
 
Πανεπιστήµιο  Αιγαίου  

Τµήµα  Μηχαν ικών  Πληροφορ ιακών  

κα ι  Επ ικο ι νων ιακών  Συστηµά των  
 

 

Η  Ε ν η µ ε ρ ό τ η τ α  Ασφ ά λ ε ι α ς  σ τ α  Πλ α ί σ ι α  τ η ς  

∆ ι ο ί κ η σ η ς  Ασφ ά λ ε ι α ς  Πλ η ρ ο φ ο ρ ι α κ ώ ν  

Σ υ σ τ η µ ά τ ω ν   

 

 

∆ ι δ α κ τ ο ρ ι κ ή  δ ι α τ ρ ι β ή  

Τσ ώ χ ο υ  Γ .  Αγ γ ε λ ι κ ή ς  

 

 

 

Σάμος, 2010 

 



 

 

 

 
Π α ν ε π ι σ τ ή µ ι ο  Α ι γ α ί ο υ  

Τ µ ή µ α  Μ η χ α ν ι κ ώ ν  Π λ η ρ ο φ ο ρ ι α κ ώ ν  κ α ι  Ε π ι κ ο ι ν ω ν ι α κ ώ ν  

Σ υ σ τ η µ ά τ ω ν  

 
 

 

Η ∆ιδακτορική ∆ιατριβή  

παρουσιάστηκε ενώπιον 

 της συµβουλευτικής και εξεταστικής επιτροπής 

 

Σε Μερική Εκπλήρωση 

των Απαιτήσεων για την απόκτηση του ∆ιδακτορικού ∆ιπλώµατος  

του Τµήµατος Μηχανικών Πληροφοριακών και Επικοινωνιακών Συστηµάτων 

Πανεπιστήµιο Αιγαίου 

 

της 

Τσώχου Αγγελικής



 

Η ΣΥΜΒΟΥΛΕΥΤΙΚΗ ΕΠΙΤΡΟΠΗ  

ΤΗΣ ∆Ι∆ΑΚΤΟΡΙΚΗ ∆ΙΑΤΡΙΒΗΣ: 

 

 

Κοκολάκης Σπυρίδων  Επιβλέπων 

Τµήµα Μηχανικών Πληροφοριακών και 

Επικοινωνιακών Συστηµάτων 

 

Γκρίτζαλης Στέφανος  Μέλος 

Τµήµα Μηχανικών Πληροφοριακών και 

Επικοινωνιακών Συστηµάτων 

 

Μήτρου Λίλιαν  Μέλος 

Τµήµα Μηχανικών Πληροφοριακών και 

Επικοινωνιακών Συστηµάτων 

 

 

 

 

 

 

 

 



 

Η ΕΞΕΤΑΣΤΙΚΗ ΕΠΙΤΡΟΠΗ  

ΤΗΣ ∆Ι∆ΑΚΤΟΡΙΚΗΣ ∆ΙΑΤΡΙΒΗΣ: 

 

Κιουντούζης Ευάγγελος 

Οµότιµος Καθηγητής Οικονοµικού Πανεπιστηµίου Αθηνών 

 

Στέφανος Γκρίτζαλης  

Καθηγητής Πανεπιστηµίου Αιγαίου 

 

Πουλούδη Αθανασία 

Αναπληρώτρια Καθηγήτρια Οικονοµικού Πανεπιστηµίου Αθηνών 

 

Μήτρου Λίλιαν  

Επίκουρη Καθηγήτρια Πανεπιστηµίου Αιγαίου 

 

Λαµπρινουδάκης Κωνσταντίνος 

Επίκουρος Καθηγητής Πανεπιστηµίου Πειραιώς 

 

 Κοκολάκης Σπυρίδων  

Επίκουρος Καθηγητής Πανεπιστηµίου Αιγαίου 

 

Καρύδα Μαρία 

Λέκτορας Πανεπιστηµίου Αιγαίου 

 



∆ιδακτορική διατριβή Τσώχου Αγγελικής 
- 5 - 

ΠΡΟΛΟΓΟΣ ΚΑΙ ΕΥΧΑΡΙΣΤΙΕΣ 

Οι οργανισμοί σήμερα απασχολούνται ολοένα και περισσότερο με τη διασφάλιση της 

πληροφοριακής και επικοινωνιακής τους υποδομής από τις διαρκώς αυξανόμενες 

απειλές ασφάλειας, οι οποίες θέτουν σε κίνδυνο την υποδομή αυτή και κατ’ επέκταση 

την οικονομική ευημερία, τη λειτουργία, τη φήμη, την αξιοπιστία και τη νομιμότητα 

του οργανισμού. Στην προσπάθεια περιορισμού της επικινδυνότητας αυτής, οι 

οργανισμοί αξιοποιούν ένα ευρύ σύνολο τεχνικών μέτρων προστασίας που παράγει 

και εξελίσσει διαρκώς η επιστήμη της πληροφορικής. Παράλληλα, η εφαρμογή αυτών 

των αντιμέτρων συνοδεύεται από ένα σύνολο οργανωτικών μέτρων, όπως η 

θεσμοθέτηση πολιτικών ασφάλειας, και διαδικαστικών μέτρων, όπως οι διαδικασίες 

λήψης αντιγράφων ασφάλειας. 

Κατά τη διάρκεια της έρευνας που παρουσιάζει η παρούσα διατριβή έγινε σαφές ότι 

στη διοίκηση της ασφάλειας πληροφοριακών συστημάτων κεντρικό ρόλο έχει ο 

άνθρωπος. Η αποτελεσματική προστασία των πληροφοριακών συστημάτων 

προϋποθέτει τον άνθρωπο ως σύμμαχο στην επιδίωξη των στόχων της ασφάλειας. 

Θεμέλιο της σύμπραξης αυτής είναι η επικοινωνία μεταξύ των μελών του οργανισμού 

αναφορικά με την ασφάλεια και τη σημασία της για τον οργανισμό, τον προσωπικό 

ρόλο και τη συνεισφορά του κάθε μέλους σε αυτή, και την εφαρμογή πρακτικών 

εργασίας και συμπεριφορών που ενισχύουν την ασφάλεια. Μάλιστα, ιδανικό 

αποτέλεσμα μίας τέτοιας συμμαχίας είναι η διαρκής επαγρύπνηση όλων των μελών 

του οργανισμού, ώστε να δρουν διαισθητικά με ασφαλή τρόπο, ανάλογα με το ρόλο 

τους, κατά τη διαχείριση πληροφοριών και τη χρήση πληροφοριακών συστημάτων. 

Κυρίαρχη πρακτική για αυτό το σκοπό αποτελεί η ενημερότητα ασφάλειας 

πληροφοριακών συστημάτων. 

Πώς όμως ένας οργανισμός αποφασίζει να πραγματοποιήσει μία πρωτοβουλία 

ενημερότητας ασφάλειας; Τι συμβαίνει όταν αποφασίζει να σχεδιάσει και να 

υλοποιήσει μία δραστηριότητα ενημερότητας ασφάλειας και εν συνεχεία να 

ενσωματώσει μία τέτοια πρωτοβουλία στη λειτουργία του; Ποιοι περιορισμοί 

εισάγονται από το εξωτερικό και εσωτερικό περιβάλλον; Ποιος ο ρόλος των 

εμπλεκομένων και της τεχνολογίας σε μία τέτοια προσπάθεια; Η έρευνα στο χώρο 

της ασφάλειας των πληροφοριακών συστημάτων δεν έχει συμπεριλάβει τα γεγονότα, 

τις διαδικασίες και τις αλλαγές που λαμβάνουν χώρα στον οργανισμό, κατά τη 

διάρκεια ανάπτυξης, εφαρμογής και ενσωμάτωσης μίας πρωτοβουλίας ενημερότητας 

ασφάλειας. Η παρούσα διατριβή εξετάζει τα ζητήματα αυτά θεωρώντας ότι δε μπορεί 
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να μελετηθούν ξεχωριστά από τα ιδιαίτερα χαρακτηριστικά του οργανισμού, το 

ιστορικό του πλαίσιο, τον τρόπο διοίκησής του και τις ενέργειες και αντιλήψεις, το 

ρόλο και σχέσεις ισχύος των ατόμων που εμπλέκονται σε αυτά. Η έρευνά μας 

οδήγησε στο κύριο συμπέρασμα ότι η σύμπραξη των μελών ενός οργανισμού με κοινό 

στόχο την ασφάλεια έχει ως απαραίτητη προϋπόθεση τη διαρκή διερεύνηση των 

διαφορετικών συμφερόντων όλων των συμμετεχόντων, την ανίχνευση κατάλληλων 

κινήτρων και την αποτελεσματική επιλογή διόδων επικοινωνίας. Σε αυτή την 

προσπάθεια οι επιμέρους δραστηριότητες της ενημερότητας ασφάλειας υπόκεινται 

στην επίδραση, και ταυτόχρονα επιδρούν σε, ένα σύνολο από αλληλένδετες συνθήκες, 

οι οποίες βρίσκονται τόσο στο εσωτερικό όσο και στο εξωτερικό περιβάλλον του 

οργανισμού.  

Στην ολοκλήρωση της ερευνητικής προσπάθειας αυτής συνέβαλαν πολλοί άνθρωποι, 

άμεσα ή έμμεσα, και με διαφορετικό τρόπο ο καθένας, τους οποίους θα ήθελα να 

ευχαριστήσω. Θεωρώ τον εαυτό μου τυχερό να βρίσκομαι σε μία τέτοια προσπάθεια 

κοντά σε ανθρώπους που αγαπούν την έρευνα και την επιστήμη, προσφέρουν 

απλόχερα γόνιμες ιδέες και απόψεις, ακολουθώντας και μεταδίδοντας τις αρχές της 

επιστημονικής έρευνας, παρέχοντας έτσι το πλαίσιο αυτό που κινητοποιεί την 

επιστημονικά ακέραιη σκέψη, αλλά ταυτόχρονα δίνει το χώρο άνθησης νέων ιδεών 

και προσεγγίσεων. 

Πρώτα από όλα θα ήθελα να ευχαριστήσω το δάσκαλό μου, Σπύρο Κοκολάκη, 

Επίκουρο Καθηγητή του Πανεπιστημίου Αιγαίου, για την εμπιστοσύνη που μου έδειξε 

σε όλη τη διάρκεια αυτής της ερευνητικής προσπάθειας ως άνθρωπο και ως 

ερευνήτρια. Τον ευχαριστώ για όλα όσα έμαθα κοντά του, για την ενθάρρυνση και την 

αφοσίωσή του, και τις πάντοτε εποικοδομητικές παρατηρήσεις του που βοήθησαν τη 

σε βάθος έρευνα. Ακόμη, τον ευχαριστώ γιατί μου έδινε ουσιαστικό κίνητρο για να 

προχωρήσω, αλλά πάντοτε αφήνοντάς με  να προχωρήσω στο δικό μου δρόμο.     

Ακόμη, θα ήθελα να ευχαριστήσω τον Ευάγγελο Κιουντούζη, Ομότιμο Καθηγητή του 

Οικονομικού Πανεπιστημίου Αθηνών, γιατί αγαπά την έρευνα πέρα από τα στενά όρια 

της ακαδημαϊκής καριέρας. Τον ευχαριστώ γιατί αποτελεί πρότυπο δασκάλου, 

μεταδίδει με αβίαστο τρόπο το πάθος για την έρευνα και την επιστήμη, υποστηρίζει 

ουσιαστικά τους μαθητές του και βρίσκεται πάντοτε στο πλευρό τους. 

Επίσης, ευχαριστώ τον Στέφανο Γκρίτζαλη, Καθηγητή του Πανεπιστημίου Αιγαίου 

γιατί μου έδωσε την ευκαιρία και την πρόκληση να δώσω κάτι παραπάνω, αγγίζοντας 

το καλύτερο που μπορώ. Θα ήθελα να ευχαριστήσω τη Λίλιαν Μήτρου, Επικούρη 
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Καθηγήτρια του Πανεπιστημίου Αιγαίου, για τη συμπαράσταση και τις συμβουλές 

της.  

Θα ήθελα, επίσης, να ευχαριστήσω τη Μαρία Καρύδα, Λέκτορα του Πανεπιστημίου 

Αιγαίου, γιατί στάθηκε ως φίλη και συνεργάτης και με βοήθησε με διαφορετικούς 

τρόπους, τόσο στα πρώτα χρόνια, όσο και σε όλη τη διάρκεια της ερευνητικής μου 

προσπάθειας. Ιδιαίτερα ευχαριστώ τον Κώστα Λαμπρινουδάκη, Επίκουρο Καθηγητή 

του Πανεπιστημίου Πειραιώς, γιατί με στήριξε ηθικά στις δύσκολες στιγμές της 

προσπάθειας αυτής και βοήθησε να πιστέψω περισσότερο στον εαυτό μου. 

Ακόμη, θα ήθελα να ευχαριστήσω θερμά τη Μαριάνθη Θεοχαρίδου και το Βασίλη 

Καρακόιδα, υποψήφιους διδάκτορες του Οικονομικού Πανεπιστημίου Αθηνών, γιατί 

μοιράστηκαν τις ανησυχίες και τις αγωνίες της παράλληλής μας προσπάθειας και 

συνέβαλαν στην έρευνα αυτή με ουσιώδεις απόψεις και ιδέες. Ακόμη, θα ήθελα να 

ευχαριστήσω όλα τα μέλη, φίλους και συνεργάτες, τόσο του Εργαστηρίου Ασφάλειας 

Πληροφοριακών και Επικοινωνιακών Συστημάτων του Πανεπιστημίου Αιγαίου, όσο 

και της Ερευνητικής και Μελετητικής Ομάδας Ασφάλειας Πληροφοριών και 

Προστασίας Κρίσιμων Υποδομών του Οικονομικού Πανεπιστημίου Αθηνών, για την 

άριστη συνεργασία, μέσα από την οποία έμαθα πολλά. 

Θα ήταν παράλειψη να μην ευχαριστήσω τους ανθρώπους του οργανισμού με τους 

οποίους συνεργαστήκαμε κατά τη διάρκεια της εμπειρικής έρευνας, γιατί θέλησαν να 

συμπορευτούμε με κοινό στόχο τη συμβολή στην ασφάλεια πληροφοριακών 

συστημάτων. Ακόμη, θα ήθελα να ευχαριστήσω τον Ιωάννη Γαλάνη και τη Μαρία 

Γκουνή, κατόχους μεταπτυχιακού διπλώματος Ασφάλειας Πληροφοριακών και 

Επικοινωνιακών Συστημάτων του Πανεπιστημίου Αιγαίου, για την εποικοδομητική 

συνεργασία.  

Τέλος, αλλά φυσικά όχι τελευταία, θα ήθελα να ευχαριστήσω την οικογένειά μου, 

καθώς χωρίς την αγάπη και την υποστήριξή της δε θα ήταν εφικτή η πραγμάτωση 

αυτής της έρευνας. Σε αυτή, έχω την τύχη και τη χαρά να συμπεριλαμβάνω 

ανθρώπους με τους οποίους μας συνδέουν σχέσεις δυνατής και ανεξίτηλης φιλίας. 

 

Σάμος, Φεβρουάριος 2010 
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Περίληψη 

Η ασφάλεια πληροφοριακών συστηµάτων (Π.Σ.) προϋποθέτει την υλοποίηση τεχνικών 
αντιµέτρων, αλλά και την εφαρµογή οργανωτικών και διαδικαστικών µέτρων ασφάλειας. Όµως, 
όπως δείχνει η δηµοσιευµένη έρευνα, ενώ η έρευνα των τεχνικών ζητηµάτων έχει ήδη αποδώσει 
σε ένα µεγάλο πλήθος αποτελεσµατικών εργαλείων και τεχνικών, ο άνθρωπος παραµένει ως ο 
“αδύναµος κρίκος” της αλυσίδας της ασφάλειας. Η συµµόρφωση µε τους κανόνες, τις πολιτικές 
και τα µέτρα ασφάλειας δεν είναι εφικτή χωρίς τη διευθέτηση των ανθρωπίνων ζητηµάτων της 
ασφάλειας. Μια από τις βασικές πρακτικές που προτείνονται για αυτό το σκοπό είναι οι 
πρωτοβουλίες ενηµερότητας, κατάρτισης και εκπαίδευσης ασφάλειας Π.Σ. Οι σύγχρονες 
τεχνικές µελέτες για την ασφάλεια Π.Σ. αναγνωρίζουν την ενηµερότητα ως ένα κρίσιµο 
παράγοντα στον οποίο πρέπει να εστιάσουν οι οργανώσεις για την αποτελεσµατικότερη 
διοίκηση ασφάλειας Π.Σ.  

Παρά το γεγονός ότι η σηµασία της ενηµερότητας ασφάλειας Π.Σ. αναγνωρίζεται από τους 
περισσότερους ερευνητές και οργανισµούς, η ενηµερότητα παραµένει ένα από τα κρισιµότερα 
ζητήµατα των τελευταίων πέντε ετών σε σχέση µε την ασφάλεια. Μάλιστα, η σπουδαιότητα της 
ενηµερότητας ασφάλειας επισηµαίνεται από το γεγονός ότι αναγνωρίζεται πως µπορεί να 
συνεισφέρει στην ενσωµάτωση της διοίκησης ασφάλειας Π.Σ. στη λειτουργία του οργανισµού. 
Παρά τον υψηλό βαθµό προτεραιότητας που της αποδίδεται οι οργανισµοί είναι διστακτικοί να 
αποδώσουν σηµαντικές δαπάνες για σχετικές πρωτοβουλίες, ενώ συνηθίζεται να υλοποιούνται 
αποκοµµένα από το ευρύτερο πλαίσιο διοίκησης ασφάλειας Π.Σ. Η διαπίστωση, λοιπόν, της 
αποσπασµατικής ανάπτυξης και εφαρµογής πρωτοβουλιών ενηµερότητας ασφάλειας και η 
αποκοµµένη από τη διοίκηση ασφάλειας Π.Σ. αντιµετώπισή της από τους ερευνητές, 
αποτέλεσαν αφορµή για την έρευνα που παρουσιάζει η παρούσα διατριβή. 

Το αντικείµενο της έρευνας που παρουσιάζει η διατριβή, είναι η διαδικασία διαµόρφωσης και 
ενσωµάτωσης στρατηγικών ενηµερότητας ασφάλειας σε µία οργάνωση. Στόχος της διατριβής είναι 
η δηµιουργία ενός εννοιολογικού και µεθοδολογικού πλαισίου που θα συνεισφέρει στην 
ανάλυση και κατανόηση των ενεργειών που λαµβάνουν χώρα κατά τη διαµόρφωση και 
υλοποίηση δραστηριοτήτων ενηµερότητας ασφάλειας Π.Σ. και την εν συνεχεία ενσωµάτωσή 
τους στις λοιπές δραστηριότητες της διοίκησης ασφάλειας Π.Σ. Βασικά ερωτήµατα στα οποία 
απαντά η έρευνα, είναι:  

“Πώς γίνεται αποδεκτή και ενσωματώνεται μία δραστηριότητα ενημερότητας 

ασφάλειας πληροφοριακών συστημάτων σε ένα οργανωσιακό περιβάλλον;” 

“Τι είδους αλλαγές επιδιώκει μια πρωτοβουλία ενημερότητας ασφάλειας;”  

Η διατριβή ξεκινά µε τη µελέτη και κριτική ανάλυση της δηµοσιευµένης έρευνας και πρακτικής 
σχετικά µε την ενηµερότητα ασφάλειας πληροφοριακών συστηµάτων που οδηγεί στην 
αναγνώριση α) των ανοικτών ζητηµάτων στο χώρο της ενηµερότητας ασφάλειας, και β) των 
προσεγγίσεων αναφορικά µε τα µοντέλα έρευνας που εφαρµόζονται (θεωρίες µεταβλητότητας, 
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θεωρίες διεργασιών, υβριδικά µοντέλα). Η κριτική ανάλυση της βιβλιογραφίας, αναδεικνύει την 
απουσία κατάλληλου θεωρητικού υπόβαθρου και µεθοδολογικού πλαισίου των περισσότερων 
ερευνών ενηµερότητας ασφάλειας Π.Σ.  

Η εµπειρική έρευνα της διατριβής στηρίζεται σε µία σε βάθος µελέτη περίπτωσης, όπου 
διαµορφώνεται και υλοποιείται µία πρωτοβουλία ενηµερότητας ασφάλειας σε πραγµατικό 
οργανωσιακό περιβάλλον. Το θεωρητικό πλαίσιο για την ανάλυση και ερµηνεία των δεδοµένων 
της έρευνας περιλαµβάνει τη θεωρία δικτύων σύµπραξης (actor network theory) για την 
ανάλυση σε µικρο-επίπεδο, τη θεωρία της δοµοποίησης (structuration theory) για την ανάλυση 
σε µακρο-επίπεδο και τη θεωρία του συγκειµενισµού (contextualism) για τη σύνδεση της 
ανάλυσης σε µακρο-επίπεδο και µικρο-επίπεδο.  

Η θεωρία της δοµοποίησης εφαρµόζεται στο πεδίο των Π.Σ., µε στόχο κυρίως τη µελέτη του 
ρόλου της τεχνολογίας στους οργανισµούς και τις δοµές τους ή τη µελέτη φαινοµένων στα οποία 
εµπλέκεται η τεχνολογία και επηρεάζει την ανθρώπινη δράση. Η εφαρµογή της θεωρίας της 
δοµοποίησης επιτρέπει να µελετηθούν οι ενέργειες των εµπλεκοµένων µέσα στο πλαίσιο στο 
οποίο συµβαίνουν και να ερµηνευθεί η αλλαγή στα πλαίσια µίας οργάνωσης. Η θεωρία του 
συγκειµενισµού επιτρέπει την ανίχνευση της δυναµικής αλληλεπίδρασης των διαδικασιών 
αλλαγής και του εσωτερικού και εξωτερικού πλαισίου αναφοράς (συγκείµενο) µε το 
περιεχόµενο της αλλαγής. Με αυτό τον τρόπο επιτρέπει την επεξήγηση του τρόπου µε τον οποίο 
διαµορφώνεται το περιεχόµενο των αλλαγών από τις διαδικασίες αλλαγής λαµβάνοντας υπόψη 
τις συνθήκες του συγκεκριµένου περιβάλλοντος. Η θεωρία δικτύων σύµπραξης διερευνά τον 
τρόπο µε τον οποίο οι άνθρωποι και τα τεχνουργήµατα συνθέτουν ένα κοινωνικο-τεχνικό δίκτυο, 
µέσα από τη δράση ενός εστιακού δρώντος (focal actor). Εποµένως, αναδεικνύει τον τρόπο µε 
τον οποίο ανθρώπινα και µη ανθρώπινα στοιχεία συνεργάζονται και ενώνονται, διαµορφώνοντας 
ένα δίκτυο σύµπραξης. Η θεωρία δικτύων σύµπραξης, λοιπόν, παρέχει τη δυνατότητα ανάλυσης 
και ερµηνείας της διαδικασίας αλλαγής στο πλαίσιο µίας οργάνωσης ως µία διαδικασία 
διαπραγµατεύσεων µεταξύ των συµµετεχόντων λαµβάνοντας υπόψη τις αντιλήψεις τους, τα 
συµφέροντά τους και το ρόλο που κατέχει στις διαπραγµατεύσεις αυτές η τεχνολογία. 
Παράλληλα, η χρήση της απαιτούµενης διαδικασίας (due process) δίνει τη δυνατότητα 
παρακολούθησης της δυναµικής διαµόρφωσης του δικτύου αναδεικνύοντας τα κρίσιµα γεγονότα 
και οι οπτικές των συµµετεχόντων που καθορίζουν τη διαµόρφωση του δικτύου εστιάζοντας σε 
µεγαλύτερο βαθµό ανάλυσης. 

Στα πλαίσια της διατριβής, λοιπόν, αναπτύσσεται εννοιολογικό και µεθοδολογικό πλαίσιο για 
την κατανόηση του τρόπου µε τον οποίο διαµορφώνονται και ενσωµατώνονται οι δράσεις 
ενηµερότητας ασφάλειας Π.Σ. στις οργανώσεις. Η εφαρµογή του πλαισίου αυτού στην εµπειρική 
έρευνα οδήγησε σε τεκµηριωµένα συµπεράσµατα που απευθύνονται τόσο στους ερευνητές, όσο 
και ειδικούς του χώρου της ασφάλειας των Π.Σ. Η συµβολή της έρευνας έχει θεωρητική, 
µεθοδολογική και πρακτική διάσταση: 

� Σε θεωρητικό επίπεδο, τα συµπεράσµατα της έρευνας επισηµαίνουν την 
καταλληλότητα της θεωρίας δικτύων σύµπραξης για τη δυναµική παρακολούθηση της 
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διαµόρφωσης της ενηµερότητας ασφάλειας Π.Σ. και τον κρίσιµο ρόλο των 
ικανοτήτων και δεξιοτήτων του εστιακού δρώντα να ‘ευθυγραµµίσει’ τα συµφέροντα 
των δυνητικών συµµάχων µε τα συµφέροντα του δικτύου. Ο συνδυασµός της θεωρίας 
δικτύων σύµπραξης µε τη θεωρία δοµοποίησης συνεισφέρει στην κατανόηση του 
τρόπου µε τον οποίο ένας δρων που δραστηριοποιείται στο µικρο-επίπεδο µπορεί να 
συνεισφέρει στη δηµιουργία ενός νέου δικτύου σύµπραξης σε υψηλότερο επίπεδο, 
ενώ η θεωρία του συγκειµενισµού µπορεί να συντελέσει στην κατανόηση των 
συνθηκών του ευρύτερου πλαισίου που επιδρούν στη διαµόρφωση των δικτύων 
σύµπραξης σε µικρο-επίπεδο και µακρο-επίπεδο. 

� Σε πρακτικό επίπεδο, το εννοιολογικό και µεθοδολογικό πλαίσιο της διατριβής µπορεί 
να αξιοποιηθεί ως πλαίσιο αναφοράς από ειδικούς ασφάλειας Π.Σ. που σχεδιάζουν να 
αναπτύξουν πρωτοβουλίες ενηµερότητας, ώστε να εντοπίσουν ‘κρίσιµα’ γεγονότα 
κατά τη διαρκή διαµόρφωση του δικτύου σύµπραξης καθώς και τα σηµεία όπου το 
δίκτυο µπορεί να αποσταθεροποιηθεί και για ποιες αιτίες. Ακόµη, πληροφορεί τους 
ειδικούς ασφάλειας Π.Σ. αναφορικά µε τις πρόσθετες δεξιότητες που αναδεικνύεται 
ότι απαιτούνται για την αποτελεσµατική διαχείριση µίας τέτοιας δραστηριότητας, 
όπως επικοινωνιακές, διαπραγµατευτικές και διοικητικές δεξιότητες. Τέλος, 
επισηµαίνεται η µη ουδετερότητα των τεχνουργηµάτων αναφορικά µε την επιρροή 
τους σε τέτοιες πρωτοβουλίες.  

� Σε µεθοδολογικό επίπεδο, αρχικά οι ερευνητές χώρου της ασφάλειας, αλλά και των 
Π.Σ. γενικότερα, µπορούν να επωφεληθούν από την εφαρµογή της τυπολογίας 
µοντέλων έρευνας, κατά το σχεδιασµό της έρευνάς τους. Ακόµη, τα συµπεράσµατα 
της έρευνας αναδεικνύουν τη συµβατότητα και συµπληρωµατικότητα των τριών 
θεωριών για την κατανόηση και ανάλυση της ενηµερότητας ασφάλειας Π.Σ. 
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Summary 

Information systems are now indispensable in the everyday functionality of organizations and 
also the everyday life. This, in conjunction with the vast amount of information that are stored 
and transmitted with electronic means, has resulted in a growing interest in information security 
management. Information security management is based, not only on technical safeguards, but 
also in the implementation of organizational and procedural security measures. However, 
although technical issues of information security have been widely explored and a number of 
relevant tools and techniques has been produced, humans remain the weakest link of security. 
Promoting the implementation of security policies and rules depends on addressing the human 
aspects of security. Information systems security awareness, training and education are widely 
accepted practices for this purpose, whose importance is repeatedly recorded by both 
organizations and the academic community. 

Despite the fact that the importance of information security awareness is continuously 
acknowledged as one of the most critical issues of information security, at least for the last five 
years, surveys demonstrate that organizations are reluctant to distribute adequate budgets for that 
purpose. In addition, although awareness is highlighted as an important process for strategic 
information security management, awareness initiatives are handled in isolation from the other 
activities of security management. These ascertainments have motivated the research presented 
in this thesis.   

The subject of the research that is presented in the thesis is the formulation and incorporation 
of security awareness strategies in an organization. The purpose of the thesis is the development 
of a conceptual and methodological framework that will support the analysis and understanding 
of the activities that take place during the formulation and implementation of information 
security awareness and their following incorporation into the information security management 
activities. The research questions answered are: 

“How is an information security awareness initiative accepted and incorporated in an 

organizational environment?” 

“What is the nature of changes that information security awareness initiatives intend to?” 

The thesis begins with the study and critical evaluation of security awareness’ published 
research and practice that drives to the recognition of a) open issues, and b) different approaches 
considering the research models employed (process models, variance models, hybrid models). 
Also, this examination reveals the lack of theoretical and methodological foundations of most 
relevant research approaches. Continuing the empirical research is designed and presented, 
which is based on an in depth case study where an information security awareness initiative is 
developed and realized. The theoretical framework for the analysis and interpretation of the 
empirical data consists of actor network theory for the micro-level analysis, structuration theory 
for the macro-level analysis and contextualism for the intermediate level.  
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Structuration theory has been applied in the information systems field mostly for exploring 
the role of technology in organizations and their structures or to study the issues in which 
technology is involved and affects human actions. Contextualism allows the examination of the 
dynamic interplay between the change processes and the inner and outer context, with the 
content of change. In this way it facilitates the explanation of the way the content of change is 
formed by the process of change within specific context conditions. Actor network theory 
explores the ways that human and artifacts form a socio-technical network through the actions of 
a focal actor and, by that, reveals how human and non human actors ally in a aligned network. 
Actor network theory, thus, allows the explanation of change processes in an organizational 
context through a process of negotiation among the participants, taking into account their 
perceptions, interests and the role of technology. In addition the due process of actor network 
theory gives the means to examine, in more depth, the dynamic formulation of the heterogeneous 
network highlighting the critical events and the viewpoints of the participants that define the 
course of the network.  

Summarizing, the research presented develops a conceptual and methodological framework 
for the analysis and understanding of the way information security awareness activities are 
formulated and incorporated in organizations. Our application of the framework in the empirical 
data resulted in findings that are beneficial for both researchers and practitioners. The research 
contribution can be summarized in theoretical, methodological and practical level: 

� In theoretical level, the research findings indicate the suitability of actor network 
theory for the monitoring of the information security awareness dynamic formulation 
and also indicate the critical role of the focal actor’s capabilities and prowess in order 
to align the potential allies interests with the network’s interests. Moreover, the 
combination of actor network theory with structuration theory has contributed to the 
understanding of the way a micro-level actor may contribute to the creation of a 
network in higher levels, while contextualism can conduce to the understanding of the 
context conditions that influence the formulation of networks of actors in micro-level 
and macro-level.   

� In practical level, the produced conceptual and methodological framework can be 
used as a reference by security practitioners that intend to design awareness initiatives, 
in order to identify critical events and points that may destabilize the network and the 
reasons for that. Moreover, our findings inform the security practitioners regarding the 
additional capabilities that are revealed to be important, thus communication, 
negotiation and managerial prowess. Finally, our research marks that artifacts are not 
neutral regarding their influence in security awareness initiatives and their evolution.  

� Finally, in methodological level, information systems and information systems 
security researchers can benefit from our application of the research models typology 
for designing their research. Furthermore, the research results show that the three 



 

∆ιδακτορική διατριβή Τσώχου Αγγελικής 
- 23 - 

theories are compatible and complementary for the analysis and understanding of 
security awareness.  
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Κεφάλαιο 1. Η ∆ιοίκηση Ασφάλειας Πληροφοριακών 

Συστηµάτων  

1.1. Εισαγωγή 

Τα πληροφοριακά συστήµατα κατέχουν πλέον κυρίαρχο ρόλο στην καθηµερινή ζωή µας και 
στη λειτουργία των σύγχρονων οργανισµών. Οι οργανισµοί σήµερα διεκπεραιώνουν σηµαντικό 
µέρος των λειτουργιών τους αξιοποιώντας πληροφοριακά συστήµατα για τη συλλογή και 
επεξεργασία πληροφοριών, τη λήψη αποφάσεων και τη διευκόλυνση της αποµακρυσµένης 
επικοινωνίας. Το γεγονός αυτό, σε συνδυασµό µε την αυξανόµενη ροή και συγκέντρωση 
πληροφοριών στους οργανισµούς ως αποτέλεσµα των εξελίξεων των τεχνολογιών πληροφορικής 
και επικοινωνιών, οδηγούν σε ένα διαρκώς αυξανόµενο ενδιαφέρον για την ασφάλεια 
πληροφοριακών συστηµάτων. Καθώς οι εξελίξεις στο χώρο της ασφάλειας των πληροφοριακών 
συστηµάτων προχωρούν προς την κατεύθυνση της διασφάλισής τους, στον αντίποδά τους 
εξελίσσονται διαρκώς οι απειλές προς αυτά. Στα πλαίσια της παρούσας διατριβής γίνεται 
παραδεκτό ότι σε αυτή τη διαµάχη ανάµεσα στις απειλές προς την ασφάλεια των 
πληροφοριακών συστηµάτων και την προστασία τους, ο άνθρωπος κατέχει κεντρικό ρόλο. Μία 
από τις σηµαντικότερες πρακτικές που µπορούν να καταστήσουν τον άνθρωπο σύµµαχο στην 
επιδίωξη της ασφάλειας πληροφοριακών συστηµάτων είναι η ενηµερότητα ασφάλειας. Η έρευνα 
που αποτυπώνεται στην παρούσα διατριβή επιχειρεί να διερευνήσει, να κατανοήσει και να 
ερµηνεύσει τη διαδικασία της ενηµερότητας ασφάλειας, όπως λαµβάνει χώρα στα πλαίσια ενός 
οργανισµού. Η προσέγγιση που υιοθετούµε είναι ότι η βαθύτερη κατανόηση των 
δραστηριοτήτων που πραγµατοποιούνται κατά τη διάρκεια µιας πρωτοβουλίας ενηµερότητας 
ασφάλειας συνδέεται άρρηκτα µε την κατανόηση του οργανωσιακού περιβάλλοντος όπου 
συµβαίνουν οι δραστηριότητες αυτές, αλλά και των ενεργειών και οπτικών των συµµετεχόντων 
τους. Μέσα από αυτή τη βαθύτερη κατανόηση και ανάλυση της ενηµερότητας ασφάλειας, 
εκτιµάται ότι µπορεί να διευκολυνθούν οι επαγγελµατίες του χώρου της ασφάλειας στη 
διαµόρφωση στρατηγικών ενηµερότητας ασφάλειας και οι ερευνητές για τη µελέτη των 
σχετικών ζητηµάτων. 

Στη συνέχεια του κεφαλαίου παρουσιάζονται κεντρικές έννοιες για τη διατριβή, περιγράφεται 
ο ρόλος της ενηµερότητας ασφάλειας για τη διοίκηση της ασφάλειας πληροφοριακών 
συστηµάτων και επισηµαίνονται τα ανοικτά ζητήµατα στο ερευνητικό αυτό πεδίο. Τέλος, 
οριοθετείται η έρευνα και καθορίζεται το αντικείµενο της διατριβής.  

1.2. Η ∆ιοίκηση Ασφάλειας Πληροφοριακών Συστηµάτων στις οργανώσεις 

Στην ελληνική γλώσσα, µε τον όρο οργάνωση περιγράφεται “ ..η αρµονική συγκρότηση µερών 
συνόλου, µε σκοπό την εύρυθµη και αποδοτική λειτουργία του” καθώς και “..η επισήµως 
συγκροτηµένη οµάδα ατόµων, που συνδέονται µε κοινές πεποιθήσεις και αγωνίζονται για την 
πραγµάτωση των ίδιων στόχων” (Μπαµπινιώτης, 1998: σελ. 1282). Η λέξη οργανισµός, από την 
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άλλη πλευρά, προέρχεται από τη βιολογία και χρησιµοποιείται µεταφορικά για να περιγράψει 
κάθε “…σύνολο στοιχείων (µερών) που αλληλεπιδρούν και επιτελούν συγκεκριµένη λειτουργία” 
καθώς και ένα “…σύνολο προσώπων που συνεργάζονται για συγκεκριµένο σκοπό µε τη µορφή λ.χ. 
εταιρείας” (Μπαµπινιώτης, 1998: σελ. 1281). Ακολουθώντας αυτή τη διάκριση, υιοθετούµε στη 
διατριβή τον όρο οργάνωση όταν εστιάζουµε και αναλύουµε τις επιµέρους διαδικασίες 
διοίκησης και λήψης αποφάσεων µίας συγκροτηµένης οµάδας ατόµων για την πραγµάτωση 
κοινών στόχων, ενώ αναφερόµαστε στο όρο οργανισµός όταν αντιµετωπίζουµε την οµάδα αυτή 
συνολικά ως οντότητα µε συγκεκριµένη µορφή. Η µελέτη των οργανώσεων εστιάζει σε τέσσερις 
θεµελιώδεις συνιστώσες που αλληλεπιδρούν: τη δοµή, την τεχνολογία, τον άνθρωπο και τις 
διαδικασίες (Leavitt, 1965). Οι διαφορετικές θεωρητικές προσεγγίσεις στην οργανωσιακή 
θεωρία επικεντρώνονται σε κάποιες από τις συνιστώσες αυτές, όµως γενικά απαιτείται η 
διερεύνηση του συνόλου και των µεταξύ τους σχέσεων, προκειµένου να κατανοήσουµε τη 
λειτουργία και συµπεριφορά µιας οργάνωσης (Καρύδα, 2005). 

1.3.  Η έννοια του ̟ληροφοριακού συστήµατος 

Ο ρόλος των πληροφοριακών συστηµάτων στις οργανώσεις σήµερα είναι πολλαπλός, καθώς 
υποστηρίζουν α) τη συλλογή, επεξεργασία και εξαγωγή κρίσιµων πληροφοριών από µεγάλο 
όγκο δεδοµένων (π.χ. συστήµατα επεξεργασίας δεδοµένων), β) τη λήψη αποφάσεων (π.χ. 
συστήµατα στήριξης αποφάσεων), γ) τη διευκόλυνση της επικοινωνίας µεταξύ των χρηστών που 
βρίσκονται σε διαφορετικούς φυσικούς χώρους (π.χ. συστήµατα αυτοµατοποίησης ροής 
εργασίας). Για τους σκοπούς της παρούσας διατριβής υιοθετούµε την προσέγγιση ότι ένα 
Πληροφοριακό Σύστηµα (Π.Σ.) είναι “ένα οργανωµένο σύνολο που αποτελείται από πέντε 
στοιχεία: ανθρώπους, λογισµικό, υλικό, διαδικασίες και δεδοµένα, τα οποία αλληλεπιδρούν µεταξύ 
τους και µε το περιβάλλον µε σκοπό την παραγωγή και διαχείριση πληροφορίας για την υποστήριξη 
ανθρωπίνων δραστηριοτήτων στα πλαίσια του οργανισµού” (Κιουντούζης, 2009). Οι 
αλληλένδετες συνιστώσες, λοιπόν, του Π.Σ. (Σχήµα 1) περιλαµβάνουν το λογισµικό (π.χ. 
λογισµικό εφαρµογών), τον υλικό εξοπλισµό (π.χ. εξυπηρετητές, δικτυακός εξοπλισµός), τα 
δεδοµένα σε διάφορες µορφές (π.χ. κείµενο, ήχος, εικόνα), τις διαδικασίες (π.χ. χρήσης, 
χειρισµού του Π.Σ.) και τους ανθρώπους, δηλαδή διαφορετικούς ρόλους (π.χ. χρήστες, 
χειριστές). 
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Σχήμα 1: Η δομή του Πληροφοριακού Συστήματος (Κιουντούζης, 2009) 

1.3.1. Η έννοια της Ασφάλειας Π.Σ.  

Με τον όρο Ασφάλεια Πληροφοριακών Συστηµάτων εννοούµε ένα “…οργανωµένο πλαίσιο 
από έννοιες, αντιλήψεις, αρχές, πολιτικές, διαδικασίες, τεχνικές και µέτρα που απαιτούνται για να 
προστατευθούν τα στοιχεία του Πληροφοριακού Συστήµατος, αλλά και το σύστηµα ολόκληρο, από 
κάθε σκόπιµη ή τυχαία απειλή” (Κιουντούζης, 2004). Εποµένως, η ασφάλεια του Π.Σ. δε θα 
πρέπει να εστιάζει σε µεµονωµένα στοιχεία του Π.Σ., όπως Ασφάλεια Τεχνολογίας Πληροφορικής 
(Information Technology Security) ή Ασφάλεια Πληροφοριών (Information Security), αλλά να 
αποδίδει έµφαση στο Π.Σ. ως ολότητα. Στον πυρήνα της Ασφάλειας Π.Σ. βρίσκεται η 
διασφάλιση και διατήρηση βασικών χαρακτηριστικών ασφάλειας των πληροφοριών και 
πληροφοριακών πόρων (ISO/IEC 27001, 2005), δηλαδή: 

� Εµπιστευτικότητα: Είναι η διασφάλιση ότι µία πληροφορία δε γίνεται διαθέσιµη και 
δεν αποκαλύπτεται χωρίς την άδεια του ιδιοκτήτη της σε µη εξουσιοδοτηµένα άτοµα, 
οντότητες ή διαδικασίες. 

� Ακεραιότητα: Είναι η διασφάλιση της ακρίβειας και πληρότητας των πληροφοριών. 

� ∆ιαθεσιµότητα: Είναι η διασφάλιση ότι µία πληροφορία βρίσκεται πάντοτε στη 
διάθεση µίας εξουσιοδοτηµένης οντότητας όταν τη ζητήσει. 

Επιπρόσθετα χαρακτηριστικά της ασφάλειας είναι η εγκυρότητα, η αξιοπιστία, η 
αυθεντικότητα και η µη αποποίηση ευθυνών. 
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1.3.2. Η έννοια της ∆ιοίκησης Ασφάλειας Π.Σ. 

Η διοίκηση της ασφάλειας Π.Σ. ορίζεται ως η δοµηµένη διαδικασία εφαρµογής και 
διαχείρισης της ασφάλειας των πληροφοριών σε µια οργάνωση (Vermeulen και von Solms, 
2002). Η διαδικασία αυτή αποτελείται από διαδοχικές ενέργειες µε στόχο την προστασία των 
πληροφοριών και των πληροφοριακών πόρων και απώτερο σκοπό τη διασφάλιση της 
επιχειρησιακής συνέχειας της οργάνωσης. Όπως αναφέρουν οι Wilson et al. (1992) οι λειτουργίες 
της διοίκησης ασφάλειας Π.Σ. είναι: 

� Σχεδιασµός (planning), ο οποίος αφορά στην πραγµατοποίηση δραστηριοτήτων για 
τη σύνταξη ενός σχεδίου ασφάλειας συνοψίζοντας τα αγαθά υπό προστασία, τις 
απειλές προς αυτά και τις συνεπαγόµενες απαιτήσεις ασφάλειας. Τα στοιχεία αυτά 
προσδιορίζονται συνήθως µε την εφαρµογή µίας µεθόδου ανάλυσης και 
διαχείρισης επικινδυνότητας.  

� Οργάνωση (organising), η οποία αναφέρεται στις δραστηριότητες που απαιτούνται 
για την εφαρµογή της πολιτικής ασφάλειας, την ανάθεση ρόλων και αρµοδιοτήτων, 
καθώς και τις δραστηριότητες εκπαίδευσης και κατάρτισης του προσωπικού ώστε 
να µπορούν να ανταπεξέλθουν στις παραπάνω αρµοδιότητες. 

� ∆ιεύθυνση (directing), η οποία αναφέρεται στη γενική καθοδήγηση του 
προσωπικού και την εκπόνηση προγραµµάτων ενηµερότητας για την εστίαση της 
προσοχής στην ασφάλεια. Επίσης, περιλαµβάνει τις ενέργειες κάθε στελέχους της 
διοίκησης για την προστασία των αγαθών υπό την επίβλεψή του και τη διασφάλιση 
ότι οι υφιστάµενοί του έχουν επίγνωση των κινδύνων ασφάλειας προς αυτά.  

� Έλεγχος (controlling), ο οποίος περιλαµβάνει διαδικασίες ελέγχου της 
αποτελεσµατικότητας των µέτρων και διαδικασιών ασφάλειας, αξιολόγησης της 
πολιτικής ασφάλειας, διερεύνησης και αντιµετώπισης περιστατικών παραβίασης 
της ασφάλειας. 

Αντίστοιχα, ο ∆ιεθνής Οργανισµός Προτυποποίησης (International Organization for 
Standardization - ISO) συγκεντρώνει τις βέλτιστες πρακτικές για τη ∆ιοίκηση ασφάλειας Π.Σ. 
ορίζοντας ένα Σύστηµα ∆ιοίκησης Ασφάλειας Πληροφοριών (ISO/IEC 27001, 2005) ως ένα 
τµήµα του συνολικού οργανωσιακού πλαισίου διοίκησης, το οποίο βασίζεται στην ανάλυση 
επιχειρησιακών κινδύνων µε σκοπό το σχεδιασµό, υλοποίηση, λειτουργία, παρακολούθηση, 
έλεγχο και συντήρηση της ασφάλειας πληροφοριών. Το πρότυπο συνθέτει όλες τις διεργασίες 
του Συστήµατος ∆ιοίκησης Ασφάλειας Πληροφοριών σε ένα κυκλικό µοντέλο τεσσάρων κύριων 
σταδίων: 

� Σχεδιασµός, όπου πραγµατοποιούνται οι διαδικασίες οριοθέτησης και καθιέρωσης 
του Συστήµατος ∆ιοίκησης Ασφάλειας Π.Σ. και προσδιορισµού των απειλών, 
ευπαθειών και επιπτώσεων για τα αγαθά υπό προστασία σύµφωνα µε την ανάλυση 
και διαχείριση επικινδυνότητας.  
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� Υλοποίηση, όπου εφαρµόζονται οι δράσεις που έχουν προδιαγραφεί στο προηγούµενο 
στάδιο και υλοποιούνται διαδικασίες που θα επιτρέψουν την έγκαιρη ανίχνευση 
περιστατικών ασφάλειας και την αντιµετώπιση τους.  

� Έλεγχος, όπου υλοποιούνται διαδικασίες παρακολούθησης και αναθεώρησης µε 
σκοπό την έγκαιρη ανίχνευση λαθών, τον έλεγχο τήρησης των αρµοδιοτήτων 
ασφάλειας, και την παρακολούθηση της αποτελεσµατικότητας των µέτρων 
ασφάλειας.  

� ∆ιόρθωση όπου λαµβάνονται διορθωτικές και προληπτικές ενέργειες, σύµφωνα µε τις 
επισηµάνσεις του προηγούµενου σταδίου. 

1.3.3. Οι διαστάσεις της ∆ιοίκησης Ασφάλειας Π.Σ. 

Όπως αναφέρει η Avgerou (2000) το γνωστικό αντικείµενο των Π.Σ. µπορεί να θεωρηθεί ότι 
αποτελείται από τις εξής θεµατικές περιοχές: 

� Εφαρµογές της τεχνολογίας της πληροφορικής στην υποστήριξη της λειτουργικότητας 
των οργανώσεων 

� Ανάπτυξη Π.Σ. 

� ∆ιαχείριση Π.Σ. 

� Οργανωσιακή αξία του Π.Σ. 

� Κοινωνικές συνέπειες του Π.Σ. 

Το γνωστικό αντικείµενο των Π.Σ., λοιπόν, αποτελείται από πολλές διαστάσεις και έχει 
διεπιστηµονικό χαρακτήρα (όπως επιστήµη των υπολογιστών, κοινωνικές επιστήµες, οικονοµικές 
επιστήµες κτλ.). Όπως είναι λογικό, το πεδίο της ασφάλειας Π.Σ. χαρακτηρίζεται αντίστοιχα από 
διαφορετικές και διεπιστηµονικές προσεγγίσεις (von Solms, 2001). Οι διαφορετικές διαστάσεις 
της ασφάλειας Π.Σ. (βλ. Πίνακας 1) είναι άρρηκτα συνδεδεµένες µεταξύ τους και για αυτό θα 
πρέπει να αντιµετωπίζονται συνολικά.  
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∆ιαστάσεις της Ασφάλειας Πληροφοριακών Συστηµάτων 

Στρατηγική διάσταση (Strategic/Corporate Governance Dimension)  

Οργανωσιακή διάσταση (Governance/Organizational Dimension). 

∆ιάσταση της πολιτικής (Policy Dimension)  

∆ιάσταση των βέλτιστων πρακτικών (Best Practices Dimension)  

∆ιάσταση της ηθικής (Ethical Dimension)  

∆ιάσταση της πιστοποίησης (Certification Dimension)  

Νοµική διάσταση (Legal Dimension) 

Ασφαλιστική διάσταση (Insurance Dimension)  

Ανθρώπινη διάσταση (Personnel/Human Dimension)  

∆ιάσταση της ενηµερότητας (Awareness Dimension) 

Τεχνική διάσταση (technical Dimension) 

Ποσοτική διάσταση (Measurement/Metrics Dimension)  

∆ιάσταση του ελέγχου (Audit Dimension) 

Πίνακας 1: Οι διαστάσεις της ασφάλειας Π.Σ. (von Solms, 2001) 

Ο von Solms (2001) επισηµαίνει ότι οι διαστάσεις αυτές αλληλοεπικαλύπτονται σε πολλά 
σηµεία. Μάλιστα τονίζει ότι ο κατάλογος των διαστάσεων που προτείνει δεν είναι απόλυτα 
προσδιορισµένος, ούτε είναι µεγάλης σηµασίας ο οριστικός καθορισµός των διαστάσεων. Αυτό 
που είναι σηµαντικό είναι ότι η ασφάλεια Π.Σ. χαρακτηρίζεται από διαφορετικά στοιχεία, τα 
οποία πρέπει να αντιµετωπίζονται συνολικά για τη δηµιουργία ενός ασφαλούς περιβάλλοντος.  

1.4. Ο ρόλος του ανθρώ̟ου στη διοίκηση ασφάλειας Π.Σ. 

Όπως ήδη αναφέρθηκε η ασφάλεια Π.Σ. δεν είναι ένα τεχνικό ζήτηµα, αντίθετα 
χαρακτηρίζεται από πολλές διαστάσεις στις οποίες ο ρόλος του ανθρώπου είναι καθοριστικός. Ο 
ρόλος του ανθρώπου συντελεί µε διττό τρόπο στη διοίκηση ασφάλειας Π.Σ. Από τη µία µεριά τα 
κοινωνικά και πολιτισµικά στοιχεία ενός οργανισµού καθορίζουν τις ιδιαίτερες απαιτήσεις 
ανάλυσης και διαχείρισης επικινδυνότητας (Tsohou et al., 2006, Karyda et al., 2004; Whitman et 
al., 2001) και από την άλλη µεριά ο άνθρωπος επιδρά σηµαντικά στη διασφάλιση (ή µη) της 
ασφάλειας Π.Σ. σε ένα οργανισµό.  

Η διαδικασία της ανάλυσης και διαχείρισης επικινδυνότητας αποτελεί τον πυρήνα της 
διοίκησης ασφάλειας Π.Σ. (Κοκολάκης, 2004). Όπως, όµως, τονίζεται από τον Whitman et al. 
(2001) δεν υπάρχει µία λύση ασφάλειας η οποία να είναι κατάλληλη για όλους τους 
οργανισµούς. Η ανάλυση και διαχείριση επικινδυνότητας, λοιπόν, θα πρέπει να συλλαµβάνει και 
να ενσωµατώνει κοινωνικά και πολιτισµικά στοιχεία (Karyda et al., 2004), αλλά και στοιχεία που 
αφορούν στην αντίληψη επικινδυνότητας από τα µέλη του οργανισµού. Η αντίληψη 
επικινδυνότητας από τους εµπλεκόµενους ασφάλειας Π.Σ. µπορεί να καθορίσει σηµαντικά όλα 
τα στάδια της ανάλυσης και διαχείρισης επικινδυνότητας, όπως την ανάγκη συµµετοχής τους 
στην ανάλυση, την ανοχή σε κινδύνους και την αποδοχή ή αντίσταση στα µέτρα ασφάλειας 
(Tsohou et al., 2006). 
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Από την άλλη µεριά, όπως επισηµαίνεται από πολλούς ερευνητές ο άνθρωπος αποτελεί τη 
µεγαλύτερη πηγή απειλών για τα Π.Σ. ενός οργανισµού (von Solms, 2000). Όπως παρουσιάζεται 
στα πρότυπα ISO 13335-1 (2004) και ISO 27005 (2008), οι απειλές προς ένα Π.Σ. µπορεί να 
είναι τεχνικές βλάβες, φυσικές καταστροφές ή απειλές που πηγάζουν από την ανθρώπινη 
δραστηριότητα. Οι ανθρώπινες απειλές µπορεί να είναι εσκεµµένες (όπως κλοπή, µη 
εξουσιοδοτηµένη πρόσβαση, µη εξουσιοδοτηµένη τροποποίηση, παρακολούθηση επικοινωνιών 
κ.ά.) ή να προκύπτουν από λάθος (όπως εισαγωγή κακόβουλου κώδικα, λάθος χειρισµού ή 
χρήσης, παραλείψεις κ.ά.). Σε ένα Π.Σ. µπορεί επίσης να υπάρχουν ευπάθειες που πηγάζουν από 
την απουσία οργανωτικών και διαδικαστικών µέτρων ασφάλειας και συντελούν σε 
πραγµατοποίηση των απειλών από τον άνθρωπο. Τέτοιες ευπάθειες είναι το ανεπαρκές 
προσωπικό, η απουσία κανόνων και πολιτικών για τη χρήση Π.Σ., η απουσία µηχανισµών 
παρακολούθησης του Π.Σ., η απουσία µηχανισµών διαχείρισης περιστατικών ασφάλειας κ.ά. 

Ιδιαίτερα έντονος σήµερα εµφανίζεται ο ρόλος του ανθρώπου για την ασφάλεια Π.Σ. σε 
σχέση µε απειλές από εσωτερικούς χρήστες (Theoharidou et al., 2005), δηλαδή χρήστες στους 
οποίους έχουν αποδοθεί δικαιώµατα πρόσβασης στο Π.Σ. και κάνουν κατάχρηση αυτών των 
δικαιωµάτων. Ακόµη, καθοριστικός είναι ο ρόλος του ανθρώπου στις ιδιαίτερα συχνές 
παραβιάσεις µε µεθόδους κοινωνικής µηχανικής. Η εξαπάτηση µε µεθόδους κοινωνικής 
µηχανικής αναφέρεται σε πρακτικές χειραγώγησης των ατόµων, ώστε να πραγµατοποιήσουν µία 
ενέργεια ή να αποκαλύψουν εµπιστευτικές πληροφορίες. Οι επιτιθέµενοι σε αυτή την περίπτωση 
αξιοποιούν δεξιότητες παραπλάνησης που τους επιτρέπουν να εφαρµόζουν τεχνάσµατα ή 
µεθόδους εξαπάτησης µε σκοπό την απάτη, τη συλλογή πληροφοριών ή την πρόσβαση σε Π.Σ. 
(Barrett, 2003). Η εξαπάτηση µε µεθόδους κοινωνικής µηχανικής εκµεταλλεύεται την εσωτερική 
τάση του ανθρώπου να αναπτύσσει εµπιστοσύνη και την απουσία ενηµερότητας ασφάλειας των 
εµπλεκοµένων Π.Σ. που θα επέτρεπε την ανίχνευση µία τέτοιας απόπειρας εξαπάτησης. Η 
προστασία από αυτές τις απειλές είναι ιδιαίτερα δύσκολη καθώς στηρίζεται αποκλειστικά στις 
αντιδράσεις του ανθρώπου (Okenyi και Owens, 2007).  

Λαµβάνοντας υπόψη τα παραπάνω, είναι εύλογο ότι όπως διατυπώνουν οι µελετητές (Barrett, 
2003; Bresz, 2004) ο άνθρωπος αποτελεί τον πιο αδύναµο κρίκο στην αλυσίδα της ασφάλειας 
Π.Σ. Η εφαρµογή των κανόνων ασφάλειας και η συµµόρφωση των εµπλεκοµένων Π.Σ. µε 
αυτούς τους κανόνες δεν είναι εφικτή χωρίς τη αντιµετώπιση των ζητηµάτων της ανθρώπινης 
διάστασης µε κατάλληλες µεθόδους ενηµερότητας και κατάρτισης (Bresz, 2004).  

1.5. Τα ̟εδία εφαρµογής της ενηµερότητας ασφάλειας Π.Σ. 

Ο Siponen (2001) θεωρεί ότι καθένας ο οποίος επεξεργάζεται πληροφορία η οποία έχει 
κάποια αξία σε οποιαδήποτε µορφή, θα πρέπει να έχει επίγνωση των απειλών που σχετίζονται µε 
αυτή. Με αυτό τον τρόπο, οι εφαρµογές της ενηµερότητας ασφάλειας ποικίλουν και µπορεί να 
διακριθούν σε πέντε κύρια πεδία εφαρµογής (Πίνακας 2).  
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Πεδίο εφαρµογής Περιγραφή 

Οργανωσιακή διάσταση 
(Organizational 
dimension)  

Η ενηµερότητα ασφάλειας στα πλαίσια µίας οργάνωσης. Χωρίς κατάλληλες 
δράσεις ενηµερότητας ασφάλειας πολλές τεχνικές και δικλείδες ασφάλειας 
µπορεί να µη χρησιµοποιηθούν σωστά ή να παρερµηνευτούν από τους χρήστες. 

∆ηµόσιου κοινού 
(General public 
dimension)  

Αναφέρεται κυρίως στο ρόλο της ενηµερότητας ασφάλειας σε επαγγελµατίες 
πληροφορικής και άλλες κατηγορίες τελικών χρηστών. Η συγκεκριµένη 
διάσταση επικεντρώνεται στην ιδέα ότι υπάρχουν ορισµένα κύρια ζητήµατα 
ασφάλειας πληροφοριών τα οποία κάθε χρήστης τεχνολογιών επικοινωνιών θα 
πρέπει να γνωρίζει. 

Κοινωνικό – πολιτική 
διάσταση (Socio-
political dimension) 

Αναφέρεται στην ενηµερότητα ασφάλειας συγκεκριµένων οµάδων, όπως 
δικηγόροι, πολιτικοί, υπάλληλοι της κυβέρνησης, καθώς επηρεάζουν τα 
ζητήµατα ασφάλειας σε επίπεδο κοινωνίας.  

∆ιάσταση ηθικής της 
τεχνολογίας (Computer 
ethical dimension) 

Περιλαµβάνει τη διάσταση της συνεργασίας ανάµεσα σε ειδικούς ασφάλειας 
και σπουδαστές ηθικής της τεχνολογίας. Πιο συγκεκριµένα, αφορά στα ηθικά 
διλήµµατα και προβλήµατα που ανακύπτουν από τη χρήση της τεχνολογίας. 

∆ιάσταση θεσµικής 
εκπαίδευσης 
(Institutional education 
dimension)  

Αφορά τις διαδικασίες εκπαίδευσης που επιστρατεύονται για την ενσωµάτωση 
των ατόµων στην κοινωνία. Η τεχνική γνώση που παρέχεται ολοένα και 
αυξάνεται, δυσανάλογα µε την ενηµερότητα ασφάλειας, έχοντας ως 
αποτέλεσµα να αυξάνεται η ηλεκτρονική εγκληµατικότητα. 

Πίνακας 2: Τα πεδία εφαρμογής της ενημερότητας ασφάλειας (Siponen, 2001) 

Η παρούσα διατριβή επικεντρώνεται στην οργανωσιακή διάσταση της ενηµερότητας στη 
διοίκηση ασφάλειας Π.Σ. 

1.6. Η ενηµερότητα στη διοίκηση ασφάλειας Π.Σ. 

Η ενηµερότητα ασφάλειας σήµερα πραγµατοποιείται µε διάφορες µεθόδους για τη µετάδοση 
και τη διασπορά µηνυµάτων ασφάλειας που περιλαµβάνουν (Everett, 2006): 

� Προωθητικές µεθόδους, όπως ηµέρες ασφάλειας ή παρόµοιες εκδηλώσεις, προστασία 
οθόνης (screensaver) µε µηνύµατα ασφάλειας, µηνύµατα σε αντικείµενα ευρέως 
χρησιµοποιούµενα όπως mouse-pads, λίστες που αναφέρουν κανόνες (“do and don’t 
lists”), γρίφους, αινίγµατα και παιχνίδια. 

� Εκπαιδευτικές/∆ιαδραστικές µεθόδους, όπως παρουσιάσεις, συνόδους τηλεδιάσκεψης, 
συνέδρια. 

� Ενηµερωτικές µεθόδους, όπως φυλλάδια, άρθρα, µηνύµατα µέσω ηλεκτρονικού 
ταχυδροµείου, περιοδικά δελτία ενηµέρωσης (newsletters) 

� Μεθόδους επιβολής, όπως υποχρεωτικές εξετάσεις σε θέµατα ασφάλειας, πειθαρχικές 
ενέργειες σε περιπτώσεις µη συµµόρφωσης, προγράµµατα επιβράβευσης.  

Μερικά από τα θέµατα ασφάλειας που µπορεί να προωθούνται από την ενηµερότητα 
ασφάλειας είναι (NIST 800-50, 2003): 
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� Ορθή χρήση συνθηµατικών, δηλαδή συµβουλές για τη δηµιουργία, την αποθήκευση 
και τη διαχείρισή τους 

� Προστασία από κακόβουλο λογισµικό, δηλαδή ιούς, δούρειους ίππους, 
κατασκοπευτικό λογισµικό κτλ. 

� Χρήση ηλεκτρονικής αλληλογραφίας και κίνδυνοι από επισυναπτόµενα αρχεία 

� ∆ιαδικασίες λήψης αντιγράφων ασφάλειας 

� ∆ιαδικασίες αναφοράς περιστατικών ασφάλειας 

� Έλεγχος φυσικής πρόσβασης, κτλ. 

Ο προσδιορισµός των απαιτήσεων ενηµερότητας πραγµατοποιείται µε διάφορες τεχνικές, 
όπως συνεντεύξεις σε όλες τις οµάδες- κλειδιά, επιχειρησιακές έρευνες, ανάλυση µετρικών που 
σχετίζονται µε την ενηµερότητα και την κατάρτιση, ανάλυση των περιστατικών ασφάλειας κ.ά. 
(NIST 800-50, 2003). 

Η ενηµερότητα ασφάλειας Π.Σ. αποτελεί µία δραστηριότητα της διοίκησης ασφάλειας Π.Σ., 
όπως επισηµαίνεται τόσο από ερευνητές της διοίκησης ασφάλειας Π.Σ. όσο και τα πρότυπα 
ασφάλειας. Όπως ήδη αναφέρθηκε, οι Wilson et al. (1992) προσδιορίζουν την ενηµερότητα ως 
µία δραστηριότητα της ∆ιεύθυνσης (Directing) στη διοίκηση ασφάλειας Π.Σ. Το ISO 27001: 
2005 προσδιορίζει την ενηµερότητα ως µία δραστηριότητα στο στάδιο της Υλοποίησης του 
Συστήµατος ∆ιαχείρισης Ασφάλειας Πληροφοριών.  

Παρόλα αυτά, αναλύοντας µεµονωµένα τις επιµέρους δραστηριότητες της ενηµερότητας και 
της διοίκησης ασφάλειας Π.Σ., και στη συνέχεια τις µεταξύ τους αλληλεπιδράσεις, µπορούµε να 
συµπεράνουµε ότι η αλληλεπίδραση της ενηµερότητας ασφάλειας µε τη διοίκηση ασφάλειας 
Π.Σ. δεν περιορίζεται µόνο στο στάδιο της Υλοποίησης, αλλά αντίθετα διευρύνεται σε ολόκληρη τη 
διαδικασία και σε όλα τα στάδια της διοίκησης ασφάλειας Π.Σ. (Tsohou et al., 2010). Πιο 
συγκεκριµένα, η ενηµερότητα ασφάλειας δεν αποσκοπεί αποκλειστικά στη διευκόλυνση της 
εφαρµογής των υλοποιηµένων µέτρων ασφάλειας, όπως ανακλάνεται στην αποκλειστική 
ενσωµάτωσή της στο στάδιο της Υλοποίησης. Αντίθετα, η ενηµερότητα ασφάλειας επιδιώκει 
ταυτόχρονα την κινητοποίηση των εµπλεκοµένων καθ’ όλη τη διαδικασία της διοίκησης 
ασφάλειας Π.Σ. Επιπρόσθετα, η ενηµερότητα ασφάλειας µπορεί να συνεισφέρει σε όλη τη 
διάρκεια της διοίκησης ασφάλειας Π.Σ., στην άµβλυνση γεγονότων και συνθηκών που 
παρεµποδίζουν την οµαλή διεξαγωγή της διοίκησης (π.χ. λάθη ή συγκρούσεις), καθώς και στην 
επιτάχυνση αντιµετώπισης εξαρτήσεων µεταξύ των επιµέρους δραστηριοτήτων (π.χ. εξαρτήσεις 
πληροφοριών ή αποφάσεων).  

1.7. Οι ̟ρωτοβουλίες ενηµερότητας ασφάλειας στη σύγχρονη ̟ρακτική 

Οι σύγχρονες τεχνικές εκθέσεις που αναφέρονται στις πρακτικές ενηµερότητας ασφάλειας 
Π.Σ. και περιλαµβάνουν στοιχεία των τελευταίων πέντε ετών, διαπιστώνουν ότι η οπτική της 
διοίκησης ασφάλειας πρέπει να κατευθυνθεί σε περισσότερο στρατηγικό επίπεδο ενσωµατώνοντας 
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ουσιαστικά την ασφάλεια ως εσωτερική λειτουργία του οργανισµού και όχι να εξαντλείται σε 
εφαρµογή τεχνικών αντιµέτρων σε λειτουργικό επίπεδο. Προς αυτή την κατεύθυνση η 
πραγµατοποίηση πρωτοβουλιών ενηµερότητας ασφάλειας κατέχει σηµαντικό ρόλο. 

Η τεχνική έκθεση που δηµοσιοποίησε η Ernst & Young (Ernst & Young, 2004) ανέδειξε την 
απουσία ενηµερότητας ασφάλειας ως το πρωταρχικό πρόβληµα στους οργανισµούς για την 
αποτελεσµατικότητα της ασφάλειας Π.Σ. Η έκθεση επισήµανε, µε βάση τα στοιχεία που 
συνέλεξε, ότι ο ρόλος του ανθρώπου κατά την προστασία των Π.Σ. είχε παραµεληθεί, παρά το 
γεγονός ότι αναγνωριζόταν ότι καµία τεχνική λύση, όσο προηγµένη κι αν είναι, δε µπορεί να 
απαλείψει την ανθρώπινη διάσταση της ασφάλειας. Τα αποτελέσµατα της έρευνας τότε 
ανέδειξαν ότι οι διοικήσεις των οργανισµών ήταν ιδιαίτερα διστακτικές να αποδώσουν 
χρηµατικούς πόρους σε δράσεις που ενισχύουν το ανθρώπινο δυναµικό, αλλά έδιναν 
προτεραιότητα στην χρηµατοδότηση τεχνολογικών υποδοµών. Η ίδια εικόνα αποτυπώνεται και 
από τις αντίστοιχες εκθέσεις του Computer Security Institute (CSI/FBI, 2004, 2005), όπου 
αναγνωρίζεται ότι δεν πραγµατοποιούνται επενδύσεις από τους οργανισµούς σε πρωτοβουλίες 
ενηµερότητας, κατάρτισης και εκπαίδευσης παρά το γεγονός ότι τονίζεται η αξία τους. Οι 
οργανισµοί δεν προσανατολίζονταν σε επενδύσεις που εξυπηρετούν το στρατηγικό σχεδιασµό 
της ασφάλειας αλλά το τακτικό και λειτουργικό επίπεδό της (Ernst & Young 2005). 
Επιπρόσθετα, η ενηµερότητα ασφάλειας αναδεικνύεται ιδιαίτερα ως µία κρίσιµη λειτουργία για 
την ενσωµάτωση της ασφάλειας Π.Σ. σε ένα οργανισµό (Ernst & Young 2006). Παρόλη την 
αυξηµένη αναγνώριση της αξίας της ενηµερότητας ασφάλειας, οι επενδύσεις σε τέτοιες 
πρωτοβουλίες εξακολουθούν να σηµειώνονται ελλιπείς (CSI/FBI, 2006; CSI 2007). Ενδεικτικό 
είναι ότι περισσότεροι από τους ερωτηθέντες οργανισµούς αποδίδουν λιγότερο από 1% του 
προϋπολογισµού για ασφάλεια Π.Σ. σε δράσεις ενηµερότητας, παρά το γεγονός ότι σηµειώνεται 
από τους ερωτηθέντες τελικούς χρήστες ότι σχεδόν όλες οι πραγµατοποιηθείσες απώλειες 
ασφάλειας προκλήθηκαν από ανθρώπινα λάθη (CSI, 2008; CSI, 2009). Ταυτόχρονα, ο ρόλος της 
ενηµερότητας ασφάλειας εξακολουθεί να αναγνωρίζεται ως κρίσιµος για την ενίσχυση της 
αντιµετώπισης της διοίκησης ασφάλειας σε στρατηγικό επίπεδο (Ernst & Young 2008; PWHC, 
2006, 2008). Ιδιαίτερα επισηµαίνεται η ανάγκη για τους οργανισµούς να επιτύχουν όχι την 
παράλληλη λειτουργία της ασφάλειας µε τις άλλες λειτουργίες του οργανισµού, αλλά την 
ενσωµάτωσή της εσωτερικά στον οργανισµό. Σε αυτή την κατεύθυνση ο ρόλος της ενηµερότητας 
ασφάλειας Π.Σ. σηµειώνεται ως θεµελιώδης. 

1.8. Ζητήµατα ενηµερότητας ασφάλειας σε µία οργάνωση 

Με σκοπό τον προσδιορισµό των ζητηµάτων που απασχολούν την έρευνα και πρακτική 
ενηµερότητας ασφάλειας Π.Σ. πραγµατοποιήθηκε κριτική µελέτη και αξιολόγηση της 
βιβλιογραφίας, σύµφωνα µε την οποία αναδεικνύονται θεµατικά τα σχετικά ανοικτά ζητήµατα 
(Πίνακας 3).  
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Ανοικτά ζητήµατα ενηµερότητας ασφάλειας Π.Σ. 

Προσδιορισµός του επιδιωκόµενου αποτελέσµατος 

Οι συµµετέχοντες και ο ρόλος τους  

Συνθήκες που επιδρούν στην επιτυχία 

Αξιολόγηση 

Πίνακας 3: Ανοικτά ζητήματα της έρευνας και πρακτικής ενημερότητας ασφάλειας Π.Σ. (Tsohou et al., 2008a) 

1.8.1. Προσδιορισµός του ε̟ιδιωκόµενου α̟οτελέσµατος 

Ξεκινώντας από τον στόχο µίας πρωτοβουλίας ενηµερότητας ασφάλειας, έχουν καταγραφεί 
ποικίλες αντιλήψεις από τους ερευνητές και επαγγελµατίες ασφάλειας Π.Σ. Η ενηµερότητα 
ασφάλειας λοιπόν έχει συνδεθεί µε:  

I. Την επιδίωξη αλλαγής στη συµπεριφορά και στις συνήθειες εργασίας των χρηστών Π.Σ. 
(Albrechtsen, 2008; Chen et al., 2006; Cox et al., 2001; Hansche, 2001; Puhakainen, 
2006; Thomson & von Solms, 1998; ENISA, 2008; NIST, 2003; Thomson και von 
Solms, 1998),  

II.  Την επιδίωξη αλλαγής της οργανωσιακής κουλτούρας (ENISA, 2008),  

III.  Την βελτίωση της κατανόησης του ατοµικού ρόλου στην ασφάλεια Π.Σ. (Frye, 2007),  

IV.  Την δραστηριοποίηση και παροχή κινήτρων (Peltier, 2005),  

V. Τη διαµόρφωση ικανότητας λήψης συνετών αποφάσεων σε σχέση µε την ασφάλεια 
(Security Awareness Index Report, 2002; Qing et al., 2007).  

Οι διαφορετικές αυτές αντιλήψεις του επιδιωκόµενου αποτελέσµατος των πρωτοβουλιών 
ενηµερότητας ασφάλειας συµβάλουν στη δυσκολία επικοινωνίας µεταξύ των επιστηµόνων, αλλά 
και την πρακτική στους οργανισµούς, καθώς αφενός δυσχεραίνει ο καθορισµός απαιτήσεων 
εκπόνησης µίας τέτοιας πρωτοβουλίας (ανθρώπινοι και οικονοµικοί πόροι, χρονικός 
προγραµµατισµός κ.ά.) και αφετέρου δεν είναι εύκολο να διατυπωθούν διακριτά οφέλη προς τη 
διοίκηση για την τεκµηρίωση σχετικών δαπανών. Παράλληλα, αξίζει να σηµειωθεί ότι η 
πλειονότητα των ερευνών ενηµερότητας ασφάλειας δεν έχει θεµελιωθεί µε κάποιο θεωρητικό 
πλαίσιο που να καθοδηγεί τις µεθόδους και εργαλεία που πρέπει να αξιοποιηθούν για την 
επιδίωξη αυτών των στόχων (Tsohou et al., 2008a; Puhakainen, 2006).  

1.8.2. Οι συµµετέχοντες και ο ρόλος τους 

Η υλοποίηση µίας πρωτοβουλίας ενηµερότητας ασφάλειας Π.Σ. προϋποθέτει την εµπλοκή 
των µελών του οργανισµού τόσο στη σχεδίασή της, όσο και στην υλοποίηση και αξιολόγησή 
της. Στη βιβλιογραφία σήµερα οι αναφερόµενοι εµπλεκόµενοι ρόλοι αλλά και ο τρόπος 
εµπλοκής τους στα διάφορα στάδια της ενηµερότητας ασφάλειας Π.Σ. ποικίλουν. Οι ρόλοι που 
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έχουν καταγραφεί ότι εµπλέκονται σε µία τέτοια προσπάθεια είναι συνήθως η διοίκηση, το 
τεχνικό προσωπικό, ο υπεύθυνος ασφάλειας και οι τελικοί χρήστες (Thomson,1999; Vroom και 
von Solms, 2002). Παρόλα αυτά ο βαθµός και τρόπος εµπλοκής των ρόλων αυτών στις 
δραστηριότητες που συνθέτουν τη διαδικασία ενηµερότητας ασφάλειας δεν είναι σαφής. Η 
συµµετοχή των εµπλεκοµένων για όλους τους παραπάνω ρόλους ποικίλει στις διάφορες 
προσεγγίσεις από την παθητική αποδοχή πληροφοριών έως τη ενεργό συµµετοχή συνολικά στη 
διαµόρφωση της ενηµερότητας (Tsohou et al., 2008a). Σε αυτό το γεγονός συµβάλει η έλλειψη 
δηµοσιευµένων εµπειρικών ερευνών ενηµερότητας ασφάλειας που µπορεί να συνεισφέρει στην 
αποκρυστάλλωση των αρµοδιοτήτων που απαιτούνται για την εκπόνηση τέτοιων πρωτοβουλιών 
και τις δεξιότητες που προϋποθέτονται για την διευθέτησή τους. 

1.8.3. Συνθήκες ̟ου ε̟ιδρούν στην ε̟ιτυχία 

Παρά το γεγονός ότι δεν έχει πραγµατοποιηθεί κάποια συστηµατική έρευνα των συνθηκών 
που επιδρούν στην αποτελεσµατικότητα της ενηµερότητας ασφάλειας σε µία οργάνωση, έχουν 
καταγραφεί διάφορες συνθήκες που επιδρούν στην εξέλιξη της διαδικασίας. Οι συνθήκες που 
αναφέρονται επικεντρώνονται κατά κύριο λόγο στο εσωτερικό περιβάλλον του οργανισµού, αν 
και η επιρροή εξωτερικών παραγόντων θεωρείται επίσης σηµαντική (ENISA, 2008).  

Η επιτυχία µίας πρωτοβουλίας ενηµερότητας ασφάλειας Π.Σ. εξαρτάται σηµαντικά από την 
υποστήριξη της διοίκησης του οργανισµού και την εξασφάλιση χρηµατοδότησής της (ENISA, 
2009; Casmir και Yngstrom, 2005; Maeyer, 2007) αλλά και τη συµπόρευσή της µε το 
επιχειρησιακό όραµα, την επιχειρησιακή στρατηγική (Hansche, 2001; ENISA, 2008; Peltier, 2005) 
και τις επιχειρησιακές πολιτικές και διαδικασίες (Peltier, 2005). Σηµαντική επιρροή επίσης 
ασκούν οι δυνατότητες πρόσβασης σε πληροφοριακούς πόρους, όπως επιχειρησιακά έγγραφα και 
δηµοσιευµένα πρότυπα ασφάλειας (Peltier, 2005).  

Πέρα από τις παραπάνω συνθήκες, οι ερευνητές αναδεικνύουν το γεγονός ότι η ενηµερότητα 
ασφάλειας συναρτάται από ένα σύνολο δραστηριοτήτων και αποτελεσµάτων της διοίκησης 
ασφάλειας Π.Σ. Έτσι, η απουσία πολιτικής ασφάλειας σε ένα οργανισµό επηρεάζει αρνητικά την 
ενηµερότητα ασφάλειας (Security Awareness Index Report, 2002; Kritzinger και Smith, 2006; 
Casmir και Yngstrom, 2005; PWHS, 2006). Αντίστοιχα, τα αποτελέσµατα της ανάλυσης και 
διαχείρισης επικινδυνότητας είναι καθοριστικά για την ανάπτυξη του περιεχοµένου των 
µηνυµάτων ασφάλειας της ενηµερότητας, αλλά και την τεκµηρίωση της αναγκαιότητας µίας 
τέτοιας πρωτοβουλίας στη διοίκηση (Peltier, 2005).  

Τέλος, η γλώσσα επικοινωνίας
1 κατά τη διάρκεια της ενηµερότητας ασφάλειας αναδεικνύεται 

ως κρίσιµος παράγοντας. Η επιρροή της γλώσσας επικοινωνίας αφορά τόσο στην ελκυστικότητα 
των µηνυµάτων ασφάλειας που απαιτείται για την εστίαση της προσοχής των αποδεκτών όσο 
και την κατανόηση των επικοινωνούντων θεµάτων. Οι ειδικοί της ασφάλειας Π.Σ. αξιοποιούν 

                                                           

1 Η γλώσσα επικοινωνίας αναφέρεται στο λεξιλόγιο και ορολογία που αξιοποιείται στο περιεχόµενο της 
ενηµερότητας, αλλά και το σχετικό ύφος και τόνο των οµιλητών σε σχετικές παρουσιάσεις. 
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συνήθως εξειδικευµένη ορολογία για την περιγραφή λειτουργιών, απειλών και ευπαθειών του 
Π.Σ. ή όπως αναφέρεται από το πρότυπο NIST (1998) ένα ειδικό λεξιλόγιο ασφάλειας (security 
alphabet). Παρόλα αυτά, είναι απαραίτητο η επικοινωνία κατά την ενηµερότητα ασφάλειας να 
δοµείται και να υλοποιείται σε µία γλώσσα που είναι αµοιβαία κατανοητή (Peltier, 2005; 
Hansche, 2001; NIST, 2003; Goucher, 2008; ENISA, 2008).  

1.8.4. Αξιολόγηση 

Η αξιολόγηση της ενηµερότητας ασφάλειας προϋποθέτει όπως είναι λογικό τη σαφή 
περιγραφή του αντικειµένου αξιολόγησης ή µέτρησης. Έτσι, η αξιολόγηση της ενηµερότητας 
ασφάλειας αναφέρεται ότι µπορεί να είναι η αξιολόγηση της ίδιας της διαδικασίας, η 
αξιολόγηση επίτευξης αλλαγής στη συµπεριφορά των χρηστών, η µέτρηση ενός επιπέδου 
ενηµερότητας ή το ποσοστό του κέρδους ή των εσόδων που προέρχονται από τη συγκεκριµένη 
δραστηριότητα (Return on Investment).  

Μία προσέγγιση αξιολόγησης στηρίζεται στη µέτρηση επιπέδων ενηµερότητας ασφάλειας µε 
χρήση ερωτηµατολογίου που µετρά επιµέρους χαρακτηριστικά ενός ‘ενήµερου’ χρήστη, όπως 
γνώση, συµπεριφορά και στάση (Kruger & Kearney, 2006; Steyn et al., 2007) ή γνώση, 
αντίληψη και εκπαίδευση (Security Awareness Index Report, 2002). Μία διαφορετική 
προσέγγιση αξιολογεί την ίδια τη διαδικασία λαµβάνοντας υπόψη το βαθµό αποδοχής της από 
τους αποδέκτες των δράσεων ενηµερότητας και τη συµµετοχή τους σε αυτές (Cox et al., 2001). 
Επιπρόσθετα, η αξιολόγηση της επίδρασης της ενηµερότητας στη συµπεριφορά των χρηστών 
προτείνεται να πραγµατοποιείται µε χρήση εξειδικευµένων τεχνικών µέσων, όπως αποστολή 
µηνυµάτων “ηλεκτρονικού ψαρέµατος (phishing)” (Dodge et al., 2007) που δοκιµάζουν τη 
συµπεριφορά των χρηστών στην πράξη. Αναφορικά µε την αξιολόγηση σύµφωνα µε το ποσοστό 
του κέρδους ή των εσόδων (Return on Investment) διατυπώνεται η δυσκολία ανάλυσης κόστους-
οφέλους, καθώς αφενός είναι δύσκολη η µέτρηση της γνώσης πριν και µετά τις δράσεις 
ενηµερότητας και αφετέρου διότι η γνώση των πρακτικών ασφάλειας δεν συνεπάγεται 
απαραίτητα και την εφαρµογή τους. Για αυτό το λόγο προτείνεται η αξιολόγηση της 
ενηµερότητας ασφάλειας µε βάση την ενσωµάτωση της ασφάλειας στις δραστηριότητες του 
οργανισµού ως αποτέλεσµα της ενηµερότητας (Okenyi και Owens, 2007; Yngström και Björck, 
1999). 

1.9. Βασικά στοιχεία της διατριβής 

1.9.1. Αφορµή και κίνητρα για την έρευνα 

Αφορµή για την έρευνα αποτέλεσε η διαπίστωση ότι παρά το γεγονός ότι η σηµασία της 
ενηµερότητας ασφάλειας Π.Σ. αναγνωρίζεται από τους περισσότερους ερευνητές και 
οργανισµούς, η ενηµερότητα παραµένει ένα από τα κρισιµότερα ζητήµατα των τελευταίων πέντε 
ετών σε σχέση µε την ασφάλεια και οι οργανισµοί εµφανίζονται ανεπιτυχείς στην 
αποτελεσµατική ενηµερότητα των εµπλεκοµένων. Μάλιστα, παρά τον υψηλό βαθµό 
προτεραιότητας που αποδίδεται στην ασφάλεια οι οργανισµοί είναι διστακτικοί να καταβάλουν 
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σηµαντικές δαπάνες για τα προγράµµατα ενηµερότητας (CSI/FBI, 2006; CSI 2007; ENISA, 2007). 
Στην κινητοποίηση για την έρευνα συνετέλεσε επίσης το γεγονός ότι ενώ η ενηµερότητα 
ασφάλειας µπορεί να συνεισφέρει στην ενσωµάτωση της διοίκησης ασφάλειας Π.Σ. σε 
περισσότερο στρατηγικό επίπεδο ως µία οριζόντια λειτουργία (Ernst & Young 2006), µία τέτοια 
οπτική απουσιάζει από την έρευνα και πρακτική της ενηµερότητας ασφάλειας (Ernst & Young 
2008; PWHC, 2006, 2008). Η διαπίστωση, λοιπόν, της αποσπασµατικής ανάπτυξης και 
εφαρµογής πρωτοβουλιών ενηµερότητας ασφάλειας και η αποκοµµένη από τη διοίκηση 
ασφάλειας Π.Σ. αντιµετώπισή της από τους ερευνητές, συνετέλεσαν στην έρευνα που 
παρουσιάζει η παρούσα διατριβή. 

1.9.2. Σκο̟ός και στόχοι της διατριβής  

Η έρευνα που παρουσιάζει η παρούσα διατριβή µελετά τη διαδικασία διαµόρφωσης και 
ενσωµάτωσης στρατηγικών ενηµερότητας ασφάλειας Π.Σ. σε µία οργάνωση. Πρωταρχικός 
σκοπός της έρευνας είναι: 

Να συνεισφέρει στην κατανόηση της ανάπτυξης και ενσωμάτωσης μίας 

δραστηριότητας ενημερότητας ασφάλειας Π.Σ. στη διοίκηση ασφάλειας 

Π.Σ. μίας οργάνωσης.  

Στόχος της διατριβής για την ικανοποίηση του σκοπού αυτού είναι:  

Η δημιουργία ενός εννοιολογικού και μεθοδολογικού πλαισίου που θα 

συνεισφέρει στην ανάλυση και κατανόηση των ενεργειών που 

λαμβάνουν χώρα κατά τη διαμόρφωση και υλοποίηση δραστηριοτήτων 

ενημερότητας ασφάλειας Π.Σ. και την εν συνεχεία ενσωμάτωσή τους 

στη διοίκηση ασφάλειας Π.Σ. 

Ακόµη, η διατριβή στοχεύει να καταγράψει από τη βιβλιογραφία και να αξιολογήσει κριτικά 
τα κύρια ζητήµατα που αφορούν στην ανάπτυξη, εφαρµογή και ενσωµάτωση της ενηµερότητας 
ασφάλειας Π.Σ. Ακόµη, επιδιώκει την ανάδειξη των ερευνητικών προσεγγίσεων που έχουν 
αξιοποιηθεί στη βιβλιογραφία και την κριτική ανάλυση της καταλληλότητας τους. Βασικά 
ερωτήµατα στα οποία απαντά η έρευνα, είναι: 

Ερώτημα Πρώτο. “Πώς γίνεται αποδεκτή και ενσωματώνεται μία 

δραστηριότητα ενημερότητας ασφάλειας πληροφοριακών συστημάτων σε 

ένα οργανωσιακό περιβάλλον;” 

Όπως επισηµαίνεται στην υποενότητα 1.8.1, η ενηµερότητα ασφάλειας Π.Σ. έχει συνδεθεί µε 
την επιδίωξη αλλαγής στη συµπεριφορά και τις πρακτικές εργασίας των χρηστών Π.Σ. Το 
επόµενο ερώτηµα, λοιπόν, που απαντά η διατριβή είναι:  

Ερώτημα Δεύτερο. “Τι είδους αλλαγές επιδιώκει μια πρωτοβουλία 

ενημερότητας ασφάλειας;” 
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1.9.3. Οριοθέτηση της έρευνας 

Όπως διαφαίνεται από την ανάπτυξη των προηγούµενων υποενοτήτων, υπάρχουν ποικίλα 
ανοικτά ζητήµατα που αφορούν την ενηµερότητα ασφάλειας Π.Σ. σε µία οργάνωση, ενώ 
ταυτόχρονα η ενσωµάτωση της ενηµερότητας στα πλαίσια της διοίκησης ασφάλειας Π.Σ. 
επισηµαίνεται ως κρίσιµο στοιχείο από τις σύγχρονες τεχνικές µελέτες. Στην παρούσα διατριβή 
επιλέγουµε να διερευνήσουµε σε βάθος τον τρόπο µε τον οποίο γίνεται αποδεκτή, αναπτύσσεται 
και ενσωµατώνεται µία πρωτοβουλία ενηµερότητας ασφάλειας Π.Σ. στη διοίκηση ασφάλειας Π.Σ. 
στα πλαίσια µίας οργάνωσης. Με την έννοια της πρωτοβουλίας ενηµερότητας ασφάλειας 
συµπεριλαµβάνουµε όλες τις δραστηριότητες ενηµερότητας ασφάλειας Π.Σ.2, δηλαδή 
αναφερόµαστε τόσο σε προγράµµατα ενηµερότητας, όσο και σε καµπάνιες, 
παρουσιάσεις/ενηµερώσεις και δράσεις επιβράβευσης/τιµωρίας. Επιπρόσθετα, µελετούµε την 
αλλαγή που επιδιώκεται να επέλθει ως αποτέλεσµα της πραγµατοποίησης µίας τέτοιας 
πρωτοβουλίας.  

Επιπλέον, στα πλαίσια της παρούσας διατριβής επικεντρωνόµαστε στην ανάλυση και 
κατανόηση των ενεργειών που λαµβάνουν χώρα κατά τη διαµόρφωση και υλοποίηση ενεργειών 
ενηµερότητας ασφάλειας Π.Σ. και στην ενσωµάτωσή τους στις λοιπές δραστηριότητες της 
διοίκησης ασφάλειας Π.Σ. Εποµένως, η έρευνά µας δεν περιλαµβάνει διερεύνηση των 
διαδικασιών αξιολόγησης και αναθεώρησης που αφορούν σε πρωτοβουλίες ενηµερότητας 
ασφάλειας Π.Σ. Ακόµη, η έρευνά µας διαφωτίζει σηµαντικά τα ζητήµατα του ρόλου των 
εµπλεκοµένων και των συνθηκών που επιδρούν στην επιτυχία µίας πρωτοβουλίας ενηµερότητας 
ασφάλειας, αν και δεν αποτελούν σκοπό της - θεωρούµε όµως ότι τα ευρήµατα της διατριβής 
µπορούν να συνεισφέρουν στην περαιτέρω διερεύνησή τους. Τέλος, η κανονιστική παροχή 
οδηγιών για την ανάπτυξη βέλτιστων πρακτικών ενηµερότητας ασφάλειας Π.Σ. δεν εντάσσεται 
στα πλαίσια της έρευνας της παρούσας διατριβής, καθώς αυτό που επιδιώκεται είναι η 
κατανόηση σε βάθος της ανάπτυξης και ενσωµάτωσης µίας δραστηριότητας ενηµερότητας 
ασφάλειας Π.Σ. στη διοίκηση ασφάλειας Π.Σ. µίας οργάνωσης. 

1.9.4. Αξιο̟οίηση της έρευνας 

Τα συµπεράσµατα που προκύπτουν από την παρούσα µελέτη αφορούν στην διαµόρφωση, 
εφαρµογή και ενσωµάτωση της ενηµερότητας ασφάλειας Π.Σ. σε µια οργάνωση. Τα 
αποτελέσµατα της παρούσας διατριβής µπορούν να αξιοποιηθούν από ερευνητές του χώρου της 
ασφάλειας Π.Σ., καθώς παρέχουν ένα θεωρητικό και µεθοδολογικό πλαίσιο για τη διαµόρφωση 
ερευνητικών στρατηγικών ενηµερότητας ασφάλειας και για τη µελέτη ζητηµάτων ενηµερότητας 
ασφάλειας στις οργανώσεις. Επιπρόσθετα, τα αποτελέσµατα της διατριβής µπορούν να 
αξιοποιηθούν από τους ερευνητές του ευρύτερου πεδίου των Π.Σ. για τη µελέτη διαδικασιών 
οργανωσιακών αλλαγών ως αποτέλεσµα της εισαγωγής της τεχνολογίας στην οργάνωση. 
Παράλληλα, τα συµπεράσµατα της διατριβής είναι ιδιαίτερα χρήσιµα για τους επαγγελµατίες 
                                                           
2 Ο Puhakainen (2006) διακρίνει τις προσεγγίσεις ενηµερότητας ασφάλειας Π.Σ. σε παρουσιάσεις/ενηµερώσεις 
(awareness training), καµπάνιες (campaigns) και δράσεις επιβράβευσης/τιµωρίας (punishment and rewards). 
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ασφάλειας Π.Σ., καθώς δίνεται µία οπτική της συνολικής διαδικασίας διαµόρφωσης και 
υλοποίησης µίας πρωτοβουλίας ενηµερότητας ασφάλειας και των ζητηµάτων που πρέπει να 
λάβουν υπόψη κατά την εκπόνηση ενός τέτοιου εγχειρήµατος.  

1.10. Συµβολή και τεκµηρίωση της διατριβής 

Η παρούσα διατριβή περιλαµβάνει ένα σύνολο από πρωτότυπα αποτέλεσµατα έρευνας. Μέρος 
των αποτελεσµάτων αυτών είναι ήδη δηµοσιευµένο, ενώ υποσύνολο αυτών περιγράφεται στα 
επόµενα κεφάλαια και πρόκειται να υποβληθεί προς δηµοσίευση. Η συµβολή της παρούσας 
διατριβής συνοψίζεται στον Πίνακα 4. 
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Πρωτότυπα αποτελέσµατα της έρευνας Κεφάλαιο της διατριβής/∆ηµοσίευση 
� Αναδεικνύονται ο πλουραλισµός των προσεγγίσεων ενηµερότητας 

ασφάλειας Π.Σ. και οι δυσκολίες που προκύπτουν από τη 
διαφορετικότητά τους. 

� Αναδεικνύονται τα ανοικτά ζητήµατα της ενηµερότητας ασφάλειας 
Π.Σ. στην έρευνα και την πρακτική. 

- Πρώτο κεφάλαιο. 
- Tsohou A., Kokolakis S., Karyda M., Kiountouzis E., (2008a). 

"Investigating information security awareness: research and 
practice gaps", Information Security Journal: A Global 
Perspective, Vol. 17, No. 5&6, pp. 207–227. 

� Περιγράφεται η διευρυµένη ενσωµάτωση της ενηµερότητας ασφάλειας 
στη ∆ιοίκηση ασφάλειας Π.Σ. 

- Πρώτο κεφάλαιο. 
- Tsohou A., Karyda M., Kokolakis S., Kiountouzis E. (To 

Appear). "Aligning Security Awareness with Information 
Systems Security Management", Journal of Information 
System Security, Vol. 6, No. 1, pp. 36-54. 

� Περιγράφονται οι επιπτώσεις από τις διαφορετικές αντιλήψεις 
επικινδυνότητας των ατόµων σε όλα τα στάδια της ανάλυσης και 
διαχείρισης επικινδυνότητας. 

 

- Πρώτο κεφάλαιο. 
- Tsohou A., Karyda M., Kokolakis S., Kiountouzis E. (2006). 

"Formulating Information Systems Risk Management 
Strategies through Cultural Theory", Information Management 
and Computer Security, Vol. 14, No. 3, pp. 198-217. 

� Τεκµηριώνεται η ενηµερότητα ασφάλειας ως οργανωσιακή διαδικασία 
αλλαγής.  

� Προτείνεται η χρήση πρότυπης τυπολογίας µοντέλων έρευνας και 
εφαρµόζεται για την αξιολόγηση της δηµοσιευµένης έρευνας στην 
ενηµερότητα ασφάλειας Π.Σ. 

� Αναδεικνύεται η αναγκαιότητα µοντέλων διεργασίας για την έρευνα 
στο χώρο της ενηµερότητας ασφάλειας Π.Σ. και παρέχονται οδηγίες 
για τη σχεδίαση τέτοιων µελετών.  

- ∆εύτερο κεφάλαιο. 
- Τρίτο κεφάλαιο. 
- Tsohou A., Kokolakis S., Karyda M., Kiountouzis E., (2008b). 

"Process-Variance Models in Information Security Awareness 
Research", Information Management and Computer Security, 
Vol. 16, No. 3, pp. 271 – 287. 

� Περιγράφεται εννοιολογικό και µεθοδολογικό πλαίσιο για την έρευνα 
στο πεδίο της ενηµερότητας ασφάλειας Π.Σ. 

� Το εννοιολογικό και µεθοδολογικό πλαίσιο ενηµερότητας ασφάλειας 
Π.Σ. εφαρµόζεται και επικυρώνεται από εµπειρική έρευνα. 

- Τρίτο κεφάλαιο. 
- Τέταρτο κεφάλαιο. 
- Έκτο κεφάλαιο. 

� Αναδεικνύεται το εύρος των αλλαγών που ο οργανισµός επιδιώκει να 
επιφέρει µέσω πρωτοβουλιών ενηµερότητας ασφάλειας Π.Σ. 

� Αναδεικνύεται ο ρόλος των µη ανθρώπινων δρώντων στην 
ενηµερότητα ασφάλειας. 

- Έκτο κεφάλαιο. 

Πίνακας 4: Πρωτότυπα αποτέλεσματα της έρευνας 
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1.11. ∆οµή της διατριβής 

Στο παρόν κεφάλαιο της διατριβής προσδιορίζεται το αντικείµενο, ο σκοπός και οι στόχοι της 
έρευνας και αποτυπώνονται τα ερευνητικά ερωτήµατα στα οποία απαντά η διατριβή για την 
επιδίωξη του παραπάνω σκοπού και των στόχων. Ακόµη αναλύεται ο ρόλος του ανθρώπου στη 
διοίκηση ασφάλειας Π.Σ. και επισηµαίνεται η σηµασία της ενηµερότητας ασφάλειας Π.Σ. για 
την ενίσχυση του ρόλου του ανθρώπου στην προστασία των Π.Σ. και την αντιµετώπιση των 
απειλών που προέρχονται από την ανθρώπινη δραστηριότητα. Τέλος, παρουσιάζονται τα 
ανοικτά ζητήµατα της διαµόρφωσης, εφαρµογής και ενσωµάτωσης ενηµερότητας ασφάλειας 
στους οργανισµούς, όπως προέκυψαν από την ανάλυση της βιβλιογραφίας. 

Στο δεύτερο κεφάλαιο της διατριβής τεκµηριώνεται η ενηµερότητα ασφάλειας Π.Σ. ως µία 
οργανωσιακή διαδικασία αλλαγής στα πλαίσια της ∆ιοίκησης Ασφάλειας Π.Σ. Στη συνέχεια, 
περιγράφονται οι διαφορετικοί τύποι µοντέλων έρευνας που µπορεί να αξιοποιηθούν για τη 
µελέτη της οργανωσιακής αλλαγής, δηλαδή µοντέλα µεταβλητότητας και µοντέλα διεργασίας. 
Έπειτα από αξιολόγηση και ταξινόµηση των µοντέλων έρευνας που έχουν αξιοποιηθεί για τη 
µελέτη της ενηµερότητας ασφάλειας, πραγµατοποιείται κριτική ανάλυση του µοντέλου έρευνας 
που είναι κατάλληλο για τη διερεύνηση των ερευνητικών ερωτηµάτων της διατριβής. 

Το τρίτο κεφάλαιο της διατριβής παρουσιάζει το θεωρητικό πλαίσιο που επιλέγεται για την 
ανάλυση και ερµηνεία των δεδοµένων της έρευνας, το οποίο ακολουθεί τις παραδοχές ενός 
µοντέλου διεργασίας. Το θεωρητικό πλαίσιο, λοιπόν, περιλαµβάνει τη θεωρία δικτύων 
σύµπραξης (actor network theory) για την ανάλυση σε µικρο-επίπεδο, και τη θεωρία της 
δοµοποίησης (structuration theory) για την ανάλυση σε µακρο-επίπεδο και τη θεωρία του 
συγκειµενισµού (contextualism) για τη σύνδεση της ανάλυσης σε µικρο-επίπεδο και µακρο-
επίπεδο. 

Στο τέταρτο κεφάλαιο της διατριβής περιγράφονται οι µεθοδολογικές επιλογές που 
υιοθετήθηκαν για τη διερεύνηση των ερευνητικών ερωτηµάτων. Οι προσεγγίσεις που 
υιοθετούνται περιλαµβάνουν εµπειρική έρευνα µέσω µίας σε βάθος µελέτης περίπτωσης και 
βιβλιογραφική επισκόπηση. Στο κεφάλαιο αυτό, επίσης, παρουσιάζεται αναλυτικά η συνολική 
ερευνητική πορεία της διατριβής. 

Στο πέµπτο κεφάλαιο της διατριβής παρουσιάζεται αναλυτικά η εµπειρική έρευνα της 
διατριβής. Στόχος αυτού του κεφαλαίου είναι να περιγραφούν µε λεπτοµέρεια τα δεδοµένα που 
συλλέχθηκαν κατά στη µελέτη περίπτωσης, όπου διαµορφώνεται και υλοποιείται µία 
πρωτοβουλία ενηµερότητας ασφάλειας σε πραγµατικό οργανωσιακό περιβάλλον. Αρχικά 
περιγράφεται ο οργανισµός της µελέτης περίπτωσης και στη συνέχεια πραγµατοποιείται 
περιγραφή της διαµόρφωσης και υλοποίησης της ενηµερότητας ασφάλειας Π.Σ. στον οργανισµό. 

Το έκτο κεφάλαιο της διατριβής επικεντρώνεται στην ανάλυση των δεδοµένων που 
συλλέχθηκαν από την εµπειρική έρευνα, µε βάση το θεωρητικό πλαίσιο της διατριβής. Στο 
κεφάλαιο αυτό, λοιπόν, αρχικά αναλύονται τα εµπειρικά δεδοµένα µε τη θεωρία του 
συγκειµενισµού (contextualism) και τη θεωρία της δοµοποίησης (structuration theory). Στη 
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συνέχεια, αναλύεται η διαδικασία της ενηµερότητας ασφάλειας Π.Σ., όπως εξελίχθηκε στον 
οργανισµό ως µία αφήγηση γεγονότων σύµφωνα µε τη θεωρία δικτύων σύµπραξης (actor 
network theory). Τέλος, επιλέγεται η µεγαλύτερη ανάλυση λεπτοµέρειας ακολουθώντας την 
απαιτούµενη διαδικασία (due process). Στο κεφάλαιο αυτό απαντώνται τα ερωτήµατα της 
διατριβής ως αποτέλεσµα των συµπερασµάτων της εµπειρικής έρευνας. 

Στο τελευταίο κεφάλαιο της διατριβής συγκεντρώνονται τα συµπεράσµατα που προέκυψαν 
από τη συνολική έρευνα και περιγράφεται η συνεισφορά της, σε σχέση µε την πρακτική 
µεθοδολογική και θεωρητική αξιοποίησή τους. Ακόµη, γίνεται αναστοχασµός και κριτική της 
συνολικής ερευνητικής προσπάθειας αξιολογώντας την έρευνα, την εγκυρότητα και αξιοπιστία 
της, τη συνεισφορά της και της εφαρµογή των βασικών αρχών της θεωρίας δικτύων σύµπραξης. 
Τέλος, περιγράφονται οι περιορισµοί κάτω από τους οποίους τελούν τα αποτελέσµατά της, και 
διατυπώνονται προτάσεις και ανοικτά θέµατα για παραιτέρω έρευνα. 
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Κεφάλαιο 2. Ερευνητικές ̟ροσεγγίσεις ενηµερότητας 

ασφάλειας Π.Σ. 

2.1. Εισαγωγή 

Στο κεφάλαιο αυτό αρχικά πραγµατοποιείται διερεύνηση της έννοιας της ενηµερότητας 
ασφάλειας Π.Σ., σχετικά µε τον τρόπο που γίνεται αντιληπτή από τους ερευνητές και 
επαγγελµατίες ασφάλειας και πληροφορικής. Για αυτό το σκοπό πραγµατοποιήθηκε 
βιβλιογραφική έρευνα µέσω ψηφιακών βιβλιοθηκών και πρακτικών συνεδρίων. Από τη µελέτη 
αυτή εξάγεται το συµπέρασµα ότι η έννοια της ενηµερότητας είναι αρκετά συνδεδεµένη, και 
πολλές φορές συγκεχυµένη, µε τις γειτονικές έννοιες της κατάρτισης και εκπαίδευσης. Ακόµη 
προκύπτει ότι η έννοια της ενηµερότητας γίνεται αντιληπτή µε πολύ διαφορετικό τρόπο τόσο 
από τους διαφορετικούς ερευνητές όσο και από τους επαγγελµατίες, δυσκολεύοντας την 
επικοινωνία µεταξύ των ειδικών ασφάλειας και την πρακτική εφαρµογή των πρωτοβουλιών 
ενηµερότητας.  

 Στη συνέχεια του κεφαλαίου τεκµηριώνεται ότι η ενηµερότητα ασφάλειας Π.Σ. αποτελεί µία 
οργανωσιακή διαδικασία αλλαγής στα πλαίσια της διοίκησης ασφάλειας Π.Σ. µίας οργάνωσης. 
Στη συνέχεια, περιγράφονται οι διαφορετικοί τύποι µοντέλων έρευνας που µπορεί να 
αξιοποιηθούν για τη µελέτη µιας οργανωσιακής αλλαγής. Τα µοντέλα έρευνας µπορεί να 
διακριθούν σύµφωνα µε δύο κύριες κατηγορίες, δηλαδή µοντέλα µεταβλητότητας και διεργασίας, 
ενώ µπορούν να αναγνωριστούν και κατηγορίες υβριδικών µοντέλων έρευνας µε στοιχεία και 
από τις δύο κατηγορίες. Η τυπολογία αυτά χρησιµοποιείται για την αξιολόγηση και ταξινόµηση 
των µοντέλων έρευνας που έχουν αξιοποιηθεί για τη µελέτη της ενηµερότητας ασφάλειας στη 
βιβλιογραφία. Όπως προκύπτει από την ανάλυση αυτή, πολλές φορές αξιοποιούνται µοντέλα 
έρευνας που δεν είναι κατάλληλα για το ερευνητικό ερώτηµα που επιδιώκουν να διερευνήσουν. 
Τέλος, τεκµηριώνεται η επιλογή µοντέλου έρευνας για την παρούσα διατριβή, σύµφωνα µε τον 
τύπο των ερευνητικών ερωτηµάτων και τη φύση της οργανωσιακής διαδικασίας της 
ενηµερότητας ασφάλειας Π.Σ. 

2.2. Κύριες έννοιες  

Έχουν παρατεθεί ποικίλοι ορισµοί σε σχέση µε την ενηµερότητα ασφάλειας Π.Σ., οι οποίοι 
διαφέρουν µεταξύ τους σηµαντικά. Σε αυτή την υποενότητα αναφέρονται οι ορισµοί µε τους 
οποίους αποδίδεται η έννοια της ενηµερότητας ασφάλειας Π.Σ. στη βιβλιογραφία και 
σχολιάζονται κριτικά. Επιπρόσθετα, αναφέρονται οι συγγενικές έννοιες της ενηµερότητας 
ασφάλειας, µε τις οποίες παρατηρείται σηµαντική σύγχυση, δηλαδή η κατάρτιση και η 
εκπαίδευση ασφάλειας Π.Σ.  

Η ενηµερότητα ασφάλειας Π.Σ., λοιπόν, γενικά αναγνωρίζεται ότι επιδιώκει να εστιάσει την 
προσοχή όλων των χρηστών Π.Σ. στην ασφάλεια και να τους κάνει να κατανοήσουν τη σηµασία 
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της ασφάλειας Π.Σ. και τον προσωπικό τους ρόλο σε αυτή (NIST 800-50, 2003; Peltier, 2005; 
Katsikas 2000). Κάποιοι από τους επικρατέστερους ορισµούς είναι οι εξής: 

� Η ενηµερότητα ασφάλειας είναι µία συστηµατική και διαρκής προσπάθεια 
καθοδήγησης της συµπεριφοράς και της κουλτούρας ενός οργανισµού σε σχέση µε 
ζητήµατα ασφάλειας. (Maeyer, 2007) 

� Η ενηµερότητα ασφάλειας χρησιµοποιείται για να ενεργοποιήσει, να παρακινήσει και 
να υπενθυµίσει στους αποδέκτες της τι αναµένεται από αυτούς. (Peltier, 2005) 

� Η ενηµερότητα ασφάλειας επιδιώκει µία κατάσταση στην οποία η συµπεριφορά των 
χρηστών Π.Σ. γίνεται διαισθητικά ασφαλής, ώστε οι χρήστες να δρουν αντανακλαστικά 
µε ασφαλή τρόπο κατά τη διαχείριση πληροφοριών. Ένα πρόγραµµα ενηµερότητας 
ασφάλειας είναι επιτυχές αν πραγµατοποιήσει µετάβαση από αυθαίρετες (ad hoc) 
ασφαλείς συµπεριφορές προς διαρκείς ασφαλείς συµπεριφορές. (Okenyi και Owens, 
2007) 

� Η ενηµερότητα ασφάλειας επιδιώκει απλά να στρέψει την προσοχή στην ασφάλεια 
Π.Σ. Οι παρουσιάσεις ενηµερότητας ασφάλειας έχουν ως στόχο να επιτρέψουν στον 
καθένα ξεχωριστά να αναγνωρίσει τη σηµασία της ασφάλειας και να συµπεριφερθεί 
ανάλογα». (NIST 800-50, 2003) 

� Η ενηµερότητα ασφάλειας είναι το επιµέρους τµήµα της στρατηγικής εκπαίδευσης 
ενός οργανισµού που απαντάει στο ερώτηµα “τι;” είναι ασφάλεια και προσπαθεί να 
αλλάξει τη συµπεριφορά και τις συνήθειες του κοινού στο οποίο απευθύνεται (π.χ. 
εργαζόµενοι, γενικό κοινό κ.λπ.) αποτελώντας έτσι µια ξεχωριστή έννοια από αυτή 
της κατάρτισης (training) που απαντά στο ερώτηµα “πώς”. Έτσι εξηγείται γιατί οι 
δραστηριότητες της ενηµερότητας λαµβάνουν χώρα σε µια διαρκή βάση και είναι 
λιγότερο επίσηµες και µικρότερες σε διάρκεια από αυτές της κατάρτισης. (ENISA, 
2008) 

� Η ενηµερότητα ασφάλειας είναι µία κατάσταση στην οποία οι χρήστες Π.Σ. ενός 
οργανισµού έχουν επίγνωση ή –ιδανικά – είναι αφοσιωµένοι στο όραµα της ασφάλειας 
Π.Σ. (Siponen, 2000).  

� Η ενηµερότητα ασφάλειας είναι η γνώση και συµπεριφορά που κατέχουν τα µέλη ενός 
οργανισµού σε σχέση µε την προστασία των υλικών και πληροφοριακών αγαθών του 
οργανισµού. (Wikipedia) 

Ήδη από τους αναφερόµενους ορισµούς είναι ευδιάκριτο ότι η αποσαφήνιση της έννοιας της 
ενηµερότητας συνδέεται στενά µε τη συσχέτισή της µε τις συγγενικές έννοιες κατάρτιση και 
εκπαίδευση, καθώς και ότι υπάρχουν πολύ διαφορετικές προσεγγίσεις της ενηµερότητας. 

Η ενηµερότητα ασφάλειας (awareness) λοιπόν, συνδέεται αλλά και συγχέεται µε την 
κατάρτιση (training) και την εκπαίδευση (education) ασφάλειας Π.Σ. (Tsohou et al., 2008a). Για 
αυτό το λόγο είναι απαραίτητη η ξεκάθαρη διάκριση των εννοιών αυτών. Σύµφωνα µε αυτά, η 
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ενηµερότητα ασφάλειας αποτελεί τη βάση σε µία πυραµίδας µάθησης (Σχήµα 2) σε σχέση µε 
την ασφάλεια (NIST 800-50, 2003; Katsikas 2000). Στηριζόµενες σε αυτή τη βάση, ακολουθούν 
προς την κορυφή της πυραµίδας η κατάρτιση και η εκπαίδευση ασφάλειας Π.Σ. Η ενηµερότητα 
ασφάλειας, λοιπόν, απευθύνεται σε ευρύ κοινό, δηλαδή σε όλους τους υπαλλήλους ενός 
οργανισµού. Κοµµάτι της ενηµερότητας ασφάλειας περιλαµβάνει αποκλειστικά τα βασικά 
θέµατα ασφάλειας Π.Σ. τα οποία απευθύνονται σε όλο το προσωπικό που αλληλεπιδρά µε τα Π.Σ. 
(NIST 800-16, 1998). Αυτό το κοµµάτι της ενηµερότητας ασφάλειας αποτελεί µία διάβαση για 
την κατάρτιση ασφάλειας Π.Σ., καθιερώνοντας στον οργανισµό µία ενιαία αντίληψη των 
εννοιών και ζητηµάτων ασφάλειας. Οι αποδέκτες της ενηµερότητας ασφάλειας είναι κυρίως 
παθητικοί αποδέκτες πληροφοριών, ενώ η µάθησή τους από τη διαδικασία τείνει να είναι 
βραχυπρόθεσµη – εκτός εάν οι δραστηριότητες επαναλαµβάνονται περιοδικά (Katsikas, 2000; 
Hanshe, 2001). Η κατάρτιση ασφάλειας Π.Σ. από την άλλη µεριά, είναι περισσότερο εστιασµένη 
στην καλλιέργεια γνώσεων, ικανοτήτων και δεξιοτήτων ανάλογα µε τις αρµοδιότητες του 
αποδέκτη σε σχέση µε το Π.Σ. (NIST 800-16, 1998). Οι δραστηριότητες της κατάρτισης είναι 
συνήθως µεγαλύτερης διάρκειας από την ενηµερότητα, είναι περισσότερο επίσηµες και 
απαιτούν την πιο ενεργό συµµετοχή των αποδεκτών της. Τέλος, η εκπαίδευση και εξειδίκευση 
ενοποιεί όλες τις ικανότητες και δεξιότητες ασφάλειας Π.Σ. και διαµορφώνει επιστήµονες που 
εξελίσσουν την ασφάλεια, παρακολουθούν τις τεχνολογικές εξελίξεις και έχουν την ικανότητα 
να ενεργούν προνοητικά σε σχέση µε αυτή (NIST 800-16, 1998; NIST 800-50, 2003).  

 

Σχήμα 2: Η πυραμίδα της μάθησης ασφάλειας Π.Σ. 

Επιπρόσθετα, µπορεί να παρατηρήσει κανείς από τους διάφορους ορισµούς που προτείνονται 
στη δηµοσιευµένη έρευνα, ότι το πρίσµα υπό το οποίο µελετάται η ενηµερότητα ασφάλειας 
ποικίλει. Κάποιοι ερευνητές (Drevin et al., 2008; Hansche, 2001; Meyer, 2007) λοιπόν, ορίζουν 
την έννοια της ενηµερότητας ασφάλειας αναφερόµενοι στη διαδικασία η οποία επιδιώκει την 
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ενίσχυση της ασφάλειας, ενώ άλλοι ερευνητές (Siponen, 2000; Kruger και Kearney, 2006) µε 
την έννοια της ενηµερότητας ασφάλειας αποδίδουν µία κατάσταση, δηλαδή το αποτέλεσµα µίας 
τέτοιας διαδικασίας. Λιγότεροι ερευνητές (Albrechtsen, 2008; Puhakainen, 2006) αναφερόµενοι 
στην έννοια της ενηµερότητας ασφάλειας προσδιορίζουν τόσο τη διαδικασία όσο και το προϊόν 
αυτής.  

Μπορεί λοιπόν, να παρατηρηθεί ότι αναφερόµενοι στην έννοια ενηµερότητα ασφάλειας οι 
επιστήµονες και επαγγελµατίες ασφάλειας αποδίδουν διαφορετικές έννοιες (Tsohou et al., 
2009). Συνολικά όµως, είναι αποδεκτό ότι η ενηµερότητα ασφάλειας πρέπει να είναι διακριτή 
από την κατάρτιση και την εκπαίδευση σε ασφάλεια Π.Σ. Επίσης, µπορούµε να επισηµάνουµε 
ότι συσχετίζεται µε µία διαρκή προσπάθεια προσέγγισης του ευρύ κοινού ενός οργανισµού, 
στροφής της προσοχής τους στο ζήτηµα και τη σηµασία της ασφάλειας Π.Σ. και κατ’ επέκταση 
καλλιέργειας συµπεριφορών που ενισχύουν την ασφάλεια Π.Σ. 

2.3. Μοντέλα έρευνας ενηµερότητας ασφάλειας  

2.3.1. Οριοθέτηση της βιβλιογραφικής ε̟ισκό̟ησης 

Όπως περιγράφηκε σε προηγούµενη ενότητα η ενηµερότητα ασφάλειας Π.Σ. συσχετίζεται µε 
µία διαρκή προσπάθεια προσέγγισης του συνόλου των µελών ενός οργανισµού, στροφής της 
προσοχής τους στο ζήτηµα και τη σηµασία της ασφάλειας Π.Σ. Ως αποτέλεσµα αναµένεται η 
καλλιέργεια συµπεριφορών που ενισχύουν την ασφάλεια Π.Σ. Ακολουθώντας λοιπόν, τον 
ορισµό των Davenport και Short (1990) για την οργανωσιακή διαδικασία ως ένα “σύνολο από 
λογικά συνδεδεµένες δραστηριότητες που εκτελούνται για την επίτευξη ενός καθορισµένου 
οργανωσιακού αποτελέσµατος”, η ενηµερότητα ασφάλειας Π.Σ. αποτελεί µία οργανωσιακή 
διαδικασία. Μάλιστα, αποτελεί µία οργανωσιακή διαδικασία αλλαγής, καθώς όπως περιγράφεται 
στην οργανωσιακή θεωρία η αλλαγή ορίζεται ως µία διαφοροποίηση στη µορφή, ποιότητα ή 
κατάσταση µίας οργανωσιακής οντότητας στη διάρκεια του χρόνου. Η οργανωσιακή οντότητα 
αυτή µπορεί να είναι η εργασία ενός ατόµου, η σύσταση µίας οµάδας εργασίας ή µονάδας, µία 
στρατηγική ή ένα προϊόν (van de Ven και Poole, 1995). Λαµβάνοντας υπόψη, λοιπόν, τους 
στόχους της ενηµερότητας ασφάλειας Π.Σ., αυτή αποτελεί µία οργανωσιακή διαδικασία αλλαγής.  

 Στην ενότητα αυτή αξιολογούµε τη δηµοσιευµένη έρευνα και πρακτική αναφορικά την 
οργανωσιακή θεωρία και τα µοντέλα έρευνας και τις θεωρίες που αξιοποιεί. Μία θεωρία παρέχει 
µία αιτιώδη ερµηνεία για φαινόµενα που είναι περιπλεγµένα ή αινιγµατικά στην ανθρώπινη 
παρατήρηση. Σε ένα κοινωνικό πλαίσιο µία θεωρία προσφέρει ένα πλαίσιο θεώρησης που 
επιτρέπει στο άτοµο να προσεγγίσει τον εµπειρικό κόσµο από τη δική του οπτική γωνία 
(Κιουντούζης, 2009). Οι θεωρίες που έχουν προταθεί για την έρευνα ενηµερότητας ασφάλειας 
είναι κατά κύριο λόγο κοινωνικές και ψυχολογικές θεωρίες (Siponen, 2000; Thomson και von 
Solms, 1998) – συγκεκριµένα θεωρία αιτιολογηµένης δράσης (theory of reasoned action), θεωρία 
σχεδιασµένης συµπεριφοράς (theory of planned behavior), εγγενής παρακίνηση (intrinsic 
motivation) και µοντέλο αποδοχής τεχνολογίας (technology acceptance model). Επιπρόσθετα, 
έχουν αξιοποιηθεί διαφορετικά µοντέλα έρευνας. Τα µοντέλα έρευνας είναι ένα µέσο σύνδεσης 
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της θεωρίας µε τα πραγµατικά δεδοµένα, δηλαδή αποτελούν ενδιάµεσο εργαλείο ανάµεσα στη 
θεωρία και την πραγµατικότητα. Τα µοντέλα έρευνας περιλαµβάνουν παραδοχές και πρακτικές 
που µπορούν να µεσολαβήσουν στην αναπαράσταση και αξιοποίηση των εµπειρικών δεδοµένων 
τα οποία δε βρίσκονται στην ίδια τη θεωρία. Τα µοντέλα έρευνας των οργανωσιακών 
διαδικασιών διακρίνονται σε δύο κύριες κατηγορίες: 

1. Μοντέλα µεταβλητότητας (variance models) 

2. Μοντέλα διεργασιών (process models) 

Οι δύο κατηγορίες µοντέλων πρέπει να αντιµετωπίζονται διακριτά από τους ερευνητές, καθώς 
υιοθετούν διαφορετικές επιστηµολογικές παραδοχές και µεθοδολογίες (Markus και Daniel,1988; 
van de Ven και Engleman,2004; Aldrich,2001; Van deVen, 2007). Εποµένως, η αξιολόγηση της 
δηµοσιευµένης έρευνας σε σχέση µε τα µοντέλα έρευνας που αξιοποιεί είναι ιδιαίτερα 
σηµαντική, καθώς εξυπηρετεί την κατανόηση του θεωρητικού πλαισίου ενηµερότητας 
ασφάλειας Π.Σ. και την κατανόηση των διαφορετικών µοντέλων έρευνας που µπορεί να 
υιοθετηθούν.  

Για τη βιβλιογραφική επισκόπηση διερευνήθηκαν περιοδικά που επικεντρώνονται στην 
έρευνα στα πεδία των Π.Σ., διοίκησης ασφάλειας Π.Σ., ασφάλειας Π.Σ., καθώς και περιοδικά 
που αποτυπώνουν την οπτική της πρακτικής της ασφάλειας Π.Σ. στους οργανισµούς. Η 
αναζήτηση πραγµατοποιήθηκε µε τη βοήθεια ψηφιακών βιβλιοθηκών (EBSCO, Elsevier Science 
Direct, Emerald, IEEE Electronic Library, Springer Link, ACM Digital Library). Επιπρόσθετα, 
µελετήθηκαν πρακτικά συνεδρίων των αντίστοιχων ερευνητικών περιοχών. Τέλος, διερευνήθηκε 
το ζήτηµα της ενηµερότητας ασφάλειας σε πρότυπα ασφάλειας Π.Σ., τεχνικές µελέτες και 
αναφορές. Η διαδικασία αυτή οδήγησε στην αναγνώριση µελετών ενηµερότητας ασφάλειας από 
τις εξής πηγές: 

Περιγραφή Στοιχεία 
Περιοδικά µε κριτές (peer-reviewed 
journals)  

- Computers & Security  
- Information Management & Computer Security  
- Information Systems Security  
- Information Technology Learning and Performance 

Journal  
- Logistics Information Management 
- Computers and Society 

Περιοδικά (magazines)  - IEEE Security & Privacy  
- Computer Fraud & Security Bulletin 

∆ιδακτορικές διατριβές - Πανεπιστήµιο του Oulu 

Κεφάλαια βιβλίων  - Springer  
- International Federation for Information Processing 

(IFIP) 
Πρακτικά συνεδρίων - IFIP TC11 International Conference on Information 

Security 
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- Annual ACM SIGUCCS Conference on User Services 
- Securing Electronic Business Processes Highlights of the 

Information Security Solutions Europe (SECURE)  
- World Conference on Information Security Education 

(WISE)) 

Τεχνικές µελέτες και αναφορές (Reports) - European Network and Information Security Agency  
- Pentasafe security technologies 

Πίνακας 5: Πηγές βιβλιογραφικής επισκόπησης 

2.3.2. Τα µοντέλα µεταβλητότητας και διεργασίας στην έρευνα 

Όπως περιγράφεται από τους Markus και Daniel (1988), van de Ven και Engleman (2004), 
Aldrich (2001), Van de Ven (2007) και Shaw και Jarvenpaa (1997) υπάρχουν δύο κύριες 
κατηγορίες µοντέλων έρευνας οργανωσιακών διαδικασιών, δηλαδή τα µοντέλα µεταβλητότητας 
και τα µοντέλα διεργασίας. Όπως ήδη αναφέρθηκε οι δύο κατηγορίες µοντέλων στηρίζονται σε 
διαφορετικές παραδοχές και αξιοποιούν διαφορετικές µεθοδολογίες. Επιπρόσθετα, κάθε µία 
κατηγορία µοντέλων έρευνας είναι κατάλληλη για τη διερεύνηση διαφορετικού τύπου 
ερευνητικών ερωτηµάτων µελέτης οργανωσιακών διαδικασιών.  

Μοντέλο έρευνας Τύπος ερευνητικών ερωτηµάτων 

Μοντέλα µεταβλητότητας Ποιες είναι οι αιτίες ή οι επιπτώσεις του θέµατος που εξετάζεται; 

Μοντέλα διεργασιών Πώς αναδύεται, αναπτύσσεται και εξελίσσεται το θέµα που 
εξετάζεται µε την πάροδο του χρόνου; 

Πίνακας 6: Οι τύποι ερευνητικών ερωτημάτων των μοντέλων έρευνας  

Ένας ερευνητής που υιοθετεί ένα µοντέλο µεταβλητότητας ερευνά την οργανωσιακή αλλαγή 
ως αποτέλεσµα αιτιοκρατικών εξηγήσεων χρησιµοποιώντας ανεξάρτητες και εξαρτηµένες 
µεταβλητές – αλλαγές στις ανεξάρτητες µεταβλητές καθορίζουν αλλαγές στις εξαρτηµένες 
µεταβλητές. Τα µοντέλα µεταβλητότητας στηρίζονται σε εξηγήσεις οι οποίες καθοδηγούνται από 
το αποτέλεσµα και εξετάζουν το βαθµό στον οποίο ένα σύνολο από ανεξάρτητες µεταβλητές 
επεξηγεί µε στατιστικούς όρους τις αλλαγές στην εξαρτηµένη µεταβλητή. Εποµένως, η έρευνα 
µε αυτό τον τρόπο σχεδιάζεται αντίστροφα, δηλαδή προσδιορίζεται ένα επιθυµητό αποτέλεσµα 
και αναζητούνται παράµετροι ώστε να επιτευχθεί αιτιοκρατικά το αποτέλεσµα αυτό. Όπως 
δηλώνουν οι Markus και Daniel (1988) αυτοί οι παράµετροι (πρόδροµοι - precursors) είναι 
αναγκαίες και ικανές συνθήκες για την επίτευξη του αποτελέσµατος. Κάθε φορά, λοιπόν, που 
ισχύουν οι παράµετροι αυτοί αναµένεται να συµβεί το συγκεκριµένο αποτέλεσµα.  
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 Γεγονός Α  

Γεγονός Β1   

 Γεγονός Β Αποτέλεσμα 

Γεγονός Β2   

 Γεγονός Γ  

Σχήμα 3: Εξηγήσεις καθοδηγούμενες από το αποτέλεσμα 

Αντίθετα µε τα µοντέλα µεταβλητότητας, στα µοντέλα διεργασίας οι εξηγήσεις 
καθοδηγούνται από τα γεγονότα, δηλαδή ο ερευνητής παρατηρεί και περιγράφει τη σειρά των 
γεγονότων που συντελούν στην πραγµατοποίηση ενός συγκεκριµένου αποτελέσµατος 
χρησιµοποιώντας αφήγηση (van de Ven και Engleman, 2004; Aldrich, 2001). Τα γεγονότα αυτά 
(πρόδροµοι - precursors) δε θεωρούνται ικανά από µόνα τους για την πρόκληση του 
αποτελέσµατος, αλλά είναι αναγκαία για αυτό (Markus και Daniel, 1988).  

 Αποτέλεσμα Α  

  Αποτέλεσμα Β1 

Γεγονός Αποτέλεσμα Β  

  Αποτέλεσμα Β2 

 Αποτέλεσμα Γ  

Σχήμα 4: Εξηγήσεις καθοδηγούμενες από τα γεγονότα 

Οι διαφορετικές παραδοχές των δύο µοντέλων έρευνας αναπτύσσονται σε µεγαλύτερη 
λεπτοµέρεια στον Πίνακα 7, σύµφωνα µε τους van de Ven και Engleman (2004) και Markus και 
Daniel (1988).  

 

Μοντέλα µεταβλητότητας Μοντέλα διεργασίας 

Η οντότητα που µελετάται καθορίζεται από ένα σταθερό 
σύνολο χαρακτηριστικών γνωρισµάτων. 

Η οντότητα που µελετάται είναι ένα αναπτυσσόµενο 
κεντρικό υποκείµενο το οποίο προκαλεί γεγονότα και 
στο οποίο πραγµατοποιούνται γεγονότα.  

Κάθε µεταβλητή θεωρείται ότι έχει την ίδια κατάσταση 
ή σηµασία καθ’ όλη την οργανωσιακή διαδικασία.  

Τόσο τα χαρακτηριστικά γνωρίσµατα του υποκειµένου 
της µελέτης όσο και το ίδιο το υποκείµενο µπορεί να 
αλλάξουν στην πάροδο του χρόνου.  

Κάθε είδους σηµαντική αλλαγή συλλαµβάνεται από τις 
µεταβλητές: 

- Η έρευνα αναζητά αιτιοκρατικές εξηγήσεις για τον 
τρόπο που οι ανεξάρτητες µεταβλητές µεταβάλουν 
την εξαρτώµενη µεταβλητή. 

- Οι αιτίες που αναγνωρίζονται είναι αναγκαίες και 
ικανές για το αποτέλεσµα.  

∆εν είναι δυνατό να προσδιοριστούν µεταβλητές που να 
µπορούν να συλλάβουν τις ποιοτικές αλλαγές: 

- Αναγνωρίζονται γεγονότα τα οποία είναι κρίσιµα 
για την πραγµατοποίηση ενός αποτελέσµατος, 
αλλά δεν είναι από µόνα τους ικανά να το 
επιφέρουν.  

- Η αιτιώδης συσχέτιση περιλαµβάνει σειρά από 
αναγκαίες συνθήκες. 
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Το αποτέλεσµα πραγµατοποιείται πάντοτε όταν ισχύουν 
οι αναγκαίες και ικανές συνθήκες.  

Το αποτέλεσµα µπορεί να µη συµβεί ακόµη κι όταν οι 
αναγκαίες συνθήκες ισχύουν. 

Ο χρόνος και σειρά µε την οποία οι ανεξάρτητες 
µεταβλητές επιδρούν στην εξαρτώµενη µεταβλητή δεν 
έχει σηµασία.  

Η σειρά µε την οποία πραγµατοποιούνται τα γεγονότα 
και η διάρκειά τους είναι ιδιαίτερα σηµαντική για το 
αποτέλεσµα που θα προκύψει. 

Οι εξηγήσεις που προκύπτουν είναι γενικεύσιµες σε ένα 
ευρύ σύνολο πλαισίων. Η γενίκευση των 
συµπερασµάτων εξαρτάται από την οµοιογένεια των 
πλαισίων. 

 

Η γενίκευση των συµπερασµάτων δε κρίνεται µε 
κριτήριο το εύρος των οµοιογενών πλαισίων που µπορεί 
να εφαρµοστούν, αλλά την ικανότητα προσαρµογής, 
δηλαδή την ικανότητα να περικλείσει ένα ευρύ πεδίο 
δοµών ανάπτυξης. Όσο πιο ευρύ το πεδίο, τόσο 
περισσότερες περιπτώσεις, πλαίσια και περιβάλλοντα 
µπορεί να περιλαµβάνονται. 

Πίνακας 7: Παραδοχές των μοντέλων έρευνας (βασισμένο στους van de Ven and Engleman (2004) και Poole et al. 

(2000)) 

Όπως αναφέρθηκε, τα µοντέλα µεταβλητότητας εξηγούν ένα αποτέλεσµα ως το προϊόν της 
επίδρασης των ανεξάρτητων µεταβλητών στις εξαρτηµένες µεταβλητές. Ο ερευνητής αρχικά 
καθορίζει την εξαρτηµένη µεταβλητή – δηλαδή το επιδιωκόµενο αποτέλεσµα – και στη συνέχεια 
προσπαθεί να αναγνωρίσει τις ανεξάρτητες µεταβλητές που επιδρούν στην εξαρτηµένη. Οι 
ανεξάρτητες µεταβλητές θεωρείται ότι έχουν την ίδια σηµασία σε όλη τη διάρκεια της 
διαδικασίας. Σε περίπτωση που συµβεί ένα απροσδόκητο αποτέλεσµα, θεωρείται ότι οφείλεται 
είτε σε παράλειψη αναγνώρισης κάποιας ανεξάρτητης µεταβλητής ή σε λανθασµένη συσχέτιση 
µεταξύ των µεταβλητών ή σε τυχαίο λάθος. Σύµφωνα µε την οπτική των µοντέλων 
µεταβλητότητας η οντότητα που µελετάται καθορίζεται από ένα σταθερό σύνολο µεταβλητών 
χαρακτηριστικών γνωρισµάτων, τα οποία αντανακλούν οποιαδήποτε σηµαντική αλλαγή της 
οντότητας. Ο ερευνητής αναζητά ικανές και αναγκαίες παραµέτρους για την πραγµατοποίηση 
του αποτελέσµατος, οι οποίες εξηγούν αιτιοκρατικά τον τρόπο µε τον οποίο οι ανεξάρτητες 
µεταβλητές µεταβάλλουν την εξαρτώµενη. Κάθε µία από τις αναγκαίες και ικανές παραµέτρους 
θεωρείται ότι λειτουργεί ως µία δύναµη που δρα στη οντότητα και την αλλάζει προς το 
επιδιωκόµενο αποτέλεσµα. Ο χρόνος και η σειρά µε την οποία οι ανεξάρτητες µεταβλητές 
επιδρούν δεν έχει σηµασία για το αποτέλεσµα. Τέλος, οι επεξηγήσεις που προκύπτουν µπορούν 
να γενικευτούν σε ένα ευρύ σύνολο οµοιογενών πλαισίων. 

 Από την άλλη µεριά, τα µοντέλα διεργασίας χρησιµοποιούν την προσέγγιση της αφήγησης 
επιστηµονικών εξηγήσεων, διαφέροντας σηµαντικά από τα µοντέλα µεταβλητότητας. Η 
οντότητα που µελετάται σε αυτή την περίπτωση προσεγγίζεται ως ένα διαρκώς µεταβαλλόµενο 
κεντρικό υποκείµενο, το οποίο προκαλεί την πραγµατοποίηση γεγονότων και στο οποίο 
επιδρούν γεγονότα. Τόσο τα χαρακτηριστικά γνωρίσµατα της οντότητας αυτής, όσο και η ίδια η 
οντότητα µπορεί να αλλάξουν µε την πάροδο του χρόνου. Παρόλα αυτά, δε θεωρείται δυνατό να 
προσδιοριστούν µεταβλητές που να µπορούν να συλλάβουν τις ποιοτικές αυτές αλλαγές. Ο 
ερευνητής λοιπόν δεν επικεντρώνεται σε µεταβλητές, αλλά σε γεγονότα – όπου γεγονός 
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θεωρείται ό,τι το κεντρικό υποκείµενο κάνει ή ό,τι συµβαίνει σε αυτό. Η µελέτη της αλλαγής 
βασίζεται σε αιτιολογική συσχέτιση µε αναγκαίες αλλά όχι ικανές συνθήκες. Αναγνωρίζονται, 
λοιπόν, γεγονότα τα οποία είναι κρίσιµα για την πραγµατοποίηση ενός αποτελέσµατος, αλλά δεν 
είναι από µόνα τους ικανά να το επιφέρουν. Μόνο το ολοκληρωµένο σύνολο δυνάµεων που 
επηρεάζουν την οντότητα, µε τη συγκεκριµένη σειρά και το συγκεκριµένο συνδυασµό που 
λαµβάνουν χώρα είναι αναγκαίο και ικανό για να εξηγήσει τη διαδικασία. Αντίθετα µε τα 
µοντέλα µεταβλητότητας η σειρά πραγµατοποίησης και η διάρκεια των γεγονότων είναι 
ουσιαστική. Επιπρόσθετα, το ιστορικό πλαίσιο προηγούµενων γεγονότων είναι σηµαντικό, 
καθώς η τρέχουσα κατάσταση της οντότητας που µελετάται δεν προσδιορίζεται από ένα σύνολο 
µεταβλητών, αλλά αντίθετα µπορεί να εξηγηθεί αποκλειστικά σε σχέση µε τα ιστορικά γεγονότα 
που έχουν συµβεί. Τέλος, η γενίκευση των συµπερασµάτων δεν αποφασίζεται µε κριτήριο την 
εφαρµογή τους σε οµοιογενή περιβάλλοντα, αλλά µε κριτήριο την δυνατότητα προσαρµογής 
τους, δηλαδή το βαθµό στον οποίο περικλείει ένα ευρύ πεδίο δοµών ανάπτυξης. Όσο πιο ευρύ το 
πεδίο, τόσο περισσότερες περιπτώσεις, πλαίσια και περιβάλλοντα µπορεί να περιλαµβάνονται. 

Ένα χαρακτηριστικό παράδειγµα µοντέλων µεταβλητότητας στο χώρο των πληροφοριακών 
συστηµάτων είναι µία µελέτη που επιχειρεί τον προσδιορισµό επιπέδων αντίστασης από µεριάς 
των χρηστών σε ένα νέο Π.Σ., ανάλογα µε το βαθµό εξοικείωσής τους µε την τεχνολογία ή µία 
στρατηγική υλοποίησης. Στο ίδιο αντικείµενο έρευνας, η προσέγγιση ενός µοντέλου διεργασίας 
θα επιχειρούσε να εξηγήσει την αντίσταση στην εισαγωγή του νέου Π.Σ. ως αποτέλεσµα των 
ενεργειών που πραγµατοποίησαν όλοι οι εµπλεκόµενοι.  

2.3.3. Κριτική αξιολόγηση των µοντέλων µεταβλητότητας και διεργασιών 

Όπως αναφέρθηκε παραπάνω, οι δύο κατηγορίες µοντέλων έρευνας είναι κατάλληλες για τη 
διερεύνηση διαφορετικού τύπου ερευνητικών ερωτηµάτων. Τα µοντέλα µεταβλητότητας είναι 
κατάλληλα για τη διερεύνηση αιτιών ή επιπτώσεων ενός ζητήµατος, δηλαδή ερωτηµάτων τύπου 
‘τι;’. Τα µοντέλα διεργασίας είναι κατάλληλα για τη διερεύνηση ερωτηµάτων του τρόπου 
εξέλιξης της αλλαγής στην πάροδο του χρόνου, δηλαδή ερωτηµάτων τύπου ‘πώς;’. Παρά τη 
σαφή αυτή διάκριση, όπως επισηµαίνουν οι van de Ven και Engleman (2004) παρατηρείται ότι 
πολλοί ερευνητές χρησιµοποιούν µοντέλα µεταβλητότητας για τη διερεύνηση ερωτηµάτων 
‘πώς;’. Θα πρέπει ακόµη να σηµειωθεί ότι οι δύο προσεγγίσεις επικεντρώνονται σε διαφορετικές 
οπτικές της αλλαγής. Τα µοντέλα µεταβλητότητας συλλαµβάνουν τη διαρκή εξέλιξη µε 
µαθηµατικές αναπαραστάσεις, ενώ τα µοντέλα διεργασίας λαµβάνουν υπόψη το ρόλο του 
ανθρώπου στην αλλαγή. Τα µοντέλα µεταβλητότητας εφαρµόζουν µεθόδους που περιγράφουν 
τις οπτικές του φαινοµένου που µπορούν να περιγραφούν µε µεταβλητές και µεταφράζουν τις 
έννοιες σε ποσοτικές µετρήσεις. Η οργανωσιακή διαδικασία περιγράφεται ως µία αιτιώδης 
συσχέτιση µεταξύ σταθερών οντοτήτων. Για αυτό το λόγο, τα µοντέλα µεταβλητότητας είναι 
ακατάλληλα για τη µελέτη κοινωνικών διαδικασιών, καθώς οι παραδοχές τους είναι απόλυτες.  

Ένα σηµαντικό πλεονέκτηµα των µοντέλων µεταβλητότητας είναι η εξαγωγή γενικευµένων 
συµπερασµάτων. Τα µοντέλα διεργασίας δεν οδηγούν σε γενικεύσεις ανεξάρτητες του πλαισίου, 
παρόλα αυτά τα συµπεράσµατά τους µπορεί να γενικευτούν. Όπως αναφέρουν οι Markus και 
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Daniel (1988) ο προσδιορισµός συγκεκριµένων συνθηκών µπορεί να συνιστά αιτιολογική 
επεξήγηση, εάν συνδυαζόµενες συνιστούν “… µία συνταγή που τις συνδέει µε τέτοιο τρόπο που 
η αφήγηση περιγράφει πώς συµβαίνει το αποτέλεσµα όποτε κι αν συµβεί”. Στο παράδειγµα της 
µελέτης αντίστασης των χρηστών σε ένα Π.Σ. ένα µοντέλο διεργασίας µπορεί καταλήγει στην 
ανάδειξη µίας τυπικής σειράς γεγονότων που οδηγεί σε αντίσταση ή σε αποδοχή του Π.Σ. 
Συνοψίζοντας, τα µοντέλα διεργασίας καταλήγουν σε µερική πρόβλεψη των αποτελεσµάτων ως 
συνέπεια της βαθύτερης γνώσης της διαδικασίας και όχι ως συνέπεια του προσδιορισµού 
µεταβλητών πρόβλεψης. Τα µοντέλα διεργασίας λοιπόν, δίνουν το πλεονέκτηµα απόκτησης 
βαθύτερης κατανόησης της οργανωσιακής διεργασίας και ως αποτέλεσµα την εξαγωγή 
προτύπων κανονικότητας (patterned regularities) σε βάθος χρόνου, τα οποία δοκιµαζόµενα σε 
άλλα πλαίσια παρέχουν γενικευµένα συµπεράσµατα. Η εξέταση της οργανωσιακής διαδικασίας 
µε χρήση µοντέλων διεργασίας δίνει τη δυνατότητα µετάβασης από την απλή περιγραφή της 
αλλαγής στην εξήγησή της, σε αντίθεση µε τα µοντέλα µεταβλητότητας van de Ven και 
Engleman (2004). Ιδιαίτερα σηµαντικό είναι τα γενικευµένα συµπεράσµατα που εξάγονται από 
τη χρήση µοντέλων διεργασίας είναι σηµαντικά πιθανότερο να ανταποκρίνονται στα πραγµατικά 
γεγονότα ενός οργανισµού, από τις γενικές προβλέψεις των µοντέλων µεταβλητότητας.  

Τα µοντέλα διεργασίας µπορούν να συνεισφέρουν σηµαντικά στο πεδίο των πληροφοριακών 
συστηµάτων. Όπως αναφέρει η Kaplan (1991) τα µοντέλα διεργασίας µπορεί “…να 
αποτελέσουν σηµαντικό εργαλείο για ζητήµατα που αφορούν στη σχεδίαση και υλοποίηση Π.Σ., 
την αξιολόγηση των επιπτώσεών τους και τη διαχείριση των διαδικασιών αλλαγής που 
σχετίζονται µε αυτά”. Ακόµη, οι Markus και Daniel (1988) υποστηρίζουν ότι τα µοντέλα 
διεργασίας είναι κατάλληλα για τη µελέτη της αλληλεπίδρασης µεταξύ της τεχνολογίας και της 
οργανωσιακής αλλαγής. 

Τέλος, θα πρέπει να αναφέρουµε ότι τα µοντέλα µεταβλητότητας και τα µοντέλα διεργασίας 
δεν είναι αµοιβαία αποκλειόµενα για τη µελέτη ενός φαινοµένου. Αντίθετα µάλιστα, η απάντηση 
σε ένα ερώτηµα ‘τι;’ προϋποθέτει την απάντηση ή τη διατύπωση υποθέσεων για ένα αντίστοιχο 
ερώτηµα τύπου ‘πώς;’. Ένας ερευνητής που εφαρµόζει ένα µοντέλο µεταβλητότητας ακολουθεί 
είτε άµεσα ή έµµεσα µία λογική µοντέλου διεργασίας ώστε να σκιαγραφήσει πώς µία σειρά από 
γεγονότα προκάλεσε τις ανεξάρτητες µεταβλητές να επηρεάζει την εξαρτώµενη. Αντίστροφα, οι 
επεξηγήσεις που προκύπτουν από µοντέλα διεργασίας είναι συνήθως ανούσιες αν δε 
συνοδεύονται από µία απάντηση σε ερωτήµατα τύπου ‘τι;’. Για παράδειγµα, η ανάδειξη µίας 
σειράς από γεγονότα που οδηγούν σε µία οργανωσιακή αλλαγή (π.χ. η εισαγωγή ενός Π.Σ.) δεν 
έχει σηµαντικό νόηµα αν δε συνοδεύεται από την αναγνώριση των παραγόντων που προκαλούν 
την πραγµατοποίηση της σειράς γεγονότων αυτής van de Ven και Engleman (2004).  

2.3.4. Η τυ̟ολογία µοντέλων έρευνας ενηµερότητας ασφάλειας Π.Σ. 

Στην ενότητα αυτή περιγράφεται η αξιολόγηση της δηµοσιευµένης έρευνας και πρακτικής σε 
σχέση µε τα µοντέλα έρευνας της ενηµερότητας ασφάλειας Π.Σ. Στη συνέχεια οι βιβλιογραφικές 
αναφορές ταξινοµούνται σύµφωνα µε την τυπολογία µοντέλων έρευνας που παρουσιάζεται. Θα 
πρέπει να επισηµάνουµε την εξαίρεση από την ανάλυση µελετών ενηµερότητας ασφάλειας που 
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δεν ήταν εφικτό να ταξινοµηθούν µε αυτά τα κριτήρια, καθώς δεν αξιοποιούν κάποιο θεωρητικό 
πλαίσιο ή µοντέλο έρευνας (π.χ. Desman, 2003).  

2.3.4.1. Τυ̟ολογία των µοντέλων έρευνας 

Οι Shaw και Jarvenpaa (1997) πραγµατοποιούν την κατηγοριοποίηση της βιβλιογραφίας Π.Σ. 
σε σχέση µε τα µοντέλα έρευνας που εφαρµόζονται. Η ταξινόµησή τους στηρίζεται σε τρεις 
διαστάσεις που αντανακλούν τις παραδοχές των µοντέλων έρευνας. Οι τρεις αυτές διαστάσεις 
είναι: 

1. Έννοιες 

2. Αλληλουχία 

3. ∆υνατότητα πρόβλεψης 

Η διάσταση των εννοιών µπορεί να λάβει τρεις τιµές: γεγονότα, µεταβλητές ή ανάµειξη 
γεγονότων και µεταβλητών. Η διάσταση της αλληλουχίας αναφέρεται στη σχέση των εννοιών 
µε το χρόνο και µπορεί να λάβει τρεις τιµές: χρονική (temporal), µη χρονική (non-temporal) 
και σειριακή (sequential). Ένα µοντέλο έρευνας έχει χρονική αλληλουχία όταν εστιάζει στη 
µέτρηση τιµών µίας έννοιας σε διαφορετικές χρονικές στιγµές. Ένα µοντέλο έρευνας είναι 
σειριακό όταν οι έννοιες συνδέονται µε µία σαφή σειρά. Τέλος, το µοντέλο έρευνας είναι µη 
χρονικό µόνο όταν οι έννοιες συνυπάρχουν ταυτόχρονα και δεν υπάρχει καµία χρονική ή 
σειριακή σχέση µεταξύ τους. Η διάσταση της δυνατότητας πρόβλεψης αναφέρεται στη σχέση 
µεταξύ των εννοιών είτε πρόκειται για µεταβλητές ή γεγονότα. Όταν πρόκειται για γεγονότα 
η διάσταση αυτή χαρακτηρίζει το µονοπάτι που ένα γεγονός οδηγεί σε ένα άλλο και στην 
πιθανοτική ή αβέβαιη πρόβλεψη του. Όταν πρόκειται για µεταβλητές η διάσταση αυτή 
αναφέρεται στο εάν η σχέση µεταξύ των µεταβλητών είναι καθορισµένη ή επηρεάζεται από 
απρόβλεπτους παράγοντες. Στα µοντέλα διεργασίας η δυνατότητα πρόβλεψης είναι εξ’ 
ορισµού αβέβαιη, ενώ των µοντέλων µεταβλητότητας πιθανοτική.  

Με βάση τις τρεις αυτές διαστάσεις προκύπτει µία τυπολογία δεκαοκτώ µοντέλων έρευνας, εκ 
των οποίων ένα αµιγές µοντέλο µεταβλητότητας, ένα αµιγές µοντέλο διεργασίας και δεκαέξι 
υβριδικά µοντέλα. 

Έννοιες Αλληλουχία ∆υνατότητα πρόβλεψης Μοντέλο έρευνας 

Έννοιες Σειριακή Ναι Υβριδικό 

Όχι Μοντέλο διεργασίας 

Χρονική Ναι Υβριδικό 

Όχι Υβριδικό 

Μη χρονική Ναι Υβριδικό 
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Όχι Υβριδικό 

Ανάµεικτες Σειριακή Ναι Υβριδικό 

Όχι Υβριδικό 

Χρονική Ναι Υβριδικό 

Όχι Υβριδικό 

Μη χρονική Ναι Υβριδικό 

Όχι Υβριδικό 

Μεταβλητές Σειριακή Ναι Υβριδικό 

Όχι Υβριδικό 

Χρονική Ναι Υβριδικό 

Όχι Υβριδικό 

Μη χρονική Ναι Μοντέλο µεταβλητότητας 

Όχι Υβριδικό 

Πίνακας 8: Η τυπολογία των μοντέλων έρευνας (βασισμένο στους Shaw and Jarvenpaa (1997) 

2.3.4.2.  Μοντέλα µεταβλητότητας ενηµερότητας ασφάλειας Π.Σ.  

Πολλοί ερευνητές της ενηµερότητας ασφάλειας Π.Σ. προτείνουν θεωρίες ή µηχανισµούς που 
προωθούν την ‘καλή’ συµπεριφορά των χρηστών σε σχέση µε την ασφάλεια Π.Σ. Για αυτό το 
σκοπό προσδιορίζουν τα επίπεδα καλής συµπεριφοράς (εξαρτώµενη µεταβλητή) και αναζητούν 
τις παραµέτρους που επιδρούν σε αυτά (ανεξάρτητες µεταβλητές).  

Οι Stanton et al. (2005) επιδιώκουν την “προώθηση καλών συµπεριφορών των τελικών 
χρηστών και τον περιορισµό των κακών συµπεριφορών”, αναπτύσσοντας µία κατηγοριοποίηση 
συµπεριφορών σύµφωνα µε δύο παραµέτρους: την εµπειρογνωσία και την πρόθεση. Οι έννοιες 
που αξιοποιούνται είναι µεταβλητές οι οποίες συνδέονται µε µη χρονικό τρόπο (συνυπάρχουν και 
δεν έχουν χρονική ή σειριακή αλληλουχία). Το µοντέλο έρευνας που αναπτύσσεται αποσκοπεί 
στην πρόβλεψη καλών και κακών συµπεριφορών των χρηστών, σύµφωνα µε τις τιµές των 
παραµέτρων. Εποµένως αποτελεί ένα αµιγές µοντέλο µεταβλητότητας. Αντίστοιχα, οι Kruger 
και Kearney (2006) ερευνούν µία µέθοδο µέτρησης επιπέδων ενηµερότητας ασφάλειας Π.Σ. Με 
τα επίπεδα ενηµερότητας ως εξαρτηµένη µεταβλητή, η µέθοδός τους αξιοποιεί τέσσερις 
ανεξάρτητες µεταβλητές: γνώση, στάση, συµπεριφορά και ενηµέρωση. Οι µεταβλητές συνδέονται 
µεταξύ τους µε µη χρονικό τρόπο. Οι ερευνητές επιδιώκουν τον προσδιορισµό των 
αιτιοκρατικών σχέσεων µεταξύ των µεταβλητών, ώστε να επιδιώκονται υψηλά επίπεδα 
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ενηµερότητας. Εποµένως, αποτελεί ένα ακόµη αµιγές µοντέλο µεταβλητότητας. Τέλος, οι 
Kritzinger και Smith (2008) αναπτύσσουν ένα σύστηµα που υλοποιεί δραστηριότητες 
ενηµερότητας ασφάλειας και στη συνέχεια πραγµατοποιεί την αξιολόγησή τους. Το επίπεδο 
ενηµερότητας ασφάλειας αποτελεί την εξαρτηµένη µεταβλητή, ενώ η κύρια παράµετρος που την 
επηρεάζει είναι το επίπεδο γνώσης. Το σύστηµα που προτείνεται στην έρευνα υποστηρίζει την 
απόκτηση αυτής της γνώσης από τους χρήστες και στη συνέχεια αξιολογεί το επίπεδο 
ενηµερότητάς τους σύµφωνα µε το επίπεδο γνώσης.  

2.3.4.3. Μοντέλα διεργασίας της ενηµερότητας ασφάλειας Π.Σ.  

Στη βιβλιογραφία συναντώνται πολλές έρευνες που καθορίζουν την ενηµερότητα ασφάλειας 
Π.Σ. ως σύνολο γεγονότων που συνδέονται γύρω από το κεντρικό υποκείµενο της έρευνας που 
είναι η συµπεριφορά των χρηστών Π.Σ.  

Η Hansche (2001) υιοθετεί µία οπτική της ενηµερότητας ασφάλειας ως ένα σύνολο ενεργειών 
για την επίτευξη των στόχων της ασφάλειας µε κεντρικό ζήτηµα τη συµπεριφορά και τις 
πρακτικές των χρηστών Π.Σ. Όπως υποστηρίζει “…τα προγράµµατα ενηµερότητα ασφάλειας 
πρέπει να αναθεωρούνται διαρκώς ώστε να παραµένουν επίκαιρα”, εποµένως το κεντρικό 
υποκείµενο και τα χαρακτηριστικά γνωρίσµατά του µπορεί να αλλάζουν στην πάροδο του 
χρόνου. Οι ενέργειες που περιγράφονται για την σχεδίαση και εκπόνηση ενός προγράµµατος 
ενηµερότητας είναι καθοριστική, κι εποµένως το µοντέλο έρευνας είναι σειριακό. Τέλος, το 
µοντέλο έρευνας δεν επιχειρεί την πρόβλεψη, αντίθετα σκοπός είναι “…η εφαρµογή των 
ενεργειών ενηµερότητας ασφάλειας να αντανακλούν και να υποστηρίζουν το συνολικό όραµα 
και στόχους του οργανισµού”. Λαµβάνοντας υπόψη τις επιµέρους διαστάσεις του µοντέλου 
έρευνάς λοιπόν, αποτελεί ένα µοντέλο διεργασίας.  

Αντίστοιχα, οι Casmir και Yngstrom (2005) επικεντρώνονται σε ένα σύνολο από 
συνδεδεµένες ενέργειες για την ενηµερότητα ασφάλειας. Εποµένως, οι έννοιες του µοντέλου 
έρευνας (γεγονότα) συνδέονται σειριακά. Σηµειώνεται επίσης, ότι καµία από τις ενέργειες που 
αναλύονται δε µπορεί από µόνη της να επιφέρει το επιδιωκόµενο αποτέλεσµα. Σκοπός της 
µελέτης αυτής είναι η ανάδειξη περιορισµών και εµποδίων σε µία αποτελεσµατική διαδικασία 
ενηµερότητας ασφάλειας, χωρίς όµως να υπάρχει δυνατότητα πρόβλεψης. Οι Okenyi και Owens 
(2007) αναδεικνύουν τον τρόπο µε τον οποίο τα γεγονότα εξαπάτησης µε µεθόδους κοινωνικής 
µηχανικής συντελούν στην αναγκαιότητα ενηµερότητας ασφάλειας των χρηστών Π.Σ. και στη 
συνέχεια περιγράφουν ένα σύνολο σειριακών ενεργειών για την ενηµερότητα ασφάλειας, χωρίς 
να υποστηρίζεται δυνατότητα πρόβλεψης. Όµοια ο Valentine (2006) καταγράφει τα γεγονότα που 
καθιστούν αναγκαία τη δυναµική αντιµετώπιση της ενηµερότητας ασφάλειας και στη συνέχεια 
αναπτύσσει ένα πλαίσιο σειριακών ενεργειών για αυτό το σκοπό.  

 Με τον ίδιο τρόπο το µοντέλο έρευνας του Peltier (2005) κατατάσσεται σε ένα αµιγές 
µοντέλο διεργασίας. Η έρευνά του επικεντρώνεται στα γεγονότα που πραγµατοποιούνται για την 
επίτευξη των στόχων της ενηµερότητα ασφάλειας οι οποίοι µπορεί να αλλάξουν στην πάροδο 
του χρόνου. Κάθε µία από αυτές τις ενέργειες είναι συνδεδεµένη µε τις προηγούµενες και τις 



Η  Ε ν η µ ε ρ ό τ η τ α  Α σ φ ά λ ε ι α ς  σ τ α  Π λ α ί σ ι α  τ η ς  ∆ ι ο ί κ η σ η ς  Α σ φ ά λ ε ι α ς  
Π λ η ρ ο φ ο ρ ι α κ ώ ν  Σ υ σ τ η µ ά τ ω ν   

∆ιδακτορική διατριβή Τσώχου Αγγελικής 
- 56 - 

επόµενες ενέργειες, ενώ η σειρά πραγµατοποίησης επιδρά στην ενηµερότητα ασφάλειας. 
Πρόσθετα, ο Peltier (2005) αναδεικνύει τη σηµασία προηγούµενων ενεργειών (ιστορικό 
περιβάλλον) για την ενηµερότητα ασφάλειας, όπως ενέργειες ανάλυσης επικινδυνότητας, 
πολιτικές ασφάλειας και γενικότερα τις ενέργειες που διαµορφώνουν τον τρέχον πλαίσιο του 
οργανισµού. Σκοπός της µελέτης του είναι η παροχή οδηγιών που σωστά συνδυασµένες 
συντελούν στην αποτελεσµατική ενηµερότητα, χωρίς να υποστηρίζεται η δυνατότητα πρόβλεψης 
αποτελεσµάτων. Όµοια, η έρευνα των McCoy και Fowler (2004) προδιαγράφει ένα σύνολο από 
αλληλένδετες ενέργειες (π.χ. καθορισµός στόχων, προσδιορισµού περιεχοµένου προγράµµατος 
κτλ.) για την διαδικασία της ενηµερότητας ασφάλειας, εντοπίζοντας κρίσιµα γεγονότα που 
µπορεί να επηρεάσουν το κεντρικό στοιχείο που µελετάται, δηλαδή την αλλαγή του τρόπου 
σκέψης και δράσης των χρηστών Π.Σ. χωρίς να επιχειρείται η ανάπτυξη µοντέλου πρόβλεψης.  

Αντίστοιχα, ο Spurling (1995) αντιλαµβάνεται την ενηµερότητα ασφάλειας ως µία διαδικασία 
που πρέπει να εντάσσεται στην κουλτούρα του οργανισµού και συνίσταται από ένα σύνολο 
ενεργειών. Για την έρευνά του αξιοποιεί αφηγηµατικές µεθόδους καταγράφοντας αρχικά τα 
ιστορικά στοιχεία που διαµόρφωσαν την τρέχουσα κατάσταση της µελέτης περίπτωσής του. 
Στην συνέχεια προδιαγράφει ένα σύνολο γεγονότων που συνεισφέρουν στους στόχους της 
ενηµερότητας, τα οποία µόνο συλλογικά µπορεί να µελετηθούν και η σειρά πραγµατοποίησής 
τους είναι καθοριστική. Όµοια, ο Power (2007) περιγράφει µία µελέτη περίπτωση ενηµερότητας 
ασφάλειας και ιδιωτικότητας αφηγούµενος τα γεγονότα που διαµόρφωσαν ένα επιτυχές 
αποτέλεσµα ενηµερότητας, ενώ καταγράφηκαν κρίσιµα γεγονότα που παρεµπόδισαν το 
αποτέλεσµα αυτό. Τα γεγονότα είναι σειριακά, διαµορφώνουν συλλογικά το αποτέλεσµα και δε 
στοχεύουν στην πρόβλεψη. Οι Power και Forte (2006) υιοθετούν επίσης ένα αµιγές µοντέλο 
διεργασίας. Η µελέτη περίπτωσής τους παρουσιάζει µία αφήγηση των σειριακών γεγονότων 
διαµόρφωσης, εφαρµογής και τελικά απόσυρσης του προγράµµατος ενηµερότητας ασφάλειας. Η 
εξέλιξη της διαδικασία και το αποτέλεσµα αυτό επεξηγείται από την πραγµατοποίηση κρίσιµων 
γεγονότων, όπως η µη επιθυµητή ανάπτυξη οργανωτικού σχήµατος για τη διαχείριση της 
ασφάλειας και η απόφαση της διοίκησης να περιορίσει τις γνώσεις του προσωπικού.  

Με τον ίδιο ακριβώς συλλογισµό τόσο το εγχειρίδιο ENISA (2008) που δηµοσίευσε ο 
Ευρωπαϊκός Οργανισµός για την Ασφάλεια ∆ικτύων και Πληροφοριών (European Network and 
Information Security Agency - ENISA) όσο και η εργασία των Vroom και von Solms (2002) 
αξιοποιούν αµιγή µοντέλα διεργασίας. Σε αυτά προδιαγράφεται ένα σύνολο σειριακών ενεργειών 
σχεδιασµού, υλοποίησης και αξιολόγησης που επιδρούν στην κεντρική έννοια που είναι η 
συµπεριφορά των χρηστών Π.Σ. λαµβάνοντας υπόψη µάλιστα ιστορικά στοιχεία που συλλογικά 
επιβάλλουν τη σηµερινή αναγκαιότητα ενηµερότητας των χρηστών Π.Σ. Στόχος δεν είναι ο 
καθορισµός παραµέτρων που θα καθορίσουν το αποτέλεσµα, αλλά η κατανόηση της διαδικασίας.  

2.3.4.4. Υβριδικά µοντέλα ενηµερότητας ασφάλειας Π.Σ. 

Στην υποενότητα αυτή περιγράφεται η δηµοσιευµένη έρευνα που αξιοποιεί µοντέλα έρευνας 
µε υβριδικό χαρακτήρα, σύµφωνα µε την τυπολογία των Shaw και Jarvenpaa (1997).  
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Ο Leach (2005) επιλέγει ως κεντρικό στοιχείο της µελέτης του τη συµπεριφορά των τελικών 
χρηστών (εξαρτηµένη µεταβλητή) και έξι παραµέτρους που την καθορίζουν (ανεξάρτητες 
µεταβλητές). Οι έξι αυτές έννοιες επηρεάζουν, ανεξάρτητα από το χρόνο ή τη σειρά επιρροής, 
την τελική συµπεριφορά των χρηστών. Εποµένως, οι µεταβλητές συνδέονται µεταξύ τους µε µη 
χρονική σχέση (non-temporal). Στόχος του µοντέλου είναι να προδιαγραφούν οι παράµετροι που 
µπορούν να καθορίσουν συγκεκριµένες συµπεριφορές (θετικές προς την ασφάλεια). Παρόλα 
αυτά, δεν καθορίζεται κάποια πιθανοτική συσχέτιση µεταξύ των µεταβλητών και άρα η τιµή της 
προβλεψιµότητας είναι ‘όχι’. Εποµένως, πρόκειται για ένα υβριδικό µοντέλο έρευνας. 
Αντίστοιχα, ο Siponen (2000) προσδιορίζει επίπεδα ενηµερότητας ασφάλειας και τον τρόπο µε 
τον οποίο οι χρήστες µπορεί να κινητοποιηθούν ώστε να αφοσιωθούν σε οδηγίες ασφάλειας. Οι 
µεταβλητές που αξιοποιεί προέρχονται από θεωρίες ψυχολογίας (στάση, εγγενής παρακίνηση), 
όπου η χρονική σειρά ή η ακολουθία δεν είναι σηµαντικές. Παρόλα αυτά οι µεταβλητές δε 
συσχετίζονται µε κάποιο αιτιοκρατικό µοντέλο, καθώς όπως ο Siponen ξεκαθαρίζει η ανθρώπινη 
συµπεριφορά είναι απρόβλεπτη. Ακολουθώντας παρόµοιο µοντέλο έρευνας οι Qing, et al. (2007) 
µελετούν την ενηµερότητα ασφάλειας ως εξαρτηµένη µεταβλητή, ενώ τα χαρακτηριστικά 
γνωρίσµατα των µηνυµάτων αποτελούν τις ανεξάρτητες µεταβλητές. Η έρευνά στηρίζεται στη 
θεωρία της πιθανότητας ανάπτυξης (elaboration likelihood model) και αναδεικνύει την επιρροή 
της επανάληψης των µηνυµάτων στην ενηµερότητα. Παρόλα αυτά δεν αναπτύσσεται 
αιτιοκρατική συσχέτιση και δεν δίνεται η δυνατότητα πρόβλεψης. Παρόµοια, η µελέτη Security 
Awareness Index Report (2002) επιχειρεί την καταγραφή της κατάστασης ενηµερότητας, 
προσδιορίζοντας τρεις παράγοντες που την καθορίζουν, δηλαδή επίπεδο γνώσης, αντίληψη και 
στάση, κατάρτιση και εκπαίδευση. Οι παράγοντες αυτοί συνυπάρχουν και η χρονική σειρά τους 
δεν έχει σηµασία. ∆εν καθορίζονται αιτιοκρατικές σχέσεις και δεν επιχειρείται πρόβλεψη. Οι 
Drevin et al. (2007) µελετούν την ενηµερότητα ασφάλειας ως µία εξαρτηµένη µεταβλητή, 
δηλαδή µετρούν επίπεδα ενηµερότητας ασφάλειας. Στόχος τους είναι η επιµέρους καταγραφή 
των στόχων της ενηµερότητας ασφάλειας, ώστε να επιτυγχάνονται υψηλά επίπεδα 
ενηµερότητας. Καµία από τις παραµέτρους που εντοπίζονται δε µπορεί να επιφέρει µόνη της το 
αποτέλεσµα αυτό, ενώ δεν υπάρχει χρονική ή σειριακή σχέση ούτε αναπτύσσεται αιτιοκρατική 
συσχέτιση.  

Επίσης αξιοποιώντας θεωρίες ψυχολογίας οι Thomson και von Solms (1998) επιδιώκουν την 
τροποποίηση της συµπεριφοράς των χρηστών αναγνωρίζοντας τέσσερις παραµέτρους που την 
καθορίζουν. Πιο συγκεκριµένα, αναγνωρίζουν ότι η στάση του ανθρώπου για ένα θέµα 
επηρεάζεται από την πρόθεσή του, την επίγνωσή του (ιδέες, αντιλήψεις, γνώση), την 
συµπεριφορά του σε παρόµοιες καταστάσεις και τις συναισθηµατικές του αντιδράσεις. Σύµφωνα 
µε την ανάλυση τους η ενηµερότητα ασφάλειας µπορεί να αξιοποιήσει τεχνικές για την άµεση 
αλλαγή της συµπεριφοράς (π.χ. συντελεστική µάθηση, συµµόρφωση), την αλλαγή στάσης (π.χ. 
αιτιολόγηση συµπεριφοράς, παιχνίδια ρόλων) ή την αλλαγή συµπεριφοράς µέσω πειθούς (π.χ. 
εστίαση προσοχής σε ένα θέµα, κατανόηση). Το µοντέλο έρευνάς τους µελετά την ενηµερότητα 
µε µικτές έννοιες µεταβλητών (π.χ. πρόθεση, συµπεριφορά) και γεγονότων (π.χ. ιστορικά 
γεγονότα που καθορίζουν τη σηµερινή κατάσταση, όπως µεγάλες εξελίξεις υπηρεσιών προς το 
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χρήστη). Οι έννοιες αυτές µπορούν να συνυπάρχουν χωρίς η χρονική σειρά επιρροής τους να έχει 
σηµασία, µε τελικό σκοπό όχι την πρόβλεψη αλλά τη συνεισφορά στην ενηµερότητα ασφάλειας. 
Ο Thomson (1999) εξελίσσει αυτή τη µελέτη προσδιορίζοντας επιµέρους παραµέτρους (π.χ. 
διάρκεια παρουσιάσεων) και γεγονότα (π.χ. εξασφάλιση της υποστήριξης από τη διοίκηση) που 
µπορεί να επηρεάσουν την αποτελεσµατικότητα ενός προγράµµατος ενηµερότητας ασφάλειας. 
Όµοια η σχέση είναι µη χρονική και δεν παρέχεται η δυνατότητα πρόβλεψης.  

Η έρευνα για την ενηµερότητα ασφάλειας που πραγµατοποιήθηκε από τους Siponen και 
Kajava (Siponen και Kajava, 1998; Siponen, 2001) µελετά τα γεγονότα που πραγµατοποιούνται 
σε σχέση µε την ενηµερότητα ασφάλειας σειριακά και συγκεκριµένα σε τρία στάδια: 1) εστίαση 
της προσοχής του αποδέκτη, 2) αποδοχή από τους χρήστες και 3) εσωτερικοποίηση της 
ασφάλειας στις δραστηριότητες των χρηστών. Οι έννοιες λοιπόν συνδέονται σειριακά, ενώ δεν 
επιχειρείται η πρόβλεψη. Με τον ίδιο τρόπο ο Maeyer (2007) µελετά γεγονότα και µεταβλητές για 
την καλλιέργεια θετικής προς την ασφάλεια συµπεριφοράς από τους υπαλλήλους. Η έρευνά του 
αναγνωρίζει αιτίες αποτυχίας (χαµηλή απόδοση προτεραιότητας, γενικό και όχι εξειδικευµένο 
περιεχόµενο, αδυναµία αξιολόγησης, απουσία υποστήριξης από τη διοίκηση) και αναπτύσσει 
ένα πλαίσιο από δραστηριότητες για την ενηµερότητα. Ακόµη χρησιµοποιεί ως µεταβλητές το 
ποσοστό συµµετοχής και η συµπεριφορά, η οποία µετράται πριν και µετά την υλοποίηση – 
εποµένως χρονικές µεταβλητές. Παρόλα αυτά δεν αναπτύσσεται αιτιοκρατική συσχέτιση και δεν 
αναπτύσσονται πιθανοτικά µοντέλα πρόβλεψης.  

Ο Puhakainen’s (2006) αναπτύσσει ένα µοντέλο έρευνας ενηµερότητας ασφάλειας το οποίο 
εστιάζει τόσο σε µεταβλητές όσο και γεγονότα για την επιδίωξη της αλλαγής συµπεριφοράς των 
χρηστών. Οι µεταβλητές αναφέρονται στη στάση έναντι της αφοσίωσης, την αντίληψη ελέγχου 
κτλ. που προσδιορίζουν την τελική συµπεριφορά του χρήστη. Η σηµασία των γεγονότων 
αναδεικνύεται στις µελέτες περίπτωσης, όπου µέσα από την αφήγηση προκύπτει η κρισιµότητα 
αντικατάστασης του υπεύθυνου ασφάλειας στην εξέλιξη της διαδικασίας. Επιπρόσθετα, τα 
ιστορικά γεγονότα που διαµορφώνουν τις προκαταλήψεις και γνώσεις γύρω από την ασφάλεια 
µελετώνται, διότι θεωρείται ότι η τρέχουσα κατάσταση διαµορφώνεται σύµφωνα µε αυτά τα 
γεγονότα. Η θεωρία ενηµερότητας ασφάλειας που αναπτύσσεται δεν προτείνει ένα γενικευµένο 
µοντέλο πιθανοτικής πρόβλεψης.  

Ο Everett (2006) εστιάζει σε γεγονότα, όπως την ορθή επιλογή θεµατικών περιοχών ή των 
µεθόδων επικοινωνίας. Παρουσιάζονται τα πλεονεκτήµατα και µειονεκτήµατα διαφορετικών 
επιλογών, αλλά δεν επιχειρείται η χρονική συσχέτισή τους. Η διάσταση της προβλεψιµότητας είναι 
και πάλι αρνητική.  

Στη δηµοσιευµένη έρευνα, ένα σύνολο ερευνητών έχει αναπτύξει και εφαρµόσει 
συστήµατα/εφαρµογές τα οποία υποστηρίζουν ή υλοποιούν δράσεις ενηµερότητας ασφάλειας. 
Παρά το γεγονός ότι δεν παρουσιάζεται ένα συγκεκριµένο θεωρητικό πλαίσιο για τη διαδικασία 
της ενηµερότητας ασφάλειας υπονοείται ότι µέσα από τη χρήση των συστηµάτων αυτών οι 
χρήστες αποκτούν διαρκώς εξοικείωση µε την ασφάλεια, διαµορφώνουν µία αντίληψη για την 
ασφάλεια και ευαισθητοποιούνται στα σχετικά ζητήµατα, ενώ παράλληλα αποκτούν γνώσεις για 
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τον τρόπο προστασίας τους από σχετικούς κινδύνους. Οι έννοιες λοιπόν που αξιοποιούνται είναι 
γεγονότα τα οποία µορφοποιούνται σε σενάρια που δοκιµάζουν οι χρήστες µέσα από παιχνίδια 
(Cone et al., 2007), ασκήσεις (Dodge et al., 2007), υποθετικά περιστατικά ασφάλειας (Furnell et 
al., 2002) ή ενηµερωτικές ενέργειες (Chen et al., 2006). Η χρονική αλληλουχία ή η ιεραρχία των 
γεγονότων αυτών δε είναι σηµαντική. Τα ιστορικά γεγονότα θεωρούνται ιδιαίτερα σηµαντικά 
στη διαµόρφωση της κατάστασης σε σχέση µε την ενηµερότητα ασφάλειας. Μάλιστα, τα 
γεγονότα αυτά διαµορφώνουν την ανάγκη ύπαρξης τέτοιων λογισµικών (π.χ. η απουσία 
εξειδικευµένου προσωπικού που θα αναλάβει πρωτοβουλίες ενηµερότητας). Τέλος, το λογισµικό 
που αναπτύσσεται στις παραπάνω έρευνες δεν επιδιώκει την πρόβλεψη του αποτελέσµατος 
ενηµερότητας.  

2.3.5.  Ταξινόµηση των µοντέλων έρευνας ενηµερότητας ασφάλειας Π.Σ. 

Σύµφωνα µε την ανάλυση που πραγµατοποιήθηκε στις προηγούµενες υποενότητες 
πραγµατοποιήθηκε ταξινόµηση της δηµοσιευµένης έρευνας και πρακτικής σύµφωνα µε τα 
µοντέλα διεργασίας που αξιοποιούνται. Η ταξινόµηση αυτή παρουσιάζεται στον Πίνακα 9. 
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Έννοιες Αλληλουχία ∆υνατότητα πρόβλεψης Μοντέλο έρευνας Βιβλιογραφική αναφορά 

Έννοιες Σειριακή Ναι Υβριδικό  

Όχι Μοντέλο διεργασίας Casmir and Yngstrom (2005), ENISA (2008), Hansche (2001), 
McCoy and Fowler (2004), Okenyi and Owens (2007), Peltier 
(2005), Power and Forte (2006), Power (2007), Siponen and Kajava 
(1998), Siponen (2001), Spurling (1995), Valentine (2006), Vroom 
and von Solms (2002), 

Χρονική Ναι Υβριδικό  

Όχι Υβριδικό  

Μη χρονική Ναι Υβριδικό  

Όχι Υβριδικό Chen et al., (2006), Cone et al. (2007), Dodge et al. (2007), Everett 
(2006), Furnell et al. (2002) 

Ανάµεικτες Σειριακή Ναι Υβριδικό  

Όχι Υβριδικό Puhakainen (2006) 

Χρονική Ναι Υβριδικό  

Όχι Υβριδικό Maeyer (2007) 

Μη χρονική Ναι Υβριδικό  

Όχι Υβριδικό Thomson and von Solms (1998), Thomson (1999) 

Μεταβλητές Σειριακή Ναι Υβριδικό  

Όχι Υβριδικό  

Χρονική Ναι Υβριδικό  

Όχι Υβριδικό  

Μη χρονική Ναι Μοντέλο µεταβλητότητας Kritzinger and Smith (2008), Kruger and Kearney (2006), Stanton et 
al. (2005) 

Όχι Υβριδικό Drevin et al. (2007), Leach (2003), Security Awareness Index Report 
(2002), Siponen (2000), Qing, et al. (2007) 

Πίνακας 9: Η τυπολογία μοντέλων έρευνας της ενημερότητας ασφάλειας Π.Σ. (Tsohou et al., 2008b)
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2.4.  Συµ̟εράσµατα 

Στο κεφάλαιο αυτό µελετήθηκε η δηµοσιευµένη έρευνα και πρακτική σε σχέση µε τα 
µοντέλα έρευνας που υιοθετούνται από τους ερευνητές και επαγγελµατίες πληροφορικής. Όπως 
αποτυπώνεται στον Πίνακα 9 πολλοί ερευνητές υιοθετούν µοντέλα µεταβλητότητας ή υβριδικά 
µοντέλα έρευνας που προσεγγίζουν τα µοντέλα µεταβλητότητας, παρά το γεγονός ότι τα 
ερευνητικά τους ερωτήµατα αφορούν τον τρόπο µε τον οποίο διαµορφώνεται η συµπεριφορά 
των χρηστών Π.Σ. και εξελίσσεται η διαδικασία της ενηµερότητας ασφάλειας στην πάροδο του 
χρόνου. Όπως αναφέρουν οι van de Ven και Engleman (2004) υπάρχουν πολλοί λόγοι για τους 
οποίους οι ερευνητές επιλέγουν ένα µοντέλο µεταβλητότητας έναντι ενός µοντέλου διεργασίας, 
οι οποίες σχετίζονται κυρίως µε τις µεθοδολογικές δυσκολίες που εµπλέκονται στην έρευνα µε 
µοντέλα διεργασίας, δηλαδή: 

� ∆υσκολία ή αδυναµία πρόσβασης σε οργανισµούς και χώρους που είναι πρόθυµοι να 
συνεργαστούν σε µια µακροχρόνια έρευνα, 

� ∆υσκολία ή αδυναµία πρόσβασης σε ιστορικά στοιχεία, 

� ∆υσκολία εύρεσης οργανισµών που βρίσκονται στο αρχικό στάδιο διαµόρφωσης των 
διαδικασιών τους. 

Πρόσθετοι λόγοι που συµβάλλουν είναι η απουσία γνώσεων σχετικά µε τα µοντέλα διεργασίας 
και τις µεθόδους τους. Ακόµη, οι van de Ven και Engleman (2004) αναφέρουν τη σηµαντική 
απουσία εκπαίδευσης σε µοντέλα διεργασίας κατά την ακαδηµαϊκή εκπαίδευση, που έχει ως 
αποτέλεσµα τη διαµόρφωση ερευνητών που εστιάζουν σε µοντέλα και µεθόδους 
µεταβλητότητας.  

Όπως υποστηρίζουν οι van de Ven και Engleman (2004) οι δύο κατηγορίες µοντέλων έρευνας 
µπορεί να συνεισφέρουν µε διαφορετικό τρόπο στη µελέτη ενός θέµατος. Αντίστοιχα, στη 
µελέτη της ενηµερότητας ασφάλειας Π.Σ. τόσο τα µοντέλα µεταβλητότητας όσο και τα µοντέλα 
διεργασίας µπορεί να οδηγήσουν σε χρήσιµα συµπεράσµατα, αλλά επισηµαίνουµε την ανάγκη 
τα ερευνητικά ερωτήµατα που διερευνώνται να συµβαδίζουν µε το µοντέλο έρευνας που 
υιοθετείται. Πιο συγκεκριµένα, ένας ερευνητής που µελετά το επίπεδο γνώσης των 
εµπλεκοµένων σε σχέση µε την ασφάλεια είναι απαραίτητο να αξιοποιήσει ένα µοντέλο 
µεταβλητότητας, καθώς απαιτείται η µελέτη µετρήσιµων εννοιών ενηµερότητας. Ο στόχος στην 
προκειµένη περίπτωση µπορεί να σχετίζεται µε τη στατιστική διερεύνηση των διόδων 
επικοινωνίας ως παράµετρο αναφορικά µε τα επίπεδα γνώσης που επιτυγχάνουν. Το 
αναµενόµενο αποτέλεσµα µίας τέτοιας µελέτης θα µπορούσε να είναι η ιεράρχηση των διόδων 
επικοινωνίας αναφορικά µε τα επίπεδα γνώσης που επιτυγχάνουν ή η αντιστοίχηση της 
συχνότητας επανάληψης των ενεργειών ενηµερότητας µε κάθε δίοδο επικοινωνίας και το 
αποτέλεσµά τους. Παρόλα αυτά, στην περίπτωση που επιθυµείται να µελετηθεί πώς αυτά τα 
επίπεδα γνώσης συντελούν (ή όχι) στην αφοσίωση των χρηστών στην ασφάλεια ή στη στάση 
τους απέναντι στην ασφάλεια, τότε δε µπορεί να χρησιµοποιηθεί ένα µοντέλο µεταβλητότητας 
καθώς είναι µία κοινωνική διαδικασία και εποµένως δε µπορεί να αποτυπωθεί σε µετρήσιµες 
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µεταβλητές, ούτε να καθοριστούν αιτιοκρατικές σχέσεις µεταξύ των γεγονότων που τα 
προκαλούν (precursors). Όπως αναφέρθηκε, τα µοντέλα µεταβλητότητας είναι ακατάλληλα για 
τη µελέτη τέτοιων κοινωνικών διαδικασιών αλλαγής, ενώ αντίθετα τα µοντέλα διεργασίας 
λαµβάνουν υπόψη των ανθρώπινο παράγοντα για τη µελέτη της αλλαγής (Markus και Daniel 
(1988).  

Εποµένως, η χρήση µοντέλων διεργασίας για τη µελέτη της ενηµερότητας ασφάλειας µπορεί 
να διαφωτίσει κρίσιµα στοιχεία της διαδικασίας ενηµερότητας, τα οποία έχουν παραµεληθεί στη 
βιβλιογραφία εξαιτίας της εστίασης σε µετρήσιµα χαρακτηριστικά και την παροχή κανονιστικών 
οδηγιών για την επίτευξή τους. Όπως αναδεικνύεται από τα ανοικτά ζητήµατα της ενηµερότητας 
ασφάλειας (βλ. υποενότητα 1.8, Πίνακας 3), είναι απαραίτητο να αναγνωριστούν οι συνθήκες 
που συνεισφέρουν στη διαδικασία της ενηµερότητας και ο ρόλος του πλαισίου αναφοράς και 
των εµπλεκοµένων σε αυτή, το οποίο απαιτεί βαθύτερη κατανόηση της οργανωσιακής 
διαδικασίας µέσα στο οργανωσιακό πλαίσιο που λαµβάνει χώρα. Παράλληλα, µόνο ένα µοντέλο 
διεργασίας µπορεί να αξιοποιηθεί για τη διερεύνηση των ερευνητικών µας ερωτηµάτων, 
λαµβάνοντας υπόψη τη φύση των ερωτηµάτων αυτών (ερωτήµατα τύπου ‘πώς;’) και την 
αντιστοίχηση των τύπων ερωτηµάτων µε τα µοντέλα έρευνας (βλ. Πίνακας 6).  

Ένα τέτοιο µοντέλο διεργασίας απαιτεί µία αφηγηµατική εξιστόρηση των κρίσιµων 
γεγονότων που κινητοποιούν την εξέλιξη της διαδικασίας σε σχέση µε τις συγκεκριµένες 
συνθήκες ή περιστάσεις που συµβαίνουν όταν τα πραγµατοποιούνται τα γεγονότα αυτά 
(Pentland, 1999). Ένα µοντέλο διεργασίας ενηµερότητας ασφάλειας λοιπόν, διαµορφώνεται ως 
εξής: 

- Μελετά την ενηµερότητα ασφάλειας στο πλαίσιο που λαµβάνει χώρα. 

- Περιγράφει όλα τα γεγονότα ή ενέργειες που σχετίζονται µε την ενηµερότητα 
ασφάλειας µε τη σειρά που συµβαίνουν. 

- Η αφήγηση θα αναγνωρίζει τους συµµετέχοντες που µαζί µε τη σειρά των γεγονότων, 
συνιστούν µία κλωστή που δένει τα γεγονότα µεταξύ τους. 

- Λαµβάνει υπόψη στοιχεία του εσωτερικού ή εξωτερικού περιβάλλοντος που είναι 
καθοριστικά για την ερµηνεία των γεγονότων, όπως χαρακτηριστικά των 
συµµετεχόντων, χαρακτηριστικά του περιβάλλοντος, στοιχεία κουλτούρας. 

- Ξεκαθαρίζει κατά την αφήγηση την οπτική του συµµετέχοντα υπό την οποία 
πραγµατοποιείται η αφήγηση, π.χ. του ερευνητή. 

Ένα τέτοιο µοντέλο διεργασίας µπορεί να συνεισφέρει στη βαθύτερη κατανόηση της 
δυναµικής της διαδικασίας ενηµερότητας και των ενεργειών που πραγµατοποιούνται, του 
τρόπου που εµπλέκονται οι συµµετέχοντες και του τρόπου µε τον οποίο µπορεί να 
πραγµατοποιηθεί αλλαγή προς περισσότερο αφοσιωµένους στην ασφάλεια χρήστες. 
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Κεφάλαιο 3. Θεωρητικό ̟λαίσιο έρευνας 

3.1. Ε̟ιστηµολογικό ̟λαίσιο 

Κάθε επιστηµονική έρευνα οφείλει να στηρίζεται σε κάποιες θεµελιώδεις παραδοχές, οι 
οποίες κυρίως είναι οντολογικές, επιστηµολογικές και µεθοδολογικές. Οι οντολογικές παραδοχές 
αναφέρονται στη φύση της πραγµατικότητας - είναι οι υποθέσεις ή οι εικασίες πάνω στις οποίες 
στηρίζονται οι θεωρίες σχετικά µε το τι είδους οντότητες είναι δυνατό να υπάρχουν. Οι 
επιστηµολογικές παραδοχές αναφέρονται στον τρόπο απόκτησης ή δηµιουργίας γνώσης σε 
σχέση µε τον πραγµατικό κόσµο, ενώ οι µεθοδολογικές παραδοχές περιλαµβάνουν τις µεθόδους 
και τα µέσα που για την απόκτηση γνώσης και την παρέµβαση στην κοινωνική πραγµατικότητα. 
Το σύνολο των παραδοχών που γίνονται καθολικά αποδεκτές από µία επιστηµονική κοινότητα 
αποκαλείται συνήθως παράδειγµα (paradigm) (Kuhn, 1970). Ο λειτουργισµός και η ερµηνευτική 
προσέγγιση αποτελούν τα επικρατέστερα παραδείγµατα, ενώ εναλλακτικές επιστηµολογίες 
αποτελούν η κριτική θεωρία, ο ριζοσπαστικός ανθρωπισµός και ο νεοανθρωπισµός (Κοκολάκης, 
2000; Κιουντούζης, 2009; Burrel και Morgan, 1979; Hirschheim et al., 1995).  

3.1.1. Ο λειτουργισµός  

Ο λειτουργισµός αποτελεί το κυρίαρχο παράδειγµα στο χώρο των Π.Σ. και στη µελέτη των 
οργανώσεων (Κιουντούζης, 2009). Ο λειτουργισµός βασίζεται στην υπόθεση ότι τα κοινωνικά 
φαινόµενα µπορούν να µελετηθούν µε τον ίδιο τρόπο που µελετώνται τα φυσικά φαινόµενα. Η 
οντολογία του λειτουργισµού είναι ο ρεαλισµός, ο οποίος βασίζεται στην παραδοχή ότι υπάρχει 
µία αντικειµενική πραγµατικότητα και αντικειµενικά γεγονότα, τα οποία είναι ανεξάρτητα από 
τον τρόπο αντίληψης και ερµηνείας του ανθρώπινου παρατηρητή και του ερευνητή. Η 
επιστηµολογία του είναι ο θετικισµός (positivism) µε βάση τον οποίο η γνώση µπορεί να 
εκφραστεί µε τη µορφή νόµων και γεγονότων (facts), τα οποία επαληθεύονται µε θετικό τρόπο 
µέσω πειραµάτων και µετρήσεων. Η δηµιουργία γνώσης, λοιπόν, βασίζεται στην ανάπτυξη 
θεωριών για την πραγµατικότητα, οι οποίες πρέπει να ελεγχθούν στην πράξη µε τη βοήθεια 
κατάλληλων εργαλείων και τεχνικών. Η ανακάλυψη των θεωριών αυτών επιτυγχάνεται µε την 
ορθολογιστική µελέτη των φαινοµένων, η οποία θα αποκαλύψει την αιτιώδη σχέση που τα 
συνδέει (Κοκολάκης, 2000).  

3.1.2. Η ερµηνευτική ̟ροσέγγιση  

Η ερµηνευτική προσέγγιση στηρίζεται στις οντολογικές και επιστηµολογικές παραδοχές της 
φαινοµενολογίας (phenomenology), η οποία βρίσκεται στον αντίποδα του θετικισµού. Η 
φαινοµενολογία στηρίζεται στην παραδοχή ότι δεν υπάρχει µία µοναδική πραγµατικότητα, παρά 
µόνο διαφορετικές αντιλήψεις (perceptions) της. Η καθηµερινή πραγµατικότητα, την οποία 
θεωρούµε δεδοµένη, κατασκευάζεται µέσα από ανθρώπινες δραστηριότητες. Η ερµηνευτική 
προσέγγιση δεν προσπαθεί να επιτύχει την αντικειµενικότητα, αλλά αποδέχεται την 
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υποκειµενικότητα ως αναπόφευκτη και απαραίτητη. Η γνώση της πραγµατικότητας µπορεί να 
δηµιουργηθεί µε τη διαδικασία αντίληψης των φαινοµένων µέσω της σηµασίας που δίνουν σε 
αυτά τα άτοµα. Η έρευνα λοιπόν µπορεί να θεωρηθεί ως µία ερµηνευτική (hermeneutic) 
διαδικασία. Ο ρόλος του ερευνητή δεν περιορίζεται στην παρατήρηση των φαινοµένων, αλλά 
αντίθετα αλληλεπιδρά µε το αντικείµενο της έρευνας. Ακόµη, δεν υπάρχουν σωστές ή λάθος 
θεωρίες παρά µόνο διαφορετικοί τρόποι να δούµε τον κόσµο. Κάθε θεωρία είναι επηρεασµένη 
από τον υποκειµενικό τρόπο µε τον οποίο ο δηµιουργός της ερµηνεύει τον κόσµο.  

3.1.3. Μεθοδολογικές ̟αραδοχές 

Μεθοδολογία είναι ο ‘λόγος περί της µεθόδου’ και στοχεύει να απαντήσει στο πρόβληµα της 
κατάλληλης µεθόδου που πρέπει να υιοθετηθεί σε µια επιστηµονική έρευνα για να µελετηθεί 
κάποιο αντικείµενο (Κιουντούζης, 2009). Οι οντολογικές και επιστηµολογικές παραδοχές που 
κάνει ο ερευνητής τον καθοδηγούν στο να επιλέξει συγκεκριµένες προσεγγίσεις και 
µεθοδολογίες, αφού πρέπει να υπάρχει συµβατότητα µεταξύ των θεωρητικών και φιλοσοφικών 
αρχών που διέπουν τις έννοιες αυτές. Έτσι, αν υιοθετηθεί ο λειτουργισµός από µεθοδολογικής 
πλευράς κατάλληλες είναι οι ποσοτικές µέθοδοι που βασίζονται στη δοµηµένη, 
ποσοτικοποιηµένη, αντικειµενική, µέτρηση και παρατήρηση (Creswell, 1998). Από την άλλη 
πλευρά, υιοθέτηση της φαινοµενολογίας συνεπάγεται ότι οι κοινωνικές κατασκευές δεν είναι 
δυνατόν να µελετηθούν παρά µόνο µέσα στα πλαίσια (συγκείµενα) στα οποία εκτυλίσσεται η 
πλοκή τους και µάλιστα µόνο µε τη βοήθεια ποιοτικών µεθόδων. Επιπλέον για να ερµηνευθεί 
και να κατανοηθεί η φύση των κοινωνικών κατασκευών θα πρέπει να υπάρχει αλληλοεπίδραση 
µεταξύ του ερευνητή-παρατηρητή και του υπό εξέταση αντικειµένου. Συνεπώς υιοθέτηση 
ερµηνευτικής προσέγγισης σηµαίνει ότι θα πρέπει να µελετηθεί και το πλαίσιο (συγκείµενο) 
µέσα στο οποίο εντάσσεται το υπό εξέταση φαινόµενο, και, επιπλέον, ότι η µελέτη θα γίνει µε τη 
βοήθεια ποιοτικών µεθόδων και προσωπικής παρατήρησης (Creswell, 1998).  

3.1.4. Συζήτηση και εναλλακτικές ε̟ιστηµολογίες 

Όπως αναφέρθηκε, ο λειτουργισµός στηρίζεται στην υπόθεση ότι τα κοινωνικά φαινόµενα 
µπορούν να µελετηθούν µε τον ίδιο τρόπο που µελετώνται τα φυσικά φαινόµενα. Η παραδοχή 
αυτή όµως αγνοεί τις σηµαντικές διαφορές ανάµεσα στα κοινωνικά και τα φυσικά φαινόµενα. Οι 
διαφορές αυτές επικεντρώνονται κυρίως στην απρόβλεπτη συµπεριφορά του ανθρώπου και την 
πολυπλοκότητα των ανθρώπινων σχέσεων που οδηγούν στη µη επαναληπτικότητα των 
κοινωνικών φαινοµένων µε τον ίδιο τρόπο. Η ερµηνευτική προσέγγιση από την άλλη µεριά 
αποδίδει ιδιαίτερο ρόλο στον άνθρωπο, καθώς αποδέχεται την ύπαρξη διαφορετικών απόψεων, 
αντιλήψεων, επιδιώξεων, συµφερόντων και για αυτό θεωρεί ότι τα κοινωνικά φαινόµενα 
στηρίζονται στις συγκρούσεις, τις σχέσεις εξουσίας, τις ανισότητες ισχύος και δυνατοτήτων, που 
υπάρχουν σε κάθε µορφή κοινωνικής οργάνωσης. Η παραδοχή αυτή, όµως, της ερµηνευτικής 
προσέγγισης για την υποκειµενική ερµηνεία των φαινοµένων έχει κατακριθεί αναφορικά µε τη 
γενίκευση των ερευνητικών συµπερασµάτων της.  
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Εναλλακτικές επιστηµολογίες, οι οποίες όµως υιοθετούνται λιγότερο συχνά, αποτελούν ο 
ριζοσπαστικός δοµισµός και ο νεοανθρωπισµός. Η οντολογία του ριζοσπαστικού δοµισµού είναι 
ο ρεαλισµός. Σύµφωνα µε το ρεαλισµό υπάρχει µία δεδοµένη κοινωνική πραγµατικότητα, η 
οποία προκύπτει από τις τρέχουσες σχέσεις παραγωγής. Σε αντίθεση µε το λειτουργισµό που 
προσπαθεί να ανακαλύψει τους υπάρχοντες (δεδοµένους) νόµους και πρακτικές που διέπουν την 
κοινωνική οργάνωση, στο ρεαλισµό επιχειρείται η ανατροπή τους. Η ανατροπή τους στηρίζεται 
σε αντι-καπιταλιστικές ιδέες µε στόχο να δοθεί στον εργαζόµενο το µερίδιο που δικαιούται από 
τα αποτελέσµατα της εργασίας του. Η επιστηµολογία που ακολουθείται είναι ο διαλεκτικός 
υλισµός, δηλαδή η διαλεκτική αναζήτηση µε βάση την υλιστική άποψη της ιστορίας και της 
κοινωνίας. Ο ριζοσπαστικός δοµισµός έχει εφαρµοστεί ελάχιστα στην ανάπτυξη Π.Σ. ενώ 
αδύναµο σηµείο του θεωρείται η υπεραπλουστευτική θεώρηση της ύπαρξης δύο οµάδων 
συµφερόντων σε µία επιχείρηση – διοίκηση και εργαζόµενοι. Ακόµη, αδύναµο σηµείο του 
θεωρείται ότι επιχειρεί να εφαρµόσει αντι-καπιταλιστικές µεθόδους, σε ένα καπιταλιστικό 
περιβάλλον, καθώς τα Π.Σ. έχουν ως κύριο στόχο την εξυπηρέτηση των επιχειρήσεων, που 
περιλαµβάνουν την επίτευξη κέρδους, την επίτευξη µέγιστης αποτελεσµατικότητας και την 
ικανοποίηση του πελάτη.  

Το τελευταίο παράδειγµα, σύµφωνα µε τη διάκριση των Burrel και Morgan (1979), είναι ο 
νεοανθρωπισµός ή ριζοσπαστικός ανθρωπισµός. Το κύριο µέληµα του νεοανθρωπισµού είναι η 
αλλαγή των συνθηκών της ανθρώπινης ύπαρξης, ώστε να υπερβεί την αδικία, την κοινωνική 
επιβολή και άλλα εµπόδια που περιορίζουν την ανθρώπινη αυτοπραγµάτωση (self-realization) 
και ελευθερία. Η βασική υπόθεση του νεοανθρωπισµού είναι ότι µέσα από τον έλλογο διάλογο 
(rational discourse) η αλήθεια θα αποκαλυφθεί και όταν αυτό συµβεί ‘η αλήθεια θα µας 
ελευθερώσει’. Η αναγνώριση της αλήθειας περιορίζεται από φυσικά εµπόδια (π.χ. χρονικά και 
χωρικά εµπόδια), κοινωνικές συµβάσεις (π.χ. πολιτικές, θεσµοί) και ψυχολογικούς 
καταναγκασµούς (π.χ. αυταπάτες). Σε αυτό το παράδειγµα αντιστοιχεί η κριτική θεωρία 
(Καρύδα, 2005). Σύµφωνα µε την κριτική θεωρία δεν υπάρχει αντικειµενική πραγµατικότητα 
και ο ερευνητής δεν είναι ανεξάρτητος από το αντικείµενο της έρευνάς του. Αντίθετα, µέσω της 
λογικής και της χρήσης της γλώσσας, επιδιώκεται η απελευθέρωση του ερευνητή από την 
προκατάληψη και γενικά την προκατασκευασµένη εικόνα. ∆ιαφέρει λοιπόν από το θετικισµό 
που επιδιώκει τον έλεγχο των φαινοµένων, και την ερµηνευτική προσέγγιση που επιδιώκει την 
κατανόηση των φαινοµένων. Στόχος της κριτικής θεωρίας είναι η απελευθέρωση (emancipation) 
του ατόµου µέσω της επικοινωνίας των ατόµων, που οδηγεί σε κοινή κατανόηση και επίτευξη 
συµβιβασµού.  

3.1.5. Ε̟ιστηµολογικές ̟αραδοχές της διατριβής 

Στα πλαίσια της παρούσας διατριβής υιοθετούµε την ερµηνευτική προσέγγιση, αλλά 
επεκτείνοντας τις κλασσικές οντολογικές παραδοχές της υιοθετούµε την πεποίθηση ότι η 
πραγµατικότητα δεν είναι τεχνολογικά καθορισµένη, ούτε όµως αµιγώς κοινωνικά 
κατασκευασµένη. Αντίθετα αποτελεί µία συλλογή από ανθρώπους και από µη ανθρώπινα 
δρώντα στοιχεία. Ένα ενδεικτικό παράδειγµα αυτής της οντολογίας προέρχεται από τον Bruno 
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Latour (1994) αναφορικά µε τη χρήση των όπλων. Όπως αναφέρει, λοιπόν, ένα όπλο έχει 
ενσωµατωµένη τη δυνατότητα δράσης, δηλαδή τη δυνατότητα να σκοτώσει. Τα όπλα όµως δε 
σκοτώνουν. Οι άνθρωποι, κάτω από συγκεκριµένες συνθήκες, χρησιµοποιούν τα όπλα για να 
σκοτώσουν.  

Έτσι στην περίπτωσή µας έχουµε το ερώτηµα ‘Μελετώντας τη διαδικασία ενηµερότητας 
ασφάλειας Π.Σ. µπορώ να τη θεωρήσω ως µία αντικειµενική δοµή που µπορεί να ληφθεί ως 
πραγµατική;’ . ∆ηλαδή ως κάτι που αντιπροσωπεύεται από τυπικές διαδικασίες σχεδιασµού, 
εργαλεία και τεχνικές; Από κλασσικής άποψης αυτό είναι εφικτό. Από την άλλη πλευρά, µπορεί 
κανείς να ισχυριστεί ότι η αντίληψη της ασφάλειας Π.Σ. είναι κοινωνικά κατασκευασµένη, αφού 
συνδέεται άµεσα µε τις εµπειρίες του ατόµου. Κατά συνέπεια, η ενηµερότητα ασφάλειας είναι 
µία κοινωνική δραστηριότητα, οπότε εκτιµάται ότι οι κοινωνικές θεωρίες µπορούν να µας 
βοηθήσουν να αντιληφθούµε την ενηµερότητα ασφάλειας στην πράξη. Αυτή η οπτική της 
ενηµερότητας ασφάλειας ως ένα κοινωνικό σύστηµα διαφέρει από την παραδοσιακή οπτική όπου 
κυριαρχεί ο δυϊσµός, δηλαδή διαχωρισµός περιεχοµένου και δοµής, διαδικασιών και ατόµων. 

3.2. Εννοιολογικό ̟λαίσιο 

Λαµβάνοντας υπόψη τις έννοιες που έχουν αναδειχθεί από τη βιβλιογραφική ανάλυση των 
προηγούµενων κεφαλαίων και τις επιστηµολογικές παραδοχές που υιοθετούµε, αναπτύσσουµε 
ένα εννοιολογικό πλαίσιο µε βάση το οποίο πραγµατοποιείται η διερεύνηση των ερευνητικών 
µας ερωτηµάτων. Ένα εννοιολογικό πλαίσιο παρέχει τις έννοιες, τα µοντέλα και το 
επιστηµολογικό υπόβαθρο για την κατανόηση µίας γνωστικής περιοχής ή ενός συγκεκριµένου 
ζητήµατος. Έτσι, το εννοιολογικό πλαίσιο αποτελεί ένα µετα-µοντέλο, µέσω του οποίου έννοιες, 
µοντέλα, µεθοδολογίες, µέθοδοι, τεχνικές και εργαλεία µπορούν να αποσαφηνισθούν, 
κατηγοριοποιηθούν ή αποτιµηθούν (Κοκολάκης, 2000). Σκοπός εννοιολογικού µοντέλου, 
δηλαδή, είναι να παρουσιάσει τις βασικές έννοιες που απασχολούν την έρευνα και τον τρόπο µε 
τον οποίο οι έννοιες αυτές συνδέονται από την οπτική του ερευνητή. Με αυτόν τον τρόπο 
παρουσίασης ο αναγνώστης τοποθετείται εύκολα και γρήγορα µέσα στο πλαίσιο της έρευνας και 
αναγνωρίζει αµέσως λέξεις-κλειδιά και βασικές έννοιες. Το εννοιολογικό πλαίσιο της έρευνας 
αποτυπώνεται στο Σχήµα 5, το οποίο αντικατοπτρίζει την οπτική της ερευνήτριας ότι η 
ενηµερότητα ασφάλειας Π.Σ. δεν είναι µία αντικειµενική οντότητα, αλλά αντίθετα 
διαµορφώνεται µέσα στην οργάνωση και είναι κοινωνικά, αλλά και τεχνολογικά 
κατασκευασµένη.  
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Σχήμα 5: Το εννοιολογικό πλαίσιο της έρευνας 

3.3. Σύνθεση θεωρητικού ̟λαισίου  

Όπως τεκµηριώθηκε στο δεύτερο κεφάλαιο της διατριβής η ενηµερότητα ασφάλειας Π.Σ. 
αποτελεί µία οργανωσιακή διαδικασία αλλαγής. Στα πλαίσια της έρευνας της διατριβής 
επιδιώκεται η κατανόηση των διαδικασιών διαµόρφωσης και ενσωµάτωσης της ενηµερότητας 
ασφάλειας σε µία οργάνωση. Η διερεύνηση αυτή µπορεί να πραγµατοποιηθεί σύµφωνα µε τους 
Van de Ven και Poole, (2005) ακολουθώντας τέσσερις διαφορετικές θεωρήσεις του τρόπου µε 
τον οποίο µελετάται µία οργανωσιακή αλλαγή. Οι τέσσερις θεωρήσεις διαφέρουν σε σχέση µε 
τις οντολογικές παραδοχές του τι συνιστά µία οργάνωση και τις διαφορετικές επιστηµολογικές 
παραδοχές σχετικά µε θεωρίες µεταβλητότητας (variance theories) ή διεργασιακές θεωρίες 
(process theories).  

Μία οργάνωση, λοιπόν, µπορεί να µελετηθεί µε δύο τρόπους: α) ως αποτελούµενη από 
αντικείµενα ή β) ως αποτελούµενη από διεργασίες. Σύµφωνα µε την πρώτη οπτική, µία οργάνωση 
αποτελείται από αντικείµενα ή κοινωνικούς δρώντες τα οποία µπορούν να αλλάξουν µόνο ως 
προς την κατάστασή τους στο χώρο και το χρόνο. Η ταυτότητα των αντικειµένων αυτών δεν 
µπορεί να αλλάξει ενώ η αλλαγή πραγµατοποιείται µέσα από διεργασίες που διαφοροποιούν τις 
ιδιότητες ή διαστάσεις των αντικειµένων αυτών. Σύµφωνα µε τη δεύτερη οπτική, µία οργάνωση 
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συνιστάται από διεργασίες, όπου τα αντικείµενα αποτελούν αναδηµιουργίες (reifications)3 των 
διεργασιών. Η οργάνωση δηλαδή µελετάται ως ένα δυναµικό σύστηµα διεργασιών 
(οργανώνειν). Εποµένως. η οργάνωση αποτελεί µία αναδηµιουργία των διεργασιών που 
διατηρούν την ύπαρξή της µέσα από ένα συνεχή επαναπροσδιορισµό της δοµής και των ορίων 
της. Σύµφωνα, λοιπόν, µε αυτή τη οπτική η σταθερότητα προκύπτει από διεργασίες που 
διατηρούν την οργάνωση ώστε να αναδηµιουργείται µε τον ίδιο τρόπο από εξωτερικούς 
παρατηρητές, ενώ η αλλαγή προκύπτει όταν οι διεργασίες λειτουργούν µε τρόπο που ο 
παρατηρητής να τις αναδηµιουργεί διαφορετικά. Σε αυτή την περίπτωση, λοιπόν, η σταθερότητα 
και η µεταβλητότητα δεν αναφέρονται σε αντικειµενικές συνιστώσες και η οργάνωση 
αντιµετωπίζεται ως ένα σύνολο διαρκών αλλαγών. 

Η δεύτερη πηγή διαφοροποιήσεων αναφέρεται στις επιστηµολογικές παραδοχές των 
οργανωσιακών αλλαγών. Στην περίπτωση που οι οργανωσιακές αλλαγές ορίζονται ως µία 
παρατηρήσιµη διαφοροποίηση µιας οργανωσιακής οντότητας σε συγκεκριµένες διαστάσεις της, 
εφαρµόζονται θεωρίες µεταβλητότητας (variance theory). Στην αντίθετη περίπτωση, όπου οι 
οργανωσιακές αλλαγές ορίζονται ως µία σειρά γεγονότων που αφηγούνται πώς εξελίσσεται η 
οντότητα και πώς πραγµατοποιείται η αλλαγή, εφαρµόζονται θεωρίες διεργασίας (process 
theory).  

Η τυπολογία των προσεγγίσεων µελέτης των οργανωσιακών αλλαγών που προκύπτει 
παρουσιάζεται στον Πίνακα 10. 
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Οντολογία 

Μία οργάνωση µελετάται 

Ως ένα ουσιαστικό, ένας κοινωνικός 
δρων, µία αντικειµενική οντότητα. 

Ως ένα ρήµα, ένα σύνολο διεργασιών 
οργανώνειν, ρευστή οντότητα. 
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Θεωρία 
Μεταβλητότητας 

Πρώτη Προσέγγιση 

Αιτιοκρατική ανάλυση εξαρτηµένων 
και ανεξάρτητων µεταβλητών που 
εξηγούν την αλλαγή σε µία οντότητα. 
Ο χρόνος δρα ως µέσο για την 
εξήγηση των αλλαγών και είναι 
ανεξάρτητος από τα άτοµα που τον 
βιώνουν. 

Τέταρτη Προσέγγιση 

∆υναµική µοντελοποίηση πρακτόρων 
(agent-based models). Προτείνεται 
ανάλυση Markov, event history 
analysis. Ο χρόνος αποτελεί µία 
µεταβλητή στη διεργασία της αλλαγής 
(εξαρτηµένη, ανεξάρτητη ή 
ενδιάµεση). 

 

 

 

 

Θεωρία διεργασιών 

∆εύτερη Προσέγγιση 

∆ιεργασιακές θεωρίες αλλαγής µέσω 
αφήγησης γεγονότων, σταδίων ή 
κύκλων αλλαγής στην εξέλιξη της 
οντότητας. Προτείνονται µέθοδοι 
ανάλυσης των περιόδων αλλαγής σε 

Τρίτη Προσέγγιση 

∆ιεργασιακές θεωρίες αλλαγής µέσω 
αφήγησης αναδυόµενων γεγονότων, 
ενεργειών ή δράσεων τα οποία 
λαµβάνονται συλλογικά υπόψη. 
Προτείνεται η θεωρία της δοµοποίησης 

                                                           
3 Η αναδηµιουργία αφορά στην «υλοποίηση» αφηρηµένων αναπαραστάσεων. 
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φάσεις (π.χ. µοντέλο στρατηγικών 
αποφάσεων). Ο χρόνος 
χρησιµοποιείται για τον καθορισµό 
των φάσεων και κρίσιµων γεγονότων, 
εποµένως δεν είναι ανεξάρτητος από 
τον ερευνητή. 

(structuration theory), µελέτες 
θεσµοποίησης αλλαγών (institutional 
change) και η θεωρία δικτύων 
σύµπραξης (actor-network theory). Ο 
χρόνος αποτελεί βασικό στοιχείο ως 
αναφορά των κοινωνικών δρώντων, 
των αντιλήψεων και αντιδράσεών 
τους. 

Πίνακας 10:Τέσσερις προσεγγίσεις μελέτης οργανωσιακής αλλαγής (Van de Ven και Poole, 2005) 

Λαµβάνοντας υπόψη όλα τα παραπάνω, εκτιµούµε ότι για να εξετάσουµε σε βάθος τα 
ερευνητικά µας ερωτήµατα θα πρέπει να κάνουµε χρήση γνωστών κοινωνικών θεωριών και 
συγκεκριµένα τη θεωρία δικτύων σύµπραξης (actor network theory), τη θεωρία της δοµοποίησης 
(structuration theory) και τη θεωρία του συγκειµενισµού (contextualism) που είναι κοινωνικές 
θεωρίες που έχουν χρησιµοποιηθεί µε επιτυχία στην έρευνα των πληροφοριακών συστηµάτων 
(Mähring et al., (2004); Scott και Vagner, (2003); Cecez-Kecmanovic και Nagm, (2008); Gao, 
(2005); Hanseth και Monteiro, (1997); Sarker et al., (2006); Walsham, 1997; Walsham και Han 
(1993); Orlikowski, 1992; Brooks et al., 2008, Karyda et al., 2005). Όπως ισχυρίζονται οι Van 
de Ven και Poole, (2005) τόσο η θεωρία δικτύων σύµπραξης όσο και η θεωρία δοµοποίησης 
ανήκουν στην τρίτη προσέγγιση µελέτης των οργανωσιακών αλλαγών της τοπολογίας. 
Επιπρόσθετα, ο Walsham (1993) υποστηρίζει ότι η µελέτη οργανωσιακών αλλαγών που 
αφορούν Π.Σ. πρέπει να µελετά ταυτόχρονα το περιεχόµενο των αλλαγών (content), το 
κοινωνικό πλαίσιο των αλλαγών (context), τις κοινωνικές διεργασίες των αλλαγών (process) και 
τη σύνδεση του πλαισίου και διεργασιών (context/process linkage). Το περιεχόµενο των 
αλλαγών αφορά στην ίδια την οργάνωση (διαδικασίες, προϊόντα, συστήµατα) και τα 
πληροφοριακά συστήµατα (λογισµικό, υλικό). Το κοινωνικό πλαίσιο περιλαµβάνει κοινωνικές 
σχέσεις, ιστορικά στοιχεία κ.ά., ενώ οι διαδικασίες στοιχεία κουλτούρας και εξουσίας (politics). 
Τέλος, η σύνδεση πλαισίου και διεργασιών αφορά στην αλληλεπίδραση κοινωνικής δράσης και 
δοµής. Για αυτό το λόγο θα αξιοποιηθεί η θεωρία του συγκειµενισµού. Θα πρέπει να σηµειωθεί 
ότι η σύνθεση του θεωρητικού πλαισίου δεν ήταν εκ των προτέρων γνωστή, αλλά αντίθετα το 
θεωρητικό πλαίσιο αναδύθηκε και διαµορφώθηκε κατά τη διάρκεια της εµπειρικής έρευνας, ως 
αποτέλεσµα των εµπειρικών δεδοµένων που απαιτούσαν ερµηνείας και διερεύνησης. 

3.4. Η θεωρία δοµο̟οίησης 

Η θεωρία της δοµοποίησης (structuration theory) παρουσιάστηκε από τον Άγγλο 
κοινωνιολόγο A. Giddens στα βιβλία του Central Problems in Social Theory (1979), A 
Contemporary Critique of Historical Materialism (1981, second edition 1994) και The 
Constitution of Society (1984), µε στόχο τη γεφύρωση της αντίθεσης µεταξύ των υπέρµαχων 
των κοινωνικών θεωριών που δίνουν έµφαση στον ανθρώπινο παράγοντα και τη δράση του, και 
των θεωριών που υποστηρίζουν τη σηµασία των δοµών των κοινωνικών συστηµάτων (Καρύδα, 
2005; Jones και Karsten, 2008). Ο Giddens συνδέει τις δυο διαφορετικές, και στο πλαίσιο της 
κοινωνιολογίας ασύµβατες έως τότε, έννοιες: τη δοµή (structure) και τη δράση των ατόµων 
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(agency), υποστηρίζοντας ότι πρόκειται για έννοιες που είναι αλληλοεξαρτώµενες και 
συνδέονται αναδροµικά η µια µε την άλλη µε σχέση δυαδικότητας. Η δυαδικότητα της δοµής και 
της δράσης (Σχήµα 6) αναφέρεται στο χαρακτηριστικό ότι η κοινωνική δοµή (structure) 
συνδέεται µε την κοινωνική δράση (agency), και αποτελεί ταυτόχρονα το προϊόν της αλλά και το 
µέσο για την πραγµατοποίηση της δράσης. Η κοινωνική δοµή, δηλαδή, έχει διττό χαρακτήρα 
γιατί διαµορφώνει τη δράση των ατόµων στις κοινωνικές τους σχέσεις, ταυτόχρονα όµως 
διαµορφώνεται η ίδια, αποκτά δηλαδή υπόσταση, µέσω των ενεργειών των ατόµων. Βασική 
παραδοχή της θεωρίας, λοιπόν, είναι ότι οι άνθρωποι έχουν την ικανότητα να µεταµορφώσουν 
τη δοµή. Επιπρόσθετα, σηµειώνεται ότι η διατήρηση και αναπαραγωγή της δοµής ως 
αποτέλεσµα της ανθρώπινης δράσης, µπορεί να µην έχει τα αναµενόµενα ή προβλεπόµενα 
αποτελέσµατα, καθώς µπορεί να µεσολαβήσουν άγνωστες συνθήκες ή απροσδόκητες επιπτώσεις 
την προτιθέµενης δράσης. Είναι δηλαδή πιθανό η επανάληψη µιας ανθρώπινης συµπεριφοράς 
(αναπαραγωγή δοµής) να προωθήσει άλλες µη επιθυµητές συµπεριφορές.  

 

 

Σχήμα 6: Η δυαδικότητα της δομής και δράσης 

Η διαδικασία της δοµοποίησης (structuration) αναφέρεται στη συνεχή διαδικασία µε την 
οποία αναπτύσσεται ο διττός χαρακτήρας της κοινωνικής δοµής µέσα στο χρόνο. Η διαδικασία 
της δοµοποίησης διεξάγεται στην ουσία µε λεκτικά µέσα, µέσω διαλόγου (discourse). Οι βασικές 
έννοιες που, σύµφωνα µε τη θεωρία του Giddens, περιγράφουν τη δοµή (structure), είναι η 
νοηµατοδοσία (signification), η κυριαρχία (domination) και η νοµιµοποίηση (legitimation). Η 
ανθρώπινη δράση περιγράφεται µε βάση την επικοινωνία (communication), την ισχύ (power) και 
την (επι)κύρωση (sanction), όπως δείχνει το Σχήµα 7. Οι µηχανισµοί αυτοί της δοµοποίησης, οι 
οποίοι αντιστοιχούν σε κοινωνικές σχέσεις και υλοποιούνται µέσω αυτών, βασίζονται στην 
επικοινωνία, και την κοινωνική αλληλεπίδραση των ατόµων. Εποµένως, η επικοινωνία αποτελεί 
θεµελιώδες συστατικό της δοµοποίησης. 
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Σχήμα 7: Θεωρία δομοποίησης - Σχέση κοινωνικής δομής και δράσης (Giddens 1984:29) 

Στο πλαίσιο της θεωρίας δοµοποίησης τα άτοµα επικοινωνούν χρησιµοποιώντας ερµηνευτικά 
σχήµατα, τα οποία αποκτούν νόηµα στο πλαίσιο του συστήµατος κυριαρχίας της κοινωνικής 
δοµής. Κατά την επικοινωνία τους, τα άτοµα µετέχουν σε σχέσεις ισχύος, οι οποίες καθορίζονται 
από τη δυνατότητά τους να έχουν πρόσβαση σε πόρους, ανάλογα µε το ρόλο που έχουν στο 
σύστηµα κυριαρχίας. Παράλληλα, η δράση τους προσδιορίζεται από κανόνες, οι οποίοι 
νοµιµοποιούνται από το σύστηµα κυριαρχίας. Τέλος, η εφαρµογή των κανόνων συναρτάται µε 
ένα σύστηµα (επι)κυρώσεων. 

Ένα παράδειγµα από την καθηµερινή ζωή µπορεί να αναδείξει την εφαρµογή της διαδικασίας 
δοµοποίησης και τη σηµασία των βασικών εννοιών της. Το παράδειγµα αφορά στην ενδυµασία 
των ανθρώπων κατά την εργασία τους και τον τρόπο µε τον οποίο αντιπροσωπεύουν τις 
κοινωνικές δοµές που οι άνθρωποι αποδέχονται και (ανά-)παράγουν µε τη συµµόρφωσή τους 
στην κοινή πρακτική. Με την είσοδό µας σε ένα περιβάλλον εργασίας η ενδυµασία µπορεί να 
αποτελέσει δοµή νοηµατοδοσίας που µας πληροφορεί και καθοδηγεί την ερµηνεία µας και για το 
ρόλο κάθε ατόµου. Σε ένα περιβάλλον υγειονοµικής περίθαλψης θα υποθέσουµε ότι ένα άτοµο 
µε λευκή ρόµπα είναι γιατρός, ενώ σε ένα εργαστήριο θα υποθέσουµε ότι είναι ένας 
επιστήµονας. Επιπλέον, η ενδυµασία µπορεί πέρα από πληροφορίες για το ποιο είναι το άτοµο 
να µας παρέχει πληροφορίες για την ισχύ του ή τον ιεραρχικό βαθµό του στο περιβάλλον αυτό. Η 
στολή ενός αστυνοµικού µας πληροφορεί για το δικαίωµα πρόσβασής του σε ένα χώρο 
εγκλήµατος. Αντίστοιχο παράδειγµα αποτελούν τα στρατιωτικά ρούχα που αντανακλούν την 
ισχύ των ατόµων να ενεργοποιούν συµπεριφορές (στις κατώτερες ιεραρχικά θέσεις) που εκτός 
στρατιωτικού περιβάλλοντος δεν θα ενεργοποιούσαν. Τέλος, στην ενδυµασία υπάρχουν 
εµφανείς δοµές νοµιµοποίησης, οι οποίες εκφράζονται µέσα από κώδικες ενδυµασίας που είναι 
αποδεκτοί. Οι κώδικες ενδυµασίας ποικίλουν στο βαθµό επισηµότητας, αλλά υφίστανται στις 
σύγχρονες οργανώσεις. Μάλιστα, κάποιες οργανώσεις έχουν καθιερώσει τις ηµέρες ελεύθερης 
ενδυµασίας (π.χ. dress-down Fridays/casual Fridays) στις οποίες οι υπάλληλοι µπορούν να 
ντυθούν µε ανεπίσηµα ρούχα, όπως jeans.  

Τα βασικά στοιχεία της θεωρίας της δοµοποίησης, τα οποία θα χρησιµοποιήσουµε στην 
ανάλυση της µελέτης περίπτωσης, παρουσιάζονται στον Πίνακα 12. 
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  Περιγραφή 

Χαρακτηριστικά 
της δοµής 

∆οµές νοηµατοδοσίας Αναφέρονται σε κανόνες που διαµορφώνουν τα συστήµατα 
εννοιών. Κατά την επικοινωνία τους, τα άτοµα χρησιµοποιούν 
τα ερµηνευτικά σχήµατα, αναπαράγοντας τις δοµές 
νοηµατοδοσίας.  

∆οµές κυριαρχίας Αποτελούν «ασυµµετρία των πόρων» που έχουν στη διάθεσή 
τους τα άτοµα για την άσκηση της ισχύος ή εξουσίας τους. 
Υπάρχουν δύο κατηγορίες πόρων: οι εξουσιαστικοί 
(authoritative), οι οποίοι απορρέουν από τη δυνατότητα 
συντονισµού της ανθρώπινης δράσης, και οι διανεµητικοί 
(allocative), που προέρχονται από τον έλεγχο υλικών µέσων. 

Τα µέσα αντανακλούν τις δυνατότητες που έχουν τα άτοµα να 
δράσουν.  

∆οµές νοµιµοποίησης Συνιστούν ένα σύνολο από κοινές αξίες και ιδανικά σε σχέση 
µε το τι είναι σηµαντικό και τον τρόπο που πρέπει να γίνονται 
τα πράγµατα. Αναφέρονται στους κανόνες µε βάση τους 
οποίους τα άτοµα επικυρώνουν την κοινωνική αλληλεπίδραση 
µεταξύ τους. Στους κανόνες περιλαµβάνονται τα δικαιώµατα 
και τα καθήκοντα που είναι αναµενόµενα από τα άτοµα στην 
κοινωνική συµπεριφορά τους. Υπάρχουν δύο κατηγορίες 
κανόνων: οι κανόνες κοινωνικής ζωής (rules of social life), οι 
οποίοι περιλαµβάνουν αποδεκτές δράσεις για την 
αναπαραγωγή κοινωνικών πρακτικών, και οι διαµορφωµένοι 
κανόνες (formulated rules), όπως κανόνες παιχνιδιών ή 
γραφειοκρατίας, οι οποίοι αναφέρονται σε “κωδικοποιηµένες 
ερµηνείες κανόνων παρά σε κανόνες επακριβώς”. 

Κοινωνική 
δράση 

� Η δράση των ατόµων περιορίζεται και συνάµα καθίσταται δυνατή από τις ιδιότητες της 
κοινωνικής δοµής. 

� Οι πρακτικές (ρουτίνες) αναπτύσσονται όταν οι κοινωνικές πρακτικές 
επαναλαµβάνονται σχετικά σταθερά στον τόπο και το χρόνο.  

Πίνακας 11: Βασικές έννοιες της θεωρίας δομοποίησης (βασισμένο στην Καρύδα (2005)) 

Η έννοια του χρόνου στη θεωρία δοµοποίησης αποτελεί επίσης θεµελιώδη έννοια, καθώς 
παρέχει το συνδετικό κρίκο για τη συσχέτιση των δύο βασικών εννοιών: της δοµής και της 
κοινωνικής δράσης. Η κοινωνική δράση του ατόµου, µέσα από τη συνεχή επανάληψη 
(routinisation) στο πέρασµα του χρόνου παράγει και (ανα)παράγει την κοινωνική δοµή, όπως 

δείχνει το Σχήµα 8. 
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Σχήμα 8: Η διαδικασία της δομοποίησης μέσα στο χώρο και το χρόνο(βασισμένο στο (Rose 2000)) 

Εποµένως, η διαδικασία της δοµοποίησης (structuration), µπορεί να µελετηθεί µόνο σε σχέση 
µε κάποιο ορισµένο χρονικό διάστηµα, και προϋποθέτει την επανάληψη της ατοµικής δράσης. Ο 
Πίνακας 12 συνοψίζει τα βασικά διαστήµατα του χρόνου τα οποία εξετάζει η θεωρία της 
δοµοποίησης (Giddens, 1984). 

∆ιάστηµα Περιγραφή 

Καθηµερινή εµπειρία (durée) Η καθηµερινή εµπειρία έχει κάποια διάρκεια αλλά δεν οδηγεί 
σε µια συγκεκριµένη κατεύθυνση. Μόνο µέσα από τη συνεχή 
επανάληψη µπορεί να πραγµατωθεί η κοινωνική δοµή.  

Χρόνος ζωής των ατόµων (life 
span)  

Χαρακτηρίζεται από το γεγονός ότι τα αποτελέσµατα της 
δράσης είναι αναστρέψιµα, δηλαδή ενδέχεται να µην 
παγιωθούν ως κοινωνική δοµή.  

∆ιάρκεια των θεσµών (longue 
durée)  

Οι θεσµοί πραγµατώνονται µέσα από τη µακροχρόνια 
επανάληψη, δηµιουργώντας τη δοµή.  

  
Πίνακας 12: Χρονικά διαστήματα στη θεωρία δομοποίησης 

Για τον Giddens η αλλαγή βρίσκεται εν δυνάµει σε κάθε δράση που αναπαραγάγει την 
κοινωνική δοµή. Ωστόσο, οι µικρές διαφοροποιήσεις στην έκφανση της κοινωνικής δοµής µέσα 
από τις ενέργειες των ατόµων, διαχωρίζονται από την κοινωνική αλλαγή που αλλάζει τη δοµή. 
Το µοντέλο της κοινωνικής αλλαγής που συνοδεύει τη θεωρία της δοµοποίησης και 
απεικονίζεται στο Σχήµα 9, εξετάζει επεισόδια αλλαγών σε δύο διαστάσεις: Η κάθετη διάσταση 
χαρακτηρίζεται από την προέλευση (origin) της κοινωνικής κατάστασης, που αλλάζει, 
αναφέρεται δηλαδή στο ιστορικό περιβάλλον, και τον τύπο της αλλαγής, δηλαδή το πόσο 
εκτεταµένες και βαθιές είναι οι διαφορές που συµβαίνουν στη δοµή. Ο οριζόντιος άξονας 
χαρακτηρίζεται από την ορµή, την ταχύτητα δηλαδή µε την οποία συµβαίνουν οι αλλαγές και 
την τροχιά, δηλαδή την κατεύθυνση προς την οποία συµβαίνουν οι αλλαγές.  
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Σχήμα 9: Το μοντέλο της κοινωνικής αλλαγής (βασισμένο στον Giddens (1984)) 

3.4.1. Η θεωρία της δοµο̟οίησης στο χώρο των ̟ληροφοριακών συστηµάτων 

Η θεωρία της δοµοποίησης έχει εκτενώς εφαρµοστεί στο πεδίο των Π.Σ., µε στόχο κυρίως τη 
µελέτη του ρόλου της τεχνολογίας στους οργανισµούς και τις δοµές τους ή τη µελέτη 
φαινοµένων στις οποίες εµπλέκεται η τεχνολογία και επηρεάζει την ανθρώπινη δράση. Όπως 
µάλιστα αναφέρουν οι επισκοπήσεις της βιβλιογραφίας των Π.Σ. από τους ερευνητές (Jones και 
Karsten, 2008; Currie και Galliers, 1999), η θεωρία της δοµοποίησης εκτιµάται ότι παρέχει 
στους µελετητές σηµαντικά µέσα για την έρευνα στο πεδίο των Π.Σ., είτε εφαρµόζοντας τη 
µεµονωµένα ή σε συνδυασµό µε άλλες θεωρητικές προσεγγίσεις, όπως τη θεωρία δικτύων 
σύµπραξης ή τη µεθοδολογία των ευµετάβλητων συστηµάτων. Όπως µάλιστα επισηµαίνουν οι 
Jones και Karsten (2008) οι εφαρµογές της θεωρίας της δοµοποίησης από τους ερευνητές των 
Π.Σ. µπορούν να διακριθούν σε τρεις κατηγορίες: 1) εφαρµογές του συνόλου ή συγκεκριµένων 
εννοιών της θεωρίας για τη διερεύνηση ζητηµάτων που αφορούν το πεδίο των Π.Σ., όπως η 
εφαρµογή των Walsham και Han (1993) για τη διερεύνηση του τρόπου υλοποίησης στρατηγικών 
τεχνολογίας πληροφορικής, 2) εφαρµογές προσαρµογών της θεωρίας της δοµοποίησης, όπως η 
Προσαρµοζόµενη Θεωρία ∆οµοποίησης (Adaptive Structuration Theory) (DeSanctis και Poole 
(1994) ή του µοντέλου της τεχνολογίας µε βάση τη δοµοποίηση (Orlikowski, 1992), και 3) 
µελέτες που υιοθετούν την κριτική θεωρία, όπως οι Brooks et al. (2008) που συνθέτουν ένα 
πλαίσιο συνένωσης µε τη θεωρία δικτύων σύµπραξης. 

Χαρακτηριστικά παραδείγµατα εφαρµογής της θεωρίας στο χώρο των Π.Σ. είναι η 
αξιοποίησης της θεωρίας από τους Orlikowski και Robey (1991) για να κατανοήσουν το διττό 
χαρακτήρα της τεχνολογίας καταλήγοντας στην πρόταση ενός πλαισίου για την ανάπτυξη 
συστηµάτων πληροφορικής και τον Walsham (1993) που αξιοποιεί τη θεωρία της δοµοποίησης 
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σε συνδυασµό και µε άλλες µεθόδους και εργαλεία µε στόχο την κατανόηση της αλλαγής που 
επέρχεται στον οργανισµό µε την εισαγωγή της τεχνολογίας.  

3.4.2. Καταλληλότητα της θεωρίας δοµο̟οίησης για την έρευνα 

Η χρήση της θεωρίας δοµοποίησης για να προσεγγίσουµε το ζήτηµα της διαµόρφωσης και 
ενσωµάτωσης δράσεων ενηµερότητας ασφάλειας Π.Σ. δίνει τη δυνατότητα να µελετηθεί η 
ανθρώπινη δράση, οι επιδιώξεις και η στρατηγική των συµµετεχόντων, αλλά ταυτόχρονα να 
µελετηθούν οι δοµές - που προϋπάρχουν και αυτές που δηµιουργούνται - από την επίδραση των 
δράσεων ενηµερότητας. Υιοθετώντας εποµένως τη θεωρία της δοµοποίησης ακολουθείται η 
οπτική της δυαδικότητας, δηλαδή µελετώνται οι ενέργειες για τη διαµόρφωση και ενσωµάτωση 
της ενηµερότητας ασφάλειας σε συνάρτηση µε τα βασικά χαρακτηριστικά της οργάνωσης στην 
οποία πραγµατοποιείται η πρωτοβουλία ενηµερότητας.  

Σύµφωνα µε τη θεωρία της δοµοποίησης για τη µελέτη της ενσωµάτωσης της ενηµερότητας 
ασφάλειας στην οργάνωση, είναι απαραίτητο να µελετήσουµε την αλληλεπίδραση των ατόµων 
µε το περιβάλλον τους, δηλαδή το πλαίσιο λειτουργίας της οργάνωσης καθώς αυτό καθορίζει τη 
δράση των ατόµων, ενώ ταυτόχρονα το πλαίσιο αυτό διατηρείται και αναπαράγεται µέσα από τις 
ενέργειες των ατόµων. Λαµβάνοντας υπόψη το πλαίσιο εφαρµογής της θεωρίας, οι 
εµπλεκόµενοι στην ασφάλεια αντλούν στοιχεία από:  

� τις γνώσεις και τις ιδέες τους για την ενίσχυση (ή παρεµπόδιση) της ασφάλειας,  

� την ισχύ τους για την αξιοποίηση κατάλληλων πόρων,  

� τις αξίες και τα ιδανικά τους σε σχέση µε τι είναι σηµαντικό και τον τρόπο µε τον 
οποίο πρέπει να γίνονται τα πράγµατα σε σχέση µε την ασφάλεια. 

 Εποµένως, σε µία πρωτοβουλία ενηµερότητας ασφάλειας πρέπει να λάβουµε υπόψη όλα τα 
παραπάνω στοιχεία, ώστε να υλοποιηθεί ένα πλαίσιο που διασφαλίζει ότι οι εµπλεκόµενοι δρουν 
µε επίγνωση σε σχέση µε την ασφαλή διαχείριση των Π.Σ. 

Με την εφαρµογή της θεωρίας της δοµοποίησης, λοιπόν, θα µπορέσουµε να κατανοήσουµε 
τον τρόπο µε τον οποίο εξελίχθηκαν οι διαδικασίες ενηµερότητας ασφάλειας λαµβάνοντας υπόψη 
τη δοµή της συγκεκριµένης οργάνωσης, καθώς και τον τρόπο που η δοµή αυτή επηρεάζει τη δράση 
των συµµετεχόντων στις δραστηριότητες της ενηµερότητας, και το αντίστροφο. 

3.5. Η θεωρία του συγκειµενισµού 

Προκειµένου να κατανοήσουµε την επίδραση που ασκεί το εσωτερικό και εξωτερικό 
περιβάλλον της οργάνωσης της µελέτης περίπτωσής µας στη διεργασία της ενηµερότητας 
ασφάλειας θα αξιοποιήσουµε τη θεωρία του συγκειµενισµού (contextualism). Η θεωρία του 
συγκειµενισµού (contextualism) προτείνεται και χρησιµοποιείται από τον A. Pettigrew (1985), 
µε σκοπό να µελετηθεί “…ένα γεγονός στο περιβάλλον που συµβαίνει”. Σύµφωνα µε τη θεωρία 
του συγκειµενισµού µία διαδικασία αποτελεί:  
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“..μια αλληλουχία ατομικών και συλλογικών γεγονότων, δράσεων και 

δραστηριοτήτων που εκτυλίσσονται στο χρόνο μέσα σε πλαίσιο αναφοράς 

(συγκείμενο)” (Pettigrew 1997)  

Για την ανάλυση µία διαδικασίας είναι απαραίτητη η µελέτη της ανθρώπινης δράσης (agency) 
µέσα σε ένα πλαίσιο αναφοράς (context). Αντίστοιχα µε τη θεωρία της δοµοποίησης 
(structuration theory), η θεωρία του συγκειµενισµού αποδίδει ίδια βαρύτητα στο ρόλο της 
ανθρώπινης δράσης και στο ρόλο του πλαισίου αναφοράς στη διαµόρφωση των υπό µελέτη 
διαδικασιών και την εξέλιξή τους. Επιπρόσθετα, έµφαση αποδίδεται στον τρόπο µε τον οποίο η 
ανθρώπινη δράση και το πλαίσιο αναφοράς αλληλεπιδρούν. Η έννοια του συγκείµενου (context) 
περιλαµβάνει τόσο το εσωτερικό όσο και το εξωτερικό πλαίσιο αναφοράς µιας οργάνωσης. Το 
εξωτερικό συγκείµενο περιλαµβάνει “το οικονοµικό, κοινωνικό, πολιτικό και κλαδικό περιβάλλον 
στο οποίο βρίσκεται η οργάνωση”, ενώ το εσωτερικό συγκείµενο αναφέρεται στα 
χαρακτηριστικά “της δοµής, της κουλτούρας και της πολιτικής (της οργάνωσης) µέσω των οποίων 
εξελίσσονται οι ιδέες για την αλλαγή” (Pettigrew, 1990).  

Επιπρόσθετα, η ανάλυση µιας διαδικασίας γίνεται µε βάση την εξέταση γεγονότων σε δύο 
άξονες: το κάθετο επίπεδο ανάλυσης και το οριζόντιο επίπεδο ανάλυσης, όπως φαίνεται στο 
Σχήµα 10. Το κάθετο επίπεδο περιγράφει την αλληλεξάρτηση των φαινοµένων σε διαφορετικά 
επίπεδα ανάλυσης, µε στόχο την ερµηνεία των φαινοµένων υπό εξέταση. Σε σχέση µε τον 
κάθετο άξονα η θεωρία του συγκειµενισµού στηρίζεται στην παραδοχή ότι η διαδικασία της 
αλλαγής που εξετάζεται θα πρέπει να µελετηθεί στο πλαίσιο (συγκείµενο) των αλλαγών σε 
διαφορετικά επίπεδα ανάλυσης. Το οριζόντιο επίπεδο αναφέρεται στην αλληλοσυσχέτιση 
µεταξύ των φαινοµένων στο χρόνο: στο παρελθόν, το παρόν και το µέλλον. Αναφορικά µε τον 
οριζόντιο άξονα η διασύνδεση των αποτελεσµάτων των διαδικασιών µε το περιβάλλον τους 
ερευνάται και ερµηνεύεται στη διάρκεια του χρόνου. Για το λόγο αυτό, άλλωστε, ο Pettigrew 
(1990) υπογραµµίζει τη χρησιµότητα της µακροχρόνιας µελέτης περίπτωσης, ως ερευνητική 
µέθοδος για την εφαρµογή της θεωρίας συγκειµενισµού. 

 

Σχήμα 10: Κατευθύνσεις της έρευνας σύμφωνα με τη θεωρία συγκειμενισμού (Καρύδα, 2005) 

Συνοψίζοντας, σύµφωνα µε τον Pettigrew (1997) η ανάλυση των διαδικασιών µε τη θεωρία 
του συγκειµενισµού πρέπει να µελετά πολλαπλά επίπεδα ανάλυσης και τη χρονική 
αλληλοσύνδεση των διαδικασιών στο παρελθόν, το παρόν και το µέλλον. Η ερµηνεία των 
φαινοµένων πρέπει να λαµβάνει υπόψη τόσο το συγκείµενο όσο και την ανθρώπινη δράση. 
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Επιπλέον, η ερµηνεία των γεγονότων πρέπει να στηρίζεται σε µία ολιστική και όχι µονοδιάστατη 
οπτική.  

Σύµφωνα µε τη θεωρία του συγκειµενισµού (Pettigrew 1985), η κατανόηση της διαδικασίας 
της αλλαγής σε µια οργάνωση, προϋποθέτει τη µελέτη της σχέσης αλληλεπίδρασης µεταξύ 
τριών βασικών παραγόντων: του περιεχοµένου της αλλαγής (content), του πλαισίου (συγκείµενο) 
µέσα στο οποίο αυτή συντελείται (context) και της διαδικασίας (process) διαχείρισης των 
αλλαγών. Όπως αναφέρουν οι Toraskar και Lee (2006) το περιεχόµενο της αλλαγής αναφέρεται 
σε συγκεκριµένες περιοχές αλλαγής (π.χ. η ίδια η οργάνωση, τµήµατα της οργάνωσης, 
συγκεκριµένες διαδικασίες ή ενέργειες), αλλά και αφηρηµένα χαρακτηριστικά αλλαγής (π.χ. 
δραστικές ή σταδιακές αλλαγές). Η διαδικασία διαχείρισης της αλλαγής αφορά σε δράσεις, 
αντιδράσεις και αλληλεπιδράσεις µεταξύ των εµπλεκόµενων µερών κατά τις διαπραγµατεύσεις 
τους γύρω από την αλλαγή. Τέλος, το πλαίσιο αναφέρεται κατά κύριο λόγο στο εσωτερικό και 
εξωτερικό πλαίσιο, δηλαδή άτοµα, οµάδες ή οργανισµοί και φορείς που καθορίζουν το 
οικονοµικό, κοινωνικό, πολιτικό και κλαδικό περιβάλλον στο οποίο βρίσκεται η οργάνωση 
(εξωτερικό συγκείµενο), καθώς και δοµή και επιχειρησιακή πολιτική της οργάνωσης (εσωτερικό 
συγκείµενο).  

Ακολουθώντας τις αρχές αυτές υιοθετούνται διακριτά επίπεδα ανάλυσης, όπως 
περιγράφονται στον Πίνακα 14.  

Στοιχεία Επίπεδο ανάλυσης 

Περιεχόµενο Επίπεδο της οργάνωσης 
Επίπεδο του συστήµατος εργασίας (work system) 
Επίπεδο της τεχνολογίας (ΤΠΕ) 
 

Συγκείµενο  Εσωτερικό συγκείµενο  
Εξωτερικό συγκείµενο  
 

∆ιαδικασία ∆ιάσταση της κουλτούρας 
∆ιάσταση της ισχύος 

Πίνακας 13: Επίπεδα ανάλυσης με βάση τη θεωρία συγκειμένου (Καρύδα, 2005) 

Οι εφαρµογές των ερευνών µε χρήση της θεωρίας του συγκειµενισµού παρουσιάζονται κατά 
κανόνα µε τη µορφή µακροχρόνιων µελετών περίπτωσης, ή συγκριτικών µελετών περίπτωσης. 
Ένα από τα συχνότερα µειονεκτήµατα αυτού του είδους της έρευνας, είναι ότι οι µελέτες 
περίπτωσης παρουσιάζονται χωρίς θεωρητικό πλαίσιο, ως περιγραφική παράθεση ιστορικών 
γεγονότων. 

3.5.1. Η θεωρία του συγκειµενισµού στο χώρο των ̟ληροφοριακών συστηµάτων 

Οι Walsham και Sahay (1999) αξιοποιούν τη θεωρία του συγκειµενισµού στη µελέτη της 
εισαγωγής, ανάπτυξης και υλοποίησης των Γεωγραφικών Πληροφοριακών Συστηµάτων (GIS), 
στο πλαίσιο της τοπικής διοίκησης στην Ινδία. Ο Walsham (1993) αξιοποιεί τη θεωρία του 
συγκειµενισµού σε συνδυασµό µε τη θεωρία της δοµοποίησης και µε άλλες µεθόδους και 
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εργαλεία µε στόχο την κατανόηση της αλλαγής που επέρχεται στον οργανισµό µε την εισαγωγή 
της τεχνολογίας. Ακόµη, Οι Caldeira και Ward (2002) χρησιµοποιούν τη θεωρία για να 
καταγράψουν τους παράγοντες που υπεισέρχονται στην επιτυχή ενσωµάτωση και χρήση των 
Π.Σ. σε µικροµεσαίες επιχειρήσεις στην Πορτογαλία, και να αναλύσουν τη σχέση µεταξύ των 
παραγόντων αυτών. Οι Karyda et al. (2005) χρησιµοποιούν τη θεωρία µε στόχο να κατανοήσουν 
την επιρροή που ασκούν παράγοντες του συγκειµένου στη διοίκηση ασφάλειας Π.Σ. και τη 
µορφοποίηση και εφαρµογή των πολιτικών ασφάλειας. Η θεωρία του συγκειµενισµού, λοιπόν, 
έχει αξιοποιηθεί από τους ερευνητές των Π.Σ. µε στόχο κυρίως τη µελέτη των δράσεων και των 
αντιλήψεων των εµπλεκοµένων µέσα στο πλαίσιο (συγκείµενο) στο οποίο εισάγεται και 
αναπτύσσεται η νέα τεχνολογία. 

3.5.2. Καταλληλότητα της θεωρίας του συγκειµενισµού για την έρευνα 

Η διαδικασία της ενηµερότητας ασφάλειας σε µία οργάνωση, όπως έχει αναφερθεί, 
αποσκοπεί κυρίως στην εστίαση της προσοχής των αποδεκτών τους, την αλλαγή της 
συµπεριφοράς τους και των πρακτικών εργασίας τους (Hansche, 2001, ENISA, 2008) σε µια 
κατεύθυνση που θα ενδυναµώνει την ασφάλεια Π.Σ. Παράλληλα, η ενσωµάτωση 
δραστηριοτήτων ενηµερότητας ασφάλειας σε µία οργάνωση αναµένεται να επιφέρει σηµαντικές 
αλλαγές σε επίπεδο διαδικασιών, ρόλων και κανόνων. Από αυτή την άποψη, η ενσωµάτωση 
ενεργειών ενηµερότητας ασφάλειας σχετίζεται µε µια διαδικασία αλλαγής στην οργάνωση. 
Εποµένως, η θεωρία του συγκειµενισµού µπορεί να µας προσφέρει το θεωρητικό υπόβαθρο για 
την κατανόηση αυτής της διαδικασίας αλλαγής. Ακολουθώντας τις βασικές αρχές της θεωρίας 
συγκειµενισµού η εφαρµογή της θεωρίας θα εστιάσει σε τρεις άξονες:  

1. Το περιεχόµενο των αλλαγών που συµβαίνουν ως αποτέλεσµα των διαδικασιών 
σχεδιασµού και ενσωµάτωσης της ενηµερότητας στην οργάνωση.  

2. Το συγκείµενο στο οποίο αναπτύσσονται οι διαδικασίες αυτές, δίνοντας έµφαση στους 
εµπλεκόµενους, τα άτοµα, τις οµάδες και τις οργανώσεις, καθώς και τις σχέσεις 
µεταξύ τους. Σε αυτό περιλαµβάνονται παράγοντες του εσωτερικού περιβάλλοντος που 
επιδρούν στη διαµόρφωση των διαδικασιών ενηµερότητας ασφάλειας και αφορούν 
κυρίως τη δοµή, τις σχέσεις µεταξύ των εµπλεκοµένων και την κουλτούρα της 
οργάνωσης. Επίσης περιλαµβάνονται παράγοντες του εξωτερικού περιβάλλοντος που 
επιδρούν στη διαµόρφωση των διαδικασιών ενηµερότητας ασφάλειας. Αφορούν το 
νοµικό, οικονοµικό, κοινωνικό, πολιτικό, τεχνολογικό και ανταγωνιστικό περιβάλλον 
της οργάνωσης. 

3. Τις ενέργειες και δραστηριότητες που αναλαµβάνουν σε κάθε περίπτωση οι 
εµπλεκόµενοι στο σχεδιασµό και την ενσωµάτωση των δράσεων ενηµερότητας. 

Η θεωρία συγκειµενισµού µας δίνει τη δυνατότητα: 

� Να εστιάσουµε στις επιµέρους διαδικασίες, µελετώντας τους εµπλεκόµενους σε κάθε 
φάση και τα αποτελέσµατα των διαδικασιών, σε σχέση µε το πλαίσιο στο οποίο 
συµβαίνουν. 
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� Να χρησιµοποιήσουµε πολλαπλά επίπεδα ανάλυσης (επίπεδα της οργάνωσης, του 
συστήµατος εργασίας και της τεχνολογίας). 

� Να µελετήσουµε την αλληλοσύνδεση των διαδικασιών ανάπτυξης και ενσωµάτωσης 
της ενηµερότητας ασφάλειας. 

Έτσι, η θεωρία συγκειµενισµού µας δίνει ένα εργαλείο ανάλυσης, µε το οποίο θα µελετηθούν 
τα δεδοµένα της εµπειρικής έρευνας, συνεισφέροντας στην κατανόηση της επίδρασης των 
συνθηκών του περιβάλλοντος (εσωτερικού και εξωτερικού) στην εξέλιξη και τα αποτελέσµατα 
της διαδικασίας ενηµερότητας.  

3.6. Η θεωρία δικτύων σύµ̟ραξης 

Η θεωρία δικτύων σύµπραξης παρουσιάστηκε από τους Bruno Latour (1987, 1992) και 
Michel Callon (1986, 1991) στα πλαίσια µελετών Επιστήµης και Τεχνολογίας (Science and 
Technology Studies) στο Παρίσι και εξελίχθηκε από το Βρετανό κοινωνιολόγο John Law 
(1992). Κύριος στόχος της θεωρίας είναι να εξηγήσει το ρόλο της τεχνολογίας σε ένα κοινωνικό 
πλαίσιο και τις διαδικασίες µε τις οποίες η τεχνολογία επηρεάζει και επηρεάζεται από τα 
κοινωνικά στοιχεία ενός περιβάλλοντος (Mähring et al., 2004).  

Η θεωρία δικτύων σύµπραξης ξεκινά από την παραδοχή ότι η τεχνολογία δεν αποτελεί απλά 
στατικό τεχνούργηµα (artifact) το οποίο ενσωµατώνεται σε ένα κοινωνικό πλαίσιο χωρίς 
συγκρούσεις. Αντίθετα, τα τεχνουργήµατα ενσωµατώνουν τη δράση των κατασκευαστών τους 
και ταυτόχρονα ο τρόπος χρήσης τους περιορίζεται από την κατασκευή τους, εποµένως τα 
τεχνουργήµατα αποτελούν µία οντότητα η οποία εµπεριέχει δράση (agency). Η θεωρία µελετά 
τις σχέσεις που αναπτύσσονται ανάµεσα σε ανθρώπους και τεχνουργήµατα, και πιο 
συγκεκριµένα εξετάζει τα κίνητρα και τις δράσεις των ατόµων που ευθυγραµµίζουν τα 
συµφέροντά τους για την επίτευξη των στόχων τους γύρω από τεχνολογικά στοιχεία (Gao, 
2005). Η θεωρία δικτύων σύµπραξης, λοιπόν, διερευνά τις διεργασίες µε τις οποίες τα 
συµφέροντα διαφορετικών δρώντων στοιχείων (ανθρώπινων και µη) ευθυγραµµίζονται µέσα σε 
ένα τεχνολογικό πλαίσιο. Η µελέτη αυτών των διεργασιών αναδεικνύει και επιτρέπει τη 
διερεύνηση του αναδυόµενου και εξελικτικού τρόπου µε τον οποίο επιτυγχάνεται η σταθερότητα 
στις σχέσεις µεταξύ των δρώντων στοιχείων. Η σταθεροποίηση καθορίζεται ως η καθιέρωση ενός 
δικτύου σύµπραξης µεταξύ ικανού αριθµού συµµάχων, δηλαδή δρώντων στοιχείων τα οποία 
έχουν ευθυγραµµίσει τα συµφέροντά τους µέσα από την παρακίνηση (enrolment) και την 
µετάβαση (translation), ώστε να είναι πρόθυµοι να συµµετέχουν σε κάποιο ορισµένο τρόπο 
σκέψης και δράσης για τη διατήρηση του δικτύου. Κατά τη διαδικασία της παρακίνησης τους οι 
ανθρώπινοι δρώντες επιδιώκουν τη δηµιουργία συµπράξεων και χρησιµοποιούν µη ανθρώπινους 
δρώντες για την ενδυνάµωση αυτών και την προστασία των συµφερόντων τους. ∆ηλαδή, 
χρησιµοποιώντας τους όρους της θεωρίας, τα ανθρώπινα στοιχεία χαράσσουν (inscribe) ένα 
σενάριο χρήσης της τεχνολογίας, καθώς και δράσεις και ρόλους των χρηστών της, κατανέµοντας 
(delegates) µε αυτό τον τρόπο ρόλους και απαιτούµενες ικανότητες στους λοιπούς δρώντες του 
δικτύου (δηλαδή τόσο στην ίδια την τεχνολογία όσο και στους χρήστες της). Με αυτό τον τρόπο 
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δηµιουργείται ένα ετερογενές δίκτυο που αποτελείται από ανθρώπινους και µη ανθρώπινους 
δρώντες. Η σταθερότητα, εποµένως, αποτελεί προϊόν µιας διαρκούς διαδικασίας 
διαπραγµάτευσης και ευθυγράµµισης συµφερόντων, ενώ η διατήρησή της έγκειται στην ικανότητα 
προσέλκυσης και µετάβασης – δηλαδή την ερµηνεία και τον αντικατοπτρισµό των συµφερόντων 
των συµµάχων στα επιδιωκόµενα συµφέροντα.  

Η θεωρία, λοιπόν, εστιάζει στην προσπάθεια ανίχνευσης και επεξήγησης των διαδικασιών µε 
τις οποίες δηµιουργούνται και διατηρούνται δίκτυα κοινών συµφερόντων ή εναλλακτικά εξετάζει 
τους λόγους για τους οποίους τέτοια δίκτυα αποτυγχάνουν να σταθεροποιηθούν (Mähring et al., 
2004; Walsham, 1997). Η ευθυγράµµιση των συµφερόντων των εµπλεκοµένων και η 
σταθεροποίηση ενός τέτοιου δικτύου δε µπορεί να είναι το αποτέλεσµα ενός επιβεβληµένου 
διοικητικού σχεδίου ή απόφασης (top-down plan), αλλά το αποτέλεσµα της παρακίνησης των 
επιµέρους στοιχείων (bottom-up mobilization) (Monteiro, 2000), δηλαδή το αποτέλεσµα της 
µορφοποίησης µίας στρατηγικής ευθυγράµµισης ετερογενών στοιχείων, όπως ανθρώπων, τρόπων 
εργασίας, λογισµικού, ρόλων κ.τ.λ. Τα στοιχεία που συνθέτουν το δίκτυο σύµπραξης εποµένως 
είναι όλες οι οντότητες του πλαισίου που επηρεάζουν, µορφοποιούν ή καθορίζουν δράση.  

Σύµφωνα µε τον Callon (1986) η δηµιουργία ενός τέτοιου δικτύου είναι το αποτέλεσµα µίας 
διαδικασίας ευθυγράµµισης συµφερόντων η οποία ονοµάζεται µετάβαση (translation) και 
αποτελείται από τέσσερα κύρια στάδια:  

α) τον προβληµατισµό (problematization), κατά τον οποίο ένας εστιακός δρων (focal actor) 
ενεργοποιεί τη διεργασία εντοπίζοντας τους δρώντες που έχουν συµφέροντα ευθυγραµµισµένα 
µε τα δικά του. Το σύνολο αυτών των δρώντων αποτελούν αναντικατάστατους πόρους για την 
επίλυση των προβληµάτων που έχουν τεθεί και µε αυτό τον τρόπο καθιερώνονται ως 
υποχρεωτικό σηµείο διάβασης (Obligatory Passage Point). Συνηθίζεται η ανάλυση του δικτύου 
σύµπραξης να πραγµατοποιείται από την οπτική του εστιακού δρώντος. Σηµειώνεται ότι κατά τη 
συνολική διαδικασία της προσέλκυσης ο εστιακός δρων µπορεί να αλλάζει. 

β) την παρακίνηση (interessement), όπου ο εστιακός δρων επιχειρεί να πείσει άλλους 
δρώντες ότι το όραµά του είναι σε συµφωνία µε τα δικά τους συµφέροντα. Για να 
πραγµατοποιηθεί αυτό δεν είναι απαραίτητο οι δρώντες να έχουν ίδια συµφέροντα, αλλά 
συµφέροντα τα οποία είναι σε συµφωνία µε αυτά του εστιακού δρώντα, δηλαδή 
ευθυγραµµισµένα συµφέροντα. Αυτή η διαπραγµάτευση περιλαµβάνει πολλές φορές και τη 
δηµιουργία κινήτρων προς τους άλλους δρώντες ώστε να είναι πρόθυµοι να υπερβούν τα 
εµπόδια στη συµµετοχή τους στο δίκτυο. Με αυτό τον τρόπο “κλειδώνονται” σύµµαχοι για την 
επίτευξη του οράµατος και αποκόβονται οι δρώντες που δε συνεργάζονται. 

γ) την ένταξη (enrollment), όπου οι πεπεισµένοι σύµµαχοι αποδέχονται τους ρόλους που 
αποδίδει ο εστιακός δρων, ώστε να συµβάλλουν στην καθιέρωση του δικτύου. Επιπλέον, 
δίνονται κίνητρα σε λοιπούς δρώντες για την επέκταση του δικτύου. Στη περίπτωση που ένας 
δρων συµπεριφερθεί για κάποιο λόγο διαφορετικά από το ρόλο που του έχει ανατεθεί στο 
δίκτυο, τότε έχουµε “προδοσία” (betrayal) του δρώντος. 
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 δ) την κατοχύρωση (mobilization) κατά την οποία πραγµατοποιούνται προσπάθειες από 
εστιακό δρώντα να διασφαλίσει ότι οι συµµετέχοντες δρουν σύµφωνα µε το ρόλο που τους έχει 
προδιαγραφεί στη συµµαχία, και δεν “προδίδουν” τα συµφέροντά του. Συνήθως σε αυτό το 
στάδιο πραγµατοποιείται και χάραξη σε κάποιο τεχνούργηµα για να ενισχυθεί η σταθερότητα 
του δικτύου (για παράδειγµα σε έγγραφα ή συστήµατα). 

Θα πρέπει να σηµειωθεί ότι τα παραπάνω στάδια αλληλοεξαρτώνται και στοχεύουν κυρίως 
στη µορφοποίηση µίας εικόνας της ρευστής διεργασίας µε την οποία πραγµατοποιούνται τα 
γεγονότα µέσα από τις στρατηγικές επιλογές/δράσεις των δρώντων στην προσπάθειά τους να 
εντάξουν συµµάχους στα δίκτυα συµφερόντων τους. 

Όπως αναφέρθηκε και προηγουµένως µία σηµαντική έννοια που αφορά στην προσέλκυση 
συµµάχων, είναι η χάραξη (inscription). Η χάραξη πραγµατοποιείται κατά τη διαµόρφωση της 
τεχνολογίας και την χρησιµοποίηση της από τους δρώντες του δικτύου, καθιστώντας µε αυτό 
τον τρόπο την τεχνολογία ως ένα ακόµη δρώντα. Οι χαράξεις προδιαγράφουν ένα σύνολο από 
ενέργειες και περιορισµούς για τους δρώντες που θα την αξιοποιήσουν. Οι χρήστες της 
τεχνολογίας µπορεί να ακολουθήσουν ή µπορεί να µην ακολουθήσουν τις ενέργειες αυτές 
ανάλογα µε την ισχύ της χάραξης. Για παράδειγµα, για την καθιέρωση ενός δικτύου όπου οι 
σύµµαχοι θα πρέπει να ακολουθήσουν µία συγκεκριµένη ρουτίνα εργασίας ο εστιακός δρων 
µπορεί εναλλακτικά να αξιοποιήσει ποικίλα µη ανθρώπινα στοιχεία για την επίτευξη του στόχου 
του, όπως εγχειρίδια, πολιτικές ή πληροφοριακά συστήµατα. Συνοπτικά, σύµφωνα µε τους 
Hanseth και Monteiro (1997), η ισχύς µίας χάραξης εξαρτάται από: α) το µέγεθος και την 
πολυπλοκότητα του δικτύου σύµπραξης στο οποίο θα ενταχτεί το τεχνούργηµα, β) το βαθµό στον 
οποίο είναι ευθυγραµµισµένη η χάραξη µε τη δράση του δικτύου αυτού, και γ) την ισχύ της 
χάραξης αυτής καθεαυτής. 

Τέλος, η έννοια της χάραξης συνδέεται µε την έννοια της µη αναστρεψιµότητας 
(irreversibility), η οποία αποτελεί το βαθµό στον οποίο µία συγκεκριµένη κατάσταση είναι 
αδύνατο να επιστρέψει στο σηµείο όπου υπάρχουν εναλλακτικές δυνατότητες. Μη αναστρέψιµες 
καταστάσεις µπορεί συχνά να πραγµατοποιηθούν στην περίπτωση χρήσης τεχνολογικών 
συµµάχων στις οποίες χαράσσονται συµφέροντα τα οποία είναι ιδιαίτερα δύσκολο να 
τροποποιηθούν. Επιπρόσθετα, το εάν θα ακολουθηθεί ή όχι ένα σενάριο που χαράσσεται σε ένα 
τεχνούργηµα ως δρων ενός δικτύου σύµπραξης εξαρτάται σε µεγάλο βαθµό από τη µη 
αναστρεψιµότητα του δικτύου αυτού. ∆εν είναι δυνατό να γνωρίζει κανείς εκ των προτέρων 
ποια χάραξη ήταν κατάλληλη για την επιδίωξη ενός στόχου, αλλά η µελέτη µίας σειράς από 
απόπειρες χάραξης µπορεί να µας οδηγήσει σε συµπεράσµατα σε σχέση µε το ποια χάραξη ήταν 
κατάλληλη και µε ποιο τεχνούργηµα έπρεπε να πραγµατοποιηθεί. Οι έννοιες που αναλύθηκαν 
παραπάνω συνοψίζονται στον Πίνακα 11. 

Έννοια Αγγλικός όρος Περιγραφή 

∆ρων  Actor Κάθε ανθρώπινο ή µη ανθρώπινο στοιχείο το οποίο εµπεριέχει 
δράση. 
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∆ίκτυο σύµπραξης Actor-network Ένα ετερογενές δίκτυο (µε την έννοια ότι περιλαµβάνει ανθρώπινα 
και µη ανθρώπινα στοιχεία) από δρώντες µε ευθυγραµµισµένα 
συµφέροντα. 

Προσέλκυση Translation Η διαδικασία διαπραγµάτευσης ώστε τα συµφέροντα των διαφόρων 
δρώντων να ευθυγραµµίζονται µε τα συµφέροντα του εστιακού 
δρώντα.  

Προβληµατισµός Problematization Το στάδιο της προσέλκυσης στο οποίο ο εστιακός δρων 
αναγνωρίζει άλλους δρώντες που έχουν όµοια συµφέροντα µε 
αυτόν και καθιερώνει τον εαυτό του ως υποχρεωτικό σηµείο 
διάβασης. 

Υποχρεωτικό σηµείο 
διάβασης 

Obligatory 
passage point 

Η κατάσταση στην οποία επιθυµούµε να µεταβούµε ώστε να 
επέλθει η σταθεροποίηση του δικτύου σύµπραξης, δηλαδή µια 
κατάσταση στην οποία όλοι οι δρώντες εκπληρώνουν το ρόλο που 
τους έχει ανατεθεί από τον εστιακό δρώντα. 

Παρακίνηση Interessement Το δεύτερο στάδιο της προσέλκυσης στο οποίο πραγµατοποιούνται 
διαπραγµατεύσεις µε τους δρώντες ώστε να αποδεχθούν το ρόλο 
που τους αποδίδει ο εστιακός δρων. 

Ένταξη Enrolment  Το τρίτο στάδιο της προσέλκυσης στο οποίο οι πεπεισµένοι 
σύµµαχοι αποδέχονται τους ρόλους που αποδίδει ο εστιακός δρων 
και ευθυγραµµίζουν τα συµφέροντά τους. 

Κατοχύρωση Mobilization Το τελευταίο στάδιο της προσέλκυσης στο οποίο 
πραγµατοποιούνται προσπάθειες από τον εστιακό δρώντα να 
διασφαλίσει ότι οι συµµετέχοντες δρουν σύµφωνα µε το ρόλο που 
τους έχει προδιαγραφεί στη συµµαχία και δεν “προδίδουν” τα 
συµφέροντά του. 

Χάραξη Inscription Η διαδικασία δηµιουργίας ενός τεχνουργήµατος το οποίο θα 
ενισχύσει την επιδίωξη ή διασφάλιση κάποιου συµφέροντος. 

Εκπρόσωπος Representative/ 
Delegate 

Ένας δρων που µιλάει εκ µέρους (εκπροσωπεί) κάποιου άλλου 
δρώντα. 

Μη αναστρεψιµότητα Irreversibility Ο βαθµός στον οποίο µία συγκεκριµένη κατάσταση είναι αδύνατο 
να επιστρέψει στο σηµείο όπου υπάρχουν εναλλακτικές 
δυνατότητες.  

Απλοποίηση Punctualization Ένα δίκτυο σύµπραξης που είναι τόσο ευθυγραµµισµένο ώστε 
µπορεί να αναχθεί σε ένα σύµβολο, ένα τεχνούργηµα, ένα δρώντα.  

Μαύρο κουτί Black-box Ένα σύστηµα (setting) το οποίο, όσο πολύπλοκο και να είναι ή όσο 
µεγάλο ιστορικό κι αν είχε, είναι τόσο σταθεροποιηµένο που µας 
απασχολεί µόνο ότι λαµβάνει συγκεκριµένα στοιχεία και εξάγει 
αποτελέσµατα.  

Πίνακας 14: Βασικές έννοιες της θεωρίας δικτύων σύμπραξης (βασισμένο στους Cecez-Kecmanovic και Nagm, 

2008) 

3.6.1. Ζητήµατα εφαρµογής της θεωρίας δικτύων σύµ̟ραξης 
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Η εφαρµογή της θεωρίας δικτύων σύµπραξης παραµένει ως ανοικτό ζήτηµα για τους 
ερευνητές και συναντά σηµαντικές δυσκολίες, καθώς δεν υπάρχει συγκεκριµένη µέθοδος ή 
πρακτική εφαρµογής της (Cecez-Kecmanovic και Nagm, 2008). Όπως αναφέρουν οι ερευνητές 
(Walsham, 1997; Cordella και Shaikh, 2003) η θεωρία δικτύων σύµπραξης αποτελεί ταυτόχρονα 
θεωρία και µεθοδολογία. Ο ρόλος του ερευνητή είναι η διερεύνηση και καταγραφή των 
στοιχείων του δικτύου, η µελέτη των διαδικασιών διαπραγµάτευσης και προσέλκυσης, η 
διερεύνηση του τρόπου δηµιουργίας µαύρων-κουτιών και η εξέταση της σταθερότητας και µη 
αναστρεψιµότητας του δικτύου. Το βασικό χαρακτηριστικό των µελετών που υιοθετούν τη 
θεωρία εφαρµόζουν ως µέθοδο την περιγραφή (Gao, 2005; Cecez-Kecmanovic και Nagm, 2008) 
ακολουθώντας τους ίδιους τους δρώντες και επιτρέποντάς τους να χρησιµοποιήσουν το δικό 
τους λεξιλόγιο και ερµηνείες. Η µελέτη αυτής της περιγραφής επιτρέπει µέσα από την 
αναγνώριση της κινητικότητας των δρώντων και των τρόπων που χρησιµοποίησαν µη ανθρώπινα 
στοιχεία να οδηγηθούµε στην ανίχνευση της ανάδυσης δρώντων και σχέσεων σε ένα ετερογενές 
δίκτυο σύµπραξης. Για τη µελέτη των δικτύων σύµπραξης είναι απαραίτητο να αναγνωριστούν 
οι δρώντες και τα συµφέροντά τους, ενώ για κάθε µη ανθρώπινο στοιχείο ορίζεται εκπρόσωπός 
του (representative) (Sarker et al., 2006). Επίσης, κάθε δρων µπορεί να προσδιοριστεί µόνο σε 
σχέση µε τους άλλους δρώντες του δικτύου. Σε σχέση µε τη γραφική αναπαράσταση των 
δικτύων σύµπραξης, οι Vidgen και McMaster (1996) προτείνουν ότι η στατική αναπαράσταση 
των δικτύων σύµπραξης µπορεί να πραγµατοποιηθεί µε τη χρήση πλούσιας εικόνας4.  

Οι ερευνητές που αξιοποιούν τη θεωρία είναι απαραίτητο να υιοθετήσουν τρεις βασικές 
αρχές (Callon, 1986), οι οποίες περιγράφονται ως εξής: 

1. Αγνωστικισµός (agnosticism): ο ερευνητής παραµένει ουδέτερος απέναντι στους 
δρώντες του δικτύου σύµπραξης, µε την έννοια ότι µελετά µε όµοιο τρόπο τους 
δρώντες ανεξάρτητα από την ανθρώπινη, ή µη, φύση τους.  

2. Γενικευµένη συµµετρία (generalized symmetry): η µελέτη των δικτύων σύµπραξης µε 
κοινή αναλυτική οπτική, δηλαδή οι ανθρώπινοι και µη ανθρώπινοι δρώντες έχουν 
ίσους ρόλους και οι διαφορετικές οπτικές αυτών περιγράφονται µε γενικευµένο και 
κοινό λεξιλόγιο τόσο για τους ανθρώπινους όσο και για τους µη ανθρώπινους 
δρώντες.  

3. Ελεύθερη συσχέτιση (free association): η εγκατάλειψη από µεριάς του µελετητή 
οποιασδήποτε εκ των προτέρων διάκρισης ανάµεσα στην τεχνική και κοινωνική 
πλευρά του υπό εξέταση φαινοµένου.  

Επιπρόσθετα, όπως τονίζουν οι Hanseth και Monteiro (1997) και Monteiro (2000) στη µελέτη 
της προσέλκυσης και των χαράξεων είναι απαραίτητο να καταγράφονται τέσσερα στοιχεία: 

                                                           
4 Η τεχνική της πλούσιας εικόνας έχει πρωταρχικά προταθεί το 1974 από τον Ackoff στο βιβλίο του “Redesigning 
the Future: A Systems Approach to Societal Problems”  John Wiley & Sons, NY, και αργότερα ενσωµατώθηκε από 
τον Checkland στη Soft Systems Methodology (SSM). 
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1. Τα προσδοκώµενα σενάρια χρήσης που αναµένεται να υιοθετήσουν οι χρήστες του 
τεχνουργήµατος. 

2. Τον τρόπο µε τον οποίο αυτά τα σενάρια χαράσσονται στα τεχνουργήµατα. 

3. Ποιος είναι ο δρων που προδιαγράφει τη χάραξη. 

4. Την ισχύ της χάραξης, ανάλογα µε την προσπάθεια που θα πρέπει να καταβάλει 
κάποιος για να εναντιωθεί σε αυτή.  

 

3.6.2.  Η θεωρία δικτύων σύµ̟ραξης στο ̟εδίο των ̟ληροφοριακών συστηµάτων 

Η θεωρία δικτύων σύµπραξης έχει αξιοποιηθεί εκτενώς στο χώρο των πληροφοριακών 
συστηµάτων ως εργαλείο ανάλυσης για την κατανόηση του τρόπου µε τον οποίο εξελίσσονται 
κοινωνικά συστήµατα που επιχειρούν την ενσωµάτωση τεχνολογικών στοιχείων. Στόχος των 
µελετών αυτών δεν είναι ο χαρακτηρισµός της σωστής ή λάθος προσέγγισης και συµπεριφοράς 
των εµπλεκοµένων, αλλά η διερεύνηση των αιτιών για τις οποίες η διαδικασία της παρακίνησης 
εξελίχθηκε µε ένα συγκεκριµένο τρόπο. Η εφαρµογή της θεωρίας δικτύων σύµπραξης 
στηρίζεται στην παραδοχή της ερµηνευτικής προσέγγισης ότι ένα Π.Σ. αποτελεί ένα 
τεχνούργηµα το οποίο όµως σχεδιάζεται και χρησιµοποιείται από τον άνθρωπο που εντάσσεται 
σε ένα περίπλοκο κοινωνικό πλαίσιο. Εποµένως, κάθε άνθρωπος αντιλαµβάνεται µε διαφορετικό 
τρόπο το πληροφοριακό σύστηµα, µε αποτέλεσµα η τελική ερµηνεία του να καθορίζεται από 
παράγοντες που δεν είναι αποκλειστικά τεχνολογικοί, αλλά αντίθετα προκύπτουν από την 
κοινωνική αλληλεπίδραση των ανθρώπων.  

Η προσέγγιση αυτή υιοθετείται από τους ερευνητές για τη διερεύνηση των διαδικασιών 
ενσωµάτωσης και κλιµάκωσης πληροφοριακών συστηµάτων. Οι Mähring et al. (2004), µελετούν 
την κλιµάκωση ενός συστήµατος διαχείρισης αποσκευών σε ένα διεθνές αεροδρόµιο, 
ξεκινώντας από την ανάδυση της αναγκαιότητας για το σύστηµα, την προτεινόµενη τεχνολογική 
λύση και την τελική εγκατάλειψη του Π.Σ. Η εφαρµογή της θεωρίας δικτύων σύµπραξης 
ανέδειξε ότι οι δρώντες επιχείρησαν τη δηµιουργία του νέου δικτύου σύµπραξης 
ενσωµατώνοντάς το στο υπάρχον καθιερωµένο δίκτυο. Καθώς όµως το νέο δίκτυο εξελίχθηκε να 
απειλεί συµφέροντα του υπάρχοντος δικτύου, τελικά εγκαταλείφτηκε για τη διατήρηση του 
υπάρχοντος δικτύου.  

Οι Scott και Wagner (2003) εξετάζουν µε τη βοήθεια της θεωρίας τις διαδικασίες εισαγωγής 
επιχειρησιακού λογισµικού διαχείρισης πόρων (Enterprise Resource Planning – ERP) σε ένα 
ακαδηµαϊκό ίδρυµα, ενώ οι Cecez-Kecmanovic και Nagm (2008) τις διαδικασίες αξιολόγησης 
προτάσεων ανάπτυξης Π.Σ. Αντίστοιχα, ο Gao (2005) αξιοποιεί τη θεωρία δικτύων σύµπραξης 
για τη διερεύνηση των διαδικασιών διαµόρφωσης στρατηγικής της τηλεπικοινωνιακής αγοράς 
στην Κίνα και τον τρόπο µε τον οποίο οι δρώντες αγωνίζονται για την χάραξη των συµφερόντων 
τους στη στρατηγική µετασχηµατισµού της τηλεπικοινωνιακής αγοράς, ενώ ο Allen (2004) 
αναλύει τη διαµόρφωση στρατηγικής της βιοµηχανίας ηλεκτρονικών υπολογιστών χειρός 



Η  Ε ν η µ ε ρ ό τ η τ α  Α σ φ ά λ ε ι α ς  σ τ α  Π λ α ί σ ι α  τ η ς  ∆ ι ο ί κ η σ η ς  Α σ φ ά λ ε ι α ς  
Π λ η ρ ο φ ο ρ ι α κ ώ ν  Σ υ σ τ η µ ά τ ω ν   

∆ιδακτορική διατριβή Τσώχου Αγγελικής 
- 85 - 

(PDAs). Οι Hanseth και Monteiro (1997) υιοθετούν τη θεωρία για τη διερεύνηση της χάραξης 
συµφερόντων στη διαδικασία προτυποποίησης των προτύπων για υποδοµές Π.Σ., 
αποκαλύπτοντας στοιχεία των πληροφοριακών υποδοµών και των προτύπων που περιορίζουν ή 
ενεργοποιούν τη χρήση τους. Όµοια, οι Bonner και Chiasson (2005) αξιοποιούν τη θεωρία για 
την ανίχνευση της ανάπτυξης και των αιτιών για την ευρεία αποδοχή των “ αρχών για την ορθή 
χρήση των πληροφοριών”  (Fair Information Principles) κατά την επεξεργασία τους µε τις 
τεχνολογίες πληροφορικής και επικοινωνιών, που εξέδωσε ο Οργανισµός Οικονοµικής 
Συνεργασίας και Ανάπτυξης (OECD, 1980) καταλήγοντας στο σηµαντικό ρόλο των πολιτικών 
επιρροών στην ευρεία διάδοσή τους. Οι Sarker et al. (2006) ακολουθούν τη θεωρία δικτύων 
σύµπραξης για τη διερεύνηση του ανασχεδιασµού επιχειρησιακών διαδικασιών σε µία επιχείρηση 
τηλεπικοινωνιών, ως αποτέλεσµα των τεχνολογικών εξελίξεων στον τηλεπικοινωνιακό τοµέα.  

Όπως διαπιστώνεται, η θεωρία δικτύων σύµπραξης έχει αξιοποιηθεί στο πεδίο των Π.Σ. για 
τη µελέτη µετασχηµατισµών σε οργανισµούς ή ευρύτερα κοινωνικά συστήµατα (π.χ. 
κυβερνήσεις) που προκύπτουν από την εισαγωγή και χρήση της τεχνολογίας. 

3.6.3. Καταλληλότητα της θεωρίας δικτύων σύµ̟ραξης για την έρευνα 

Η θεωρία δικτύων σύµπραξης διερευνά τον τρόπο µε τον οποίο οι άνθρωποι και τα 
τεχνουργήµατα συνθέτουν ένα κοινωνικό-τεχνικό δίκτυο, µέσα από τη δράση ενός εστιακού 
δρώντα (focal actor). Ο εστιακός δρων επιδιώκει, συνήθως για την επίλυση ενός προβλήµατος ή 
γενικότερα την επιδίωξη ενός συµφέροντός του, την προσέλκυση συµµάχων για την επίτευξη 
των στόχων τους και την αµοιβαία διασφάλιση των συµφερόντων τους. Ιδιαίτερα σηµαντικό 
ρόλο σε αυτή τη διαδικασία προσέλκυσης κατέχει η τεχνολογία (οι µη ανθρώπινοι δρώντες) 
στην οποία χαράσσονται τα συµφέροντα του εστιακού δρώντα και αξιοποιείται για την 
παρακίνηση συµµάχων. Μέσα από επιτυχείς παρακινήσεις και µεταβάσεις (translation) 
συµµάχων τα δίκτυα αυτά αποκτούν σταδιακά συντονισµένες κοινωνικές δράσεις (agency) και 
ταυτότητα – σταδιακά δηλαδή γίνονται µαύρα κουτιά (black-boxes) (Brooks και Atkinson, 2004). 
Εποµένως, η θεωρία δικτύων σύµπραξης αναδεικνύει τον τρόπο µε τον οποίο ανθρώπινα και µη 
ανθρώπινα στοιχεία συνεργάζονται και ενώνονται, διαµορφώνοντας ένα δίκτυο σύµπραξης από 
δρώντες οι οποίοι επιδεικνύουν ευθυγραµµισµένη δράση. Η θεωρία δικτύων σύµπραξης, λοιπόν, 
παρέχει τη δυνατότητα ανάλυσης και ερµηνείας της διαδικασίας ενηµερότητας ασφάλειας Π.Σ. 
στο πλαίσιο µίας οργάνωσης ως µία διαδικασία διαπραγµατεύσεων µεταξύ των συµµετεχόντων 
λαµβάνοντας υπόψη τις αντιλήψεις τους, τα συµφέροντά τους και το ρόλο που κατέχει στις 
διαπραγµατεύσεις αυτές η τεχνολογία. Επιπρόσθετα, καθώς η διαδικασία της ενηµερότητας 
ασφάλειας επιδιώκει την παρακίνηση των εµπλεκόµενων στην ασφάλεια Π.Σ. και τη δέσµευσή 
τους προς τους στόχους της ασφάλειας (Siponen, 2000), η εφαρµογής της θεωρίας δικτύων 
σύµπραξης µπορεί να εξυπηρετήσει την ανάλυση της διαδικασίας ενηµερότητας και την ερµηνεία 
κατεύθυνσης (ή µη) προς ένα σταθεροποιηµένο δίκτυο δρώντων στοιχείων που οι δράσεις τους 
εξυπηρετούν τους στόχους της ασφάλειας Π.Σ.  

Η ανάλυση µε τη βοήθεια της θεωρίας δικτύων σύµπραξης, λοιπόν, επιτρέπει: 
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I. Τον προσδιορισµό και την κατανόηση του ρόλου εµπλοκής κάθε δρώντος και των 
προσπαθειών τους να εισάγουν στο δίκτυο σύµπραξης νέους δρώντες. 

II.  Τον προσδιορισµό των επικοινωνιακών και διαπραγµατευτικών δεξιοτήτων των κύριων 
εστιακών δρώντων προκειµένου να δηµιουργηθούν, µεταβούν και σταθεροποιηθούν νέες 
συµµαχίες του δικτύου. 

III.  Την κατανόηση της διαδικασίας υλοποίησης της πρωτοβουλίας ενηµερότητας ασφάλειας 
στα πλαίσια της ασφάλειας Π.Σ. 

3.7. Τεκµηρίωση του θεωρητικού ̟λαισίου 

Το θεωρητικό πλαίσιο που θα αξιοποιεί για την ανάλυση και ερµηνεία των δεδοµένων της 
εµπειρικής έρευνας συντίθεται από τρεις κύριες θεωρίες: 

I. Θεωρία της δοµοποίησης 

II.  Θεωρία του συγκειµενισµού 

III.  Θεωρία δικτύων σύµπραξης 

Στην υποενότητα αυτή τεκµηριώνεται η συµβατότητα των τριών θεωριών, αλλά και η 
συµπληρωµατικότητα τους στην εφαρµογή τους για την κατανόηση της διαδικασίας 
ενηµερότητας ασφάλειας Π.Σ.  

Η θεωρία δικτύων σύµπραξης έχει κατακριθεί γιατί δε διαχωρίζει την ανάλυσή της σύµφωνα 
µε το επίπεδο ανάλυσης ή το µέγεθος του δικτύου. Όπως αναφέρουν οι Hanseth και Monteiro 
(1997) οι ίδιοι οι ιδρυτές της θεωρίας (Callon και Latour, 1981) υποστηρίζουν ότι η κλιµάκωση 
σε επίπεδα ανάλυσης (µικρο-επίπεδο,µακρο-επίπεδο) είναι απαραίτητη, ενώ ταυτόχρονα σε ένα 
δίκτυο συµπράξεων µπορεί να εµπλέκονται µικρο-δρώντες και µακρο-δρώντες. Όπως αναφέρει 
ο Law (1992), ο ερευνητής εφαρµόζοντας τη θεωρία πρέπει να εξετάζει µε κριτική µατιά 
διαφορετικά επίπεδα ανάλυσης, ανάλογα µε τους στόχους που επιδιώκει. Αυτό που υπονοείται 
είναι ότι ένα δρων στοιχείο που συµµετέχει σε ένα δίκτυο σύµπραξης µπορεί να είναι ένα άλλο 
ολόκληρο δίκτυο σύµπραξης. Στην περίπτωση που αυτό επιτρέπεται από την ανάλυση, είναι 
εφικτό να µελετηθεί ένα ολόκληρο δίκτυο σύµπραξης ως µεµονωµένο δρων στοιχείο, 
καθιστώντας το σχετικό δίκτυο αδιαφανές, οπότε έχουµε απλοποίηση (punctualization). Η 
απλοποίηση είναι εφικτή στην περίπτωση που το εν λόγω δίκτυο σύµπραξης είναι πλήρως 
ευθυγραµµισµένο και εµφανίζεται ως µαύρο-κουτί (black-boxing). Είναι αναπόφευκτο ότι κάθε 
φορά που ανοίγεται ένα µαύρο-κουτί ξεδιπλώνεται ένα νέο δίκτυο σύµπραξης. Το φαινόµενο 
αυτό µπορεί να παροµοιαστεί µε ένα µικροσκόπιο το οποίο πραγµατοποιεί µεγέθυνση και 
σµίκρυνση ανάλογα µε τους στόχους της έρευνας (Hanseth και Monteiro 1997; Sarker et al., 
2006), κι εποµένως η έρευνα µπορεί να εστιάσει σε δρώντα στοιχεία που είναι άτοµα, οµάδες ή 
ολόκληρες οργανώσεις, µία τεχνολογική πλατφόρµα συνολικά, οι εφαρµογές της ή µεµονωµένα 
τµήµατα λογισµικού.  
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Παρόλα αυτά η θεωρία δικτύων σύµπραξης αναπόφευκτα εστιάζει στις διαπραγµατεύσεις που 
γίνονται σε µικρο-επίπεδο δηλαδή στο στενό πλαίσιο των σχέσεων µεταξύ των δρώντων, 
αγνοώντας το ευρύτερο µακρο-επίπεδο όπως το ευρύτερο κοινωνικό και πολιτισµικό πλαίσιο. Οι 
παραπάνω διαπιστώσεις συµβαδίζουν µε τον ισχυρισµό των Brooks και Atkinson (2004) ότι η 
θεωρία δικτύων σύµπραξης δεν κάνει καµία αναφορά στην δοµή που δεσµεύει το δίκτυο και 
αντανακλάται στις δράσεις των δρώντων. Αντίθετα, το δίκτυο ενώνεται από τον εστιακό δρώντα 
ο οποίος διαρκώς παροτρύνει τους υπάρχοντες δρώντες και προσελκύει νέους συµµάχους µέχρι 
το δίκτυο να αποκτήσει συνοχή, να γίνει αδιαφανές και να λειτουργεί προς µία 
ευθυγραµµισµένη κατεύθυνση.  

Η θεωρία δικτύων σύµπραξης, λοιπόν, παρέχει το εννοιολογικό µέσο λεπτοµερούς και 
συστηµατικής θεώρησης των µεταβάσεων που λαµβάνουν χώρα σε µικρο-επίπεδο. Η δυναµική 
που δηµιουργεί µια πρωτοβουλία για ενηµερότητα ασφάλειας Π.Σ., όµως, συχνά σχετίζεται µε 
ευρύτερες διεργασίες ενσωµάτωσής της στις µόνιµες δραστηριότητες της διοίκησης ασφάλειας 
Π.Σ. Νέες συναλλαγές αναδύονται από αυτές τις µακρο-διεργασίες που βοηθούν να 
δηµιουργηθούν “νέες δοµές”  που ταυτόχρονα διευκολύνουν και περιορίζουν την υπάρχουσα 
δυναµική σε µικρο-επίπεδο. Για να αντιληφθούµε και να κατανοήσουµε αυτή τη σχέση µεταξύ 
µικρο-επιπέδου και µακρο-επιπέδου και πώς σταδιακά πραγµατοποιείται αλλαγή στη διοίκηση 
της ασφάλειας Π.Σ. της οργάνωσης θα κάνουµε χρήση της θεωρίας δοµοποίησης για την 
ανάλυση σε µακρο-επίπεδο. Ο συνδυασµός της θεωρίας δικτύων σύµπραξης µε τη θεωρία 
δοµοποίησης, εξάλλου, υποστηρίζεται και από άλλους ερευνητές (Walsham, 1997; Jones και 
Karsten, 2008), καθώς είναι απαραίτητο παράλληλα µε τη διαδικασία της διαµόρφωσης του 
δικτύου να γίνεται αντιληπτή και η ισχύς των συµφερόντων των δρώντων στο πλαίσιο αυτό και 
η εξουσία τους να επηρεάζουν µία χάραξη (π.χ. ικανότητα αντίστασης σε µία χάραξη). Η θεωρία 
της δοµοποίησης, εποµένως, θα χρησιµοποιηθεί για να βοηθήσει στην κατανόηση του τρόπου µε 
τον οποίο οι νέες δοµές που δηµιουργούνται στο δίκτυο σύµπραξης σε τοπικό (local) µικρο-
επίπεδο είναι δυνατόν να ξεκινήσουν τη διαδικασία δηµιουργίας ενός νέου δικτύου σύµπραξης σε 
ένα υψηλότερο επίπεδο. Στη διαδικασία δηµιουργίας νέου δικτύου σύµπραξης σε υψηλότερο 
επίπεδο αυτή, τα χαµηλά επίπεδα του πλαισίου µπορούν να έχουν σηµαντικό ρόλο στη 
δηµιουργία, θεσµοποίηση και σταθεροποίησή του. Εκτιµούµε ότι η κατανόηση της διαδικασίας 
αυτής θα βοηθήσει στην καλύτερη κατανόηση της σχέσης µεταξύ µίας πρωτοβουλίας για την 
ανάπτυξη και υλοποίηση µίας δραστηριότητας ενηµερότητας ασφάλειας Π.Σ. και της διοίκησης 
ασφάλειας Π.Σ., αφού η θεσµοποίηση της ενηµερότητας ασφάλειας Π.Σ. στις διαδικασίες µίας 
οργάνωσης είναι αρµοδιότητα της διοίκησης ασφάλειας Π.Σ. 

Επιπρόσθετα, το θεωρητικό πλαίσιό µας συµπληρώνεται από τη θεωρία του συγκειµενισµού, 
καθώς επιτρέπει την ανίχνευση της δυναµικής αλληλεπίδρασης των διαδικασιών αλλαγής και του 
εσωτερικού και εξωτερικού πλαισίου αναφοράς µε το περιεχόµενο της αλλαγής. Με αυτό τον 
τρόπο επιτρέπει την επεξήγηση του τρόπου µε τον οποίο διαµορφώνεται το περιεχόµενο των 
αλλαγών από τις διαδικασίες αλλαγής λαµβάνοντας υπόψη τις συνθήκες του συγκεκριµένου 
περιβάλλοντος. Αντίστοιχα µε τη θεωρία της δοµοποίησης, η θεωρία του συγκειµενισµού έχει 
υποστηριχθεί ότι µπορεί να συνεισφέρει στην ανάλυση της θεωρίας δικτύων σύµπραξης (Gao, 
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2005) και την κατανόηση των στοιχείων του µακρο-επιπέδου και του ρόλου που κατέχουν στις 
διαπραγµατεύσεις του µικρο-επιπέδου. 

Θα πρέπει να σηµειωθεί ότι η αξιοποίηση του θεωρητικού πλαισίου για την ανάλυση των 
εµπειρικών δεδοµένων δε θα πραγµατοποιηθεί µε ανεξάρτητη εφαρµογή των τριών θεωριών. 
Αντίθετα, η συνέργεια από την αξιοποίηση του συνδυασµού των τριών θεωριών προκύπτει από 
την εφαρµογή τους για την ανάλυση σε υψηλότερο επίπεδο αλλά και την εµβάθυνση σε 
µεγαλύτερη λεπτοµέρεια. Μάλιστα η συµπληρωµατικότητα των αποτελεσµάτων αυτών, θα 
επιτρέψει να µελετηθεί η δυναµική της διαδικασίας ενηµερότητας ασφάλειας, αλλά και η 
αλληλεπίδρασή της µε το ευρύτερο πλαίσιο της διοίκησης ασφάλειας Π.Σ.  

 

3.8. Συµ̟εράσµατα 

Στο κεφάλαιο αυτό παρουσιάστηκε το επιστηµολογικό, εννοιολογικό και θεωρητικό πλαίσιο 
της διατριβής σύµφωνα µε το οποίο προσεγγίζεται και ερµηνεύεται η διαδικασία της 
ενηµερότητας ασφάλειας Π.Σ. στην παρούσα έρευνα. Για την επιλογή του επιστηµολογικού 
πλαισίου περιγράφηκαν συνοπτικά τα επιστηµολογικά πλαίσια του λειτουργισµού, της 
ερµηνευτικής προσέγγισης, του ριζοσπαστικού δοµισµού, και του νεοανθρωπισµού και της 
κριτικής θεωρίας. Για τη σύνθεση του θεωρητικού πλαισίου αναπτύσσονται µε λεπτοµέρεια η 
θεωρία δικτύων σύµπραξης, η θεωρία της δοµοποίησης και η προσέγγιση του συγκειµενισµού 
και αναλύεται η συµβατότητά τους και η καταλληλότητά τους για την έρευνα. Τέλος, 
καταγράφηκαν οι βασικές αρχές που πρέπει να ακολουθηθούν και θα αξιοποιηθούν για την 
αξιολόγηση της έρευνας. 

Συνοψίζοντας τα βασικά επιστηµολογικά, εννοιολογικά και θεωρητικά στοιχεία της έρευνας 
είναι τα εξής: 

√√√√ Στα πλαίσια της διατριβής υιοθετούµε µία επέκταση των κλασσικών παραδοχών της 
ερµηνευτικής προσέγγισης θεωρώντας ότι η πραγµατικότητα στο χώρο των Π.Σ. δεν 
είναι τεχνολογικά καθορισµένη, ούτε όµως αµιγώς κοινωνικά κατασκευασµένη, 
αλλά αποτελεί µία συλλογή από ανθρώπους και από µη ανθρώπινα δρώντα στοιχεία 
που αλληλεπιδρούν. 

√√√√ Η ερευνήτρια δεν είναι ανεξάρτητη από την έρευνα, αλλά αντίθετα αλληλεπιδρά µε 
το αντικείµενο της έρευνας. 

√√√√ Το εννοιολογικό µας πλαίσιο συντίθεται από τις κύριες έννοιες της ενηµερότητας 
ασφάλειας Π.Σ., της οργάνωσης, της τεχνολογίας, της διοίκησης ασφάλειας Π.Σ., 
του εξωτερικού περιβάλλοντος και των ανθρώπων. 

√√√√ Η θεωρία της δοµοποίησης θα εξυπηρετήσει την ανάλυση σε µακρο-επίπεδο για τον 
τρόπο που εξελίχθηκαν οι διαδικασίες ενηµερότητας ασφάλειας µέσα στο πλαίσιο 
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της οργάνωσης της µελέτης περίπτωσης και το ρόλο των εµπλεκοµένων στη 
διαµόρφωση των αποτελεσµάτων τους. 

√√√√ Η θεωρία του συγκειµενισµού θα αξιοποιηθεί για τη σύνδεση της ανάλυσης σε 
µακρο-επίπεδο και µικρο-επίπεδο και την ερµηνεία του τρόπου µε τον οποίο 
διαµορφώνεται το περιεχόµενο των αλλαγών ως αποτέλεσµα της ενηµερότητας 
ασφάλειας, λαµβάνοντας υπόψη τις συνθήκες του συγκεκριµένου εσωτερικού και 
εξωτερικού περιβάλλοντος.  

√√√√ Η θεωρία δικτύων σύµπραξης θα εξυπηρετήσει την ανάλυση σε µικρο-επίπεδο της 
διαδικασίας ενηµερότητας και την ερµηνεία κατεύθυνσης (ή µη) προς ένα 
σταθεροποιηµένο δίκτυο σύµπραξης στο οποίο οι δράσεις των δρώντων 
εξυπηρετούν τους στόχους της ασφάλειας Π.Σ. 

Στο επόµενο κεφάλαιο παρουσιάζονται η µεθοδολογία και η στρατηγική της έρευνας που 
ακολουθήθηκε στην παρούσα διατριβή. 
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Κεφάλαιο 4. Μεθοδολογία έρευνας 

4.1. Εισαγωγή 

Αφού παρουσιάσαµε το επιστηµολογικό και εννοιολογικό µας πλαίσιο, είναι απαραίτητο να 
προσδιορίσουµε το µεθοδολογικό πλαίσιο της έρευνας, ώστε να επιλεγούν οι κατάλληλες 
µέθοδοι για να µελετηθεί το αντικείµενο της έρευνας. Όπως αναφέρθηκε, οι οντολογικές και 
επιστηµολογικές παραδοχές που υιοθετούνται καθοδηγούν την επιλογή συγκεκριµένων 
προσεγγίσεων και µεθοδολογιών, ώστε να υπάρχει συµβατότητα µεταξύ των θεωρητικών και 
φιλοσοφικών αρχών που διέπουν τις έννοιες αυτές. Υιοθετώντας τις βασικές αρχές της 
ερµηνευτικής προσέγγισης οδηγούµαστε στην επιλογή µεθόδων που θα µας επιτρέψουν να 
µελετήσουµε και το πλαίσιο (συγκείµενο) µέσα στο οποίο εντάσσεται η ενηµερότητα ασφάλειας 
Π.Σ. µε τη βοήθεια, µάλιστα, ποιοτικών µεθόδων και προσωπικής παρατήρησης (Creswell, 
1998). Στο κεφάλαιο αυτό, περιγράφονται αναλυτικά η ερευνητική στρατηγική που 
ακολουθείται, η επιλογή της ποιοτικής έρευνας, οι µέθοδοι που εφαρµόζονται και ο ρόλος της 
ερευνήτριας. Ακόµη, περιγράφεται η πορεία της έρευνας, όπως συνολικά πραγµατοποιήθηκε.  

4.2. Τύ̟οι ερευνητικών στρατηγικών 

Η επιλογή της στρατηγικής έρευνας είναι καθοριστική για την επιλογή µεθόδων έρευνας που 
θα αξιοποιηθούν, καθώς οι διαφορετικές στρατηγικές παρέχουν διαφορετικούς τρόπους 
διερεύνησης και απάντησης των ερευνητικών ερωτηµάτων, τόσο αναφορικά µε το σηµείο 
εκκίνησης της έρευνας, όσο και τα ενδιάµεσα βήµατα και το επιθυµητό σηµείο κατάληξης 
(Blaikie, 2000). Οι στρατηγικές έρευνας διακρίνονται σε τέσσερις τύπους:  

1. Επαγωγική προσέγγιση (induction) 

2. Απαγωγική προσέγγιση (abduction) 

3. Συµπερασµατική ή παραγωγική προσέγγιση (deduction) 

4. Προσέγγιση αναστροφής (retroductive) 

Η επαγωγική προσέγγιση (induction) ξεκινά µε τη συλλογή δεδοµένων, ακολουθείται από την 
ανάλυση δεδοµένων και τη διαµόρφωση γενικευµένων συµπερασµάτων, τα οποία έπειτα από 
κατάλληλη επαλήθευση ανάγονται σε καθολικά θεωρήµατα επεξήγησης των υπό µελέτη 
φαινοµένων. Η λογική της επαγωγής κυριαρχεί στο επιστηµονικό παράδειγµα του λειτουργισµού. 
Η χρήση επαγωγικών µεθόδων είναι κυρίως κατάλληλη για τη διερεύνηση ερωτηµάτων ‘τι;’ και 
για την επιδίωξη σκοπών περιγραφής και διερεύνησης. Οι έρευνες που αποσκοπούν στην 
περιγραφή παρέχουν µία λεπτοµερή καταγραφή και ακριβή µέτρηση σχετικά µε το υπό µελέτη 
φαινόµενο, ενώ η διερεύνηση επιχειρεί µία αρχική περιγραφή και κατανόηση κάποιου 
φαινοµένου, το οποίο δεν έχει µελετηθεί εκτενώς ή δεν γνωρίζουµε πολλά για το πλαίσιο στο 
οποίο πραγµατοποιείται. 
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Η απαγωγική προσέγγιση (abduction) στη µελέτη κοινωνικών φαινοµένων θέτει ως σηµείο 
εκκίνησης τη διερεύνηση της καθηµερινής γλώσσας και γνώσης που αξιοποιούν οι κοινωνικοί 
δρώντες για την παραγωγή, αναπαραγωγή και ερµηνεία των φαινοµένων. Στη συνέχεια 
περιγράφεται αυτή η καθηµερινή διαδικασία σε ένα επιστηµονικό κείµενο µέσα από το οποίο 
θεµελιώνεται η κατανόηση του φαινοµένου. Στόχος της απαγωγικής προσέγγισης είναι η 
περιγραφή και κατανόηση της κοινωνικής πραγµατικότητας σύµφωνα µε την οπτική των κινήτρων 
και συµφερόντων των κοινωνικών δρώντων. Η απαγωγική στρατηγική υιοθετείται κυρίως στην 
ερµηνευτική προσέγγιση. Η απαγωγή είναι κυρίως κατάλληλη για την απάντηση ερευνητικών 
ερωτηµάτων τύπου ‘γιατί;’ και ‘πώς;’ και την επιδίωξη περιγραφής, διερεύνησης και κατανόησης, 
η οποία προκύπτει ως αποτέλεσµα της τεκµηρίωσης των δράσεων από τους ίδιους τους 
εµπλεκόµενους.  

Η συµπερασµατική ή παραγωγική προσέγγιση (deduction) λειτουργεί αντίστροφα από την 
επαγωγική προσέγγιση. Το σηµείο εκκίνησης της έρευνας είναι µία γενικευµένη κατάσταση που 
παρατηρείται ότι επαναλαµβάνεται και απαιτείται να εξηγηθεί. Για αυτό το σκοπό αναπτύσσεται 
µία θεωρία για την εξήγησή της και στη συνέχεια παράγεται (deduced) ένα σύνολο υποθέσεων 
οι οποίες επαληθεύονται µε την συλλογή κατάλληλων δεδοµένων. Η προσέγγιση αυτή 
ακολουθείται κυρίως από την κριτική θεωρία. Τα ερευνητικά ερωτήµατα για τα οποία κυρίως 
είναι κατάλληλη η παραγωγική προσέγγιση, είναι τα ερωτήµατα τύπου ‘τι;’ και ‘γιατί;’, ενώ 
σκοπός είναι η επεξήγηση και η πρόβλεψη. Η επεξήγηση αποσκοπεί στην αναγνώριση αιτιών 
γεγονότων ή επαναλαµβανόµενων φαινοµένων και των παραγόντων ή µηχανισµών που τα 
προκαλούν. Στην περίπτωση που σκοπός είναι η πρόβλεψη επιθυµείται να προδιαγραφούν 
γεγονότα που θα συµβούν κάτω από ορισµένες συνθήκες, ενώ σηµειώνεται ότι ως σηµείο 
εκκίνησης συνήθως αξιοποιούνται τα αποτελέσµατα µίας έρευνας κατανόησης και επεξήγησης. 

Αντίστοιχα µε την παραγωγική προσέγγιση, η προσέγγιση αναστροφής (retroduction) ξεκινά 
από µία γενικευµένη κατάσταση που παρατηρείται ότι επαναλαµβάνεται, αλλά στοχεύει στην 
αναζήτηση ενός υποθετικού µοντέλου ή µηχανισµού που θα µπορούσε έχει παράγει αυτή την 
κατάσταση. Οι υποθέσεις αυτές συνήθως αναφέρονται σε ένα πρότυπο (pattern) σύνδεσης 
µεταξύ κάποιων εννοιών, όπου η σύνδεση αυτή περιλαµβάνει κάποια επιρροή. Ο µηχανισµός 
που αναζητείται επεξηγεί αυτή την επιρροή. Στη συνέχεια, µε πραγµατοποίηση πειραµάτων και 
παρατήρησης ελέγχεται αν ο µηχανισµός αυτός υφίσταται ή όχι. Η προσέγγιση αναστροφής 
χρησιµοποιείται κυρίως για έρευνες επεξήγησης. 

4.3. Τύ̟οι έρευνας: Ποιοτική και ̟οσοτική έρευνα 

Όπως αναφέρθηκε το επιστηµολογικό πλαίσιο και η στρατηγική έρευνας καθοδηγούν και τον 
τύπο έρευνας που πραγµατοποιείται. Το παράδειγµα του λειτουργισµού βασίζεται κατά κανόνα 
σε ποσοτικές µεθόδους όπως δοµηµένη παρατήρηση, δοµηµένες συνεντεύξεις και 
ερωτηµατολόγια, µέτρηση της επαγωγής και του πειράµατος (Καρύδα, 2005; Blaikie, 2000). Στα 
πλαίσια, λοιπόν της ποσοτικής έρευνας αξιοποιούνται µοντέλα δεδοµένων από τα οποία µπορεί 
να προκύψουν γενικευµένα συµπεράσµατα, όπως µαθηµατικές αναπαραστάσεις (Blaikie, 2000). 
Στα πλαίσια της ερµηνευτικής προσέγγισης, αντίθετα, κυριαρχούν ποιοτικές µέθοδοι έρευνας, οι 
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οποίες αξιοποιούν µορφές δεδοµένων σε αφηρηµένες περιγραφές (abstract descriptions), όπως 
προκύπτουν από τις καθηµερινές έννοιες και ερµηνείες των συµµετεχόντων. Παραδείγµατα 
µεθόδων ποιοτικής έρευνας είναι η συµµετοχική παρατήρηση, η ηµι-δοµηµένη ή αδόµητη 
παρατήρηση (semi-structured or structured observation), εστιασµένη συνέντευξη (focused 
interview), συνεντεύξεις εστιασµένων οµάδων (focus group interviews), βιογραφία, µελέτη 
κειµένων (Creswell, 1998; Blaikie, 2000; Flick, 1998).  

Η ποιοτική έρευνα µπορεί να σηµαίνει διαφορετικά πράγµατα σε διαφορετικούς ανθρώπους 
(Strauss και Corbin, 1990). Οι Strauss και Corbin (1990) θεωρούν ποιοτική έρευνα κάθε µορφή 
έρευνας που παράγει αποτελέσµατα µε µεθόδους που δεν περιλαµβάνουν στατιστική ανάλυση ή 
ποσοτικοποίηση των δεδοµένων. Σύµφωνα µε τον Creswell (1998) η ποιοτική έρευνα αποτελεί 
µία διαδικασία έρευνας κοινωνικών ή ανθρώπινων προβληµάτων, κατά την οποία ο ερευνητής 
διεξάγει την έρευνα στο φυσικό περιβάλλον της, διαµορφώνει µία πολύπλοκη, ολιστική εικόνα, 
αναλύει λέξεις και αναφορές της οπτικής των συµµετεχόντων. Η έµφαση της ποιοτικής έρευνας 
δίνεται στην ερµηνευτική προσέγγιση, µε την έννοια ότι η έρευνα διεξάγεται στο φυσικό 
περιβάλλον των συµµετεχόντων και εστιάζει στις αντιλήψεις τους. Η ποιοτική έρευνα µπορεί να 
αναφέρεται σε ζωές ανθρώπων, ιστορίες, συµπεριφορές, αλλά και οργανωσιακές λειτουργίες, 
κοινωνικές αλλαγές ή αλληλεπιδραστικές σχέσεις (Strauss και Corbin, 1990).  

Τα κυριότερα χαρακτηριστικά της ποιοτικής έρευνας είναι (Creswell, 1998; Flick, 1998): 

� Η µελέτη στο φυσικό περιβάλλον, αναφορικά µε τη συλλογή δεδοµένων 

� Το αντικείµενο υπό µελέτη καθορίζει τις θεωρίες και τις µεθόδους για την έρευνα, κι 
όχι το αντίστροφο 

� Ο στόχος της έρευνας δεν είναι να επαληθευτούν υπάρχουσες θεωρίες, αλλά να 
θεµελιωθούν νέες θεωρίες 

� Η αξιοποίηση ποικιλίας θεωρητικών προσεγγίσεων και µεθόδων 

� Η συλλογή δεδοµένων πραγµατοποιείται στη µορφή λέξεων ή εικόνων 

� Η έρευνα λαµβάνει υπόψη τις διαφορετικές πεποιθήσεις και απόψεις των 
συµµετεχόντων 

� Ο ρόλος του ερευνητή είναι καθοριστικός κατά τη συλλογή δεδοµένων 

� Ο αναστοχασµός (reflexivity) της έρευνας και του ερευνητή 

� Η µελέτη του φαινοµένου ως διαδικασία, παρά ως προϊόν 

� Εστίαση στην οπτική των συµµετεχόντων και τις ερµηνείες τους 

4.4. Μέθοδοι έρευνας 

Υπάρχουν διάφορες µέθοδοι κοινωνικής έρευνας οι οποίες περιλαµβάνουν πειράµατα, 
δηµοσκόπηση (survey), εθνογραφία, ιστορική µελέτη, µελέτη περίπτωσης, ανάλυση κειµένου, 
παρατήρηση, προσοµοίωση κτλ. (Blaikie, 2000). Αντίστοιχα, στο χώρο των Π.Σ. αξιοποιούνται 
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διαφορετικές µέθοδοι έρευνας, οι οποίες ταξινοµούνται από τον Järvinen (2000) σύµφωνα µε το 
σχήµα ταξινόµησης που απεικονίζεται παρακάτω (Σχήµα 11).  

 

 

Σχήμα 11: Η ταξινόμηση μεθόδων έρευνας (Järvinen, 2000) 

Οι µαθηµατικές µέθοδοι αναφέρονται στην µελέτη συγκεκριµένων θεωρηµάτων ή ισχυρισµών 
και αποδεικνύουν την ισχύ τους σε ένα συγκεκριµένο πλαίσιο θεµελιωδών µαθηµατικών 
παραδοχών και προϋποθέσεων. Ερευνητικά ερωτήµατα που µπορούν να µελετηθούν µε τέτοιες 
µεθόδους είναι: «Μπορούµε να αποδείξουµε ότι το Χ θεώρηµα ισχύει;». Οι λοιπές µέθοδοι 
διαχωρίζονται σε δύο κύριες κατηγορίες: όσες αφορούν στη φύση της πραγµατικότητας και όσες 
αφορούν στη χρήση τεχνουργηµάτων (αντικείµενα που έχουν κατασκευαστεί από τους 
ανθρώπους).  

Στην πρώτη κατηγορία ανήκουν οι εννοιολογικές-αναλυτικές προσεγγίσεις, οι οποίες ξεκινούν 
από υποθέσεις, συλλογισµούς και αξιώµατα και αποδίδουν µία θεωρία, ένα µοντέλο ή ένα 
θεωρητικό πλαίσιο. Ερωτήµατα που µπορεί να µελετηθούν µε τέτοιες προσεγγίσεις είναι: “Τι 
τύπου θεωρία µπορεί να εφαρµοστεί στο συγκεκριµένο φαινόµενο, αν οι συγκεκριµένες 
υποθέσεις και παραδοχές είναι έγκυρες;”. Οι εννοιολογικές-αναλυτικές προσεγγίσεις µελετούν 
επίσης τις βασικές έννοιες προηγούµενων εµπειρικών ερευνών και αναλύουν θεωρίες, µοντέλα 
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και πλαίσια που έχουν χρησιµοποιηθεί. Για παράδειγµα, ένας ερευνητής µπορεί να ρωτήσει 
“Υπάρχει µία κοινή θεωρία που να περιγράφει και να εξηγεί το υπό µελέτη φαινόµενο;”. Στην 
πρώτη κατηγορία ανήκουν επίσης και οι προσεγγίσεις ανάπτυξης θεωριών και οι προσεγγίσεις 
επαλήθευσης θεωριών. Οι προσεγγίσεις επαλήθευσης θεωριών περιλαµβάνουν µεθόδους όπως 
πειράµατα, δηµοσκοπήσεις (survey), µελέτες πεδίου κτλ. Στις συγκεκριµένες έρευνες τα 
µοντέλα, πλαίσια και θεωρίες είτε αντλούνται από τη βιβλιογραφία ή αναπτύσσονται για τη 
συγκεκριµένη µελέτη. Ερωτήµατα τέτοιων µελετών µπορεί να είναι: “Οι παρατηρήσεις 
επιβεβαιώνουν ή καταργούν τη συγκεκριµένη θεωρία;”. Οι προσεγγίσεις ανάπτυξης θεωριών 
περιλαµβάνουν µεθόδους όπως τη µελέτη περίπτωσης, εθνογραφία, θεωρίες θεµελίωσης, 
φαινοµενολογία, θεωρία του συγκειµενισµού κτλ. Ερευνητικά ερωτήµατα στη συγκεκριµένη 
περίπτωση είναι της µορφής “Τι τύπου µοντέλο µπορεί να περιγράψει και να εξηγήσει τις 
παρατηρήσεις που έχουν συλλεχθεί;” ή “Ποια θεωρία µπορεί να εξηγήσει γιατί συγκεκριµένα 
γεγονότα, δράσεις ή δοµές έλαβαν χώρα;”.  

Στη δεύτερη κατηγορία ανήκουν όσες προσεγγίσεις αφορούν την ανάπτυξη τεχνουργηµάτων 
και την αξιολόγηση τεχνουργηµάτων. Η ανάπτυξη τεχνουργηµάτων στα ΠΣ αφορά την 
καταγραφή των απαιτήσεων χρησιµότητας του ΠΣ και την εφαρµογή ενός µοντέλου ανάπτυξης 
ΠΣ. Επίσης, περιλαµβάνει µελέτες που αφορούν στα βήµατα που οφείλει να ακολουθεί η 
κατασκευή τους. Ερωτήµατα που απαντούν τέτοιες µέθοδοι είναι της µορφής “Είναι εφικτό να 
κατασκευαστεί ένα τεχνούργηµα µε τα συγκεκριµένα χαρακτηριστικά;”. Στα πλαίσια των 
προσεγγίσεων αξιολόγησης τεχνουργηµάτων εφαρµόζονται κάποια κριτήρια αξιολόγησης και 
πραγµατοποιούνται οι σχετικές µετρήσεις. Τέτοιου τύπου µελέτες διερευνούν για παράδειγµα 
“Πόσο αποτελεσµατικό είναι το συγκεκριµένο τεχνούργηµα;”.  

4.5. Σχεδιασµός έρευνας της διατριβής 

4.5.1. Στρατηγική, τύ̟ος και µέθοδοι έρευνας 

Όπως αναφέρει ο Blaikie (2000) η στρατηγική έρευνας που επιλέγεται πρέπει να 
συµπορεύεται µε τα ερωτήµατα, τον τύπο και τις µεθόδους έρευνας που επιλέγονται.  

Για την έρευνα της παρούσας διατριβής επιλέγεται η απαγωγική προσέγγιση. Η επιλογή αυτή 
εναρµονίζεται µε την υιοθέτηση της ερµηνευτικής προσέγγισης και τη φύση των ερευνητικών 
ερωτηµάτων µας, καθώς επιδιώκεται η διερεύνηση και κατανόηση του φαινοµένου της 
ενηµερότητας ασφάλειας Π.Σ. 

Αναφορικά µε τον τύπο έρευνας, επιλέγεται η ποιοτική έρευνα. Όπως αναφέρθηκε στην 
προηγούµενη ενότητα οι ποιοτικές µέθοδοι είναι κυρίαρχες στις µελέτες που υιοθετούν την 
ερµηνευτική προσέγγιση. Η ποιοτική έρευνα θεωρείται κατάλληλη µέθοδος στην περίπτωση που 
το αντικείµενο έρευνας είναι να αποκαλυφθεί η φύση ενός φαινοµένου για το οποίο γνωρίζουµε 
λίγα και να γίνει κατανοητό τι υπάρχει πίσω από αυτό (Strauss και Corbin, 1990). Επιπρόσθετα, 
η επιλογή ποιοτικής ή ποσοτικής έρευνας καθορίζεται από τη φύση των ερευνητικών 
ερωτηµάτων (Creswell, 1998). Πιο συγκεκριµένα, ποιοτικές µέθοδοι ταιριάζουν για την 
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απάντηση σε ερευνητικά ερωτήµατα διερεύνησης (‘πώς;’) και περιγραφής (‘τι;’). Με αυτά τα 
κριτήρια, λοιπόν, η ποιοτική έρευνα θεωρείται κατάλληλη για τη µελέτη της διαδικασίας 
ενηµερότητας ασφάλειας Π.Σ., καθώς αφενός το επιστηµολογικό πλαίσιο της έρευνας µας 
εναρµονίζεται µε τις παραδοχές της ποιοτικής έρευνας, και αφετέρου, το πεδίο της ενηµερότητας 
ασφάλειας δεν έχει µελετηθεί εκτενώς στα πλαίσια µίας οργάνωσης και της διοίκησης 
ασφάλειας Π.Σ. 

Ακολουθώντας την ταξινόµηση µεθόδων έρευνας του Järvinen (2000) στη διατριβή 
εφαρµόζονται µέθοδοι που µελετούν τη φύση της πραγµατικότητας. Πιο συγκεκριµένα, η 
µέθοδος έρευνας που εφαρµόζεται εντάσσεται στην κατηγορία µέθοδοι εµπειρικής έρευνας και 
συγκεκριµένα προσεγγίσεις ανάπτυξης θεωριών.  

Οι παραπάνω επιλογές σχεδιασµού της έρευνας συνοψίζονται στον Πίνακα 15. 

Επιλογές σχεδιασµού της έρευνας Σχεδιασµός της διατριβής 

Στρατηγική της έρευνας Απαγωγική προσέγγιση 

Τύπος έρευνας Ποιοτική έρευνα 

Μέθοδος έρευνας Εµπειρική µέθοδος: προσέγγιση ανάπτυξης θεωριών 

Πίνακας 15: Βασικά στοιχεία σχεδιασμού της έρευνας της διατριβής 

4.5.2. Μεθοδολογικό ̟λαίσιο της έρευνας 

Το σχέδιο της έρευνας περιγράφει µια λογική συνέχεια ενεργειών η οποία, ξεκινώντας από τα 
ερευνητικά ερωτήµατα, συνδέει τα εµπειρικά δεδοµένα µε τα τελικά αποτελέσµατα και τα 
γενικά συµπεράσµατα της έρευνας (Yin 1994). Η καταγραφή του σχεδίου έρευνας, όπως 
εξελίσσεται σε µία έρευνα, εξυπηρετεί ιδιαίτερα την τεκµηρίωση και αξιοπιστία της ποιοτικής 
έρευνας. Για αυτό το σκοπό οι Carroll και Swatmann (2000) περιγράφουν ένα µεθοδολογικό 
πλαίσιο για το σχεδιασµό ποιοτικής έρευνας, το οποίο ονοµάζουν δοµηµένη περίπτωση

5 
(structured-case). Τα βασικά στοιχεία του µεθοδολογικού πλαισίου που προτείνουν είναι τα 
εξής:  

� Το εννοιολογικό πλαίσιο. 

� Ο ερευνητικός κύκλος, που αποτελείται από διαδοχικές επαναλήψεις τεσσάρων 
φάσεων: του σχεδιασµού, της συλλογής και ανάλυσης δεδοµένων, και τέλος του 
αναστοχασµού της έρευνας. 

Το εννοιολογικό πλαίσιο, όπως έχει ήδη αναφερθεί αποτυπώνει την οπτική του ερευνητή για 
τις κεντρικές έννοιες και τον τρόπο που αυτές συνδέονται, εκφράζοντας το πεδίο που πρόκειται 
                                                           
5 ∆οµηµένη µε την έννοια ότι περιλαµβάνει ένα δοµηµένο µοντέλο βηµάτων έρευνας. Αναφέρεται σε περίπτωση, 
εστιάζοντας όχι σε µία µελέτη περίπτωσης, αλλά σε ένα πιο ευρύ πεδίο που µπορεί να είναι η περίπτωση ενός 
ατόµου, µίας οµάδας, µίας διαδικασίας ή ενός Π.Σ. 
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να διερευνηθεί. Το εννοιολογικό πλαίσιο της έρευνας διαµορφώνεται σταδιακά, έπειτα από 
επαναλήψεις του ερευνητικού κύκλου, οδηγώντας σε διαδοχικά εννοιολογικά πλαίσια. Ο 
ερευνητικός κύκλος ξεκινά µε τον σχεδιασµό. Ο σχεδιασµός περιλαµβάνει τα βήµατα κάθε 
ερευνητικού κύκλου που αφορούν στο σχεδιασµό της έρευνας, δηλαδή, τη µελέτη των θεµάτων 
της έρευνας, την ανάλυση των εννοιών και των σχέσεών τους, το σχεδιασµό της εµπειρικής 
έρευνας κ.ά. Τα όρια της συλλογής και της ανάλυσης των δεδοµένων είναι συνήθως θολά, 
καθώς κατά τη διάρκεια της συλλογής ο ερευνητής επεξεργάζεται τα δεδοµένα και εισάγει 
ερµηνείες. Η συλλογή των δεδοµένων αναφέρεται σε κάθε ερευνητικό κύκλο στην εφαρµογή των 
µεθόδων που προσδιορίστηκαν στον ερευνητικό σχεδιασµό για τη συλλογή των δεδοµένων. Η 
ανάλυση των δεδοµένων συνεχίζεται και µετά τη συλλογή των δεδοµένων και περιλαµβάνει την 
εφαρµογή των µεθόδων για την οργάνωση και ερµηνεία τους. Τέλος, ο αναστοχασµός κάθε 
ερευνητικού κύκλου περιλαµβάνει την κριτική ανάλυση της έρευνας και των δοµικών στοιχείων 
της, την εξέταση του συνολικού αντικειµένου της έρευνας και των επιµέρους στοιχείων της και 
την αναθεώρηση του εννοιολογικού πλαισίου. Το παραπάνω µεθοδολογικό πλαίσιο 
αντικατοπτρίζεται στο Σχήµα 12. 

 

Σχήμα 12: Το μεθοδολογικό πλαίσιο της ποιοτικής έρευνας (βασισμένο στους Carroll και Swatmann (2000))  

Παρά το γεγονός ότι πολλά από τα παραπάνω βήµατα ουσιαστικά επικαλύπτονται και δεν 
υπάρχει σαφής διαχωρισµός τους, µπορούµε να πούµε ότι η πορεία της έρευνας της παρούσας 
διατριβής ακολούθησε τρεις ερευνητικούς κύκλους κατά την πενταετή διάρκειά της. Ξεκινώντας 
µε τον σχεδιασµό της έρευνας αναγνωρίσαµε ως κεντρική έννοια µε την οποία θα ασχοληθούµε 
την ενηµερότητα ασφάλειας Π.Σ. Στη συνέχεια συγκεντρώσαµε από τη βιβλιογραφία τα 
δεδοµένα που αφορούν σε αυτή την έννοια και η ανάλυσή τους µας οδήγησε στα θέµατα 
έρευνας που απασχολούν την ενηµερότητα ασφάλειας Π.Σ. Μέσα από τον αναστοχασµό, 
οριοθετήσαµε τα θέµατα που θα διερευνήσουµε και διαµορφώσαµε τα βασικά ερευνητικά µας 
ερωτήµατα (βλ. Κεφάλαιο 1). Επιπρόσθετα, στην πορεία αναδύθηκε η σηµασία των µοντέλων 
έρευνας που αξιοποιούν οι ερευνητές για τη µελέτη της ενηµερότητας ασφάλειας Π.Σ. Έχοντας 
κλείσει τον πρώτο ερευνητικό κύκλο, ξεκινήσαµε ένα δεύτερο σχεδιάζοντας τη λεπτοµερή 
µελέτη της βιβλιογραφίας µε γνώµονα τα µοντέλα έρευνας που αξιοποιούνται. Κατά το 
σχεδιασµό καθορίσαµε τις πηγές των δεδοµένων (περιοδικά, συνέδρια, τεχνικές µελέτες, 
αναφορές, πρότυπα, κ.ά.), ενώ κατά την ανάλυση οδηγηθήκαµε στην τυπολογία των µοντέλων 
έρευνας της ενηµερότητας ασφάλειας Π.Σ. (βλ. Κεφάλαιο 2). Κατά τον αναστοχασµό 
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πραγµατοποιήσαµε κριτική της καταλληλότητας των µοντέλων έρευνας και επιλέξαµε το 
µοντέλο διεργασίας ως κατάλληλο για τη διερεύνηση των ερωτηµάτων µας (τα οποία στη 
πραγµατικότητα αναδιατυπώνονται διαρκώς καθ’ όλη τη διάρκεια της έρευνας). Λαµβάνοντας 
υπόψη αυτά, και τις παραδοχές του επιστηµολογικού µας πλαισίου οδηγηθήκαµε στον τρίτο 
ερευνητικό κύκλο και στο εννοιολογικό µας πλαίσιο της έρευνας (βλ. Κεφάλαιο 3). Στο στάδιο 
του σχεδιασµού σχεδιάσαµε τη µελέτη περίπτωσης και τη βιβλιογραφική έρευνα (βλ. Κεφάλαιο 
4) για τη συλλογή των δεδοµένων. Στη συνέχεια πραγµατοποιήθηκε η ανάλυση των δεδοµένων 
της εµπειρικής έρευνας (βλ. Κεφάλαιο 6). Τέλος, πραγµατοποιήθηκε ο αναστοχασµός των 
ευρηµάτων και της έρευνας συνολικά (βλ. Κεφάλαιο 7). Το µεθοδολογικό πλαίσιο όπως 
εφαρµόζεται στη διατριβή παρουσιάζεται συνολικά στο Σχήµα 13. 

 

Σχήμα 13: Η πορεία της έρευνας της διατριβής 

4.5.3. Εµ̟ειρική έρευνα: µελέτη ̟ερί̟τωσης  

Η µελέτη περίπτωσης έχει χρησιµοποιηθεί σε ποικίλα επιστηµονικά πεδία, όπως πολιτικές 
επιστήµες, κοινωνιολογία, µελέτες οργανώσεων. Οι µελέτες περίπτωσης έχουν κατά καιρούς 
θεωρηθεί ως 1) ξεχωριστός τύπος στρατηγικής έρευνας, 2) συλλογή ποιοτικών µεθόδων 
έρευνας, ή 3) ως µία µέθοδος συλλογής δεδοµένων (Blaikie, 2000). Ο Yin (1994) ορίζει τη 
µελέτη περίπτωσης ως µία εµπειρική µέθοδο έρευνας η οποία διερευνά φαινόµενα µέσα στο 
φυσικό περιβάλλον τους και ιδιαίτερα όταν τα όρια µεταξύ του φαινοµένου και του περιβάλλοντος 
είναι θολά. Ο Creswell (1994) ορίζει τη µελέτη περίπτωσης ως µία µοναδική, οριοθετηµένη 
οντότητα, που µελετάται σε λεπτοµέρεια µε τη χρήση πολλαπλών µεθόδων για µία συγκεκριµένη 
χρονική περίοδο. Θα πρέπει να σηµειωθεί ότι παρά το γεγονός ότι οι µελέτες περίπτωσης είχαν 
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συνδεθεί αποκλειστικά µε τη χρήση ποιοτικών µεθόδων έρευνας, µπορούν να περιλαµβάνουν 
και ποσοτικές ερευνητικές µεθόδους. Οι µελέτες περίπτωσης θεωρούνται κατάλληλες για τη 
διερεύνηση ερωτηµάτων τύπου ‘πώς;’ και ‘γιατί;’ (Rowley, 2002), ενώ περιλαµβάνουν κατά 
κανόνα πολλαπλές µεθόδους συλλογής δεδοµένων όπως λεπτοµερείς παρατηρήσεις, 
συνεντεύξεις και µελέτη κειµένων. Επιπρόσθετα, η µελέτη περίπτωσης επιτρέπει στον ερευνητή 
να σχηµατίσει µία ολιστική εικόνα των γεγονότων όπως αυτά εκτυλίσσονται, ιδιαίτερα όταν οι 
αλληλοσυσχετίσεις τους είναι πολύπλοκες και δε µπορούν να µελετηθούν µε δηµοσκοπήσεις 
(survey) ή πειραµατικές µεθόδους. 

Η έρευνα µε χρήση µελέτης περίπτωσης παρουσιάζει τα ακόλουθα χαρακτηριστικά, όπως 
παρουσιάζει ο Πίνακας 16.  

Βασικά χαρακτηριστικά µελετών περίπτωσης 

� Το αντικείµενο της µελέτης εξετάζεται σε φυσικό περιβάλλον. 

� Η συλλογή των δεδοµένων γίνεται µε πολλές µεθόδους και τρόπους. 

� Περιορισµένος αριθµός αντικειµένων (πρόσωπα, οµάδες ή οργανώσεις) µπορεί να 
µελετηθεί. 

� Το αντικείµενο (µονάδα) της ανάλυσης µελετάται σε βάθος. 

� Οι µελέτες περίπτωσης είναι περισσότερο κατάλληλες για τη διερεύνηση, ταξινόµηση και 
την ανάπτυξη υποθέσεων. Ο ερευνητής πρέπει να έχει δεκτική στάση στη διερεύνηση. 

� Οι µελέτες περίπτωσης δεν περιλαµβάνουν πειραµατικούς ελέγχους και δεν 
κατευθύνονται (συνειδητά) από τον ερευνητή. 

� Ο ερευνητής µπορεί να µην προσδιορίσει από την αρχή τις εξαρτηµένες και ανεξάρτητες 
µεταβλητές της έρευνάς του. 

� Τα αποτελέσµατα που προκύπτουν εξαρτώνται σε πολύ µεγάλο βαθµό από την ικανότητα 
του ερευνητή να συνδυάζει και να συµπεραίνει. 

� Κατά τη διαδικασία της έρευνας ο ερευνητής µπορεί να µεταβάλλει τις µεθόδους 
συλλογής στοιχείων και την επιλογή των περιπτώσεων, καθώς µεταβάλλονται οι 
θεωρητικές υποθέσεις που καθοδηγούν την έρευνα. 

� Οι µελέτες περίπτωσης είναι χρήσιµα εργαλεία για τη µελέτη ερωτήσεων τύπου “γιατί” 
και “πώς”, διότι τα ερωτήµατα αυτά σχετίζονται µε διαδικασίες που πρέπει να 
διερευνηθούν µέσα στο χρόνο, και όχι τόσο µε τη συχνότητα ή τα γεγονότα. 

� Η έρευνα εστιάζει στη µελέτη σύγχρονων γεγονότων. 

Πίνακας 16: Χαρακτηριστικά της έρευνας με χρήση μελετών περίπτωσης (βασισμένο στο (Benbasat et al. 1987)) 

4.5.3.1. Καταλληλότητα της µελέτης ̟ερί̟τωσης για την εµ̟ειρική έρευνα 

Η µελέτη περίπτωσης για την εµπειρική έρευνα της παρούσας διατριβής θεωρείται 
κατάλληλη καθώς είναι αποτελεσµατική για την εξέταση ερευνητικών ερωτηµάτων διερεύνησης 
και κατανόησης. Η µελέτη περίπτωσης έχει χρησιµοποιηθεί κατ’ επανάληψη ως ερευνητική 
στρατηγική στα Π.Σ. Όπως αναφέρει ο Walsham (1993) ‘‘ η πλέον κατάλληλη µέθοδος για 
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διεξαγωγή εµπειρικής έρευνας στο χώρο της ερµηνευτικής οπτικής είναι η σε βάθος µελέτη 
περίπτωσης’’. Οµοίως ο Lee (1989) αναφέρει ότι η στρατηγική της µελέτης περίπτωσης 
θεωρείται ιδιαίτερα χρήσιµη για πρακτικά προβλήµατα, στα οποία η πείρα των εµπλεκοµένων 
παραγόντων κατέχει σηµαντικό ρόλο και το πλαίσιο δράσης των παραγόντων έχει σηµαντική 
επίδραση στους παράγοντες αυτούς. Τέλος, οι Pare και Elam (1997) τονίζουν ότι η µελέτη 
περίπτωσης ως ερευνητική στρατηγική ‘‘ µπορεί να βοηθήσει τους ερευνητές να κατανοήσουν 
και να ερµηνεύσουν την εσωτερική δυναµική φύση πολλών φαινοµένων στο χώρο των 
τεχνολογιών πληροφορικής’’.  

Επιπρόσθετα, η µελέτη περίπτωσης θεωρείται η κατάλληλη µέθοδος στις περιπτώσεις όπου 
τόσο η θεωρία όσο και η έρευνα βρίσκονται σε αρχικά στάδια διαµόρφωσης. Η έρευνα στο 
πεδίο της ενηµερότητας ασφάλειας Π.Σ. βρίσκεται σε αρχικά στάδια, ενώ ταυτόχρονα πολλά 
είναι τα ζητήµατα που παραµένουν ανοικτά και απαιτούν παραιτέρω έρευνα (Tsohou et al., 
2008a). Επιπρόσθετα, στη µελέτη περίπτωσης διερευνώνται φαινόµενα µέσα στο φυσικό 
περιβάλλον τους και ιδιαίτερα όταν τα όρια µεταξύ του φαινοµένου και του περιβάλλοντος είναι 
θολά (Yin, 1994). Στην περίπτωση της µελέτης των ζητηµάτων που αφορούν στο σχεδιασµό και 
την ενσωµάτωση πρωτοβουλιών ενηµερότητας ασφάλειας τα όρια των αποφάσεων που πρέπει 
να ληφθούν για την ενηµερότητα ασφάλειας δεν είναι σαφή σε σχέση το πλαίσιο διοίκησης 
ασφάλειας Π.Σ. και το συνολικό περιβάλλον της οργάνωσης.  

4.5.3.1. Σχεδιασµός της µελέτης ̟ερί̟τωσης 

Όπως ο Stake (2000) υποστηρίζει, η µελέτη περίπτωσης δεν είναι µια απλή επιλογή για τη 
µέθοδο έρευνας, αλλά αποτελεί ερευνητική στρατηγική, που συνδέεται άµεσα µε το αντικείµενο 
της έρευνας, δηλαδή µε το τι πρόκειται να µελετηθεί. Με βάση αυτή την παρατήρηση 
κατατάσσει τις µελέτες περίπτωσης στις ακόλουθες κατηγορίες: 

� Ενδογενής µελέτη περίπτωσης (intrinsic case study): Είναι µία µελέτη περίπτωσης που 
γίνεται αποκλειστικά γιατί ο ερευνητής επιθυµεί καλύτερη κατανόηση γι’ αυτή τη 
συγκεκριµένη περίπτωση. ∆ηλαδή δεν επιλέγεται η περίπτωση αυτή γιατί είναι 
αντιπροσωπευτική άλλων περιπτώσεων ή γιατί παρουσιάζει ιδιαίτερα χαρακτηριστικά 
ή προβλήµατα, αλλά γιατί µε όλες τις ιδιαιτερότητες και κανονικότητες που την 
χαρακτηρίζουν, ενδιαφέρει τον µελετητή. Σκοπός του ερευνητή δεν είναι να 
κατανοήσει κάτι το αφηρηµένο ούτε να ελέγξει κάποια συγκεκριµένη θεωρία, χωρίς 
βέβαια αυτό να αποκλείεται πλήρως. Η µελέτη πραγµατοποιείται γιατί για κάποιο 
προσωπικό (εσωτερικό) λόγο έχει ενδιαφέρον η περίπτωση αυτή (για παράδειγµα µια 
µελέτη για το εκπαιδευτικό σύστηµα της Σουηδίας, ή µια µελέτη για την ασφάλεια 
των Ολυµπιακών αγώνων της Αθήνας). 

� Εργαλειακή Μελέτη Περίπτωση (instrumental case study): Είναι µια µελέτη που 
πραγµατοποιείται κυρίως για να φωτίσει ένα θέµα, για να επιτρέψει βαθύτερη ανάλυση 
ενός θέµατος ή για να εξαχθούν κάποια γενικά συµπεράσµατα. Η επιλογή της 
συγκεκριµένης περίπτωσης παίζει δευτερεύοντα, υποστηρικτικό ρόλο, προκειµένου 



Η  Ε ν η µ ε ρ ό τ η τ α  Α σ φ ά λ ε ι α ς  σ τ α  Π λ α ί σ ι α  τ η ς  ∆ ι ο ί κ η σ η ς  Α σ φ ά λ ε ι α ς  
Π λ η ρ ο φ ο ρ ι α κ ώ ν  Σ υ σ τ η µ ά τ ω ν   

∆ιδακτορική διατριβή Τσώχου Αγγελικής 
- 100 - 

να κατανοηθεί κάτι άλλο. Εποµένως, η περίπτωση εξετάζεται σε βάθος, το 
ερµηνευτικό πλαίσιο (συγκείµενο) διερευνάται, οι δραστηριότητές της µελετούνται 
εξονυχιστικά, διότι όλα αυτά βοηθούν τον ερευνητή να διερευνήσει κάποιο άλλο 
εξωτερικό ενδιαφέρον του. Εδώ η επιλογή της συγκεκριµένης περίπτωση γίνεται 
προκειµένου να συνεισφέρει στην καλύτερη κατανόηση αυτού του εξωτερικού, ως 
προς την περίπτωση, ενδιαφέροντος. 

� Συλλογική µελέτη περίπτωσης (collective case study): Πρόκειται για την περίπτωση 
όπου ο ερευνητής προκειµένου να µελετήσει ένα φαινόµενο, ένα πληθυσµό ή µια 
γενική συνθήκη µπορεί να προχωρήσει στη από κοινού µελέτη ενός αριθµού 
περιπτώσεων. Είναι ένα είδος εργαλειακής µελέτης που επεκτείνεται σε πολλές 
µελέτες περίπτωσης. Οι µελέτες αυτές µπορεί να παρουσιάζουν ή όχι κάποια κοινά 
χαρακτηριστικά, δηλαδή µπορεί να είναι όµοιες ή ανόµοιες. Επιλέγονται γιατί 
εκτιµάται ότι η κατανόηση τους µπορεί να οδηγήσει στη καλύτερη κατανόηση 
πληροφοριών που αφορούν µια ακόµη µεγαλύτερη συλλογή περιπτώσεων (π.χ. η 
µελέτη του τρόπου εργασίας ενός δασκάλου). Η συλλογική µελέτη περίπτωσης είναι 
ουσιαστικά µια ποιοτική έρευνα σε διαφορετικούς χώρους και συνιστάται αν 
συνειδητά ο ερευνητής επιδιώκει την σύγκριση µεταξύ ερµηνευτικών πλαισίων, χωρίς 
παράλληλα να θυσιάσει τη σε βάθος κατανόηση της κάθε περίπτωσης. 

Λαµβάνοντας υπόψη τα παραπάνω, επιλέγουµε µία εργαλειακή µελέτη περίπτωσης καθώς ο 
σκοπός της έρευνας είναι η κατανόηση της ανάπτυξης και ενσωµάτωσης µίας δραστηριότητας 
ενηµερότητας ασφάλειας Π.Σ. στη διοίκηση ασφάλειας Π.Σ. µίας οργάνωσης. Η εµπειρική µας 
έρευνα αποσκοπεί στην εφαρµογή του εννοιολογικού και µεθοδολογικού πλαισίου µας, ώστε να 
διαπιστωθεί εάν συνεισφέρει στην ανάλυση και κατανόηση των ενεργειών που λαµβάνουν χώρα 
κατά τη διαµόρφωση και υλοποίηση ενεργειών ενηµερότητας ασφάλειας Π.Σ. και να 
εµπλουτιστεί σύµφωνα µε τα στοιχεία που αναδύονται από τα εµπειρικά δεδοµένα. Εποµένως, η 
επιλογή της µελέτης περίπτωσής µας δεν πραγµατοποιείται µε γνώµονα τα ιδιαίτερα 
χαρακτηριστικά της συγκεκριµένης περίπτωσης, αντίθετα η συγκεκριµένη περίπτωσης παίζει 
δευτερεύοντα, υποστηρικτικό ρόλο. Εποµένως, επιλέγουµε µία µελέτη περίπτωσης που 
εξετάζεται σε βάθος (βλ. Κεφάλαιο 6), µε απώτερο σκοπό η ανάλυση αυτή να βοηθήσει την 
έρευνά µας στη διαµόρφωση του εννοιολογικού και µεθοδολογικού µας πλαισίου. 

Λαµβάνοντας, λοιπόν, υπόψη τα παραπάνω συνεχίζουµε το σχεδιασµό της µελέτης 
περίπτωσης διευκρινίζοντας τη µονάδα ανάλυσης (unit of analysis). Η µονάδα ανάλυσης µπορεί 
να είναι ένα άτοµο, ένα γεγονός ή µία διεργασία ή ένα πρόγραµµα, µία οµάδα, ένα τµήµα µία 
οργάνωσης ή µία οργάνωση. Η επιλογή µονάδας ανάλυσης οριοθετεί την έρευνα στη µελέτη 
περίπτωσης, καθώς τα ερευνητικά ερωτήµατα και τα δεδοµένα που θα συλλέγονται θα πρέπει να 
αφορούν αποκλειστικά αυτή/ές τις µονάδες. Ανάλογα µε την επιλογή µίας ή περισσοτέρων 
µονάδων ανάλυσης και την έρευνα σε µία ή περισσότερες µελέτες περίπτωσης, διακρίνονται 
τέσσερις τύποι σχεδιασµού µελετών περίπτωσης, όπως απεικονίζονται στον Πίνακα 17.  
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 Μοναδική Μελέτη 

Περίπτωσης 

Πολλαπλές Μελέτες 

Περίπτωσης 

Ολιστική προσέγγιση (Μοναδική 

Μονάδα Ανάλυσης) ΤΥΠΟΣ 1 ΤΥΠΟΣ 3 

Ενσωµατωµένη προσέγγιση 

(Πολλαπλές Μονάδες 

Προσέγγισης) 

ΤΥΠΟΣ 2 ΤΥΠΟΣ 4 

Πίνακας 17: Τύποι Σχεδιασμού Μελέτης Περίπτωσης (Rowley, 2002) 

Όπως αναφέραµε παραπάνω, για την εµπειρική έρευνα της µελέτης µας επιλέγουµε τη χρήση 
µίας µοναδικής µελέτης περίπτωσης για τη διερεύνηση του σχεδιασµού, εφαρµογής της 
ενηµερότητας ασφάλειας και την ενσωµάτωσή της στις λοιπές δραστηριότητες της διοίκησης 
ασφάλειας Π.Σ. 

4.5.3.2. Συγγραφή της ανάλυσης της µελέτης ̟ερί̟τωσης 

Μία από τις µεγαλύτερες προκλήσεις επιλέγοντας τη µελέτη περίπτωσης ως ερευνητική 
µέθοδο είναι να επιτευχθεί η συγγραφή της έρευνας ώστε να µην περιορίζεται στην περιγραφή 
των γεγονότων, αλλά να αποτελέσει ένα επιστηµονικό κείµενο το οποίο να συνεισφέρει στην 
γνωστική περιοχή του (Rowley, 2002). Ο Van der Blonk (2003) αναφέρει ότι η συγγραφή της 
έρευνας µίας µελέτης περίπτωσης µπορεί να πραγµατοποιηθεί µε πολλές διαφορετικές µορφές, 
ανάλογα µε δύο κύριες διαστάσεις:  

1. Το επίπεδο πολυπλοκότητας (απλούστευση – πολυπλοκότητα) 

2. Το πλήθος των οπτικών που παρουσιάζονται (µονοφωνία – πολυφωνία) 

Οι δύο διαστάσεις προσδιορίζουν µία τυπολογία τεσσάρων µορφών συγγραφής µελετών 
περίπτωσης, οι οποίες είναι: 1) η χρονογράφηµα, 2) η βιογραφία, 3) το έργο, και 4) οι φωνές. Τα 
παραπάνω απεικονίζονται στον Πίνακα 18. 

 Μονοφωνία Πολυφωνία 

Απλούστευση ΧΡΟΝΟΓΡΑΦΗΜΑ ΕΡΓΟ 

Πολυπλοκότητα ΒΙΟΓΡΑΦΙΑ ΦΩΝΕΣ 

Πίνακας 18: Τυπολογία συγγραφής μελετών περίπτωσης (Van der Blonk, 2003) 

Η πρώτη διάσταση αναφέρεται στο βαθµό πολυπλοκότητας που ο συγγραφέας επιχειρεί να 
αποδώσει σε σχέση µε τη µελέτη περίπτωσης. Καθώς οδηγείται προς την κατεύθυνση της 
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απλούστευσης µειώνεται ο πλούτος και η ποικιλία της µελέτης ώστε να ακολουθεί ένα 
συγκεκριµένο πρότυπο ή να αναδεικνύει ένα συγκεκριµένο αποτέλεσµα (π.χ. χρονογράφηµα). 
Καθώς οδηγείται προς την αντίθετη κατεύθυνση ο στόχος είναι να κατανοήσει ή να εξηγήσει την 
πολυπλοκότητα ή ποικιλία της µελέτης αναδεικνύοντας αντικρουόµενες παρατηρήσεις, 
καταστάσεις ή ακραίες γνώµες και συναισθήµατα. Η δεύτερη διάσταση αναφέρεται στο πλήθος 
των οπτικών και τοποθετήσεων υπό τις οποίες περιγράφεται η µελέτη. Πιο συγκεκριµένα, στην 
περίπτωση της µονοφωνικότητας η µελέτη περιγράφεται µε τον τρόπο που την παρουσιάζει ο 
ερευνητής-συγγραφέας. Παρά το γεγονός ότι µπορεί η µονοφωνικότητα να µην αναφέρεται ως 
συνειδητή επιλογή, η απουσία άλλων οπτικών της µελέτης την καθορίζει. Στην αντίθετη 
περίπτωση, η µελέτη παρουσιάζεται ως µία αλληλεπίδραση πολλαπλών οπτικών, 
συµπεριλαµβανοµένων και αυτής τους ερευνητή. Τα κύρια χαρακτηριστικά των τεσσάρων 
µορφών συγγραφής µελετών περίπτωσης παρουσιάζονται στον Πίνακα 19. 

Όπως γίνεται φανερό στο έκτο κεφάλαιο δανειζόµαστε στοιχεία από τους περισσότερους 
τύπους παρουσίασης µελετών περίπτωσης για την περιγραφή της µελέτης περίπτωσής µας. Έτσι, 
στηριζόµαστε στην περιγραφή γεγονότων µε λογική συνέχεια (χρονογράφηµα) αλλά και γεγονότα 
(έργο). Η αφήγηση γίνεται από τον ερευνητή που συµµετέχει σε όλα τα γεγονότα που αφηγείται 
(φωνές).  

Χαρακτηριστικά  Χρονογράφηµα Έργο Βιογραφία Φωνές 

Περιγραφή της 
µελέτης 
περίπτωσης 

Η µελέτη είναι 
µία λογική 
συνέχεια 

Η µελέτη είναι µία 
ιστορία 

Η µελέτη είναι ένα 
πορτρέτο ζωής 

Η µελέτη είναι 
αποτέλεσµα 
αλληλεπίδρασης 

Φύση της µελέτης Η µελέτη είναι 
µία σειρά 
γεγονότων 

Η µελέτη 
στηρίζεται σε 
γεγονότα 

Η µελέτη 
στηρίζεται σε 
γεγονότα και 
εµπειρίες 

Η µελέτη αποτελείται 
από έννοιες και 
κοινωνικές κατασκευές 

Ρόλος του 
ερευνητή 

Αναλυτής Σκηνοθέτης του 
έργου 

Συγγραφέας που 
επιλέγει 

Καταλύτης 

Θέση του 
συγγραφέα 

Απών και 
αποκοµµένος 

Απών και 
αποκοµµένος 

Παρών και όχι 
αποκοµµένος 

Παρών 

Μορφή Γραµµική Πολλές γραµµές 
αφήγησης που 
καταλήγουν σε ένα 
αποτέλεσµα 

Πολλές µορφές Μη γραµµική, 
αλληλεπιδραστική και 
αποκεντρωµένη 

Χρονική ροή Μη γραµµική Πολλές χρονικές 
γραµµές σε ένα 
σηµείο τέλους. 

Θεµατικές γραµµές Πολλαπλές χρονικές 
κατασκευές 

Πίνακας 19: Μορφές συγγραφής μελετών περίπτωσης (Van der Blonk, 2003) 

4.5.4. Ρόλος της ερευνήτριας 

Ο ρόλος του ερευνητή θα πρέπει να διαφέρει ανάλογα µε τις επιστηµολογικές και 
οντολογικές παραδοχές της ερευνητικής προσέγγισης, καθώς οι παραδοχές αυτές καθορίζουν τη 
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θέση του σε σχέση µε την αντικειµενικότητα και τα κριτήρια εγκυρότητας των αποτελεσµάτων 
της (Blaikie, 2000).  

Εποµένως, ο ερευνητής στην περίπτωση του παραδείγµατος του λειτουργισµού και της 
επαγωγής (induction) θα πρέπει να ακολουθεί τη θέση αποστασιοποιηµένου παρατηρητή 
(detached observer), δηλαδή οφείλει να παρατηρεί χωρίς να εµπλέκεται κατά τη συλλογή 
δεδοµένων, ενώ δε πρέπει να επιτρέπει στις προσωπικές αξίες και πεποιθήσεις του να 
επηρεάσουν το αποτέλεσµα της έρευνας. Αντίστοιχα, στην περίπτωση της συµπερασµατικής 
προσέγγισης (deduction) ο ερευνητής οφείλει να παραµένει ανεπηρέαστος παρατηρητής, αλλά 
αναγνωρίζεται ότι είναι αδύνατο να πραγµατοποιηθεί συλλογή δεδοµένων πραγµατικά 
ανεπηρέαστη από την κουλτούρα, γνώση, γλώσσα, προσωπικές αξίες και πεποιθήσεις, και τις 
προηγούµενες εµπειρίες του ερευνητή. Στην περίπτωση της ερµηνευτικής προσέγγισης και της 
απαγωγής (abduction) µπορούν να υιοθετηθούν διάφοροι ρόλοι ερευνητή. Ο ερευνητής µπορεί 
να είναι: 

α) ενσυνείδητος συντάκτης (faithful reporter), ο οποίος αποσκοπεί στην περιγραφή του 
φαινοµένου από την οπτική των δρώντων,  

β) µεσολαβητής στις γλώσσες (mediator of languages) των µελών της κοινωνικής 
πραγµατικότητας και της επιστηµονικής ορολογίας διαµορφώνοντας µία επιστηµονική 
περιγραφή βασισµένη στην οπτική των συµµετεχόντων, ενώ θα πρέπει να σηµειωθεί ότι στα 
πλαίσια της διαδικασίας αυτής η πλήρης αποστασιοποίησης θεωρείται αδύνατη και η φωνή του 
ερευνητή είναι παρούσα στην επιστηµονική περιγραφή, και  

γ) στοχαστικός συνεργός (reflective partner), ο οποίος επιδιώκει την απελευθέρωση των 
συµµετεχόντων στην έρευνα από οτιδήποτε τους δεσµεύει, αποδεχόµενος διαλογική διαδικασία 
έρευνας µε την έννοια ότι επιτρέπει στους συµµετέχοντες να µεταφέρουν προσωπικές εµπειρίες 
µέσα από ένα κοινό πολιτισµικό πλαίσιο.  

Τέλος, στην περίπτωση της προσέγγισης της αναστροφής (retroduction) µπορεί να 
ακολουθηθούν οι θέσεις που ακολουθούνται και στο ερµηνευτικό παράδειγµα.  

Ο ρόλος της ερευνήτριας στην παρούσα διατριβή είναι αυτός του ενσυνείδητου συντάκτη και 
του µεσολαβητή στις γλώσσες. Η καταλληλότητα του ρόλου έγκειται στην φύση των διαδικασιών 
διαµόρφωσης και ενσωµάτωσης ενηµερότητας ασφάλειας Π.Σ., αλλά και των ζητηµάτων που 
επιθυµούµε να διερευνήσουµε σε σχέση µε αυτά. Πιο συγκεκριµένα, αποδεχόµενοι ότι µία 
πρωτοβουλία ενηµερότητας ασφάλειας πρέπει να ανακλά το όραµα της οργάνωσης και τις 
ιδιαίτερες συνθήκες που τη χαρακτηρίζουν, στο στάδιο του σχεδιασµού επιθυµούµε να 
διερευνήσουµε την οπτική των µελών της οργάνωσης σε σχέση µε την ασφάλεια γενικότερα και 
τις επιδιώξεις τους από µία πρωτοβουλία ενηµερότητας ειδικότερα. Επίσης, για την επιτυχία 
ενός προγράµµατος ενηµερότητας ασφάλειας είναι απαραίτητο να σχεδιαστούν και να 
µεταδοθούν µηνύµατα λαµβάνοντας υπόψη τον τρόπο µε τον οποίο αντιλαµβάνονται οι 
αποδέκτες της ασφάλεια και ταυτόχρονα σε γλώσσα που είναι κατανοητή από αυτούς. 
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4.6. Συµ̟εράσµατα 

Στο κεφάλαιο αυτό παρουσιάστηκαν οι µεθοδολογικές επιλογές που πραγµατοποιήθηκαν 
αναφορικά µε την έρευνα και αφορούν α) τη στρατηγική, β) τον τύπο, γ) τις µεθόδους της 
έρευνας. Επίσης, καθορίστηκε το µεθοδολογικό πλαίσιο της έρευνας και προσδιορίστηκε η 
πορεία που ακολουθήθηκε στην έρευνα σύµφωνα µε αυτό, και τέλος περιγράφεται ο ρόλος και η 
εµπλοκή της ερευνήτριας. Οι βασικές επιλογές της µεθοδολογίας της έρευνας, λοιπόν, είναι οι 
εξής: 

� Ως στρατηγική της έρευνας επιλέγεται η απαγωγική προσέγγιση 

� Ο τύπος έρευνας επιλέγεται η ποιοτική έρευνα 

� Μέθοδος έρευνας που εφαρµόζεται είναι η εµπειρική προσέγγιση ανάπτυξης θεωριών.  

� Για την εµπειρική έρευνα επιλέγεται µία εργαλειακή µελέτη περίπτωσης. 

� Η ερευνήτρια ακολουθεί το ρόλο του ενσυνείδητου συντάκτη και του µεσολαβητή στις 
γλώσσες. 

Στο επόµενο κεφάλαιο της διατριβής περιγράφεται η µελέτη περίπτωσης, ενώ στο έκτο 
κεφάλαιο αναλύονται και ερµηνεύονται τα εµπειρικά δεδοµένα σύµφωνα µε το εννοιολογικό και 
µεθοδολογικό πλαίσιό µας. 
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Κεφάλαιο 5. Η ενηµερότητα ασφάλειας στον ∆ηµόσιο 

Οργανισµό Πληροφοριακών Συστηµάτων  

5.1. Εισαγωγή 

Στο κεφάλαιο αυτό παρουσιάζεται η µελέτη περίπτωσης της διατριβής. Στόχος του 
κεφαλαίου είναι η αναλυτική περιγραφή των ενεργειών ανάπτυξης, υλοποίησης και 
ενσωµάτωσης της διαδικασίας ενηµερότητας ασφάλειας, όπως πραγµατοποιήθηκαν στον 
οργανισµό της µελέτης περίπτωσης, το οποίο ονοµάζουµε ∆ηµόσιο Οργανισµό Πληροφοριακών 
Συστηµάτων (∆ΟΠΣ).  

Στην αρχή του κεφαλαίου παρουσιάζεται ο οργανισµός ∆ΟΠΣ, αναφορικά µε το αντικείµενο 
λειτουργίας του, το διοικητικό και οργανωτικό πλαίσιο και το ρόλο του στη σύγχρονη δηµόσια 
διοίκηση. Στη συνέχεια, παρουσιάζεται το πλαίσιο της έρευνας και αναλύεται η πρωτοβουλία 
του ∆ΟΠΣ για την προώθηση του ζητήµατος της ασφάλειας στους χρήστες της και το 
“Πρόγραµµα ενηµερότητας και ευαισθητοποίησης χρηστών Π.Σ. σε θέµατα ασφάλειας και 
ιδιωτικότητας”. Ακόµη, περιγράφεται αναλυτικά η εφαρµογή των οδηγιών του Ευρωπαϊκού 
Οργανισµού για την Ασφάλεια ∆ικτύων και Πληροφοριών για το σχεδιασµό, υλοποίηση και 
αξιολόγηση προσπαθειών ενηµερότητας χρηστών Π.Σ. σε θέµατα ασφάλειας και ιδιωτικότητας. 
Τέλος, παρουσιάζεται το Σχέδιο Ενηµερότητας Ασφάλειας όπως διαµορφώθηκε από την 
εφαρµογή των οδηγιών και υλοποιήθηκε από τον οργανισµό.  

5.2. Ο ∆ηµόσιος Οργανισµός Πληροφοριακών Συστηµάτων  

5.2.1. ∆ιοικητικό ̟λαίσιο 

Ο ∆ΟΠΣ λειτουργεί υπό την άµεση εποπτεία Υπουργείου µε αρµοδιότητες που εξυπηρετούν 
το σχεδιασµό και την εποπτεία πεδίων, όπως οικονοµικής πολιτικής, φορολογικών και 
τελωνειακών θεµάτων, δηµόσιων και ιδιωτικών επενδύσεων, στατιστικών ερευνών, διαχείρισης 
δηµοσιονοµικών δεδοµένων και δηµοσιονοµικών ελέγχων και πληροφοριακών συστηµάτων 
δηµοσίου. Ο ∆ΟΠΣ εντάσσεται σε αυτό το διοικητικό πλαίσιο µε αρµοδιότητα στο στρατηγικό 
σχεδιασµό, την ανάπτυξη και λειτουργία πληροφοριακών συστηµάτων. 

Θα πρέπει να σηµειωθεί ότι κατά τη διάρκεια της διατριβής και αφού ολοκληρώθηκε ο 
σχεδιασµός της ενηµερότητας ασφάλειας στον ∆ΟΠΣ, πραγµατοποιήθηκαν µεταρρυθµίσεις στο 
διοικητικό πλαίσιο αυτό, ως αποτέλεσµα της ανάληψης εξουσίας από νέα κυβέρνηση. Παρόλα 
αυτά, ο ρόλος του ∆ΟΠΣ στο Υπουργείο παραµένει σταθερός. 
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5.2.2. Αντικείµενο και λειτουργία του ∆ηµόσιου Οργανισµού Πληροφοριακών 

Συστηµάτων  

Ο ∆ΟΠΣ αποτελεί το µεγαλύτερο κέντρο πληροφορικής του δηµοσίου και έχει ως στόχο τη 
στήριξη του έργου του Υπουργείου στο οποίο εντάσσεται διοικητικά. Αντικείµενο του ∆ΟΠΣ 
είναι η ανάπτυξη και παραγωγική λειτουργία ολοκληρωµένων πληροφοριακών συστηµάτων 
µεγάλης κλίµακας. Τα Π.Σ. του υποστηρίζουν την επεξεργασία δεδοµένων και λειτουργιών 
φορολογίας, τελωνειακών υπηρεσιών, µισθοδοσίας και συντάξεων των πολιτών κ.ά. Ο ∆ΟΠΣ 
παρέχει ένα πλήθος υπηρεσιών µέσω διαδικτύου, 24 ώρες την ηµέρα / 7 ηµέρες την εβδοµάδα, 
αλλά και µέσω εναλλακτικών καναλιών επικοινωνίας όπως µέσω κινητής τηλεφωνίας και φαξ.  

5.2.3. ∆ιοικητική και οργανωτική δοµή του ∆ηµόσιου Οργανισµού 

Πληροφοριακών Συστηµάτων  

Η οργανωτική δοµή του ∆ΟΠΣ, όπως καταγράφεται στον πιο πρόσφατο Οργανισµό του6, 
απεικονίζεται στο Σχήµα 14.  

Η διοίκηση και η χάραξη στρατηγικής στον οργανισµό πραγµατοποιείται από την Ανώτατη 
∆ιοίκηση. Την Ανώτατη ∆ιοίκηση συνθέτουν ταυτόχρονα πολιτικές θέσεις που διορίζονται από 
την εκάστοτε κυβέρνηση, αλλά και υπηρεσιακές θέσεις που καλύπτονται εσωτερικά από τον 
οργανισµό και αποτελούν µόνιµες θέσεις. Η Ανώτατη ∆ιοίκηση παρακολουθεί και συντονίζει τις 
ενέργειες των οργανωτικών µονάδων από τις οποίες αποτελείται, µε σκοπό τη µεθοδικότερη, 
ουσιαστικότερη και αποτελεσµατικότερη εκτέλεση του έργου τους. 

                                                           
6 Οργανισµός είναι «..το σύνολο των διατάξεων που καθορίζουν το τυπικό σύστηµα οργάνωσης του φορέα, και 
ειδικότερα τη διάκριση, τη διάρθρωση και τις αρµοδιότητες των υπηρεσιών του, καθώς και τα σχετικά µε τη 
στελέχωσή του θέµατα». 
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Σχήμα 14: Η οργανωτική διάρθωση του ΔΟΠΣ 

Ο ∆ΟΠΣ αποτελείται από τρεις ∆ιευθύνσεις ως εξής: 

� ∆ιεύθυνση Εφαρµογών Ηλεκτρονικών Υπολογιστών (Η/Υ) 

� ∆ιεύθυνση Εκµετάλλευσης Συστηµάτων Ηλεκτρονικών Υπολογιστών 

� ∆ιεύθυνση Εισαγωγής και Ελέγχου Στοιχείων Ηλεκτρονικών Υπολογιστών 

Η ∆ιεύθυνση Εφαρµογών Η/Υ είναι αρµόδια για τις µηχανογραφικές εφαρµογές που 
απαιτούνται για την κάλυψη των αναγκών όλων των τοµέων του Υπουργείου στο οποίο 
εντάσσεται ο ∆ΟΠΣ. Οι εφαρµογές αυτές αφορούν σε θέµατα φόρων και τελών, σε θέµατα 
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τελωνείων, προϋπολογισµού και δηµοσίων δαπανών, µισθοδοσίας και συντάξεων και δηµόσιας 
περιουσίας, και τις σχετικές υπηρεσίες προς τους φορολογουµένους, πολίτες και επιχειρήσεις. Η 
∆ιεύθυνση Εκµετάλλευσης Συστηµάτων Η/Υ είναι αρµόδια για την παρακολούθηση της 
αποδοτικής λειτουργίας του υλικού και λογισµικού των συστηµάτων Η/Υ, για τη µέριµνα της 
ασφάλειας των αρχείων, καθώς και για τη σύνταξη τεχνικών προδιαγραφών για το νέο 
εξοπλισµό. Τέλος, η ∆ιεύθυνση Εισαγωγής και Ελέγχου Στοιχείων Η/Υ είναι αρµόδια για την 
εισαγωγή, έλεγχο και επαλήθευση στοιχείων σε µαγνητικά µέσα. Πιο συγκεκριµένα οι 
αρµοδιότητές της περιλαµβάνουν παραλαβή, καταγραφή και εισαγωγή των στοιχείων σε 
µαγνητικά µέσα, παραλαβή παραστατικών, καταχώρηση και προώθησή τους, παραλαβή των 
στοιχείων έπειτα από τη µηχανογραφική επεξεργασία και τέλος έλεγχο, τήρηση και µελέτη 
στατιστικών στοιχείων για τη διαθεσιµότητα των συστηµάτων εισαγωγής πληροφοριών.  

5.2.4. Τα δεδοµένα ως αντικείµενο ε̟εξεργασίας στον ∆ΟΠΣ 

Ο ∆ΟΠΣ έχει υψηλές ανάγκες επεξεργασίας δεδοµένων, κυρίως λόγω του πλήθους των 
ατόµων που εξυπηρετεί, αλλά και της ποικιλοµορφίας των υπηρεσιών που παρέχουν τα Π.Σ. της, 
µε αποτέλεσµα να χειρίζεται πολύ µεγάλο όγκο δεδοµένων. Τα δεδοµένα και οι πληροφορίες 
συλλέγονται, αποθηκεύονται και αποτελούν αντικείµενο επεξεργασίας από τον οργανισµό τόσο 
σε ηλεκτρονική όσο και έντυπη µορφή. Αυτά σχετίζονται κυρίως µε προσωπικά δεδοµένα 
πολιτών ή ιδιωτών, ευαίσθητα προσωπικά δεδοµένα (π.χ. ιατρικά δεδοµένα, επιδόµατα αναπηρίας 
κ.ά.), οικονοµικά στοιχεία και στοιχεία που υπάγονται στο φορολογικό απόρρητο, τελωνειακές 
δραστηριότητες (εισαγωγές - εξαγωγές εµπορευµάτων κ.ά.), καταγγελίες πολιτών κτλ. Συνολικά, 
τα δεδοµένα και οι πληροφορίες αυτές συνιστούν κρίσιµες πηγές τόσο για τη λειτουργία του 
κράτους όσο και για την ευηµερία των πολιτών. Η επεξεργασία των δεδοµένων αυτών είναι 
κρίσιµη για τη δηµόσια διοίκηση, τη φορολογική διαχείριση του κράτους, τη χάραξη 
δηµοσιονοµικής πολιτικής, ενώ ταυτόχρονα είναι ιδιαίτερα σηµαντική για την παροχή 
οικονοµικών υπηρεσιών στους πολίτες. 

5.2.5. Σχέσεις µε άλλους φορείς 

Ο ∆ΟΠΣ επικοινωνεί και συναλλάσσεται στα πλαίσια της καθηµερινής λειτουργίας της µε 
ποικίλους φορείς που ανήκουν στο Υπουργείο, καθώς και εξωτερικούς φορείς. Η επικοινωνία 
αυτή περιλαµβάνει ανταλλαγή δεδοµένων σε επίπεδο διαλειτουργικότητας συστηµάτων και 
ανταλλαγής εγγράφων.  

Οι εσωτερικοί φορείς του Υπουργείου περιλαµβάνουν κατά κύριο λόγο ∆ηµόσιες Υπηρεσίες. 
Στόχος αυτής της επικοινωνίας είναι η διεκπεραίωση των λειτουργιών του Υπουργείου, οι 
οποίες αφορούν κυρίως φορολογικές, τελωνειακές και ελεγκτικές υπηρεσίες. Οι εξωτερικοί 
φορείς µε τους οποίους συνεργάζεται και ανταλλάσει ηλεκτρονικά πληροφορίες περιλαµβάνουν 
ασφαλιστικούς φορείς (ΟΑΕΕ, ΙΚΑ, ΤΣΜΕ∆Ε) και επικουρικά ταµεία (Μετοχικό Ταµείο 
∆ηµοσίων Υπαλλήλων, Ταχυδροµικό Ταµιευτήριο) και άλλους φορείς του δηµοσίου. Η 
επικοινωνία αυτή αποσκοπεί κατά κύριο λόγο στην συγκέντρωση των στοιχείων των πολιτών 
των οποίων λήγει η υπαλληλική σχέση µε τον δηµόσιο φορέα στον οποίο εργάζονται και 
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συνταξιοδοτούνται καθώς και την τήρηση των δεδοµένων για την εξυπηρέτησή τους. Τέλος, ο 
∆ΟΠΣ τηρεί συµβατικές σχέσεις µε ιδιωτικές εταιρείες ανάπτυξης και συντήρησης λογισµικού και 
υλικού, στις περιπτώσεις που πραγµατοποιεί την υλοποίηση ενός Π.Σ. µε εξωτερική ανάθεση. 

5.3. Η ασφάλεια στον ∆ΟΠΣ 

Η ασφάλεια Π.Σ. αποτελεί ένα ζήτηµα που έχει απασχολήσει τη διοίκηση του οργανισµού, 
αλλά και το τεχνικό και διοικητικό προσωπικό συνολικά. Στα πλαίσια της ανάπτυξης των 
σύγχρονων Π.Σ. της, ο ∆ΟΠΣ προχώρησε σε ανάθεση εκπόνησης µελέτης ασφάλειας και 
σύνταξης Σχεδίου Ασφάλειας σε οµάδες ειδικών. Ανάµεσα στους µηχανισµούς προστασίας που 
έχουν υλοποιηθεί αναφέρουµε ενδεικτικά µηχανισµούς φυσικής προστασίας (κάρτες εισόδου, 
κάµερες ασφάλειας, προσωπικό φύλαξης κτλ.), διαδικασίες καταστροφής εγγράφων, διαδικασίες 
απόσυρσης υλικού, διαδικασίες λήψης αντιγράφων ασφάλειας κ.ά. Παρόλα αυτά δεν έχει 
πραγµατοποιηθεί ακόµη στον οργανισµό η προστασία των Π.Σ. σε ένα οργανωµένο πλαίσιο και 
ενιαία βάση.  

“Δεν υπάρχει ενιαία πολιτική ασφάλειας, μόνο ανά πληροφοριακό σύστημα” 

(Στέλεχος της Διεύθυνσης Εφαρμογών Η/Υ) 

Επιπρόσθετα, η τεχνική διαχείριση των Π.Σ. γενικά πραγµατοποιείται εφαρµόζοντας κατά 
περίπτωση κάποιες βασικές πρακτικές και µέτρα ασφάλειας. Το γεγονός αυτό οφείλεται κυρίως 
στην τεχνική διαµόρφωση των παλαιότερων Π.Σ. και όχι στην απουσία γνώσεων σε σχέση µε 
την ασφάλεια. 

“Κατά τη διαχείριση των ΠΣ υλοποιείται η διαχείριση ρόλων και τα δικαιώματα 

πρόσβασης σύμφωνα με την κοινή λογική και όχι σύμφωνα με μία τεκμηριωμένη 

Πολιτική Ασφάλειας. Τα στελέχη της Τεχνικής Υποστήριξης γνωρίζουν ποιες 

διαδικασίες και μέτρα ασφάλειας πρέπει να υπάρχουν, αλλά η υπάρχουσα υποδομή 

συστημάτων τους εμποδίζει να τα εφαρμόσουν” (Στέλεχος της Τεχνικής 

Υποστήριξης Η/Υ) 

“Η ασφάλεια ενισχύεται αποκλειστικά από ατομικές πρωτοβουλίες. Η ασφάλεια 

κατά την ανάπτυξη εφαρμογών ενισχύεται από ad-hoc γνώσεις και ενέργειες”. 

(Στέλεχος Διεύθυνσης Εφαρμογών Η/Υ) 

5.4. Η ̟ρωτοβουλία ενηµερότητας ασφάλειας στον ∆ΟΠΣ 

Η επαφή µας µε τον ∆ΟΠΣ έγινε στο πλαίσιο της µελέτης ασφάλειας ενός Π.Σ. που εκπόνησε 
οµάδα ειδικών ασφάλειας για λογαριασµό του οργανισµού. Κατά τη διεξαγωγή της µελέτης 
αυτής η οµάδα ειδικών αντάλλαξε απόψεις και προβληµατισµούς µε στελέχη του ∆ΟΠΣ σε 
σχέση µε την ασφάλεια Π.Σ. στον οργανισµό. Στα πλαίσια αυτών των συζητήσεων, αλλά και 
των αποτελεσµάτων της µελέτης ασφάλειας του συγκεκριµένου Π.Σ., αναδείχθηκε (µεταξύ 
άλλων) το ζήτηµα της αναγκαιότητας ενηµερότητας και κατάρτισης ασφάλειας για το 
προσωπικό του ∆ΟΠΣ. Μετά την ολοκλήρωση της µελέτης, διατηρήσαµε επαφή µε στελέχη του 
οργανισµού µε σκοπό την πραγµατοποίηση µίας πρωτοβουλίας ενηµερότητας ασφάλειας. 
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Έπειτα από την επικοινωνία µας µε τα στελέχη του οργανισµού ξεκίνησε η συνεργασία µεταξύ 
του Εργαστηρίου Ασφάλειας Πληροφοριακών και Επικοινωνιακών Συστηµάτων του 
Πανεπιστηµίου Αιγαίου και του ∆ΟΠΣ για την ανάπτυξη, υλοποίηση και ενσωµάτωση δράσεων 
ενηµερότητας και ευαισθητοποίησης των χρηστών του ∆ΟΠΣ σε θέµατα ασφάλειας και 
προστασίας της ιδιωτικότητας. Η συνεργασία ανακοινώθηκε από τον ∆ΟΠΣ µε σχετικό ∆ελτίο 
Τύπου το οποίο προετοιµάστηκε από την οµάδα έρευνας. 

5.4.1. Ιστορικό ε̟ικοινωνίας 

Η επικοινωνία µε τον οργανισµό περιλαµβάνει τέσσερις κύριους άξονες: 

1. Έγκριση συνεργασίας για την εκπόνηση δράσεων ενηµερότητας ασφάλειας  

2. Επικοινωνία για τη συλλογή των πληροφοριών που απαιτούνται για το σχεδιασµό του 
προγράµµατος ενηµερότητας ασφάλειας 

3. Έγκριση υλοποίησης των δράσεων ενηµερότητας που σχεδιάστηκαν 

4. Επικοινωνία κατά την υλοποίηση των προγραµµατισµένων δράσεων 

Η αρχική επαφή της οµάδας της έρευνας µε τον ∆ΟΠΣ πραγµατοποιήθηκε µε αφορµή την 
εκπόνηση της µελέτης ασφάλειας για ένα υπό ανάπτυξη Π.Σ. του οργανισµού, τους πρώτους 
µήνες του 2008. Σε αυτή τη µελέτη ασφάλειας είχαν εµπλακεί µέλη του προσωπικού και µεσαία 
διοικητικά στελέχη του ∆ΟΠΣ. Παρά το γεγονός ότι η πρότασή µας έγινε δεκτή µε µεγάλο 
ενδιαφέρον από τα στελέχη αυτά, οι διαδικασίες έγκρισης του προγράµµατος δεν προχώρησαν 
περαιτέρω. Οι επόµενες προσπάθειες επικοινωνίας ξεκίνησαν από το ∆ιευθυντή του 
Εργαστηρίου Ασφάλειας του Πανεπιστηµίου Αιγαίου το Μάιο του 2008 µε τα ανώτατα 
διοικητικά στελέχη. Έπειτα από αυτή την επικοινωνία, που περιελάµβανε προσωπικές επιστολές, 
µηνύµατα ηλεκτρονικού ταχυδροµείου και τηλεφωνική επικοινωνία, τον Αύγουστο 2008 
εγκρίθηκε από την Ανώτατη ∆ιοίκηση η έναρξη των διαδικασιών ενηµερότητας ασφάλειας.  

Οι επόµενες ενέργειες πραγµατοποιήθηκαν µε την Ανώτατη ∆ιοίκηση ως κεντρικό 
συντονιστή από τη µεριά του οργανισµού και αφορούσαν τον προσδιορισµό των στόχων της 
πρωτοβουλίας, των πόρων που απαιτούνται, των µελών του οργανισµού που επρόκειτο να 
εµπλακούν στο σχεδιασµό και την υλοποίηση, και γενικότερα τον προσδιορισµό των 
προδιαγραφών για την εκπόνηση των δράσεων ενηµερότητας. Μετά την ολοκλήρωση κάθε 
σηµαντικού βήµατος της διαδικασίας ενηµερότητας η Ανώτατη ∆ιοίκηση επικυρώνει τα 
αποτελέσµατα και δίνει την έγκριση για τη συνέχιση του εγχειρήµατος.  

 Η µελέτη περίπτωσης διήρκησε ενάµιση χρόνο. Στη διάρκεια της µελέτης περίπτωσης έχουµε 
διατηρήσει επαφή µε την Ανώτατη ∆ιοίκηση και ανώτερα στελέχη του οργανισµού, µέσω 
τηλεφωνικής επικοινωνίας, µηνυµάτων ηλεκτρονικού ταχυδροµείου και συναντήσεων. Στον 
Πίνακα 20 περιγράφεται το ηµερολόγιο συναντήσεων που πραγµατοποιήθηκαν και τα κύρια 
σηµεία που συζητήθηκαν. 
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Ηµεροµηνία Παρευρισκόµενοι Θέµατα που συζητήθηκαν 

09/10/2008 Οµάδα έρευνας Πανεπιστηµίου Αιγαίου 

Στέλεχος Ανώτατης ∆ιοίκησης 

� Περιγραφή του προγράµµατος 
ενηµερότητας ασφάλειας 

� Ανάλυση του στόχου του εγχειρήµατος 

� Προσδιορισµός των πόρων που 
απαιτούνται 

15/12/2008 Οµάδα έρευνας Πανεπιστηµίου Αιγαίου 

Όλα τα στελέχη της Ανώτατης ∆ιοίκησης 

Συζήτηση σχετικά µε τα θέµατα: 

� Την αντίληψη για το πρόγραµµα 
ενηµερότητας ασφάλειας και το σκοπό 
του 

� Τα άτοµα που πρέπει να εµπλακούν στο 
σχεδιασµό 

� Τα θέµατα ασφάλειας που πρέπει να 
αναδειχθούν 

� Τα υφιστάµενα µέτρα ασφάλειας  

� Ενδεχόµενες υλοποιηµένες διαδικασίες 
µάθησης  

19/12/2008 Οµάδα έρευνας Πανεπιστηµίου Αιγαίου 

1η συνάντηση: ∆ιευθυντής Εισαγωγής & 
Ελέγχου Στοιχείων Η/Υ 

2η συνάντηση: ∆ιευθυντής Εκµετάλλευσης 
Συστηµάτων Η/Υ  

3η συνάντηση: ∆ιευθυντής Εφαρµογών Η/Υ 

24/12/2008 Οµάδα έρευνας Πανεπιστηµίου Αιγαίου 

Στέλεχος Ανώτατης ∆ιοίκησης  

Τµηµατάρχης Μισθοδοσίας και Συντάξεων 

Υπάλληλος Τεχνικής Υποστήριξης 
Υπεύθυνος φυσικής ασφάλειας  

� ∆ιαδικασίες ενηµέρωσης του 
προσωπικού 

� Τρόπος εσωτερικής επικοινωνίας 

� Προβλήµατα φυσικής ασφάλειας 

15/01/2009 Οµάδα έρευνας Πανεπιστηµίου Αιγαίου 

1η συνάντηση: Τµηµατάρχης Εισαγωγής 
Στοιχείων 

Συζήτηση σχετικά µε τα θέµατα: 

� Την αντίληψη για το πρόγραµµα 
ενηµερότητας ασφάλειας και το σκοπό 
του 

� Τα θέµατα ασφάλειας που πρέπει να 
αναδειχθούν 

� Τα υφιστάµενα µέτρα ασφάλειας  

� Περιστατικά ασφάλειας που έχουν 
πραγµατοποιηθεί 

� Ενδεχόµενες υλοποιηµένες διαδικασίες 
µάθησης 

2η συνάντηση: Τµηµατάρχης Γενικών 
Εφαρµογών 

3η συνάντηση: Τµηµατάρχης Τελωνείων 

4η συνάντηση: Τµηµατάρχης Τεχνικής 
Υποστήριξης 

11/02/2009 Οµάδα έρευνας Πανεπιστηµίου Αιγαίου 

Στέλεχος Ανώτατης ∆ιοίκησης 

Επικύρωση του σχεδιασµού των: 

� Σκοπού και στόχων του προγράµµατος 

� Οµάδων αποδεκτών 

� Θεµάτων περιεχοµένου 

� Μέσων µετάδοσης 

05/06/2009 Οµάδα έρευνας Πανεπιστηµίου Αιγαίου 

Στέλεχος Ανώτατης ∆ιοίκησης 

� Επικύρωση του Σχεδίου Ασφάλειας και 
των επιµέρους δράσεων 
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� Χρονικός προγραµµατισµός 

08/09/2009 Οµάδα έρευνας Πανεπιστηµίου Αιγαίου 

Οµιλητές 

Στέλεχος Ανώτατης ∆ιοίκησης  

Προσωπικό  

Πραγµατοποίηση «Ηµερίδας για την 
ασφάλεια των Π.Σ. και την προστασία της 
ιδιωτικότητας» 

Πίνακας 20: Ημερολόγιο συναντήσεων 

Μετά την πραγµατοποίηση της “Ηµερίδας για την ασφάλεια των Π.Σ. και την προστασία της 
ιδιωτικότητας” η επικοινωνία µε τα στελέχη του ∆ΟΠΣ συνεχίζεται τηλεφωνικά και µε 
ηλεκτρονικό ταχυδροµείο. 

5.4.2. ∆ιεξαγωγή συνεντεύξεων 

Οι συνεντεύξεις µε όλα τα στελέχη του οργανισµού (µεσαία, ανώτερα και ανώτατα στελέχη) 
ήταν ηµι-δοµηµένου τύπου µε ανοικτά ερωτήµατα, και η καταγραφή των απαντήσεων έγινε σε 
σηµειώσεις, ως επιλογή της οµάδας έρευνας για την άνεση των ερωτηθέντων. Οι συνεντεύξεις 
πραγµατοποιήθηκαν µε στόχο την κατανόηση των απαιτήσεων ενηµερότητας ασφάλειας του 
οργανισµού και τη συλλογή των πληροφοριών που απαιτούνται για το σχεδιασµό του 
προγράµµατος ενηµερότητας ασφάλειας. Ιδιαίτερη έµφαση δόθηκε στις απόψεις και τους 
προβληµατισµούς των ερωτηθέντων σχετικά µε προβλήµατα και θέµατα ασφάλειας Π.Σ. που 
τους απασχολούν, τρέχουσες προσπάθειες εκπαίδευσης των χρηστών και τον τρόπο που 
αντιλαµβάνονται τη συνεισφορά της διαδικασίας στον οργανισµό. Η επιλογή των ατόµων που 
επιλέχθηκαν για τις συνεντεύξεις έγινε σε συνεργασία µε στέλεχος της Ανώτατης ∆ιοίκησης και 
τη συντονιστική συνεισφορά του, ενώ ο ίδιος ήταν παρών σε πολλές από αυτές. Στις 
συνεντεύξεις συµµετείχαν συνολικά περίπου 15 άτοµα, δηλαδή σχεδόν όλα τα ανώτερα, ανώτατα 
και µεσαία στελέχη της οργανωτικής διάρθρωσης. 

5.4.3. Συζητήσεις 

Οι συζητήσεις µε το προσωπικό του ∆ΟΠΣ πραγµατοποιήθηκαν κατά τη διάρκεια της 
ηµερίδας για την ασφάλεια των Π.Σ. και την προστασία της ιδιωτικότητας. Οι συζητήσεις 
περιελάµβαναν θέµατα ασφάλειας που επιλέχθηκαν από την οµάδα έρευνας σε συνεργασία µε τα 
στελέχη του οργανισµού κατά τη διάρκεια των συνεντεύξεων. Με αφορµή αυτά τα θέµατα 
πραγµατοποιήθηκαν συζητήσεις µε το προσωπικό που παρευρέθηκε στην ηµερίδα που 
αφορούσαν ανησυχίες και προβληµατισµούς του προσωπικού για την ασφάλεια Π.Σ. σε 
εργασιακό, αλλά και προσωπικό επίπεδο. Στις συζητήσεις αυτές συµµετείχαν περίπου 120 άτοµα 
διαφορετικών εργασιακών αντικειµένων (τεχνικοί, προγραµµατιστές, χειριστές), χωρισµένα σε 
τρεις οµάδες. 

5.4.4. Ερωτηµατολόγια 

Τα στοιχεία από αυτά προέρχονται από τη συµπλήρωση ερωτηµατολογίου από τους 
συµµετέχοντες στην ηµερίδα µε θέµα την ασφάλειας Π.Σ. και την προστασία της ιδιωτικότητας. 
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Τα στοιχεία αυτά συνθέτουν αξιολογήσεις των παρευρισκοµένων στην ηµερίδα σε σχέση µε την 
οργάνωση της εκδήλωσης και τη χρησιµότητα και σηµαντικότητα των θεµάτων που 
παρουσιάστηκαν.  

5.4.1. Ε̟ιτό̟ια ̟αρατήρηση 

Τα στοιχεία από επιτόπια παρατήρηση προέρχονται από τις επισκέψεις σε διάφορους χώρους 
του οργανισµού, καθ’ όλη τη διάρκεια της εµπειρικής έρευνας. Τα δεδοµένα παρατήρησης 
προέρχονται από το κεντρικό κτίριο του οργανισµού, κυρίως από το χώρο των διοικητικών 
υπηρεσιών, το χώρο της τεχνικής υποστήριξης και το χώρο για τις δραστηριότητες του 
σεµιναρίου. 

5.5. Η ενηµερότητα ασφάλειας στον ∆ΟΠΣ σύµφωνα µε το εγχειρίδιο οδηγιών 

του ENISA 

Όπως περιγράφηκε αναλυτικά στο δεύτερο κεφάλαιο της διατριβής, το εγχειρίδιο για την 
ενίσχυση της ενηµερότητας ασφάλειας το οποίο προτείνεται από τον Ευρωπαϊκό Οργανισµό για 
την Ασφάλεια ∆ικτύων και Πληροφοριών (European Network and Information Security Agency 
- E.N.I.S.A.) περιλαµβάνει βέλτιστες πρακτικές ενηµερότητας χρηστών σε θέµατα ασφάλειας. Το 
εγχειρίδιο µοντελοποιεί τις διαδικασίες που απαιτούνται για την πραγµατοποίηση πρωτοβουλιών 
ενηµερότητας ασφάλειας σε ένα οργανισµό, προτείνοντας ένα πλαίσιο για το σχεδιασµό, την 
υλοποίηση και την αξιολόγησή τους. Οι διεργασίες που προτείνονται διαχωρίζονται σε τρεις 
κύριες φάσεις: 

• Φάση Α’: Προγραµµατισµός, Εκτίµηση Αναγκών και Σχεδίαση 

• Φάση Β’: Υλοποίηση και ∆ιαχείριση  

• Φάση Γ’: Αξιολόγηση και Αναµόρφωση 

Το πλαίσιο διαδικασιών που προτείνει το εγχειρίδιο του ENISA (2008) απεικονίζεται στο 
Σχήµα 15. 
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Σχήμα 15: Συνοπτική απεικόνιση του πλαισίου ENISA (2008) 
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Στις επόµενες ενότητες περιγράφεται αναλυτικά η εφαρµογή του πλαισίου διαδικασιών για 
την εκπόνηση της πρωτοβουλίας ενηµερότητας στον ∆ΟΠΣ. 

5.6. Προγραµµατισµός, Εκτίµηση Αναγκών και Σχεδίαση  

Ο ‘Προγραµµατισµός, Εκτίµηση Αναγκών και Σχεδίαση’ αποτελεί την πρώτη Φάση για την 
ενίσχυση της ενηµερότητας ασφάλειας όπως προτείνεται από τον Ευρωπαϊκό Οργανισµό για την 
Ασφάλεια ∆ικτύων και Πληροφοριών (European Network and Information Security Agency - 
ENISA) στο αντίστοιχο εγχειρίδιο που έχει δηµοσιευτεί (ENISA, 2008). Κατά το στάδιο αυτό 
πρέπει να λαµβάνεται υπόψη ότι ο σχεδιασµός ενός προγράµµατος ενηµερότητας πρέπει να είναι 
προσαρµοσµένος στο ιδιαίτερο περιβάλλον και όραµα του οργανισµού που αναφέρεται. Οι 
διαδικασίες που περιλαµβάνονται στο στάδιο αυτό αποσκοπούν στην αναγνώριση των αναγκών 
και απαιτήσεων ενηµερότητας ασφάλειας των χρηστών Π.Σ. και στο σχεδιασµό συγκεκριµένου 
πλάνου ενεργειών. Στη συνέχεια της ενότητας παρουσιάζονται οι διαδικασίες που συνιστούν το 
στάδιο ‘Προγραµµατισµός, Εκτίµηση Αναγκών και Σχεδίαση’. 

5.6.1. Συγκρότηση οµάδας σχεδιασµού και εκ̟όνησης του ̟ρογράµµατος 

ενηµερότητας ασφάλειας 

Η πρώτη ενέργεια που προδιαγράφει το εγχειρίδιο είναι η συγκρότηση οµάδας σχεδιασµού 
και εκπόνησης προγράµµατος ενηµερότητας ασφάλειας. Η οµάδα αυτή σύµφωνα µε στατιστικά 
στοιχεία του Ευρωπαϊκού Οργανισµού για την Ασφάλεια ∆ικτύων και Πληροφοριών συνιστάται 
συνήθως από µέλη του προσωπικού πληροφορικής του οργανισµού. Μάλιστα, αναφέρεται ότι 
αυτή η πρακτική έχει ως αποτέλεσµα προβλήµατα συνεργασίας µε τα λοιπά τµήµατα (π.χ. 
ανθρώπινου δυναµικού). Το εγχειρίδιο θεωρεί ως κρίσιµο παράγοντα για την 
αποτελεσµατικότητα της προσπάθειας, την εµπλοκή ατόµων από διαφορετικά τµήµατα και 
διευθύνσεις στην οµάδα σχεδιασµού και εκπόνησης του προγράµµατος.  

Κατά την έναρξη της διαδικασίας ενηµερότητας ασφάλειας, τέθηκε από την Ανώτατη 
∆ιοίκηση το ζήτηµα της συγκρότησης οµάδας στελεχών του ∆ΟΠΣ που θα χρηστεί αρµόδια για 
την εκπόνηση του εγχειρήµατος. Η οµάδα έρευνας σε συνεργασία µε στέλεχος της Ανώτατης 
∆ιοίκησης του οργανισµού αιτήθηκε τη συγκρότηση Οµάδας Υποστήριξης και Αρωγής για το 
σχεδιασµό και εκπόνηση των δράσεων ενηµερότητας ασφάλειας. 

“…εκ μέρους του ΔΟΠΣ Ομάδα Υποστήριξης και Αρωγής στο έργο του σχεδιασμού 

και της εκπόνησης των δράσεων Ενημερότητας και Ευαισθητοποίησης” (Επιστολή 

ομάδας έρευνας προς την Ανώτατη Διοίκηση, 16/10/2008) 

Στη διάρκεια της έρευνας επιδιώχθηκε αλλά δεν πραγµατοποιήθηκε επίσηµη σύσταση 
οµάδας εργασίας µε σαφώς καθορισµένες αρµοδιότητες σε σχέση µε το σχεδιασµό και τη 
διεκπεραίωση της ενηµερότητας. Ο οργανισµός παρόλα αυτά, παρείχε όλους τους απαραίτητους 
πόρους, ώστε η οµάδα έρευνας να έχει τη δυνατότητα διεκπεραίωσης των ενεργειών που 
απαιτήθηκαν. 
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5.6.2. Υιοθέτηση θετικής ̟ροδιάθεσης για αλλαγή 

Μία ιδιαίτερα σηµαντική ενέργεια για την αποτελεσµατική εξέλιξη της ενηµερότητας 
ασφάλειας αποτελεί η υιοθέτηση θετικής προδιάθεσης για αλλαγές, η οποία είναι απαραίτητο να 
επιδιωχθεί από την αρχή της διαδικασίας. Οι αλλαγές στην περίπτωση αυτή αναφέρονται στην 
επιδιωκόµενη τροποποίηση της συµπεριφοράς των αποδεκτών της ενηµερότητας η οποία 
προϋποθέτει:  

• την εµπλοκή ατόµων-κλειδιά (key-stakeholders) κατά τη λήψη αποφάσεων του 
σχεδιασµού και υλοποίησης,  

• το σαφή καθορισµό ρόλων και αρµοδιοτήτων 

• την υποστήριξη από τη διοίκηση και παροχή των απαραίτητων πόρων 

• τη σαφή, ελεύθερη και ειλικρινή επικοινωνία 

Κατά την έρευνά µας διαπιστώθηκε από τις συνεντεύξεις και συζητήσεις που 
πραγµατοποιήθηκαν µε τη ∆ιοίκηση του οργανισµού ότι επιθυµείται να πραγµατοποιηθούν 
αλλαγές στον οργανισµό σε σχέση µε τον τρόπο διοίκησης της ασφάλειας Π.Σ., καθώς 
επιθυµείται: 

“η αλλαγή της αντιμετώπισης της ασφάλειας συνολικά (οριζόντια) για τον ΔΟΠΣ, 

σε αντίθεση με τις μεμονωμένες προσπάθειες που επικεντρώνονται σε ένα ΠΣ, όπως 

είναι οι μελέτες ασφάλειας των ΠΣ που αναπτύσσονται.” (Στέλεχος της Ανώτατης 

Διοίκησης) 

5.6.3. Καθορισµός σκο̟ού και στόχων 

Η προετοιµασία του προγράµµατος ενηµερότητας προϋποθέτει τη διατύπωση των σκοπών 
και στόχων που επιδιώκονται. Ο σκοπός πρέπει να διατυπωθεί αναφερόµενος σε γενικές ευρείες 
προθέσεις και οι στόχοι σε συγκεκριµένες, ακριβείς και µετρήσιµες επιδιώξεις. Όπως έχει ήδη 
αναφερθεί ο καθορισµός των σκοπών και στόχων της ενηµερότητας δε µπορεί να είναι 
ανεξάρτητος των ιδιαίτερων συνθηκών του οργανισµού, όπως προηγούµενες πρωτοβουλίες 
ενηµερότητας και κατάρτισης, θεµατικές ενότητες που επιθυµείται να συµπεριληφθούν, τη 
συχνότητα που προγραµµατίζεται να επαναλαµβάνεται κάθε δράση κτλ.  

Ο καθορισµός των σκοπών και στόχων πραγµατοποιήθηκε σε συνεργασία την Ανώτατη 
∆ιοίκηση του οργανισµού, λαµβάνοντας υπόψη τη γενικότερη κουλτούρα ασφάλειας και 
προστασίας της ιδιωτικότητας, έτσι όπως την αντιλήφθησαν οι ερευνητές κατά τη διάρκεια της 
µελέτης του οργανισµού. Επιπρόσθετα, λαµβάνονται υπόψη τα στοιχεία που παρουσιάζονται 
στον Πίνακα 21. 
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Συνθήκη Παρατήρηση/Σχόλιο από τις συνεντεύξεις 
Έλλειψη µιας ενιαίας πολιτικής 
ασφάλειας για τον οργανισµό 

“Δεν υπάρχει ενιαία πολιτική ασφάλειας, μόνο ανά 

πληροφοριακό σύστημα” (Στέλεχος της Διεύθυνσης 

Εφαρμογών Η/Υ, Στέλεχος Τμήματος Τελωνείων) 

Ύπαρξη επιµέρους πολιτικών ασφάλειας 
των αναπτυσσόµενων συστηµάτων 

“Υπάρχουν Πολιτικές Ασφάλειας ανά πληροφοριακό 

σύστημα” (Στέλεχος Διεύθυνσης Εισαγωγής & Ελέγχου 

Στοιχείων Η/Υ, Στέλεχος Τμήματος Γεν. Εφαρμογών)  

“Υπάρχουν Πολιτικές Ασφάλειας, έχουν 

γνωστοποιηθεί και εφαρμόζονται” (Στέλεχος Τμήματος 

Μισθοδοσίας και Συντάξεων) 

Έλλειψη προηγούµενων προγραµµάτων 
και δράσεων ενηµερότητας ή 
εκπαίδευσης, προσανατολισµένων στην 
ασφάλεια. 

“Δεν υπάρχουν επίσημες οδηγίες ασφάλειας” 

(Στέλεχος ανώτατης διοίκησης) 

“Δίνονται οδηγίες στο προσωπικό για θέματα 

ασφάλειας και κυρίως εμπιστευτικότητας, αλλά δεν 

είναι αρκετές” (Στέλεχος Τμήματος Εισαγωγής και 

Ελέγχου Στοιχείων Η/Υ) 

Απόψεις στελεχών του οργανισµού για 
τα προσδοκώµενα αποτελέσµατα του 
προγράµµατος, όπως αυτές 
διατυπώθηκαν κατά τη διάρκεια των 
συνεντεύξεων. 

“Σκοπός του προγράμματος ενημερότητας είναι η 

αυτοπροστασία (self-defence), ο καθένας να σκέφτεται 

ότι καθετί που έχει μπροστά του δεν είναι μόνο 

εργαλείο, αλλά και όπλο” (Στέλεχος Ανώτατης 

διοίκησης) 

“Σκοπός του προγράμματος είναι να οριστεί τι θα 

πρέπει να κάνει ο οργανισμός σε περίπτωση 

καταστροφής και τι διαδικασίες ανάκαμψης πρέπει να 

ακολουθηθούν” (Στέλεχος Διεύθυνσης Εισαγωγής & 

Ελέγχου Στοιχείων Η/Υ) 

Πίνακας 21: Ιδιαίτερα χαρακτηριστικά του οργανισμού που λαμβάνονται υπόψη για τον καθορισμό σκοπών και 

στόχων 

Η τελική διατύπωση του σκοπού και των στόχων της ενηµερότητας ασφάλειας ΠΣ στον 
οργανισµό οριστικοποιήθηκε και επικυρώθηκε από την Ανώτατη ∆ιοίκηση, όπως παρουσιάζεται 
στον Πίνακα 22. 
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Αντικείµενο ∆ιατύπωση 

Σκοπός  Η ευαισθητοποίηση των µελών του ∆ΟΠΣ σε θέµατα ασφάλειας των πληροφοριακών 
συστηµάτων του οργανισµού και των δεδοµένων που αυτά επεξεργάζονται και η παροχή 
πληροφοριακού υλικού, µε θέµα τα µέτρα που θα πρέπει να λάβουν για την 
αυτοπροστασία τους απέναντι σε βασικούς κίνδυνους ασφάλειας των πληροφοριακών 
συστηµάτων που χρησιµοποιούν. 

Στόχοι Σχεδίαση δράσεων ευαισθητοποίησης που προάγουν το ζήτηµα της ασφάλειας στον 
οργανισµό σε ακόµη υψηλότερο επίπεδο.  

Σχεδίαση στοχευόµενων δράσεων ενηµερότητας που αναφέρονται σε βέλτιστες πρακτικές 
για την ασφάλεια των χρησιµοποιουµένων Π.Σ 

∆ηµιουργία ενός οργανωτικού µοντέλου για την αναφορά περιστατικών διακύβευσης της 
ασφάλειας και γνωστοποίησή του στο προσωπικό του οργανισµού. 

Πίνακας 22: Ο σκοπός και οι στόχοι της ενημερότητας ασφάλειας στον οργανισμό 

5.6.4. Αξιολόγηση εναλλακτικών ̟ροσεγγίσεων εκ̟όνησης 

Στην περίπτωση που ένας οργανισµός επιθυµεί να πραγµατοποιήσει δράσεις ενίσχυσης της 
ενηµερότητας των χρηστών έχει πρακτικά δύο κύριες επιλογές: να προχωρήσει σε εσωτερική 
ανάθεση των ρόλων και αρµοδιοτήτων για την εκπόνηση του εγχειρήµατος ή να επιλέξει την 
ανάθεση του έργου σε εξωτερικό συνεργάτη µε συµβατική σχέση.  

Στην περίπτωση της εµπειρικής έρευνας η διαδικασία αυτή είναι µη εφαρµόσιµη, καθώς η 
συνεργασία της οµάδας έρευνας µε τον οργανισµό είναι προκαθορισµένη από την έναρξη της 
πρωτοβουλίας. 

5.6.5. Καθορισµός και ανάλυση των οµάδων α̟οδεκτών του ̟ρογράµµατος 

Σε συνέχεια του καθορισµού του σκοπού και στόχων του προγράµµατος ενηµερότητας 
ασφάλειας, προσδιορίζονται οι αποδέκτες των θεµάτων ασφάλειας και διαχωρίζονται σε οµάδες, 
µε κριτήριο τις διαφορετικές απαιτήσεις ενηµερότητας που τους χαρακτηρίζουν. Τα επιµέρους 
κριτήρια για το διαχωρισµό οµάδων αποδεκτών περιλαµβάνουν ενδιαφέροντα, γνώσεις και 
προτεραιότητες που σχετίζονται µε το σκοπό και τους στόχους της ενηµερότητας. Επιπρόσθετα, 
λαµβάνονται υπόψη ο βαθµός αλληλεπίδρασης των µελών του οργανισµού µε τα πληροφοριακά 
συστήµατα του οργανισµού, η έκθεσή τους σε κίνδυνους ασφάλειας και προστασίας της 
ιδιωτικότητας και οι αρµοδιότητες τους σχετικά µε την ασφάλεια των Π.Σ. Τέλος, οι οµάδες 
όλων εµπλεκοµένων αποτυπώνονται προσδιορίζοντας για κάθε δράση που σχεδιάζεται ένα (ή 
περισσότερα) από τα ακόλουθα επίπεδα εµπλοκής για κάθε οµάδα: 

� Υπόλογος, δηλαδή άτοµα τα οποία έχουν τη συνολική ευθύνη µίας ενέργειας και 
λογοδοτούν για την ολοκλήρωσή της. 

� Υπεύθυνος, δηλαδή άτοµα στα οποία έχει ανατεθεί η πραγµατοποίηση συγκεκριµένων 
ενεργειών. 

� Σύµβουλος, δηλαδή εµπλοκή σε επίπεδο παροχή συµβουλών και πληροφοριών προς 
τους υπεύθυνους και υπόλογους. 
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� Αποδέκτης πληροφοριών, δηλαδή εµπλοκή σε βαθµό αποκλειστικά πρόσληψης 
πληροφοριών. 

Ο διαχωρισµός των αποδεκτών των δράσεων ενηµερότητας ασφάλειας σε οµάδες 
πραγµατοποιήθηκε λαµβάνοντας υπόψη τις υποδείξεις των στελεχών του οργανισµού, τα 
ενδιαφέροντα τους σε σχέση µε την ασφάλεια και το βαθµό αλληλεπίδρασής τους µε τα Π.Σ. του 
οργανισµού και τα δεδοµένα που επεξεργάζονται. Η κατανοµή του προσωπικού σε οµάδες 
παρουσιάζεται στον Πίνακα 23. 

Οµάδα Προσωπικό 

Προσωπικό του 
∆ΟΠΣ που 
διαχειρίζεται 
προσωπικά 
δεδοµένα  

Προσωπικό του ∆ΟΠΣ µε κύρια αρµοδιότητα την εισαγωγή στοιχείων 

Προσωπικό του ∆ΟΠΣ που έχει τη δυνατότητα ηλεκτρονικής αναζήτησης 
πληροφοριών που βρίσκονται στις βάσεις δεδοµένων του οργανισµού 

Προσωπικό του ∆ΟΠΣ µε δυνατότητες εισαγωγής, αναζήτησης και αλλαγής 
στοιχείων 

Προσωπικό του ∆ΟΠΣ. που έχει πρόσβαση και διαχειρίζεται έγγραφα/έντυπα µε 
περιεχόµενο προσωπικά δεδοµένα 

Προσωπικό του 
∆ΟΠΣ αρµόδιο για 
την ασφάλεια των 

Π.Σ. 

∆ιαχειριστές Π.Σ. του οργανισµού, προσανατολισµένοι σε τεχνικά κυρίως θέµατα 

Προσωπικό του ∆ΟΠΣ που αναπτύσσει ή συντηρεί εφαρµογές 

Μεσαία διοικητικά στελέχη του οργανισµού υπεύθυνα για την επίβλεψη 
υφιστάµενων στελεχών 

Ανώτατα διοικητικά στελέχη του οργανισµού τα οποία λαµβάνουν αποφάσεις 
στρατηγικής φύσης για την πλειοψηφία των θεµάτων του οργανισµού, 
συµπεριλαµβανοµένων των θεµάτων ασφάλειας 

Προσωπικό του ∆ΟΠΣ επιφορτισµένο µε τη φυσική ασφάλεια των εγκαταστάσεών 
της 

Μη µέλη του ∆ΟΠΣ 
και υπάλληλοι 
εξωτερικών 

συνεργατών της 

Μη µέλη του ∆ΟΠΣ τα οποία διαχειρίζονται προσωπικά δεδοµένα 

Μη µέλη του ∆ΟΠΣ. που ανήκουν α) σε εταιρία φύλαξης των κτηριακών 
εγκαταστάσεων του ∆ΟΠΣ και β) συνεργεία καθαρισµού των κτηριακών 
εγκαταστάσεων του ∆ΟΠΣ 

Πίνακας 23: Ομάδες αποδεκτών της ενημερότητας ασφάλειας ΠΣ 

Η αντιστοίχηση των οµάδων εµπλεκοµένων µε τις δράσεις ενηµερότητας και τα επίπεδα 
εµπλοκής τους σε αυτές θα παρουσιαστούν σε επόµενη ενότητα του σταδίου ‘Προγραµµατισµός, 
Εκτίµηση και Σχεδίαση’ (Ενότητα 5.6.10). 

5.6.6. Εξασφάλιση της υ̟οστήριξης α̟ό τη ∆ιοίκηση 

Η εξασφάλιση της υποστήριξης από τη ∆ιοίκηση είναι ίσως το πιο κρίσιµο στοιχείο για το 
σχεδιασµό της διαδικασίας ενηµερότητας ασφάλειας. Σε αυτό το πλαίσιο είναι ζωτικής 
σηµασίας να καλλιεργηθεί µεταξύ των ανώτερων στελεχών του οργανισµού η σηµαντικότητα και 
τα προσδοκώµενα οφέλη από την εκπόνηση της ενηµερότητας ασφάλειας. Στην περίπτωση που 
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τα στελέχη που λαµβάνουν στρατηγικής φύσης αποφάσεις για τον οργανισµό δεν κατανοήσουν 
τη σηµασία του προγράµµατος ενηµερότητας και δεν υποστηρίξουν το σκοπό και τους στόχους 
του, το πρόγραµµα θα συναντήσει σθεναρή αντίσταση από το προσωπικό και θα αποβεί τελικά 
ατελέσφορο. Εξάλλου, η περάτωση της ενηµερότητας προϋποθέτει την έγκριση παροχής των 
απαραίτητων πόρων (χρηµατικών και µη) από τη ∆ιοίκηση.  

Όπως αναφέρεται στο εγχειρίδιο του Ευρωπαϊκού Οργανισµού για την Ασφάλεια ∆ικτύων 
και Πληροφοριών, η συνήθης προσέγγιση επικοινωνία µε τη ∆ιοίκηση ξεκινά από τα κατώτερα 
στελέχη, συνεχίζει στα µεσαία στελέχη και σταδιακά επιτυγχάνεται η επικοινωνία µε τα 
ανώτερα στελέχη. Αντίθετα, στην έρευνά µας η προσέγγιση αυτή ήταν άκαρπη και στη δεύτερη 
απόπειρα επικοινωνίας επιδιώχθηκε η απευθείας προσέγγιση της Ανώτατης ∆ιοίκησης. Κατά την 
εµπειρική έρευνά µας, λοιπόν, η διεκδίκηση της υποστήριξης από τη ∆ιοίκηση 
πραγµατοποιήθηκε από πολύ νωρίς χρονικά. Η έγκριση της ανώτατης διοίκησης επιδιώχθηκε µε 
επικοινωνία µε την Ανώτατη ∆ιοίκηση του οργανισµού (τηλεφωνική επικοινωνία, γραπτή 
επικοινωνία µέσω επίσηµων επιστολών). Η συνεργασία µας µε τον οργανισµό ξεκίνησε µε 
συνάντηση µε τα στελέχη της Ανώτατης ∆ιοίκησης όπου συµφωνήθηκε η έναρξη του 
σχεδιασµού ενός Σχεδίου Ενηµερότητας Ασφάλειας που θα περιλαµβάνει δράσεις που έχουν 
κάνουν τους χρήστες/υπάλληλους του ∆ΟΠΣ.  

“…να είναι περισσότερο ενήμεροι και ευαισθητοποιημένοι στα ζητήματα ασφάλειας 

και ιδιωτικότητας.” (Στέλεχος Ανώτατης Διοίκησης) 

Η υποστήριξη από τη ∆ιοίκηση διατηρήθηκε σε όλη τη διάρκεια της εµπειρικής έρευνας, 
καθώς η οµάδα της έρευνας συνεργάστηκε στενά κατά το σχεδιασµό µε στέλεχος της Ανώτατης 
∆ιοίκησης, το οποίο είχε ρόλο συµβουλευτικό και συντονιστικό, ενώ ταυτόχρονα νοµιµοποιούσε 
το ρόλο µας µέσα στον οργανισµό. Σε κάθε στάδιο η ανώτατη διοίκηση παρείχε υποδείξεις για 
τα στελέχη που θα µας προσέφεραν τις απαραίτητες πληροφορίες και διευκόλυνε την πρόσβασή 
µας σε αυτά. 

5.6.7. Έγκριση χρηµατοδότησης 

Το κόστος πραγµατοποίησης των δράσεων ενηµερότητας µπορεί να προκύψει άµεσα ή 
έµµεσα. Πιο συγκεκριµένα το κόστος µπορεί να προκύψει από το σχεδιασµό και εκτύπωση του 
προωθητικού υλικού ή από λειτουργικά έξοδα, όπως ενοικίαση χώρου σεµιναρίων ή συντήρηση 
ιστοχώρου ασφάλειας κτλ. Επιπλέον, έµµεσο κόστος µπορεί να προκύψει από την απασχόληση 
του προσωπικού για την παρακολούθηση σεµιναρίων ή την συµβολή τους στο σχεδιασµό, την 
υλοποίηση ή την αξιολόγηση.  

Το ζήτηµα της χρηµατοδότησης συζητήθηκε µε την ανώτατη διοίκηση από την πρώτη κιόλας 
συνάντηση, όπου αναφέρθηκε ότι: 

“Επιθυμείται να απασχοληθεί ένα κεντρικό πρόσωπο που έχει γνώση των 

πληροφοριακών συστημάτων ως σημείο επικοινωνίας, να υλοποιηθεί ενημερωτικό 

υλικό και να πραγματοποιηθούν σύντομες εκπαιδεύσεις παρουσία των κεντρικών 

χρηστών.” (Μέλος της ομάδας έρευνας) 
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5.6.8. Καθορισµός ε̟ικοινωνιακού ̟λάνου 

Ένα θεµελιώδες στοιχείο του σταδίου ‘Προγραµµατισµός, Εκτίµηση και Σχεδίαση’ είναι ο 
καθορισµός του επικοινωνιακού πλάνου. Το επικοινωνιακό πλάνο περιλαµβάνει τις διαδικασίες 
‘Προσδιορισµού απαιτούµενων πόρων’, ‘Σχεδιασµού πλάνου εργασιών’ και ‘Καθορισµού 
µέσων επικοινωνίας’ (Σχήµα 15). Μερικές βασικές αρχές για την επικοινωνία κατά τη 
διαδικασία της ενηµερότητας είναι ότι επιδιώκεται η προσέγγιση όσο το δυνατό µεγαλύτερου 
ποσοστού του προσωπικού και αποφεύγεται η κινδυνολογική ή υπερβολική προβολή θεµάτων. 
Επίσης, η χρήση ποικίλων επικοινωνιακών καναλιών είναι συνήθως απαραίτητη, καθώς και η 
διαρκής ανανέωση και αναθεώρηση του προγράµµατος. Τέλος, κατά το σχεδιασµό της 
επικοινωνίας πρέπει να απαντώνται ορισµένα ερωτήµατα, όπως τι αναµένεται από τους 
αποδέκτες, γιατί πρέπει να συµµετέχουν και ποια είναι τα οφέλη, πότε θα πραγµατοποιηθούν οι 
ενέργειες, πώς σχετίζονται τα προβαλλόµενα θέµατα µε την εργασία των συµµετεχόντων, ποιος 
χορηγεί το πρόγραµµα και σε ποιον πρέπει να απευθυνθεί κάποιος για περαιτέρω πληροφορίες. 
Στα πλαίσια του καθορισµού επικοινωνιακού πλάνου επιλέγονται τα θέµατα ασφάλειας που θα 
περιγραφούν στους αποδέκτες, τα κύρια µηνύµατα ασφάλειας που περιλαµβάνει κάθε ενότητα, 
εντοπίζονται οι εναλλακτικές δίοδοι επικοινωνίας και αντιστοιχίζονται οι θεµατικές ενότητες µε 
τις οµάδες αποδεκτών και τα µέσα επικοινωνίας. 

Ο καθορισµός επικοινωνιακού πλάνου πραγµατοποιήθηκε µε τη συµβολή των ερωτηθέντων 
στις συνεντεύξεις. Πιο συγκεκριµένα αναφέρθηκαν τα εξής: 

“Θα ήταν σκόπιμο να τονιστεί η ανάγκη αυθεντικοποίησης, ορθής φύλαξης/χρήσης 

των κωδικών πρόσβασης και η ασφάλεια αναδόχων ανάπτυξης 

λογισμικού”(Στέλεχος Ανώτατης Διοίκησης) 

“Ως κυριότερα ζητήματα ασφάλειας στον οργανισμό θα έλεγα τις περιπτώσεις 

παραβίασης εμπιστευτικότητας και τις επιπτώσεις αρνητικής δημοσιότητας από 

αυτά” (Στέλεχος Διεύθυνσης Εισαγωγής & Ελέγχου Στοιχείων Η/Υ) 

“Υπάρχει ανάγκη αφύπνισης σε ζητήματα λήψης αντιγράφων ασφαλείας, 

καταστροφής υλικού και εκτυπώσεων, κίνδυνο πυρκαγιάς στο χώρο των 

εκτυπώσεων και παραβιάσεις απαγόρευσης καπνίσματος” (Στέλεχος Διεύθυνσης 

Εκμετάλλευσης Συστημάτων Η/Υ) 

“Είναι απαραίτητο να ευαισθητοποιηθούν οι υπάλληλοι που έχουν ως αρμοδιότητα 

την προετοιμασία των συμβάσεων αναδόχων ανάπτυξης λογισμικού, ώστε να 

συμπεριλαμβάνουν οι συμβάσεις τις υποχρεώσεις των αναδόχων σχετικά με την 

ασφάλεια.” (Στέλεχος Διεύθυνσης Εφαρμογών Η/Υ) 

Οι θεµατικές ενότητες που επιλέχθηκε να αναλυθούν παρουσιάζονται στον Πίνακα 24. 
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Θεµατική Ενότητα Μηνύµατα ασφάλειας Περιγραφή 

1. Ασφάλεια 
Ηλεκτρονικού 
Ταχυδροµείου 

Επικίνδυνα µηνύµατα 
ηλεκτρονικού ταχυδροµείου 

Μηνύµατα ηλεκτρονικής εξαπάτησης, 
ανεπιθύµητη αλληλογραφία, κακόβουλο 
λογισµικό 

2. Ασφάλεια 
∆ιαδικτύου 

«Σερφάροντας» µε 
ασφάλεια 

Ασφάλεια κατά την περιήγηση στο ∆ιαδίκτυο 

3. Κωδικοί πρόσβασης ∆ιασφάλιση του 
λογαριασµού χρήστη για 
την προφύλαξη του χρήστη  

Σηµασία ηλεκτρονικής ταυτότητας, επιλογή 
ισχυρών κωδικών πρόσβασης και ορθή χρήση 
τους 

4. Κακόβουλο 
λογισµικό 

Τι είναι το κακόβουλο 
λογισµικό και τρόποι 
προστασίας  
 

Κακόβουλο λογισµικό (malware, adware, 
virus, Trojan horses) και πρακτικές αποφυγής 
και αντιµετώπισης 

5. Εξαπάτηση µε 
µεθόδους 
κοινωνικής 
µηχανικής 

Προστασία από εξαπάτηση 
πρακτικών κοινωνικής 
µηχανικής  

Οι κύριες µέθοδοι εξαπάτησης (η µέθοδος του 
«ψαρέµατος», η µέθοδος του δολώµατος κ.ά.). 
Αναγνώριση ύποπτων στοιχείων. 

6. Φορητά µέσα 
αποθήκευσης 

Ασφαλής χρήση φορητών 
µέσων αποθήκευσης και 
µνηµών USB 
 

Κίνδυνοι και επιπτώσεις από τη χρήση 
φορητών µέσων αποθήκευσης και µνηµών 
USB, πρακτικές ορθής χρήσης. 

7. Φυσική ασφάλεια Προστατεύοντας τις 
εγκαταστάσεις της Γενικής 
Γραµµατείας 

Έλεγχος πρόσβασης σε χώρους του 
οργανισµού, προστασία από φυσικές 
καταστροφές (πυρκαγιά κ.ά.) 

8. ∆ιαχείριση 
εµπιστευτικών 
πληροφοριών 

Προστασία της 
εµπιστευτικής πληροφορίας 
σε κάθε της µορφή 

Προσωπικά δεδοµένα, υποχρεώσεις που 
απορρέουν από την επεξεργασία τους 
(ηλεκτρονική και µη) και τρόποι προστασίας  

9. Ασφάλεια αναδόχων Προσδιορισµός του 
επιπέδου ασφάλειας των 
αναδόχων 

Πολιτικές ασφάλειας για εργασίες 
αναδόχων/εργολάβων, συµβάσεις 
εµπιστευτικότητας 

10. Περιστατικά 
διακύβευσης 
ασφάλειας 

Αναγνώριση και αναφορά 
περιστατικών διακύβευσης 
ασφάλειας 

∆ιαχείριση περιστατικών ασφάλειας, η 
αναφορά περιστατικών ασφάλειας, η σηµασία 
και οι διαδικασίες αναφοράς και διερεύνησης 

11. Ηλεκτρονική 
διακυβέρνηση 

Απαιτήσεις ασφάλειας 
υπηρεσιών ηλεκτρονικής 
διακυβέρνησης 

Οι υπηρεσίες ηλεκτρονικής διακυβέρνησης 
και τα ιδιαίτερα ζητήµατα ασφάλειας σε 
αυτές. 

12. Τεχνολογίες 
ενίσχυσης της 
ιδιωτικότητας 

Προστασία συστηµάτων µε 
αυξηµένες απαιτήσεις 
ιδιωτικότητας 
 

Η έννοια της ιδιωτικότητας στις ηλεκτρονικές 
υπηρεσίες και τεχνολογικές λύσεις 

13. Ασφάλεια δικτύων Ανίχνευση και 
αντιµετώπιση πιθανών 
εισβολών 

Παρακολούθηση ασφάλειας δικτύων, 
ενδείξεις και προειδοποιήσεις εισβολών  

Πίνακας 24: Θεματικές ενότητες ενημερότητας ασφάλειας στην εμπειρική έρευνα 
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Οι θεµατικές ενότητες µπορούν να διακριθούν σε δύο κατηγορίες: 

1. Γενικού ενδιαφέροντος 

2. Εξειδικευµένες σε οµάδες αποδεκτών του οργανισµού  

Οι πρώτες έξι θεµατικές ενότητες είναι γενικού ενδιαφέροντος και απευθύνονται στο σύνολο 
των µελών του ∆ΟΠΣ. Τα ζητήµατα ασφάλειας που περιλαµβάνουν αφορούν απειλές που δε 
σχετίζονται απαραίτητα µε τις συγκεκριµένες αρµοδιότητες εργασίας των αποδεκτών. Παρόλα 
αυτά αποτελούν έµµεσο κίνδυνο για τα πληροφοριακά συστήµατα του οργανισµού. Για 
παράδειγµα, οι απειλές που σχετίζονται µε τη χρήση ηλεκτρονικού ταχυδροµείου αφορούν κάθε 
µέλος του προσωπικού του ∆ΟΠΣ (ακόµα και εάν δε διαθέτει λογαριασµό ηλεκτρονικού 
ταχυδροµείου στον οργανισµό), καθώς η διαρροή του κωδικού πρόσβασης των συστηµάτων 
µπορεί να πραγµατοποιηθεί κατά τη χρήση ηλεκτρονικού ταχυδροµείου στο σπίτι του. Οι 
επόµενες επτά θεµατικές ενότητες αφορούν πιο εξειδικευµένα θέµατα και προκύπτουν από τους 
ιδιαίτερους κινδύνους του οργανισµού, των πληροφοριακών συστηµάτων και των αρµοδιοτήτων 
του προσωπικού. 

Η αντιστοίχηση των θεµατικών ενοτήτων που επιλέχθηκαν µε τις οµάδες αποδεκτών που 
έχουν σχεδιαστεί αποτυπώνεται στον Πίνακα 25. 
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Οµάδες αποδεκτών/Θεµατικές ενότητες 
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Προσωπικό του ∆ΟΠΣ µε κύρια αρµοδιότητα την εισαγωγή 
στοιχείων 

√ √ √ √ √ √  √  √    

Προσωπικό του ∆ΟΠΣ που έχει τη δυνατότητα ηλεκτρονικής 
αναζήτησης πληροφοριών που βρίσκονται στις βάσεις δεδοµένων  

√ √ √ √ √ √  √  √    

Προσωπικό του ∆ΟΠΣ µε δυνατότητες εισαγωγής, αναζήτησης και 
αλλαγής στοιχείων  

√ √ √ √ √ √  √  √    

Προσωπικό του ∆ΟΠΣ που έχει πρόσβαση και διαχειρίζεται 
έγγραφα/έντυπα µε περιεχόµενο προσωπικά δεδοµένα  

√ √ √ √ √ √  √  √    

∆ιαχειριστές Π.Σ. του οργανισµού, προσανατολισµένοι σε τεχνικά 
κυρίως θέµατα  

√ √ √ √ √ √  √  √ √ √ √ 

Προσωπικό του ∆ΟΠΣ που αναπτύσσει ή συντηρεί εφαρµογές  √ √ √ √ √ √  √  √ √ √ √ 

Μεσαία διοικητικά στελέχη του οργανισµού υπεύθυνα για την 
επίβλεψη υφιστάµενων στελεχών  

√ √ √ √ √ √ √ √  √    

Ανώτατα διοικητικά στελέχη του οργανισµού τα οποία λαµβάνουν 
αποφάσεις στρατηγικής φύσης για την πλειοψηφία των θεµάτων του 
οργανισµού, συµπεριλαµβανοµένων των θεµάτων ασφάλειας  

√ √ √ √ √ √  √ √ √ √ √ √ 

Προσωπικό του ∆ΟΠΣ επιφορτισµένο µε τη φυσική ασφάλεια των 
εγκαταστάσεών της  

√ √ √ √ √ √ √ √  √    

Μη µέλη του ∆ΟΠΣ τα οποία διαχειρίζονται προσωπικά δεδοµένα         √      

Μη µέλη του ∆ΟΠΣ που ανήκουν α) σε εταιρία φύλαξης των 
κτηριακών εγκαταστάσεων του ∆ΟΠΣ και β) συνεργεία καθαρισµού 
των κτηριακών εγκαταστάσεων του ∆ΟΠΣ. 

      √   √    

Πίνακας 25: Αντιστοίχηση θεματικών ενοτήτων με τις ομάδες αποδεκτών 
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Έπειτα από την επιλογή των θεµατικών ενοτήτων διερευνώνται οι δίοδοι επικοινωνίας που 
µπορεί να αξιοποιηθούν για τη µετάδοση των µηνυµάτων ασφάλειας. Η διερεύνηση των 
εναλλακτικών µέσων επικοινωνίας πραγµατοποιήθηκε στα πλαίσια των συνεντεύξεων µε τα 
στελέχη του οργανισµού. Οι δίοδοι επικοινωνίας επιλέχθηκαν λαµβάνοντας υπόψη τις 
δυνατότητες που υπήρχαν και τις εµπειρίες των στελεχών του οργανισµού από προηγούµενη 
χρήση τους για την παροχή οδηγιών προς τους χρήστες. Ανάµεσα στα µέσα επικοινωνίας που 
αναφέρθηκαν είναι εγχειρίδια, ενηµέρωση µε επίσηµο έγγραφο (π.χ. επιστολή), σεµινάρια και 
προσωπικές συναντήσεις. 

“Για την πραγματοποίηση σεμιναρίων ενημερότητας ή κατάρτισης του προσωπικού 

θα μπορούσε να χρησιμοποιηθεί η Σχολή Επιμόρφωσης Υπαλλήλων του 

Υπουργείου” (Στέλεχος Ανώτατης Διοίκησης) 

“Οι οδηγίες στο προσωπικό δίνονται κατά καιρούς είτε ως εγχειρίδιο ή σε επιτόπου 

συμβουλευτική συνάντηση.” (Στέλεχος Διεύθυνσης Εισαγωγής & Ελέγχου Στοιχείων 

Η/Υ) 

“Οι ενημερώσεις των χρηστών πραγματοποιούνται συνήθως με προσωπική 

συνάντηση και ενυπόγραφη δήλωση παρουσίας του υπαλλήλου.” (Στέλεχος 

Τμήματος Τελωνείων) 

Λαµβάνοντας υπόψη αυτά, η οµάδα σχεδιασµού κατέθεσε πρόταση αξιοποίησης των 
ακολούθων διόδων επικοινωνίας (Πίνακας 26) η οποία εγκρίθηκε από την Ανώτατη ∆ιοίκηση 
του οργανισµού. 

∆ίοδοι και µέσα επικοινωνίας 
Ηλεκτρονικό ταχυδροµείο 
Φυλλάδια και αφίσες  
Μηνύµατα ασφάλειας σε αντικείµενα (screensaver, mousepads, ετικέτες κ.ά.)  
∆ικτυακή πύλη  
Σεµινάριο  

Πίνακας 26: Οι δίοδοι και τα μέσα επικοινωνίας της ενημερότητας ασφάλειας στον ΔΟΠΣ 

Τέλος, πρέπει να πραγµατοποιηθεί αντιστοίχηση των διόδων επικοινωνίας µε κάθε θεµατική 
ενότητα και κάθε οµάδα αποδεκτών, λαµβάνοντας υπόψη τα ενδιαφέροντα και το µέγεθος των 
οµάδων αποδεκτών. Μηνύµατα που ανήκουν στις θεµατικές ενότητες γενικού ενδιαφέροντος και 
έχουν ως αποδέκτες το σύνολο των µελών του οργανισµού θα παραδοθούν µέσω πολλαπλών 
διόδων επικοινωνίας για να επιτευχθεί η διάδοσή τους και ο αντίκτυπός τους. Αντίστοιχα, 
µηνύµατα που αφορούν στην επεξεργασία προσωπικών δεδοµένων και στο σχετικό νοµοθετικό 
πλαίσιο θα µεταδοθούν επίσης µε πολλαπλά κανάλια επικοινωνίας, καθώς έχουν ιδιαίτερη 
σηµασία για τον οργανισµό. Τέλος, µηνύµατα που ανήκουν σε περισσότερο εξειδικευµένες 
ενότητες και ολιγάριθµες οµάδες αποδεκτών θα µεταδοθούν µε πιο εξατοµικευµένες µεθόδους. Η 
αντιστοίχηση θεµατικών ενοτήτων και µέσων επικοινωνίας απεικονίζεται στον Πίνακα 27. 
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Θεµατική Ενότητα Μηνύµατα ασφάλειας ∆ίοδος/Μέσο επικοινωνίας 

1. Ασφάλεια Ηλεκτρονικού 
Ταχυδροµείου 

Επικίνδυνα µηνύµατα 
ηλεκτρονικού ταχυδροµείου 

Ηλεκτρονικό ταχυδροµείο  
Φυλλάδια 
Αφίσες 

2. Ασφάλεια ∆ιαδικτύου «Σερφάροντας» µε ασφάλεια Ηλεκτρονικό ταχυδροµείο 
Φυλλάδια  
Αφίσες 

3. Κωδικοί πρόσβασης ∆ιασφάλιση του λογαριασµού 
χρήστη για την προφύλαξη του 
χρήστη  

Ηλεκτρονικό ταχυδροµείο 
Φυλλάδια  
Αφίσες 

4. Κακόβουλο λογισµικό Τι είναι το κακόβουλο λογισµικό 
και τρόποι προστασίας  
 

Ηλεκτρονικό ταχυδροµείο 
Φυλλάδια  
Αφίσες 

5. Εξαπάτηση µε µεθόδους 
κοινωνικής µηχανικής 

Προστασία από εξαπάτηση 
πρακτικών κοινωνικής µηχανικής  

Ηλεκτρονικό ταχυδροµείο 
Σεµινάριο 

6. Φορητά µέσα αποθήκευσης Ασφαλής χρήση φορητών µέσων 
αποθήκευσης και µνηµών USB 
 

Σεµινάριο 

7. Φυσική ασφάλεια Προστατεύοντας τις 
εγκαταστάσεις της Γενικής 
Γραµµατείας 

Φυλλάδια 

8. ∆ιαχείριση εµπιστευτικών 
πληροφοριών 

Προστασία της εµπιστευτικής 
πληροφορίας σε κάθε της µορφή 

Ηλεκτρονικό ταχυδροµείο 
Φυλλάδια  
Αφίσες 

9. Ασφάλεια αναδόχων Προσδιορισµός του επιπέδου 
ασφάλειας των αναδόχων 

Σεµινάριο  

10. Περιστατικά διακύβευσης 
ασφάλειας 

Η σηµασία της αναφοράς και 
διερεύνησης περιστατικών 
ασφάλειας 

Σεµινάριο  

11. Ηλεκτρονική διακυβέρνηση Απαιτήσεις ασφάλειας 
υπηρεσιών ηλεκτρονικής 
διακυβέρνησης 

Σεµινάριο 

12. Τεχνολογίες ενίσχυσης της 
ιδιωτικότητας 

Προστασία συστηµάτων µε 
αυξηµένες απαιτήσεις 
ιδιωτικότητας 
 

Σεµινάριο 

13. Ασφάλεια δικτύων Ανίχνευση και αντιµετώπιση 
πιθανών εισβολών 

Σεµινάριο 

Πίνακας 27: Αντιστοίχηση θεματικών ενοτήτων με τα μέσα επικοινωνίας 

Τέλος, στα πλαίσια του σχεδιασµού επικοινωνιακού πλάνου είναι απαραίτητο να 
καταγραφούν οι ρόλοι και οι αρµοδιότητες για την υλοποίηση των δράσεων που θα 
πραγµατοποιηθούν. Η ανάθεση ρόλων και αρµοδιοτήτων αποτυπώνεται στον Πίνακα 28. 
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Οµάδα Ρόλοι και αρµοδιότητες Επίπεδο εµπλοκής 
Ανώτατη ∆ιοίκηση  - Επικύρωση του επικοινωνιακού πλάνου 

- Επικύρωση και στελέχωση του οργανωτικού 
µοντέλου αναφοράς περιστατικών διακύβευσης 
ασφάλειας 

- Παροχή των απαιτούµενων για την πραγµατοποίηση 
των δράσεων ενηµερότητας πόρων 

- Επίβλεψη και συντονισµός της υλοποίησης του 
επικοινωνιακού πλάνου 

- Υπόλογος 
- Υπεύθυνος 
- Σύµβουλος 
 

Οµάδα έρευνας - Σχεδιασµός οργανωτικού µοντέλου αναφοράς 
περιστατικών διακύβευσης ασφάλειας 

- Σχεδιασµός δράσεων ενηµερότητας 
- ∆ηµιουργία περιεχοµένου δράσεων ενηµερότητας 

- Υπεύθυνος 
 

Οµάδα Ιστοχώρου  - Μορφοποίηση περιεχοµένου δράσεων ενηµερότητας - Υπεύθυνος 
- Σύµβουλος 

Τµήµα τεχνικής 
υποστήριξης 

- Παράδοση δράσεων ενηµερότητας που έχουν ως µέσο 
επικοινωνίας το ηλεκτρονικό ταχυδροµείο 

- Υπεύθυνος 
- Σύµβουλος 
 

Γραµµατείες τµηµάτων 
οµάδων αποδεκτών 

- Παράδοση δράσεων ενηµερότητας που έχουν ως µέσο 
επικοινωνίας φυλλάδια 

- Υπεύθυνος 
 

∆ιεύθυνση 
Εκµετάλλευσης Η/Υ & 
Μαγνητικών Μέσων 

- Παράδοση δράσεων ενηµερότητας που έχουν ως µέσο 
επικοινωνίας αφίσες 

- Υπεύθυνος 
- Σύµβουλος 
 

Λοιπές οµάδες - Αποδοχή δράσεων ενηµερότητας - Αποδέκτης 
πληροφοριών 

Πίνακας 28: Ρόλοι και αρμοδιότητες για τη υλοποίηση του επικοινωνιακού πλάνου 

Κατά το σχεδιασµό του επικοινωνιακού πλάνου διαπιστώθηκε ότι δεν υπάρχει επίσηµο 
οργανωτικό µοντέλο αναφοράς περιστατικών διακύβευσης ασφάλειας στον οργανισµό. 
Λαµβάνοντας υπόψη την κρισιµότητα µίας τέτοιας δοµής στη διαχείριση ασφάλειας και την 
επιτυχία της διαδικασίας ενηµερότητας η οµάδα έρευνας προχώρησε σε σχεδιασµό ενός 
µοντέλου αναφοράς περιστατικών ασφάλειας, µε στόχο να επικυρωθεί και να εφαρµοστεί στο 
στάδιο της υλοποίησης και ενσωµάτωσης της ενηµερότητας. Επιπλέον, κρίνεται απαραίτητο να 
υλοποιηθούν µηχανισµοί ανάδρασης, µέσω των οποίων οι χρήστες θα µπορούν να καταθέτουν 
τις απόψεις τους για το πρόγραµµα ενηµερότητας και απορίες για το πληροφοριακό υλικό που 
έλαβαν, ερωτήσεις/ανησυχίες σχετικά µε την ασφάλεια Π.Σ., καθώς και να αξιολογούν τις 
δράσεις του προγράµµατος. Η πρόταση µηχανισµών ανάδρασης περιλαµβάνει τη δηµιουργία 
διεύθυνσης ηλεκτρονικού ταχυδροµείου στην οποία θα µπορούν να απευθύνονται οι χρήστες και 
η ανάπτυξη µηχανισµών ανάδρασης στο ενδοδίκτυο (intranet) του οργανισµού. 

5.6.9. Σχεδιασµός οργανωτικού µοντέλου αναφοράς και διαχείρισης ̟εριστατικών 

διακύβευσης ασφάλειας ΠΣ 

Κατά τη διάρκεια των συνεντεύξεων µε τα στελέχη του οργανισµού διαπιστώθηκε η ανάγκη 
καθιέρωσης ενός οργανωτικού µοντέλου που θα καθορίζει τους ρόλους και τις αρµοδιότητες που 
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είναι απαραίτητες για την αποτελεσµατική αναφορά και διαχείρισης περιστατικών ασφάλειας 
στον οργανισµό. Παρά το γεγονός ότι δεν εντάσσεται στα πλαίσια των ενεργειών ενηµερότητας 
ασφάλειας κρίθηκε από την οµάδα έρευνας αναγκαίο για την αποτελεσµατικότητα των δράσεων 
ενηµερότητας, ο σχεδιασµός αυτού του µοντέλου να τεθεί ως στόχος της διαδικασίας (Πίνακας 
22). 

5.6.9.1. Στόχος της καθιέρωσης του οργανωτικού µοντέλου 

Η θεσµοθέτηση του µοντέλου στοχεύει: 

� Στην παροχή κατευθυντήριων γραµµών στα µέλη του ∆ΟΠΣ για τις διαδικασίες µε τις 
οποίες πρέπει να αναφέρουν περιστατικά διακύβευσης ασφάλειας που υποπίπτουν 
στην αντίληψή τους. 

� Στην ενίσχυση της αποτελεσµατικότητας των δράσεων ενηµερότητας που 
πραγµατοποιούνται στο πλαίσιο του προγράµµατος Ενηµερότητας και 
Ευαισθητοποίησης χρηστών Π.Σ. του ∆ΟΠΣ, σε θέµατα Ασφάλειας και Προστασίας 
της Ιδιωτικότητας. 

5.6.9.2. Περιορισµοί 

Την τρέχουσα χρονική στιγµή δεν υπάρχει επίσηµος ρόλος µε αρµοδιότητες ασφάλειας στο 
οργανωτικό σχήµα του οργανισµού. Το οργανωτικό µοντέλο αναφοράς και διαχείρισης 
περιστατικών διακύβευσης ασφάλειας Π.Σ. που προτείνεται δεν αποτελεί ένα στατικό 
οργανωτικό σχήµα. Πρέπει να αξιολογείται σε τακτά χρονικά διαστήµατα ως προς την 
λειτουργικότητα και αποτελεσµατικότητά του και να αναθεωρείται αναλόγως. Επιπλέον, πρέπει 
να αναθεωρηθεί σε περίπτωση ανάθεσης επίσηµου ρόλου ασφάλειας. Τέλος, δε θα πρέπει να 
θεωρηθεί ως επαρκές µέτρο για την αντιµετώπιση περιστατικών διακύβευσης ασφάλειας. Σε 
κάθε περίπτωση προτείνεται η διαµόρφωση ενός σχεδίου διαχείρισης περιστατικών ασφάλειας, 
το οποίο θα καταγράφει τις επίσηµες διαδικασίες και δοµές για την αντιµετώπιση και 
παρακολούθηση περιστατικών ασφάλειας. 

5.6.9.3. Ορισµός ̟εριστατικών διακύβευσης ασφάλειας 

Ως περιστατικό διακύβευσης ασφάλειας ορίζεται κάθε µεµονωµένο ή σειρά από µη 
επιθυµητά ή µη αναµενόµενα γεγονότα που σχετίζονται µε την ασφάλεια και έχουν σηµαντική 
πιθανότητα να παρεµποδίσουν τη λειτουργία του οργανισµού και να απειλήσουν την ασφάλεια 
των συστηµάτων του (ISO/IEC TR 18044, 2004). Ένα περιστατικό διακύβευσης ασφάλειας 
µπορεί να αναφέρεται σε διακύβευση 1) εµπιστευτικότητας πληροφοριών, 2) ακεραιότητας 
πληροφοριών, 3) διαθεσιµότητας πόρων, 4) φυσικής ασφάλειας κτιρίου, 5) εξουσιοδοτηµένης 
πρόσβασης, 6) ορθής χρήσης ή λειτουργίας Π.Σ. κ.ά. 
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5.6.9.4. Προτεινόµενοι ρόλοι και αρµοδιότητες 

Το προτεινόµενο οργανωτικό µοντέλο για την αναφορά και διαχείριση περιστατικών 
διακύβευσης της ασφάλειας περιλαµβάνει τρεις ρόλους: υπεύθυνο ασφάλειας τµήµατος, 
υπεύθυνο ασφάλειας πληροφοριακού συστήµατος και υπεύθυνο ασφάλειας κτηριακών 
εγκαταστάσεων. Σηµειώνεται ότι είναι επιθυµητό να υπάρχουν αντικαταστάτες των ατόµων που 
αναλαµβάνουν τους ρόλους αυτούς. 

Αρµοδιότητα του υπευθύνου ασφάλειας τµήµατος είναι να δέχεται από τα µέλη του τµήµατος 
τις αναφορές περιστατικών διακύβευσης ασφάλειας. Σηµειώνεται ότι είναι αποδεκτό τα στελέχη 
που αναλαµβάνουν τον παραπάνω ρόλο να έχουν και άλλες αρµοδιότητες µέσα στον οργανισµό. 
Επιθυµητά προσόντα για τον υπεύθυνο ασφάλειας τµήµατος είναι να κατανοεί τη σηµασία των 
ζητηµάτων που αφορούν την ασφάλεια, να έχει γνώσεις σε θέµατα προστασίας δεδοµένων και 
απορρήτου των επικοινωνιών και να έχει ικανότητες στη διαπροσωπική επικοινωνία.  

Ο υπεύθυνος ασφάλειας πληροφοριακού συστήµατος είναι αρµόδιος να δέχεται τις αναφορές 
περιστατικών διακύβευσης ασφάλειας από τους υπεύθυνους ασφάλειας των τµηµάτων που 
αφορούν το Π.Σ. το οποίο αναλαµβάνει. Απαραίτητα προσόντα για τον υπεύθυνο ασφάλειας 
πληροφοριακού συστήµατος είναι να γνωρίζει σε βάθος τον τρόπο λειτουργίας του Π.Σ. και τους 
κινδύνους στους οποίους αυτό υπόκειται.  

Τέλος, ο υπεύθυνος ασφάλειας κτηριακών εγκαταστάσεων δέχεται τις αναφορές περιστατικών 
διακύβευσης ασφάλειας από τους υπεύθυνους ασφάλειας των τµηµάτων που αφορούν την 
ασφάλεια των κτηριακών εγκαταστάσεων. Επιθυµητά προσόντα για τον υπεύθυνο ασφάλειας 
των κτηριακών εγκαταστάσεων είναι να γνωρίζει τις εγκαταστάσεις του ∆ΟΠΣ και των 
διαδικασιών πρόσβασης σε αυτές, ώστε να είναι σε θέση να κάνει εκτιµήσει την κρισιµότητα 
ενός περιστατικού για το οποίο ενηµερώνεται και των διαδικασιών χειρισµού του. 

5.6.9.5. Προτεινόµενες διαδικασίες για την αναφορά ̟εριστατικών διακύβευσης ασφάλειας  

Οι προτεινόµενες διαδικασίες αναφοράς και διαχείρισης περιστατικών συνοψίζονται σε 
τέσσερις κατηγορίες: 1) Επώνυµη αναφορά περιστατικού διακύβευσης ασφάλειας, 2) Ανώνυµη 
αναφορά περιστατικού διακύβευσης ασφάλειας, 3) ∆ιαχείριση επώνυµης αναφοράς 
περιστατικού διακύβευσης ασφάλειας, και 4) ∆ιαχείριση ανώνυµης αναφοράς περιστατικού 
διακύβευσης ασφάλειας.  

Η επώνυµη αναφορά περιστατικού διακύβευσης ασφάλειας πρόκειται για την αναφορά κάθε 
µέλους του προσωπικού του οργανισµού των περιστατικών διακύβευσης ασφάλειας που 
υποπίπτουν στην αντίληψη του, ενηµερώνοντας τον υπεύθυνο ασφάλειας του τµήµατός του. Σε 
περίπτωση που επιθυµείται η ανώνυµη αναφορά περιστατικού διακύβευσης ασφάλειας, 
προτείνεται να παρέχεται η δυνατότητα αναφοράς περιστατικών στον υπεύθυνο ασφάλειας Π.Σ. 
µέσω διαδικασιών που εξασφαλίζουν την ανωνυµία του καταγγέλλοντος. Αυτό µπορεί να 
επιτευχθεί µέσω του ηλεκτρονικού ιστοχώρου για την ασφάλεια των πληροφοριακών 
συστηµάτων που θα δηµιουργηθεί στα πλαίσια του προγράµµατος ενηµερότητας από τον ∆ΟΠΣ.  
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Όταν ο υπεύθυνος ασφάλειας του τµήµατος ενηµερωθεί για κάποιο περιστατικό µέσω 
επώνυµη ή ανώνυµης αναφοράς, πρέπει να συµπληρώσει µία φόρµα αναφοράς περιστατικού 
ασφάλειας (που θα περιλαµβάνει τουλάχιστον τα στοιχεία ατόµου που κάνει την αναφορά και 
του υπεύθυνου ασφάλειας, το τµήµα που ανήκει, τον τύπο περιστατικού, την ηµεροµηνία και 
ώρα). Στην συνέχεια, ανάλογα µε τον τύπο του περιστατικού, επικοινωνεί µε τον επικεφαλή της 
∆ιεύθυνσης στην οποία υπάγεται το τµήµα που αφορά το περιστατικό και τον υπεύθυνο 
ασφάλειας Π.Σ. Σε περίπτωση που το περιστατικό αφορά την ασφάλεια των εγκαταστάσεων του 
∆ΟΠΣ ενηµερώνεται ο επικεφαλής της σχετικής ∆ιεύθυνσης και ο υπεύθυνος ασφάλειας 
κτηριακών εγκαταστάσεων.  

5.6.10. Τεκµηρίωση - Το Σχέδιο ∆ράσεων Ενηµερότητας Ασφάλειας του ∆ΟΠΣ  

Οι παραπάνω διαδικασίες ‘Προγραµµατισµού, Εκτίµησης Αναγκών και Σχεδιασµού’ έχουν 
ως αποτέλεσµα τη διαµόρφωση ενός Σχεδίου δράσεων ενηµερότητας ασφάλειας για τους χρήστες 
Π.Σ. του ∆ΟΠΣ. Το Σχέδιο συνοπτικά περιλαµβάνει δεκατρείς (13) δράσεις ενηµερότητας, ως 
εξής: 

1. Αποστολή σειράς µηνυµάτων ηλεκτρονικού ταχυδροµείου µε θέµατα ασφάλειας των Π.Σ. 
και προστασίας της ιδιωτικότητας γενικού ενδιαφέροντος  

2. Αποστολή µηνύµατος ηλεκτρονικού ταχυδροµείου για την προστασία των προσωπικών 
δεδοµένων 

3. ∆ιανοµή φυλλαδίων µε θέµατα ασφάλειας των Π.Σ. και προστασίας της ιδιωτικότητας 
γενικού ενδιαφέροντος 

4. Ανάρτηση αφισών µε θέµατα ασφάλειας των Π.Σ. και προστασίας της ιδιωτικότητας 
γενικού ενδιαφέροντος, σε χώρους του ∆ΟΠΣ  

5. ∆ιανοµή έντυπου υλικού για τη σηµασία τήρησης της διαδικασίας εισόδου ατόµων στις 
εγκαταστάσεις του ∆ΟΠΣ  

6. Ανάρτηση αφίσας µε θέµατα ασφάλειας φυσικών καταστροφών  

7. Ανάρτηση αφίσας µε θέµα την προστασία των προσωπικών δεδοµένων 

8. ∆ηµιουργία ηλεκτρονικού δελτίου ενηµέρωσης σε θέµατα ασφάλειας Π.Σ. και 
προστασίας της ιδιωτικότητας  

9. Εκτύπωση µηνυµάτων ασφάλειας σε αντικείµενα που χρησιµοποιεί το προσωπικό του 
∆ΟΠΣ και διανοµή τους  

10. ∆ιοργάνωση ηµερίδας µε θέµα την ασφάλεια των Π.Σ. και την προστασία της 
ιδιωτικότητας 

11. ∆ηµιουργία ιστοχώρου στο ενδοδίκτυο (intranet) µε περιεχόµενο σχετικό µε την 
ασφάλεια των Π.Σ. 

12. ∆ιανοµή φυλλαδίου για τη διαχείριση λογαριασµού χρήστη  
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13. ∆ιανοµή φυλλαδίου για την προστασία των εκτυπώσεων που περιέχουν προσωπικά 
δεδοµένα 

Η οµάδα έρευνας, πραγµατοποίησε σύµφωνα µε τις αρµοδιότητές που περιγράφηκαν 
παραπάνω (Πίνακας 28) το σχεδιασµό πληροφοριακού υλικού για τις δράσεις 1, 2, 3, 8, 10, 12 
και 13. Στο Παράρτηµα Α’: Πρότυπα ∆ράσεων Ενηµερότητας Ασφάλειας παρουσιάζεται ο 
σχεδιασµός του περιεχοµένου των δράσεων αυτών. Παράλληλα στα πλαίσια της Φάσης Α’ η 
οµάδα έρευνας πραγµατοποίησε ένα σύνολο προτάσεων προς τη ∆ιοίκηση για τον 
προγραµµατισµό µελλοντικών ενεργειών, όπως την καθιέρωση του θεσµού ‘Ηµέρα ασφάλειας’ 
για την ανάδειξη των ζητηµάτων ασφάλειας και ιδιωτικότητας. 

5.6.11. Προσδιορισµός δεικτών αξιολόγησης 

Όπως έχει ήδη αναφερθεί στο πρώτο κεφάλαιο, η αξιολόγηση ενός προγράµµατος 
ενηµερότητας παραµένει ως µία από τις πιο συγκεχυµένες διαδικασίες, καθώς απουσιάζουν 
µέθοδοι και εργαλεία που να υποστηρίζουν την πραγµατοποίησή της. Όπως αναφέρεται και στο 
εγχειρίδιο ENISA (2008), οι περισσότεροι οργανισµοί εξακολουθούν να µη πραγµατοποιούν 
καµία ενέργεια αξιολόγησης της αποτελεσµατικότητας των ενεργειών ενηµερότητας ασφάλειας. 
Παρόλα αυτά, το εγχειρίδιο προτείνει την αξιολόγηση ενός προγράµµατος ή καµπάνιας 
ενηµερότητας ασφάλειας µε χρήση ορισµένων δεικτών αξιολόγησης. Οι δείκτες αξιολόγησης 
διακρίνονται µε βάση τρεις διαστάσεις σε εκείνους που αξιολογούν την αποτελεσµατικότητα α) 
σε επιχειρησιακό επίπεδο (αντίκτυπος στους στόχους και το όραµα της οργάνωσης), β) επίπεδο 
υπηρεσιών («µέτρηση» δραστηριοτήτων και αποτελεσµάτων), και γ) λειτουργικό επίπεδο 
(«µετρήσεις» σε διαδικαστικό και τεχνικό επίπεδο).  

Στη φάση του σχεδιασµού η οµάδα έρευνας πρότεινε την αξιολόγηση της 
αποτελεσµατικότητας των δράσεων ενηµερότητας µε χρήση των παρακάτω δεικτών: 

� ποσοστό των µελών της διοίκησης του οργανισµού που έµειναν ικανοποιηµένοι από 
το πρόγραµµα (επιχειρησιακό επίπεδο) 

� ποσοστό των τµηµαταρχών που διαπίστωσε αλλαγή της συµπεριφοράς των µελών του 
τµήµατος του σε πιο ασφαλή κατεύθυνση (επιχειρησιακό επίπεδο) 

� ποσοστό των δράσεων ενηµερότητας που ενσωµατώθηκαν στις εσωτερικές 
δραστηριότητες του οργανισµού (επίπεδο υπηρεσιών) 

� ο αριθµός του προσωπικού που άλλαξε τον κωδικό του στα πληροφοριακά συστήµατα 
(λειτουργικό επίπεδο) 

� ο αριθµός των περιστατικών διακύβευσης ασφάλειας που αναφέρθηκαν (λειτουργικό 
επίπεδο)  

� ποσοστό της προσέλευσης στη διοργάνωση της ηµερίδας (επιχειρησιακό επίπεδο) 

� ποσοστό των παρευρισκόµενων στην ηµερίδα που έµειναν ικανοποιηµένοι από τη 
διοργάνωση της ηµερίδας (θέµατα, οργάνωση, διάρκεια) (επιχειρησιακό επίπεδο) 
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� ο αριθµός των επισκεπτών στον ιστοχώρο για την ασφάλεια των Π.Σ. (λειτουργικό 
επίπεδο) 

� τον αριθµό των φυλλαδίων που µοιράστηκαν σε σχέση µε τον αριθµό των µελών των 
οµάδων αποδεκτών (επίπεδο υπηρεσιών) 

Επιπρόσθετα, θα αξιοποιηθούν για την αξιολόγηση απόψεις και αντιδράσεις των αποδεκτών 
των δράσεων ενηµερότητας ασφάλειας. 

5.6.12. Σύνοψη 

Η πρώτη φάση της διαδικασίας ενηµερότητας ασφάλειας στον οργανισµό διήρκησε εννέα 
µήνες. Η οµάδα έρευνας συνεργάστηκε µε την ανώτατη διοίκηση του οργανισµού, η οποία 
ανέλαβε πολλαπλό ρόλο συµβουλεύοντας την οµάδα, συντονίζοντας όλες τις ενέργειες και 
συναντήσεις που έπρεπε να πραγµατοποιηθούν και παρέχοντας όλους τους απαραίτητους πόρους 
και πρόσβαση σε πληροφοριακό υλικό. Ταυτόχρονα συνεργαστήκαµε µε ανώτερα και µεσαία 
στελέχη του οργανισµού, ώστε να πραγµατοποιηθεί εκτίµηση των αναγκών ενηµερότητας 
ασφάλειας στον οργανισµό. Τέλος, σχεδιάσαµε το επικοινωνιακό πλάνο που είναι κατάλληλο 
για τις ανάγκες του οργανισµού, το οποίο συνοψίζεται σε δεκατρείς (13) δράσεις ενηµερότητας. 
Για το σύνολο των δράσεων που ήταν εφικτός ο αρχικός σχεδιασµός από την οµάδα έρευνας 
(φυλλάδια, µηνύµατα ηλεκτρονικού ταχυδροµείου, δελτίο ενηµέρωσης) προχωρήσαµε σε 
σχεδίαση πρότυπων δράσεων που θα αξιοποιηθούν κατά την υλοποίηση (Παράρτηµα Α’). 

5.7. Υλο̟οίηση και ∆ιαχείριση  

5.7.1. Ε̟ικύρωση α̟οτελεσµάτων σχεδιασµού και ε̟ιβεβαίωση της οµάδας 

εργασίας 

Μετά την ολοκλήρωση της πρώτη φάσης, το Σχέδιο Ενηµερότητας Ασφάλειας των χρηστών 
του ∆ΟΠΣ παραδόθηκε στα στελέχη της ανώτατης διοίκησης του οργανισµού. Στη συνέχεια, 
πραγµατοποιήθηκε συνάντηση µε την ανώτατη διοίκηση, στην οποία συζητήθηκαν τα κύρια 
αποτελέσµατα του σχεδιασµού, επιβεβαιώθηκε η πρόθεση υλοποίησης των δράσεων και 
µελετήθηκε ο προγραµµατισµός της υλοποίησης των δράσεων. Η εκκίνηση των δράσεων όµως 
πραγµατοποιήθηκε µόνο έπειτα από τη λήψη έγκρισης από όλα τα στελέχη της ανώτατης 
διοίκησης. 

Ο πυρήνας της οµάδας έρευνας παρέµεινε ο ίδιος, ενώ σε σχέση µε την οµάδα αρωγής της 
ενηµερότητας από τον ∆ΟΠΣ τα άτοµα επιλέγονται ανάλογα µε το είδος της δράσης 
ενηµερότητας έπειτα από το συντονισµό και τις υποδείξεις της ανώτατης διοίκησης. 

5.7.2. Ε̟ισκό̟ηση και ε̟ικύρωση ε̟ικοινωνιακού ̟λάνου, ρόλων και 

αρµοδιοτήτων 

Κατά την έναρξη της φάσης ‘Υλοποίησης και ∆ιαχείρισης’ έχουν ολοκληρωθεί ορισµένες 
από τις διαδικασίες που είχαν προδιαγραφεί (βλ. Πίνακας 28) στη φάση του ‘Προγραµµατισµού, 
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Εκτίµησης αναγκών και Σχεδιασµού’. Η κατάσταση των διαδικασιών σε αυτό το στάδιο 
απεικονίζεται στον Πίνακα 29. 

Ολοκληρωµένες διαδικασίες Εµπλεκόµενοι 
ρόλοι 

Αποµένουσες διαδικασίες  Εµπλεκόµενοι 
ρόλοι 

- Επικύρωση του 
επικοινωνιακού πλάνου 
 

Ανώτατη 
∆ιοίκηση  

 

- Επικύρωση και 
στελέχωση του 
οργανωτικού µοντέλου 
αναφοράς περιστατικών 
διακύβευσης ασφάλειας 

- Παροχή των 
απαιτούµενων για την 
πραγµατοποίηση των 
δράσεων ενηµερότητας 
πόρων 

- Επίβλεψη και 
συντονισµός της 
υλοποίησης του 
επικοινωνιακού πλάνου 

Ανώτατη 
∆ιοίκηση  

 

- Σχεδιασµός οργανωτικού 
µοντέλου αναφοράς 
περιστατικών διακύβευσης 
ασφάλειας 

- Σχεδιασµός δράσεων 
ενηµερότητας 

- ∆ηµιουργία περιεχοµένου 
δράσεων ενηµερότητας 

Οµάδα 
έρευνας 

- Μορφοποίηση 
περιεχοµένου δράσεων 
ενηµερότητας 

Οµάδα 
Ιστοχώρου 

  - Παράδοση δράσεων 
ενηµερότητας που έχουν 
ως µέσο επικοινωνίας το 
ηλεκτρονικό ταχυδροµείο 

Τµήµα τεχνικής 
υποστήριξης 

  - Παράδοση δράσεων 
ενηµερότητας που έχουν 
ως µέσο επικοινωνίας 
φυλλάδια 

Γραµµατείες 
τµηµάτων 
οµάδων 
αποδεκτών 

  - Παράδοση δράσεων 
ενηµερότητας που έχουν 
ως µέσο επικοινωνίας 
αφίσες 

∆ιεύθυνση 
Εκµετάλλευσης 
Η/Υ & 
Μαγνητικών 
Μέσων 

Πίνακας 29: Ολοκληρωμένες και απομένουσες διαδικασίες κατά την έναρξη της 'Υλοποίησης και Διαχείρισης' 

5.7.3. Εκκίνηση Υλο̟οίησης 

Στα πλαίσια της συνάντησης που πραγµατοποιήθηκε µε την ανώτατη διοίκηση για την 
έναρξη της εκκίνησης της υλοποίησης των δράσεων εξετάστηκε ο χρονικός προγραµµατισµός 
υλοποίησης. Η οµάδα έρευνας κατέθεσε πρόταση υλοποίησης η οποία προδιέγραφε την 
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παράλληλη εκτέλεση των δράσεων µε χρονικό ορίζοντα ολοκλήρωσης τους δύο µήνες. Η 
πρόταση της οµάδας όριζε να ξεκινήσουν οι δράσεις ενηµερότητας µε την αποστολή µηνυµάτων 
ηλεκτρονικού ταχυδροµείου και να ολοκληρωθούν µε την ηµερίδα ασφάλειας. Αντίθετα όµως, 
καθορίστηκε η έναρξη των δράσεων να γίνει µε την ηµερίδα ασφάλειας, καθώς: 

“…αν ξεκινήσουμε την αποστολή μηνυμάτων ασφάλειας οι υπάλληλοι θα 

αναρωτηθούν για ποιο λόγο τα λαμβάνουν και θα αντιληφθούν τη σύνδεσή τους σε 

ένα συνολικό πρόγραμμα.” (Στέλεχος Ανώτατης Διοίκησης) 

“Η ημερίδα θα δείξει έμπρακτα την κατεύθυνση του ΔΟΠΣ προς την ασφάλεια.” 

(Στέλεχος Ανώτατης Διοίκησης) 

Η διαδικασία έγκρισης της διεξαγωγής της ηµερίδας από όλα τα µέλη της ανώτατης 
διοίκησης διήρκησε συνολικά τρεις µήνες, καθώς προέκυψαν προβλήµατα µε τη χρηµατοδότηση 
και τη δέσµευση πόρων. Σε αυτή την καθυστέρηση συνετέλεσε η στρατηγική επιλογή να 
αποφευχθεί η πραγµατοποίηση της ηµερίδας τους καλοκαιρινούς µήνες για την αποφυγή 
απουσίας του προσωπικού.  

5.7.4. Πραγµατο̟οίηση δράσεων ε̟ικοινωνίας 

5.7.4.1. ∆ιοργάνωση ηµερίδας µε θέµα την ασφάλεια των Π.Σ. και την ̟ροστασία της 

ιδιωτικότητας 

Έπειτα από επικοινωνία της οµάδας έρευνας µε την ανώτατη διοίκηση ορίστηκε η διεξαγωγή 
της ηµερίδας µε θέµα την ασφάλεια των Π.Σ. και την προστασία της ιδιωτικότητας στις 
08/09/2009. Η ανώτατη διοίκηση απέστειλε επίσηµη ανακοίνωση στα µέλη του ∆ΟΠΣ την 
01/09/2009. Η ανακοίνωση προς τα µέλη του ∆ΟΠΣ. περιελάµβανε πληροφορίες για: 

� Την έναρξη του προγράµµατος ενηµερότητας ασφάλειας στον ∆ΟΠΣ. 

� Το σκοπό του προγράµµατος 

� Τις ώρες παρακολούθησης ανά τµήµα 

� Τους οµιλητές 

Τέλος, προσκαλούσε τους αποδέκτες να δηλώσουν συµµετοχή στην ηµερίδα διευκρινίζοντας 
ότι η παρακολούθηση θα είναι υποχρεωτική για όσους δηλώσουν συµµετοχή.  

Το πρόγραµµα της ηµερίδας προετοιµάστηκε από την οµάδα έρευνας και µοιράστηκε στους 
παρευρισκόµενους την ηµέρα της ηµερίδας. Λόγω του µεγάλου πλήθους των αποδεκτών της 
ηµερίδας και της διαφορετικότητας των ενδιαφερόντων τους η ηµερίδα πραγµατοποιήθηκε σε 
τρεις ενότητες. Σηµειώνεται ότι η τελευταία ενότητα απευθύνεται στις ίδιες οµάδες αποδεκτών 
(αλλά µε διαφορετικά ωράρια εργασίας) µε την πρώτη ενότητα.  
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ΠΡΩΤΗ ΕΝΟΤΗΤΑ 8:00 – 11:30 
ΥΠΑΛΛΗΛΟΙ ∆ΙΕΥΘΥΝΣΗΣ ΕΙΣΑΓΩΓΗΣ & ΕΛΕΓΧΟΥ ΣΤΟΙΧΕΙΩΝ Η/Υ  

ΥΠΑΛΛΗΛΟΙ ΤΜΗΜΑΤΟΣ ΚΟΠΤΙΚΩΝ ΚΑΙ ΦΑΚΕΛΩΤΙΚΏΝ ΜΗΧΑΝΗΜΑΤΩΝ  
8:00-8:15  Έναρξη Σεµιναρίου 

Στέλεχος Ανώτατης ∆ιοίκησης  

8:15-8:30 Το Πρόγραµµα ενηµερότητας και ευαισθητοποίησης σε θέµατα ασφάλειας και 
ιδιωτικότητας  

8:30-8:45 Θέµατα Ασφάλειας και Ιδιωτικότητας  

8:45-9:00 ∆ιαχείριση ∆εδοµένων Προσωπικού Χαρακτήρα/Φορολογικό Απόρρητο  

9:00-9:25 ∆ιαχείριση λογαριασµών χρηστών  

9:25-9:40 Ασφαλής χρήση φορητών µέσων αποθήκευσης και µνηµών USB  

9:40-10:00 ∆ιάλειµµα 
10:00-10:15 ∆ιαδικασίες ασφαλούς εκτύπωσης 
10:20-10:40 Εξαπάτηση µε µεθόδους κοινωνικής µηχανικής 

10:40-11:00 Προστασία από κακόβουλο λογισµικό  

11:00-11:15 Ασφάλεια ∆ιαδικτύου και  
Ηλεκτρονικού Ταχυδροµείου 

11:15-11:30 ∆ιαχείριση Περιστατικών Ασφάλειας 

 

∆ΕΥΤΕΡΗ ΕΝΟΤΗΤΑ 11:45-15:30 
ΥΠΑΛΛΗΛΟΙ ΤΗΣ ∆ΙΕΥΘΥΝΣΗΣ ΕΦΑΡΜΟΓΩΝ  

ΥΠΑΛΛΗΛΟΙ ΤΗΣ ∆ΙΕΥΘΥΝΣΗΣ ΕΚΜΕΤΑΛΛΕΥΣΗΣ ΣΥΣΤΗΜΑΤΩΝ Η/Υ 
11:45-12:00 Έναρξη Σεµιναρίου 

Στέλεχος Ανώτατης ∆ιοίκησης 
12:00-12:15 Το Πρόγραµµα ενηµερότητας και ευαισθητοποίησης σε θέµατα ασφάλειας και 

ιδιωτικότητας 

12:15 -12:30 Θέµατα Ασφάλειας και Ιδιωτικότητας  

12:30 -12:45 ∆ιαχείριση ∆εδοµένων Προσωπικού Χαρακτήρα/Φορολογικό Απόρρητο  

12:45-13:15 Τεχνολογίες Ενίσχυσης της Ιδιωτικότητας 

13:15-13:45 Ασφάλεια Συστηµάτων Ηλεκτρονικής ∆ιακυβέρνησης 

13:45-14:00 ∆ιάλειµµα 
14:00-14:30 Ασφάλεια ∆ικτύων  

14:30-15:15 Εφαρµογές Κρυπτογραφίας 

15:15-15:30 Ανάπτυξη και εφαρµογή ενός Σχεδίου Ασφάλειας 

 

ΤΡΙΤΗ ΕΝΟΤΗΤΑ 15:45-19:30 
ΥΠΑΛΛΗΛΟΙ ∆ΙΕΥΘΥΝΣΗΣ ΕΙΣΑΓΩΓΗΣ & ΕΛΕΓΧΟΥ ΣΤΟΙΧΕΙΩΝ Η/Υ  

ΥΠΑΛΛΗΛΟΙ ΤΜΗΜΑΤΟΣ ΚΟΠΤΙΚΩΝ ΚΑΙ ΦΑΚΕΛΩΤΙΚΏΝ ΜΗΧΑΝΗΜΑΤΩΝ 

15:45-16:00 Έναρξη Σεµιναρίου 
Στέλεχος Ανώτατης ∆ιοίκησης 

16:00-16:15 Το Πρόγραµµα ενηµερότητας και ευαισθητοποίησης σε θέµατα ασφάλειας και 
ιδιωτικότητας 

16:15-16:30 Θέµατα Ασφάλειας και Ιδιωτικότητας  

16:30-16:45 ∆ιαχείριση ∆εδοµένων Προσωπικού Χαρακτήρα/Φορολογικό Απόρρητο  
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16:45-17:10 ∆ιαχείριση λογαριασµών χρηστών  

17:10-17:25 Ασφαλής χρήση φορητών µέσων αποθήκευσης και µνηµών USB  

17:25-17:40 ∆ιαδικασίες ασφαλούς εκτύπωσης 

17:40-18:00 ∆ιάλειµµα 

18:00-18:20 Εξαπάτηση µε µεθόδους κοινωνικής µηχανικής 

18:20-18:40 Προστασία από κακόβουλο λογισµικό 

18:40-19:00 Ασφάλεια ∆ιαδικτύου και  
Ηλεκτρονικού Ταχυδροµείου 

19:00-19:20 ∆ιαχείριση Περιστατικών Ασφάλειας  

 

Οι αποδέκτες της πρώτης και τρίτης ενότητας (Υπάλληλοι ∆ιεύθυνσης Εισαγωγής & Έλεγχου 
Στοιχείων Η/Υ, Υπάλληλοι Τµήµατος Κοπτικών & Φακελωτικών Μηχανηµάτων) ανήκουν στις 
εξής αναγνωρισµένες οµάδες αποδεκτών (όπως διακρίνονται στον Πίνακα 23): 

� Προσωπικό του ∆ΟΠΣ µε κύρια αρµοδιότητα την εισαγωγή στοιχείων 

� Προσωπικό του ∆ΟΠΣ που έχει τη δυνατότητα ηλεκτρονικής αναζήτησης πληροφοριών που 
βρίσκονται  

� Προσωπικό του ∆ΟΠΣ µε δυνατότητες εισαγωγής, αναζήτησης και αλλαγής στοιχείων στις 
βάσεις δεδοµένων του οργανισµού 

� Προσωπικό του ∆ΟΠΣ που έχει πρόσβαση και διαχειρίζεται έγγραφα/έντυπα µε περιεχόµενο 
προσωπικά δεδοµένα 

� Μεσαία διοικητικά στελέχη του οργανισµού υπεύθυνα για την επίβλεψη υφιστάµενων 
στελεχών 

Οι αποδέκτες της δεύτερης ενότητας ανήκουν στις εξής αναγνωρισµένες οµάδες δεδοµένων 
(όπως διακρίνονται στον Πίνακα 24): 

� ∆ιαχειριστές Π.Σ. του οργανισµού, προσανατολισµένοι σε τεχνικά κυρίως θέµατα 

� Προσωπικό του ∆ΟΠΣ που αναπτύσσει ή συντηρεί εφαρµογές 

� Μεσαία διοικητικά στελέχη του οργανισµού υπεύθυνα για την επίβλεψη υφιστάµενων 
στελεχών 

Η εισαγωγή στους παρευρισκόµενους κάθε ενότητας έγινε από στέλεχος της ανώτατης 
διοίκησης όπου παρουσιάστηκε η πρωτοβουλία για την ενηµερότητα ασφάλειας, στα πλαίσια 
της οποία έλαβε χώρα η ηµερίδα ασφάλειας. Στην πρώτη ενότητα παρευρέθηκαν περίπου 
σαράντα άτοµα, στη δεύτερη ενότητα περίπου εικοσιπέντε άτοµα, ενώ στην τρίτη ενότητα 
περίπου σαράντα άτοµα. Από τα µέλη του προσωπικού που συµµετείχαν στην ηµερίδα ζητήθηκε 
να επικυρώσουν την παρουσία τους µε υπογραφή σε σχετικό παρουσιολόγιο.  

Κατά τη διάρκεια των παρουσιάσεων σηµειώθηκε σηµαντική αλληλεπίδραση µε τους 
συµµετέχοντες. Στα πλαίσια της πρώτης και τρίτης ενότητας διαπιστώθηκε ιδιαίτερο ενδιαφέρον 
στα θέµατα ∆ιαχείρισης δεδοµένων προσωπικού χαρακτήρα, ∆ιαχείρισης λογαριασµών χρηστών, 
Εξαπάτησης µε µεθόδους κοινωνικής µηχανικής και Προστασίας από κακόβουλο λογισµικό. Θα 
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πρέπει να σηµειωθεί ότι το ύφος και των οµιλητών επιδιώχθηκε να είναι απλό, ενώ 
παρακινήθηκε η συµµετοχή των παρευρισκοµένων µε ερωτήσεις, απορίες και συζήτηση των 
σκέψεων και ανησυχιών τους. Η προσέγγιση του ενδιαφέροντος των χρηστών ήταν ιδιαίτερα 
έντονη στα θέµατα τα οποία αφορούσαν ταυτόχρονα την εργασία τους αλλά και την καθηµερινή 
προσωπική χρήση ηλεκτρονικών υπολογιστών. Παράλληλα, εξέφρασαν την επιθυµία τους να 
ενηµερωθούν για επιπρόσθετα θέµατα, όπως προγράµµατα γονικού ελέγχου για την 
περιορισµένη περιήγηση στο διαδίκτυο. Τέλος, οι υπάλληλοι παρακίνησαν την ανώτατη 
διοίκηση να πραγµατοποιεί συχνότερα παρόµοιες πρωτοβουλίες. Ανέφεραν ότι δε γνώριζαν ότι 
θα παρακολουθήσουν ζητήµατα που τους απασχολούν τόσο πολύ, ενώ σηµείωσαν ότι πιστεύουν 
ότι σε αντίθετη περίπτωση η συµµετοχή θα ήταν πολύ µεγαλύτερη. Στα πλαίσια της δεύτερης 
ενότητας η συµµετοχή των παρευρισκοµένων ήταν εντονότερη στα θέµατα Ασφάλειας 
Συστηµάτων Ηλεκτρονικής ∆ιακυβέρνησης, Ασφάλειας ∆ικτύων και Εφαρµογών Κρυπτογραφίας.  

5.7.4.2. Α̟οστολή µηνυµάτων ηλεκτρονικού ταχυδροµείου 

Οι δράσεις που σχετίζονται µε την αποστολή µηνυµάτων ηλεκτρονικού ταχυδροµείου 
ξεκίνησαν µετά την πραγµατοποίηση της ηµερίδας ασφάλειας. Η οµάδα έρευνας έλαβε την 
έγκριση από την Ανωτάτη ∆ιοίκηση να προχωρήσει στην αποστολή µηνυµάτων ηλεκτρονικού 
ταχυδροµείου, ενώ για πρώτη φορά στη διάρκεια της διαδικασίας τα µέλη της οµάδας έρευνας 
παραπέµφθηκαν σε αποκλειστική συνεργασία µε στέλεχος του Τµήµατος Τεχνικής Υποστήριξης 
για την εκτέλεση των δράσεων. Η αποστολή µηνυµάτων σε όλους τους χρήστες Π.Σ. στον 
οργανισµό ξεκίνησε στις αρχές Οκτωβρίου 2009 και επαναλαµβάνεται κάθε 10 ηµέρες. Τα 
µηνύµατα ηλεκτρονικού ταχυδροµείου που έχουν αποσταλεί παρουσιάζονται στο Παράρτηµα 
Α’.  

5.7.4.3. Προγραµµατισµός δράσεων 

Όπως διαπιστώθηκε κατά τη διάρκεια της έρευνας, η υλοποίηση των δράσεων ενηµερότητας 
συνεχίστηκε µε αργούς ρυθµούς, ενώ συναντήθηκαν προβλήµατα. Η υλοποίηση της δράσης 
δηµιουργίας ιστοχώρου στο ενδοδίκτυο παρεµποδίζεται από την µειωµένη λειτουργικότητα και 
αξιοποίηση του ενδοδικτύου από τους χρήστες. Συγκεκριµένα αναφέρεται ότι: 

“Δεν υπάρχει κάποια εφαρμογή ή διεπαφή μέσω της οποία οι χρήστες να αξιοποιούν 

το ενδοδίκτυο στην καθημερινότητά τους.” (Στέλεχος Ανώτατης Διοίκησης) 

Η επόµενη δράση που προγραµµατίζεται να υλοποιηθεί αφορά στην εκτύπωση και διανοµή 
έντυπου υλικού (φυλλάδια, αφίσες) αλλά δεν έχει τοποθετηθεί χρονικά ακόµη. 

5.8. Αξιολόγηση και Αναµόρφωση  

5.8.1. Αξιολόγηση ηµερίδας µε θέµα την ασφάλεια των Π.Σ. και την ̟ροστασία της 

ιδιωτικότητας 

Η αξιολόγηση της ηµερίδας που πραγµατοποιήθηκε στον οργανισµό πραγµατοποιείται µε δύο 
κύριες µεθόδους: 
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1. Συµπλήρωση ερωτηµατολογίων από τους παρευρισκόµενους 

2. Παρατηρήσεις της οµάδας έρευνας 

Το ερωτηµατολόγιο που κλήθηκαν να συµπληρώσουν οι συµµετέχοντες (Παράρτηµα Β’) 
σχεδιάστηκε ώστε να αξιοποιηθεί για τον υπολογισµό των δεικτών αξιολόγησης α) ποσοστό της 
προσέλευσης στη διοργάνωση της ηµερίδας, και β) ποσοστό των παρευρισκόµενων στην 
ηµερίδα που έµειναν ικανοποιηµένοι από τη διοργάνωση της ηµερίδας (θέµατα, οργάνωση, 
διάρκεια). Η αξιολόγηση πραγµατοποιείται µαζί για την πρώτη και τρίτη ενότητα, ενώ 
ξεχωριστά γίνεται για τη δεύτερη ενότητα, µε κριτήριο τις οµάδες αποδεκτών και τη 
διαφορετικότητα των θεµάτων που παρουσιάστηκαν.  

Στην έρευνά µας αξιοποιήσαµε το ερωτηµατολόγιο για να συγκεντρώσουµε στοιχεία για να 
διερευνήσουµε α) το βαθµό που τα θέµατα που παρουσιάστηκαν προσέλκυσαν το ενδιαφέρον 
του ακροατηρίου, β) το βαθµό στον οποίο το επίπεδο οργάνωσης της ηµερίδας ήταν 
ικανοποιητικό, γ) την αξία των θεµάτων που παρουσιάστηκαν για τους αποδέκτες, δ) το βαθµό 
στον οποίο η διάρκεια της ηµερίδας ήταν κουραστική, και ε) τα θέµατα που θεωρήθηκαν πιο 
ενδιαφέροντα. Επιπρόσθετα, ανοικτές ερωτήσεις προς τους παραλήπτες αφορούσαν προτάσεις 
για ζητήµατα ασφάλειας στα οποία θα επιθυµούσαν να ενηµερωθούν ή άλλα σχόλια. 

5.8.1.1. Αξιολόγηση ̟ρώτης και τρίτης ενότητας 

Στη συνέχεια παρουσιάζονται τα διαγράµµατα που απεικονίζουν τα αποτελέσµατα της 
επεξεργασίας των δεδοµένων που συλλέχθηκαν από τα ερωτηµατολόγια. 

Σε τι βαθµό τα θέµατα του σεµιναρίου προσέλκυσαν το 
ενδιαφέρον σας;
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Διάγραμμα 1: Αξιολόγηση βαθμού ενδιαφέροντος των θεμάτων από τους αποδέκτες της πρώτης και τρίτης 

ενότητας 
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Πώς αξιολογείτε το επίπεδο οργάνωσης του σεµιναρίου;
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Διάγραμμα 2: Αξιολόγηση του επιπέδου οργάνωσης από τους αποδέκτες της πρώτης και τρίτης ενότητας 

Πώς θα χαρακτηρίζατε τα θέµατα που παρακολουθήσατε;
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Διάγραμμα 3: Αξιολόγηση της αξίας των θεμάτων που παρουσιάστηκαν για τους αποδέκτες της πρώτης και 

δεύτερης ενότητας 
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Η διάρκεια του σεµιναρίου ήταν κουραστική;

0%0%
17%

81%

2%

Πάρα πολύ Πολύ Αρκετά Λίγο Καθόλου
 

Διάγραμμα 4: Αξιολόγηση της διάρκειας από τους αποδέκτες της πρώτης και τρίτης ενότητας
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Διάγραμμα 5: Προτιμήσεις θεμάτων από τους αποδέκτες της πρώτης και τρίτης ενότητας
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5.8.1.2. Αξιολόγηση δεύτερης ενότητας 

Στη συνέχεια παρουσιάζονται τα διαγράµµατα που απεικονίζουν τα αποτελέσµατα της 
επεξεργασίας των δεδοµένων αυτών. 

Σε τι βαθµό τα θέµατα του σεµιναρίου προσέλκυσαν το 
ενδιαφέρον σας;

33%

47%

20%
0%0%

Πάρα πολύ Πολύ Αρκετά Λίγο Καθόλου
 

Διάγραμμα 6: Αξιολόγηση βαθμού ενδιαφέροντος των θεμάτων από τους αποδέκτες της δεύτερης ενότητας 

Πώς αξιολογείτε το επίπεδο οργάνωσης του σεµιναρίου;

53%

47%

0%0%0%

Πολύ καλό Καλό Μέτριο Κακό Πολύ κακό
 

Διάγραμμα 7: Αξιολόγηση του επιπέδου οργάνωσης από τους αποδέκτες της δεύτερης ενότητας 
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Πώς θα χαρακτηρίζατε τα θέµατα που παρακολουθήσατε;
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Διάγραμμα 8: Αξιολόγηση της αξίας των θεμάτων που παρουσιάστηκαν για τους αποδέκτες της δεύτερης ενότητας 

Η διάρκεια του σεµιναρίου ήταν κουραστική;

0%0%0%
27%

73%

Πάρα πολύ Πολύ Αρκετά Λίγο Καθόλου
 

Διάγραμμα 9: Αξιολόγηση της διάρκειας από τους αποδέκτες της δεύτερης ενότητας 
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Ποια θέµατα θεωρείτε περισσότερο ενδιαφέροντα και 
χρήσιµα;
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Διάγραμμα 10: Προτιμήσεις θεμάτων από τους αποδέκτες της δεύτερης ενότητας 

Τέλος θέµατα που επιθυµούν οι αποδέκτες να παρακολουθήσουν στο µέλλον περιλαµβάνουν 
κρυπτανάλυση και διαλειτουργικότητα συστηµάτων. 

5.8.2. Ανασχεδιασµός ηµερίδας µε θέµα την ασφάλεια των Π.Σ. και την ̟ροστασία 

της ιδιωτικότητας 

Για τον ανασχεδιασµό της ηµερίδας ασφάλειας συλλέχθηκαν αρχικά πληροφορίες από τους 
παρευρισκόµενους στην εκδήλωση, µέσω του ερωτηµατολογίου. Συγκεκριµένα οι αποδέκτες της 
δράσης έκαναν προτάσεις για µελλοντική επανάληψη της ηµερίδας (Πίνακας 30): 
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Προτάσεις από τους αποδέκτες της πρώτης και τρίτης ενότητας Προτάσεις από τους αποδέκτες της δεύτερης ενότητας 

� Προσωπικό του ∆ΟΠΣ 
µε κύρια αρµοδιότητα 
την εισαγωγή στοιχείων 

� Προσωπικό του ∆ΟΠΣ 
που έχει τη δυνατότητα 
ηλεκτρονικής 
αναζήτησης 
πληροφοριών που 
βρίσκονται  

� Προσωπικό του ∆ΟΠΣ 
µε δυνατότητες 
εισαγωγής, αναζήτησης 
και αλλαγής στοιχείων 
στις βάσεις δεδοµένων 
του οργανισµού 

� Προσωπικό του ∆ΟΠΣ 
που έχει πρόσβαση και 
διαχειρίζεται 
έγγραφα/έντυπα µε 
περιεχόµενο προσωπικά 
δεδοµένα 

� Μεσαία διοικητικά 
στελέχη του οργανισµού 
υπεύθυνα για την 
επίβλεψη υφιστάµενων 
στελεχών 

� Συµπερίληψη θεµάτων από κινδύνους υπηρεσιών 
ηλεκτρονικού εµπορίου 

� ∆ιαχειριστές Π.Σ. του 
οργανισµού, 
προσανατολισµένοι σε 
τεχνικά κυρίως θέµατα 

� Προσωπικό του ∆ΟΠΣ που 
αναπτύσσει ή συντηρεί 
εφαρµογές 

� Μεσαία διοικητικά στελέχη 
του οργανισµού υπεύθυνα 
για την επίβλεψη 
υφιστάµενων στελεχών 

� Συµπερίληψη πιο 
τεχνικών θεµάτων 
ασφάλειας 

� Συγκεκριµενοποίηση και χρήση παραδειγµάτων 
για την ασφαλή προήγηση στο διαδίκτυο και τη 
διαχείριση λογαριασµών χρήστη 

� Συµπερίληψη 
θεµάτων 
κρυπτανάλυσης 

� Επανάληψη ανάλογα µε το ρυθµό εξέλιξης των 
κινδύνων και ζητηµάτων ασφάλειας και 
ενηµέρωση για τις εξελίξεις 

� Συµπερίληψη 
θεµάτων 
διαλειτουργικότητας 

� Συµπερίληψη κινδύνων χρήσης ασύρµατων 
δικτύων 

� Συµπερίληψη ζητηµάτων που σχετίζονται µε 
συγκεκριµένα λειτουργικά συστήµατα και 
σύγκρισή τους 

� Συµπερίληψη θεµάτων ασφάλειας βάσεων 
δεδοµένων 

� Συµπερίληψη θεµάτων ασφάλειας δικτυακών 
εφαρµογών 

� Ανάλυση θεµάτων ασφάλειας σε σχέση µε 
συγκεκριµένους ιστότοπους (π.χ. social networks) 

Πίνακας 30: Προτάσεις ανασχεδιασμού από τους αποδέκτες της ημερίδας ασφάλειας 
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Τέλος, η πλειοψηφία των παρευρισκόµενων σηµείωσαν την επιθυµία τους να επαναληφθεί η 
δράση αυτή.  

5.8.3. Αξιολόγηση α̟οστολής µηνυµάτων ηλεκτρονικού ταχυδροµείου 

Παρά το γεγονός ότι είναι επιθυµητό να αξιολογηθεί η επίδραση των µηνυµάτων 
ηλεκτρονικού ταχυδροµείου στους αποδέκτες, την τρέχουσα χρονική στιγµή δεν έχει υλοποιηθεί 
ένας συγκεκριµένος µηχανισµός ανάδρασης που θα κάνει εφικτή τη συλλογή δεδοµένων από 
τους χρήστες. ∆ηλαδή, δεν έχει δηµιουργηθεί ο ιστοχώρος στο ενδοδίκτυο του οργανισµού ή 
ένας λογαριασµού ηλεκτρονικού ταχυδροµείου στον οποίο θα µπορούν οι χρήστες να 
καταθέτουν τις απορίες, σκέψεις ή αντιδράσεις τους στο υλικό που λαµβάνουν. 

“Κάποιο συγκεκριμένο feedback από τους χρήστες του ΔΟΠΣ δεν υπάρχει.” 

(Στέλεχος Τεχνικής Υποστήριξης) 

5.8.4. Ανασχεδιασµός 

Ο ανασχεδιασµός του σχεδιασµού των µηνυµάτων ηλεκτρονικού ταχυδροµείου 
πραγµατοποιείται µε βάση τις αναδυόµενες απαιτήσεις που προέκυψαν από το προσωπικό του 
οργανισµού που συµµετέχει στην υλοποίησή τους. Συγκεκριµένα: 

“Η διαχείριση του περιβάλλοντος δεν είναι εύκολη. Μας απασχολούν έντονα θέματα 

της ασφάλειας, αλλά διαπιστώνουμε ότι είναι αντιστρόφως ανάλογα του κόστους 

της διαχείρισης ειδικά όταν ο χρήστης δεν είναι έμπειρος (τελικός χρήστης, 

εφοριακός ή τελωνειακός). ” (Στέλεχος Τεχνικής Υποστήριξης) 

Λαµβάνοντας υπόψη τις νεότερες παρατηρήσεις του προσωπικού ζητήθηκε η αποστολή 
µηνυµάτων µε περισσότερο στοχευµένο υλικό. Οι παρατηρήσεις αυτές προέκυψαν ως 
αποτέλεσµα της ευαισθητοποίησης από την αποστολή των τριών πρώτων µηνυµάτων 
ηλεκτρονικού ταχυδροµείου. 

5.9. Συµ̟εράσµατα 

Στο κεφάλαιο αυτό παρουσιάστηκε η διεργασία της ενηµερότητας ασφάλειας όπως 
πραγµατοποιήθηκε στον οργανισµό κατά τη διάρκεια της εµπειρικής έρευνας. Η οµάδα έρευνας 
εφάρµοσε στην εµπειρική έρευνα τις οδηγίες που δηµοσιεύτηκαν από το Ευρωπαϊκό Οργανισµό 
για την Ασφάλεια ∆ικτύων και Πληροφοριών στο σχετικό εγχειρίδιο για την ενίσχυση της 
ενηµερότητας ασφάλειας χρηστών Π.Σ. Οι διαδικασίες που πραγµατοποιήθηκαν διαχωρίζονται 
σε τρεις κύριες φάσεις: τον ‘Προγραµµατισµό, Εκτίµηση Αναγκών και Σχεδιασµό’, ‘Υλοποίηση 
και ∆ιαχείριση’ και ‘Αξιολόγηση και Αναµόρφωση’. Η πρώτη φάση της ενηµερότητας κατέληξε 
στον προγραµµατισµό και σχεδιασµό δεκατριών δράσεων για την πλήρωση των αναγκών 
ενηµερότητας των χρηστών του οργανισµού. Κατά τη δεύτερη φάση έχουν υλοποιηθεί τρεις 
δράσεις, ενώ προγραµµατίζεται η εκκίνηση τεσσάρων δράσεων ακόµη που αφορούν στη διανοµή 
φυλλαδίων και την ανάρτηση αφισών. Η αξιολόγηση και αναθεώρηση πραγµατοποιείται 
µεµονωµένα για κάθε δράση, αλλά και συνολικά µε χρήση δεικτών αξιολόγησης. Συγκεκριµένα, 
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την τρέχουσα χρονική στιγµή έχει ενσωµατωθεί το 23% των δράσεων ενηµερότητας στις 
δραστηριότητες του οργανισµού και περίπου 30% συµµετοχή στην ηµερίδα ασφάλειας. 
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Κεφάλαιο 6. Κατανόηση και ερµηνεία της 

ενηµερότητας ασφάλειας στον ∆ΟΠΣ 

6.1. Εισαγωγή 

Στο προηγούµενο κεφάλαιο παρουσιάστηκε η διαδικασία της ενηµερότητας ασφάλειας, όπως 
έλαβε χώρα στη µελέτη περίπτωσης. Στο κεφάλαιο αυτό θα πραγµατοποιηθεί ανάλυση και 
ερµηνεία των δεδοµένων της εµπειρικής έρευνας σύµφωνα µε το θεωρητικό πλαίσιο που 
περιγράφηκε στο τρίτο κεφάλαιο της διατριβής. Συγκεκριµένα, το κεφάλαιο ξεκινά µε την 
εφαρµογή της θεωρίας της δοµοποίησης µε σκοπό να κατανοήσουµε τον τρόπο που εξελίχθηκαν 
οι διαδικασίες ενηµερότητας ασφάλειας µέσα στο πλαίσιο της συγκεκριµένης οργάνωσης και το 
ρόλο των εµπλεκοµένων στη διαµόρφωση των αποτελεσµάτων τους (µακρο-επίπεδο). Στη 
συνέχεια, αναλύεται η επίδραση που ασκεί το εσωτερικό και εξωτερικό περιβάλλον της 
οργάνωσης στη διαδικασία της ενηµερότητας ασφάλειας µε τη θεωρία του συγκειµενισµού 
(ενδιάµεσο επίπεδο). Τέλος εφαρµόζεται η θεωρία δικτύων σύµπραξης (µικρο-επίπεδο).  

Έπειτα, από την εφαρµογή των τριών θεωριών πραγµατοποιείται επέκταση και εµβάθυνση 
της ανάλυσης. Η αρχική ανάλυση επέτρεψε την αποτύπωση, ανάλυση και ερµηνεία της στατικής 
εικόνας της διαδικασίας ενηµερότητας ασφάλειας στην οργάνωση και έδωσε τη δυνατότητα να 
ερµηνευτούν τα γεγονότα βραχυπρόθεσµα. Παρόλα αυτά, δεν παρείχε τα µέσα για τη 
µακροπρόθεσµη και δυναµική αξιολόγηση του δικτύου. Για να είναι αυτό εφικτό κρίθηκε 
απαραίτητο να γίνει βαθύτερη ανάλυση της διαδικασίας ενηµερότητας ως µία τροχιά 
µετασχηµατισµών σε βάθος χρόνου. Για αυτό το σκοπό γίνεται χρήση της απαιτούµενης 
διαδικασίας (due process) στο δίκτυο σύµπραξης, όπως περιγράφεται αναλυτικά σε επόµενη 
υποενότητα (βλ. υποενότητα 6.4) . Η επέκταση και εµβάθυνση της ανάλυσης πραγµατοποιείται 
στο µικρο-επίπεδο, καθώς επιθυµείται η εστίαση σε βάθος στο πλαίσιο των σχέσεων και 
διαπραγµατεύσεων µεταξύ των δρώντων στοιχείων. 

6.1. Η ενηµερότητα ασφάλειας ως διαδικασία δοµο̟οίησης 

6.1.1. Εισαγωγή 

Σκοπός της εφαρµογής της θεωρίας δοµοποίησης στη µελέτη της ενηµερότητας ασφάλειας 
όπως λαµβάνει χώρα στον ∆ΟΠΣ είναι να κατανοήσουµε καλύτερα και να ερµηνεύσουµε τον 
τρόπο µε τον οποίο ενσωµατώνεται η ενηµερότητα ασφάλειας στην οργάνωση λαµβάνοντας 
υπόψη τα βασικά χαρακτηριστικά της. Τα βασικά αυτά χαρακτηριστικά, τα οποία µας δίνεται η 
δυνατότητα µέσα από τη θεωρία δοµοποίησης να αντιληφθούµε, περιλαµβάνουν τόσο τις δοµές 
της οργάνωσης (προϋπάρχουσες ή αναδυόµενες από την υλοποίηση της ενηµερότητας 
ασφάλειας) όσο και τις δράσεις, δηλαδή τις πρακτικές των εµπλεκόµενων στην ασφάλεια των 
Π.Σ. Η θεωρία της δοµοποίησης, εποµένως, θα µας επιτρέψει να µελετήσουµε τις ενέργειες των 
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εµπλεκοµένων µέσα το πλαίσιο στο οποίο συµβαίνουν και να ερµηνεύσουµε τις αλλαγές στην 
οργάνωση ως αποτέλεσµα της ενηµερότητας ασφάλειας.  

Για να εφαρµόσουµε τη θεωρία δοµοποίησης στη µελέτη της ενσωµάτωσης της 
ενηµερότητας ασφάλειας στην εµπειρική έρευνα, υιοθετούµε το πλαίσιο εφαρµογής της θεωρίας 
αυτής όπως παρουσιάζεται στο Σχήµα 16. 

 

Σχήμα 16: Το πλαίσιο εφαρμογής της θεωρίας δομοποίησης στη μελέτη της διαδικασίας ενημερότητας ασφάλειας 

6.1.2.  Νοηµατοδοσία – Ερµηνευτικά Σχήµατα – Ε̟ικοινωνία 

Σύµφωνα µε τη θεωρία της δοµοποίησης τα άτοµα επικοινωνούν χρησιµοποιώντας 
ερµηνευτικά σχήµατα, τα οποία αποκτούν νόηµα στο πλαίσιο του συστήµατος κυριαρχίας της 
κοινωνικής δοµής. Η επικοινωνία στην εµπειρική µας έρευνα συνίσταται τόσο στην επικοινωνία 
της οµάδας έρευνας µε τα στελέχη της οργάνωσης για το σχεδιασµό της ενηµερότητας όσο και 
την επικοινωνία µε τα µέλη της οργάνωσης που είναι αποδέκτες των δράσεων ενηµερότητας 
ή/και µεσολαβούν στην υλοποίησή τους. Μέσα από αυτή την επικοινωνία θα πρέπει να 
δηµιουργηθούν κατάλληλες έννοιες (ερµηνευτικά σχήµατα) για την κατανόηση της ασφάλειας 
και των πρακτικών που µπορούν να την ενισχύσουν.  

Στο πλαίσιο της επικοινωνίας µε την ανώτατη διοίκηση έγινε σαφές ότι αποδίδει ιδιαίτερη 
σηµασία και βαρύτητα στην ασφάλεια των Π.Σ. Αυτή η αντίληψη της διοίκησης είναι εµφανής 
από τον προγραµµατισµό και πραγµατοποίηση µελετών ασφάλειας για κάθε νέο πληροφοριακό 
σύστηµα που αναπτύσσεται, ώστε να διασφαλιστεί αφενός η συµµόρφωση µε τη νοµοθεσία για 
την προστασία των προσωπικών και ευαίσθητων προσωπικών δεδοµένων που διαχειρίζονται, και 
αφετέρου η απρόσκοπτη λειτουργία τους. Η ανώτατη διοίκηση αντιλαµβάνεται την ασφάλεια ως 
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µία οριζόντια απαίτηση που πρέπει να εφαρµόζεται συνολικά για τον οργανισµό και τα 
συστήµατά του, παρά το γεγονός ότι µέχρι σήµερα αυτό δεν επιτυγχάνεται. Ο σκοπός της 
ανώτατης διοίκησης όµως είναι αυτό να επιδιωχθεί, ξεκινώντας από το πρόγραµµα 
ενηµερότητας ασφάλειας. Η πρωτοβουλία της ενηµερότητας ασφάλειας, λοιπόν, δεν 
αντιµετωπίζεται από τη διοίκηση της οργάνωσης ως µία τυπική υποχρέωση για την εφαρµογή µίας 
πολιτικής, αλλά αντίθετα ως διαδικασία που θα ενεργοποιήσει στρατηγικές επιλογές ασφάλειας.  

Επιπλέον, ένα στέλεχος της ανώτατης διοίκησης αντιλαµβάνεται την έννοια της 
ενηµερότητας σε σχέση µε την έννοια της αυτοπροστασίας7. Αξιοποιώντας αυτό το ερµηνευτικό 
σχήµα η ανώτατη διοίκηση περιορίζει την έννοια της ενηµερότητας ασφάλειας στην 
αυτοπροστασία των τελικών χρηστών, εξαιρώντας από το πεδίο δράσης της µελέτης της οµάδας 
έρευνας την ασφάλεια των Π.Σ. Παράλληλα, η έννοια της αυτοπροστασίας αποδίδει την άποψη 
της ανώτατης διοίκησης για την περιορισµένη επιρροή των χρηστών στην προστασία των Π.Σ., 
καθώς δε θεωρεί ότι έχουν ρόλο ενεργού συµµέτοχου ώστε να µπορούν να ενισχύσουν µε 
πρωτοβουλίες τους την ασφάλεια, αλλά αντίθετα θεωρεί ότι ο ρόλος τους συνίσταται 
αποκλειστικά στο να αντιδρούν µε τον ενδεικνυόµενο τρόπο σε απειλές ασφάλειας Π.Σ. Η 
οµάδα έρευνας αποδέχτηκε τον περιορισµό της έννοιας της ενηµερότητας σε αυτό το πεδίο 
δράσης, ώστε να είναι εφικτή και αποτελεσµατική η επικοινωνία µε την ανώτατη διοίκηση.  

Η ανώτερη διοίκηση, από την άλλη µεριά, αντιλαµβάνεται την έννοια της ενηµερότητας ως 
να αφορά τις διαδικασίες ανταπόκρισης σε ενδεχόµενο περιστατικό παραβίασης ασφάλειας8. 
Παρατηρούµε, λοιπόν, ότι η αντίληψη της ανώτατης διοίκησης για την ενηµερότητα είναι 
περιορισµένη σε συγκεκριµένο πεδίο δράσης και είναι προνοητική και αποτρεπτική (proactive), 
ενώ της ανώτερης διοίκησης είναι ευρύτερη και αντιδραστική (re-active). Επιπλέον, η ανώτερη 
διοίκηση συσχετίζει έντονα την έννοια της ασφάλειας µε τη δηµόσια εικόνα της οργάνωσης και 
την αρνητική δηµοσιότητα από περιστατικά παραβίασης της εµπιστευτικότητας των δεδοµένων.  

                                                           
7 «Σκοπός του προγράµµατος ενηµερότητας είναι η αυτοπροστασία (self-defence), ο καθένας να σκέφτεται ότι καθετί 
που έχει µπροστά του δεν είναι µόνο εργαλείο, αλλά και όπλο» (Στέλεχος Ανώτατης ∆ιοίκησης) 

Στόχος είναι «Η διαµόρφωση ενός εγχειριδίου κατάστασης αυτοπροστασίας, ώστε κανείς να µη µπορεί να ισχυριστεί 
ότι είναι αδαής» (Στέλεχος Ανώτατης ∆ιοίκησης) 
8 

«Σκοπός του προγράµµατος είναι να οριστεί τι θα πρέπει να κάνει ο οργανισµός σε περίπτωση καταστροφής και τι 
διαδικασίες ανάκαµψης πρέπει να ακολουθηθούν». (Στέλεχος Ανώτερης ∆ιοίκησης) 

Στόχος είναι «Η διαµόρφωση ενός εγχειριδίου κανόνων και διαδικασιών που πρέπει να ακολουθηθούν σε περίπτωσης 
πραγµατοποίησης περιστατικού παραβίασης ασφάλειας, ώστε να µειωθεί το κόστος αρνητικής προβολής». (Στέλεχος 
Ανώτερης ∆ιοίκησης) 
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Τέλος, τα µέλη του προσωπικού που παρακολούθησαν την ηµερίδα ασφάλειας εξέφρασαν 
µία πιο ευρεία αντίληψη της έννοιας της ασφάλειας που περιλαµβάνει την ασφάλεια σε επίπεδο 
επαγγελµατικής, προσωπικής και οικογενειακής χρήσης, ενώ εξέφρασαν ιδιαίτερο ενδιαφέρον για 
τα θέµατα ασφάλειας και δράσεις που µπορεί να ενισχύσουν τις σχετικές γνώσεις τους. Κατά τη 
διάρκεια της ηµερίδας έγινε σαφές ότι για την επικοινωνία ήταν απαραίτητο να αξιοποιηθούν 
ερµηνευτικά σχήµατα από την καθηµερινή χρήση των υπολογιστών, και κυρίως του διαδικτύου, 
στο οικογενειακό περιβάλλον όπου οι κίνδυνοι από την απουσία ασφάλειας ήταν ιδιαίτερα 
αισθητοί.  

Συµπερασµατικά, διαπιστώνεται ότι παρά τις παραπάνω διαφοροποιήσεις της οπτικής της 
ασφάλειας, τα στελέχη του ∆ΟΠΣ έχουν διαµορφώσει κοινή αντίληψη για τις απαιτήσεις 
ασφάλειας των Π.Σ. Η αντίληψή τους αυτή διαφαίνεται κατά την πρόταση θεµάτων και 
προβληµάτων ασφάλειας που απαιτείται να επισηµανθούν από το πρόγραµµα ενηµερότητας 
ασφάλειας. Το γεγονός αυτό µπορεί να ερµηνευτεί ως αποτέλεσµα του υπόβαθρου πληροφορικής 
της πλειοψηφίας των στελεχών. Όµοια, το τεχνικό προσωπικό πληροφορικής αντιλαµβάνεται τη 
σηµασία της διασφάλισης των απαιτήσεων ασφάλειας, όπως διαβεβαιώνεται από πολλά 
στελέχη. Οι χρήστες Π.Σ. από την άλλη µεριά, δεν έχουν διαµορφώσει κοινή αντίληψη για το 
ζήτηµα της ασφάλειας και τη σηµασία του, όπως διαφαίνεται από τις συζητήσεις τους µε τους 
οµιλητές κατά τη διάρκεια της ηµερίδας. Το γεγονός αυτό µπορεί να ερµηνευτεί από την 
απουσία συστηµατικής ενηµέρωσης ή εκπαίδευσης για την ασφάλεια. 

6.1.3. Κυριαρχία – ̟όροι – ισχύς  

Σύµφωνα µε αυτό τον άξονα της θεωρίας δοµοποίησης, κατά τη δράση τους, τα άτοµα 
µετέχουν σε σχέσεις ισχύος, οι οποίες καθορίζονται από τη δυνατότητά τους να έχουν πρόσβαση 
σε πόρους, ανάλογα µε το ρόλο που έχουν στο σύστηµα κυριαρχίας. Σηµειώνεται επίσης, ότι 
σύµφωνα µε τη θεωρία της δοµοποίησης οι σχέσεις ισχύος µεταξύ των ατόµων δεν πηγάζουν 
µόνο από τις τυπικές ιεραρχικές σχέσεις, αλλά µπορεί να προκύπτουν και από άλλα ιδιαίτερα 
χαρακτηριστικά των ατόµων, όπως εξειδικευµένες γνώσεις ή κοινωνική θέση, που καθιστούν τα 
άτοµα αυτά σε ισχυρή θέση.  

Ο ∆ΟΠΣ εντάσσεται στη δηµόσια διοίκηση και αποτελεί δηµόσιο οργανισµό, µε αποτέλεσµα 
οι σχέσεις εξουσίας των µελών του να καθορίζονται από την άκαµπτη δοµή, τη συναδελφική 
αλληλεγγύη και τη γραφειοκρατική νοοτροπία. Παρά το γεγονός ότι η ανώτατη διοίκηση τόνισε 
ότι οι σχέσεις των υπαλλήλων µε τους προϊστάµενούς τους χαρακτηρίζεται από αµεσότητα και 
άνεση επικοινωνίας, η γραφειοκρατική νοοτροπία κυριαρχεί στη δράση των ατόµων. Το γεγονός 
αυτό διαφαίνεται από την απαραίτητη σχολαστική ενηµέρωση και έγκριση από όλα τα στελέχη της 
ανώτατης διοίκησης για την πρόοδο και λήψη αποφάσεων σε σχέση µε το εγχείρηµα της 
ενηµερότητας ασφάλειας. Επίσης, η διαµόρφωση των σχέσεων εξουσίας σύµφωνα µε την 
ιεραρχική δοµή της οργάνωσης είναι εµφανής από την επιβολή παρουσιολογίου για την 
διαπίστωση των υπαλλήλων που παρευρέθηκαν στο σεµινάριο ασφάλειας.  
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Όπως φαίνεται στην οργανωτική δοµή του ∆ΟΠΣ (βλ. Υποενότητα 5.2.3) δεν υπάρχει δοµή 
ιεραρχίας σε σχέση µε την ασφάλεια ούτε υπάρχει τυπική απονοµή αρµοδιοτήτων ασφάλειας 
στην υπάρχουσα δοµή. Οι αποφάσεις που σχετίζονται µε την ασφάλεια λαµβάνονται 
µεµονωµένα ανά περίπτωση έπειτα από τις κατευθύνσεις και το συντονισµό της ανώτατης 
διοίκησης. Η απουσία ενός κατάλληλου οργανωτικού σχήµατος ασφάλειας µε εξειδικευµένα 
προσόντα και αρµοδιότητες περιορίζει και καθυστερεί την πραγµατοποίηση δράσεων που 
ενισχύουν την ασφάλεια. Παρά τις επαναλαµβανόµενες απόπειρες της ανώτατης διοίκησης να 
ορίσει µία δοµή κυριαρχίας σε σχέση µε την ασφάλεια, µία τέτοια δοµή δεν έχει εγκριθεί. Το 
γεγονός αυτό ερµηνεύεται ως συνέπεια των σχέσεων ισχύος που αφορούν τόσο διανεµητικούς 
όσο και εξουσιαστικούς πόρους. Η επίσηµη σύσταση µία οµάδας ασφάλειας ή µίας µονάδας 
ασφάλειας στην οργάνωση θα είχε ως αποτέλεσµα την κατανοµή οικονοµικών πόρων στις θέσεις 
εργασίας αυτές (διανεµητικοί πόροι) και την εκχώρηση περισσότερων συντονιστικών 
αρµοδιοτήτων στην ανώτατη διοίκηση του οργανισµού (εξουσιαστικοί πόροι). Εποµένως, η 
ενηµερότητα ασφάλειας, αλλά και οι αρµοδιότητες ασφάλειας που ανακύπτουν συνολικά, 
συνηγορούν προς την αλλαγή των σχέσεων εξουσίας µεταξύ των µελών του ∆ΟΠΣ, η οποία 
όµως περιορίζεται από την υπάρχουσα άκαµπτη δοµή κυριαρχίας.  

Επιπρόσθετα, η άκαµπτη δοµή της οργάνωσης εισάγει σηµαντικές καθυστερήσεις στην 
πραγµατοποίηση των δραστηριοτήτων της ενηµερότητας, καθώς η επικοινωνία µε συγκεκριµένα 
στελέχη της ανώτατης διοίκησης είναι ιδιαίτερα δύσκολη. Εποµένως, η ενσωµάτωση της 
ενηµερότητας ασφάλειας στην οργάνωση, η οποία πραγµατοποιείται µε αργούς αλλά σταθερούς 
ρυθµούς, µπορεί να ερµηνευτεί ως αποτέλεσµα της διαρκούς υποστήριξης και επικύρωσης από 
την ανώτατη διοίκηση. Οι δράσεις που απαιτούν τη διαρκή υποστήριξη και ανάληψη ευθύνης 
από άλλα µέλη της οργάνωσης (όπως η θεσµοθέτηση µηνιαίου ηλεκτρονικού δελτίου 
ενηµέρωσης) δεν έχουν υλοποιηθεί. Για την υλοποίηση των δράσεων ενηµερότητας η οµάδα 
έρευνας διαπραγµατεύεται µε την ανώτατη διοίκηση την παροχή πόρων και χρηµατοδότησης. 

6.1.4. Νοµιµο̟οίηση – κανόνες – (ε̟ι)κύρωση  

Στον τρίτο άξονα της θεωρίας δοµοποίησης µελετώνται οι δοµές νοµιµοποίησης, οι οποίες 
συνιστούν ένα σύνολο από κοινές αξίες και ιδανικά σε σχέση µε το τι είναι σηµαντικό και τον 
τρόπο που πρέπει να γίνονται τα πράγµατα. Αναφέρονται στους κανόνες µε βάση τους οποίους 
τα άτοµα επικυρώνουν την κοινωνική αλληλεπίδραση µεταξύ τους. Στους κανόνες 
περιλαµβάνονται τα δικαιώµατα και τα καθήκοντα που είναι αναµενόµενα από τα άτοµα στην 
κοινωνική συµπεριφορά τους. Στα πλαίσια της ενηµερότητας ασφάλειας, η νοµιµοποίηση 
αναφέρεται στην κοινή αντίληψη των εργαζοµένων σχετικά µε τις πρακτικές εργασίας τους και 
την προστασία των δεδοµένων που επεξεργάζονται. Η κοινωνική δράση περιλαµβάνει τις 
διαδικασίες κυρώσεων σε περίπτωση µη συµµόρφωσης της συµπεριφοράς εργαζοµένων µε αυτό 
το σύστηµα πρακτικών εργασίας και των κανόνων που το περιγράφουν.  

Οι κανόνες για την ασφαλή επεξεργασία των δεδοµένων πηγάζουν κυρίως από την ανάγκη 
συµµόρφωσης µε το νοµοθετικό πλαίσιο για την προστασία του ατόµου από την επεξεργασία 
δεδοµένων προσωπικού χαρακτήρα (Ν. 2472/1997). Οι κανόνες αυτοί, οι οποίοι συνιστούν 
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διαµορφωµένους κανόνες, γίνονται γνωστοί στο προσωπικό µε επίσηµες εγκυκλίους και οδηγίες, 
αλλά αναφέρεται ότι το προσωπικό εξακολουθεί να αγνοεί την εφαρµογή τους. Πέρα από τις 
νοµοθετικές ρυθµίσεις, η διοίκηση έχει θεσµοθετήσει τις επιµέρους Πολιτικές Ασφάλειας 
υποσυνόλου των Π.Σ. της, αλλά σύµφωνα µε την κοινή αίσθηση των στελεχών του οργανισµού 
δεν τηρούνται στο σύνολό τους. Επιπρόσθετα, πέρα από τους διαµορφωµένους κανόνες, 
υπάρχουν νόρµες οι οποίες αν και µπορεί να αποβούν επιζήµιες γίνονται άτυπα αποδεκτές από 
το σύνολο των στελεχών (κανόνες κοινωνικής ζωής). Με αυτό τον τρόπο µία πρακτική η οποία 
αναγνωρίζεται ως επισφαλής νοµιµοποιείται µέσα από τη συνολική αποδοχή της. Παράδειγµα 
στη συγκεκριµένη περίπτωση αποτελεί η χρήση διπλών καλωδίων ή καρτών δικτύου 
(internet/intranet) από την πλειοψηφία των χρηστών µε σκοπό την πρόσβαση στο διαδίκτυο. 
Παρά το γεγονός ότι η χρήση του διαδικτύου έχει περιοριστεί µε τη χρήση τεχνικών µέσων, 
ώστε να επιτρέπεται η πρόσβαση µόνο στο εσωτερικό δίκτυο του ∆ΟΠΣ, η πλειοψηφία των 
χρηστών διαφορετικής ιεραρχίας χρησιµοποιούν διπλά καλώδια ή κάρτες δικτύου που τους 
επιτρέπουν την πρόσβαση στο διαδίκτυο. Η µη εφαρµογή των κανόνων ασφάλειας στην 
οργάνωση παρά την νοµιµοποίησή τους τόσο από το εξωτερικό περιβάλλον (νοµοθετικό 
πλαίσιο) όσο και από τη διοίκηση του οργανισµού, µπορεί να ερµηνευτεί µε τη θεωρία της 
δοµοποίησης ως αποτέλεσµα της απουσίας συστήµατος (επι)κυρώσεων, καθώς η συµµόρφωση 
των υπαλλήλων στηρίζεται αποκλειστικά στον υπαλληλικό κώδικα. Η ανώτατη διοίκηση κατέχει 
το δικαίωµα να επιβάλει διοικητικές κυρώσεις στο προσωπικό, αλλά οι θέσεις του προσωπικού 
χαρακτηρίζονται από τη µονιµότητα των δηµοσίων υπαλλήλων. 

Οι δραστηριότητες της ενηµερότητας ασφάλειας επιχειρούν να ενισχύσουν κανόνες 
κοινωνικής ζωής σε σχέση µε τη χρήση των Π.Σ. Η διαµόρφωση του περιεχοµένου των δράσεων 
της ενηµερότητας ασφάλειας πραγµατοποιήθηκε µε τη διαρκή παρότρυνση της ανώτατης 
διοίκησης και τη συµµετοχή του συνόλου των διοικητικών στελεχών της οργάνωσης. Το γεγονός 
αυτό ενισχύει τη νοµιµοποίηση των δράσεων ενηµερότητας. Παρόλα, αυτά δεν εξασφαλίστηκε 
κάποιο σύστηµα (επι)κύρωσης των κανόνων το οποίο θα είχε τη µορφή επιβράβευσης ή κύρωσης 
των µελών του προσωπικού σύµφωνα µε τη συµπεριφορά τους.  

Οι παραπάνω διαπιστώσεις για την ενηµερότητα ασφάλειας στον ∆ΟΠΣ συνοψίζονται στον 
Πίνακα 31.  



Η  Ε ν η µ ε ρ ό τ η τ α  Α σ φ ά λ ε ι α ς  σ τ α  Π λ α ί σ ι α  τ η ς  ∆ ι ο ί κ η σ η ς  Α σ φ ά λ ε ι α ς  Π λ η ρ ο φ ο ρ ι α κ ώ ν  
Σ υ σ τ η µ ά τ ω ν   

∆ιδακτορική διατριβή Τσώχου Αγγελικής 
- 154 - 

 Περιγραφή 

∆
ο
µ
ή

 

Νοηµατοδοσία Κυριαρχία Νοµιµοποίηση 

Τα στελέχη του ∆ΟΠΣ αποδίδουν ιδιαίτερη 
σηµασία στην ασφάλεια. Η ανώτατη διοίκηση 
αποδίδει την έννοια της ενηµερότητας ασφάλειας 
µε την αυτοπροστασία των χρηστών. Η οπτική της 
για την ενηµερότητα είναι προνοητική και 
αποτρεπτική, ενώ της ανώτερης διοίκησης είναι 
αντιδραστική. Η ανώτερη διοίκηση αντιλαµβάνε-
ται την έννοια της ασφάλειας κυρίως σε σχέση µε 
την εµπιστευτικότητα των πληροφοριών ενώ οι 
χρήστες επιπλέον σε σχέση µε την ασφαλή χρήση 
της τεχνολογίας σε προσωπικό και οικογενειακό 
επίπεδο. 

Η διοίκηση χαρακτηρίζεται από άκαµπτη δοµή και σχέσεις 
ιεραρχίας. Η τήρηση των σχέσεων ιεραρχίας επιφέρει 
σηµαντικές καθυστερήσεις στη διαδικασία της 
ενηµερότητας. Η ανώτατη διοίκηση θέτει τους στόχους 
της πρωτοβουλίας ενηµερότητας, ενώ στη διαµόρφωση 
του περιεχοµένου του Σχεδίου Ενηµερότητας 
συµµετέχουν όλα τα διοικητικά στελέχη παρέχοντας 
πληροφορίες. Ο σχεδιασµός του Σχεδίου Ενηµερότητας 
καθορίζεται σηµαντικά από την οµάδα έρευνας ως ειδικοί 
ασφάλειας. Στην οργάνωση δεν υπάρχουν κατανεµηµένες 
αρµοδιότητες ασφάλειας. Οι ενέργειες για την ασφάλεια 
απαιτούν την επιβολή της ∆ιοίκησης. 

Η προστασία προσωπικών και ευαίσθητων 
δεδοµένων αποτελεί νοµική υποχρέωση για τον 
∆ΟΠΣ. Η οµάδα έρευνας έχει εξουσιοδοτηθεί 
από την ανώτατη διοίκηση να συντάξει το Σχέδιο 
Ενηµερότητας Ασφάλειας. Η ∆ιοίκηση του 
∆ΟΠΣ εγκρίνει το Σχέδιο Ενηµερότητας 
Ασφάλειας. 

Μ
έσ
α

 

Ερµηνευτικά σχήµατα Πόροι Κανόνες 
Η οµάδα έρευνας αξιοποιεί για τον προσδιορισµό 
της έννοιας της ενηµερότητας και την επικοινωνία 
µεταξύ όλων των εµπλεκοµένων το εγχειρίδιο του 
ENISA (2008). Τα στελέχη του ∆ΟΠΣ 
αντιλαµβάνονται την έννοια της ασφάλειας µέσα 
από τις απαιτήσεις που επιβάλλει το φορολογικό 
απόρρητο και ο Ν.2472/97 για την προστασία 
προσωπικών δεδοµένων. 

Ο ∆ΟΠΣ έχει πρόσβαση σε χρηµατικούς πόρους για τη 
έκδοση προωθητικού υλικού, καθώς και προσωπικό 
εξειδικευµένο σε γραφιστικές εργασίες. Ο ∆ΟΠΣ 
εξαρτάται από το Υπουργείο για τη σύσταση οµάδων 
εργασίας ή την οργανωτική αναδιάρθρωση. Το προσωπικό 
πληροφορικής έχει τεχνογνωσία. Η οµάδα έρευνας έχει 
πρόσβαση στην ανώτατη διοίκηση που διαθέτουν τους 
εξουσιαστικούς πόρους. 

Το προσωπικό τείνει να αγνοεί τους κανόνες και 
τις οδηγίες ασφάλειας. Οι κανόνες ασφάλειας 
υπάρχουν για κάθε επιµέρους πληροφοριακό 
σύστηµα και όχι σε µία ενιαία βάση. Η τήρηση 
των κανόνων στηρίζεται κυρίως στο φόβο των 
υπαλλήλων και τον υπαλληλικό κώδικα.  

∆
ρ
ά
σ
η

 

Επικοινωνία Ισχύς (Επι)Κύρωση 
Τα στελέχη του ∆ΟΠΣ συνεργάζονται µε την 
οµάδα έρευνας για το σχεδιασµό και την 
υλοποίηση των δράσεων ενηµερότητας ασφάλειας. 
Η οµάδα έρευνας επικοινωνεί µε την ανώτατη 
διοίκηση, η οποία παρακολουθεί την εξέλιξη της 
διαδικασίας και τα αποτελέσµατά της. Η 
επικοινωνία µε τους χρήστες γίνεται µε στόχο την 
ευαισθητοποίησή τους σε θέµατα ασφάλειας. 

Οι δραστηριότητες της ενηµερότητας επιβάλλονται από 
την ανώτατη διοίκηση. Η παρουσία του προσωπικού στην 
ηµερίδα ασφάλειας επιβάλλεται µε τήρηση υποχρεωτικής 
παρακολούθησης όσων δήλωσαν συµµετοχή. Το 
Υπουργείο που εποπτεύει τον ∆ΟΠΣ δεν προχωρά σε 
σύσταση οµάδας ασφάλειας στην οργάνωση. Η οµάδα 
έρευνας αξιοποιεί τις άµεσες σχέσεις µε την ανώτερη 
διοίκηση για τη διεξαγωγή του προγράµµατος 
ενηµερότητας.  

∆εν υπάρχει εσωτερικό σύστηµα κυρώσεων για 
τη µη εφαρµογή των κανόνων ασφάλειας. Η 
διατήρηση συγκεκριµένων κανόνων ασφάλειας 
(π.χ. εµπιστευτικότητας) προέρχονται από 
εξωτερικά συστήµατα κυρώσεων, όπως το 
φορολογικό απόρρητο. ∆εν εφαρµόζονται 
πρακτικές επιβράβευσης ή κύρωσης των 
συµπεριφορών των χρηστών Π.Σ. σε σχέση µε 
την ασφάλεια. 

Πίνακας 31: Η διαδικασία δομοποίησης για την ενσωμάτωση της ενημερότητας ασφάλειας στον ΔΟΠΣ
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6.1.5. Η αλλαγή στον ∆ΟΠΣ σύµφωνα µε τη θεωρία της δοµο̟οίησης 

Σύµφωνα µε την ερµηνεία της αλλαγής στη θεωρία της δοµοποίησης, η αλλαγή σε ένα 
κοινωνικό σύστηµα, χαρακτηρίζεται από τέσσερα στοιχεία: την προέλευση της αλλαγής, την ορµή 
της, την τροχιά και τον τύπο της, όπως έχουµε αναφέρει στο τρίτο κεφάλαιο της διατριβής. Σε 
αυτή την ενότητα µελετάται η αλλαγή στον ∆ΟΠΣ ως αποτέλεσµα των διαδικασιών σχεδιασµού, 
υλοποίησης και ενσωµάτωσης της ενηµερότητας ασφάλειας. Το Σχήµα 17 παρουσιάζει συνοπτικά 
τα κύρια χαρακτηριστικά της αλλαγής από την ενσωµάτωση της ενηµερότητας ασφάλειας στην 
οργάνωση. 

Σύµφωνα µε τη θεωρία η προέλευση αναφέρεται στην επίδραση του ιστορικού πλαισίου στη 
διαδικασία της ενηµερότητας ασφάλειας. Ο ∆ΟΠΣ έχει σηµαντική εµπειρία και εξειδίκευση 
στην ανάπτυξη και λειτουργία Π.Σ. Τα στελέχη της οργάνωσης είχαν ήδη διαµορφώσει 
αντίληψη για την ασφάλεια και την προστασία προσωπικών δεδοµένων, ως αποτέλεσµα του 
νοµοθετικού πλαισίου και των µελετών ασφάλειας Π.Σ. Επιπρόσθετα, ο ∆ΟΠΣ είχε στο 
παρελθόν δεχτεί προειδοποίηση από την Αρχή Προστασίας Προσωπικών ∆εδοµένων, καθώς 
είχε διαβιβάσει προσωπικά δεδοµένα σε άλλο φορέα χωρίς σχετική άδεια. Παρόλα αυτά, η 
ενηµέρωση των χρηστών Π.Σ. δεν αποτελούσε σηµαντική προτεραιότητα πριν την πρωτοβουλία 
ενηµερότητας ασφάλειας. Το δεύτερο στοιχείο σε αυτόν τον άξονα αναφέρεται στον τύπο της 
αλλαγής, δηλαδή την έκταση και το βάθος των αλλαγών που προδιαγράφει η ενηµερότητα 
ασφάλειας. Οι αλλαγές που πραγµατοποιούνται στις διαδικασίες της οργάνωσης είναι 
περιορισµένες και αφορούν κυρίως τις ενέργειες που δεν τροποποιούν σηµαντικά τη δοµή του 
οργανισµού. Οι αλλαγές που προϋποθέτουν την καθιέρωση κατάλληλης οργανωτικής δοµής ή 
την τροποποίηση τεχνολογικών υποδοµών δεν έχουν πραγµατοποιηθεί. 

Συνεχίζοντας µε τον κάθετο άξονα του µοντέλου της κοινωνικής αλλαγής (βλ. υποενότητα 
3.4, Σχήµα 9), η ορµή της αλλαγής αναφέρεται στην ταχύτητα µε την οποία συµβαίνουν οι 
αλλαγές που προϋποθέτει η διαδικασία της ενηµερότητας. Η ορµή των αλλαγών στον ∆ΟΠΣ 
χαρακτηρίζεται ως ιδιαίτερα χαµηλή, καθώς τόσο οι διαδικασίες του σχεδιασµού του Σχεδίου 
Ενηµερότητας Ασφάλειας όσο και οι διαδικασίες υλοποίησης των δράσεων ενηµερότητας 
εξελίσσονται µε αργούς ρυθµούς. Έπειτα από σηµαντικό χρονικό διάστηµα από την 
ολοκλήρωση του σχεδιασµού των δράσεων ενηµερότητας, έχει ενσωµατωθεί µικρό τµήµα των 
διαδικασιών ενηµερότητας στις διαδικασίες της οργάνωσης. Τέλος, η τροχιά της αλλαγής, 
δηλαδή η κατεύθυνση προς την οποία συµβαίνει η αλλαγή, συµπεραίνεται ότι γίνεται επιλεκτικά 
βάσει του κόστους των δράσεων ενηµερότητας καθώς δεν έχουν εξελιχθεί οι δράσεις που 
απαιτούν χρηµατοδότηση (όπως έντυπο υλικό) ή δέσµευση ανθρώπινων πόρων (όπως δελτίο 
ηλεκτρονικής ενηµέρωσης). Παρά το γεγονός ότι η ∆ιοίκηση επιδιώκει την αλλαγή, δεν 
πραγµατοποιούνται δραστικές αλλαγές για την εφαρµογή του Σχεδίου Ενηµερότητας 
Ασφάλειας. 
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Σχήμα 17: Η αλλαγή ως αποτέλεσμα της ενημερότητας ασφάλειας 
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6.1.6. Συµ̟εράσµατα α̟ό την ανάλυση µε τη θεωρία δοµο̟οίησης 

Η εφαρµογή της θεωρίας της δοµοποίησης στην µελέτη περίπτωσης του ∆ΟΠΣ µας έδωσε τα 
εννοιολογικά εργαλεία για να κατανοήσουµε και να ερµηνεύσουµε τον τρόπο µε τον οποίο 
εξελίσσεται η ενσωµάτωση της ενηµερότητας ασφάλειας στην οργάνωση. Η ανάλυση µε τη 
θεωρία της δοµοποίησης µας επιτρέπει να ερµηνεύσουµε τις αιτίες για τις οποίες η ενηµερότητα 
ασφάλειας στην οργάνωση εξελίσσεται µε ιδιαίτερα αργούς ρυθµούς, παρά το γεγονός ότι δε 
σηµειώνονται σηµαντικά προβλήµατα επικοινωνίας µεταξύ των εµπλεκοµένων, καθώς έχουν 
διαµορφώσει µία κοινή αντίληψη για την ασφάλεια και τη σηµασία της για τη λειτουργία των 
Π.Σ. Το γεγονός αυτό διευκολύνει τη συνεργασία τόσο των ειδικών ασφάλειας µε τη διοίκηση, 
όσο και την επικοινωνία του προγράµµατος συνολικά µε τους αποδέκτες πληροφοριών. 
Ιδιαίτερα σηµαντικό είναι ότι η διαδικασία της ενηµερότητας υποστηρίζεται σε όλη τη διάρκεια 
από την ανώτατη διοίκηση, παρέχοντας όλους τους απαιτούµενους πόρους για τη διευκόλυνση 
των δραστηριοτήτων της.  

Με βάση τη θεωρία της δοµοποίησης, λοιπόν, η εξαιρετικά αργή ενσωµάτωση της 
ενηµερότητας ασφάλειας στην οργάνωση ερµηνεύεται ως αποτέλεσµα της απουσίας αρµόδιου 
πλαισίου για τη διοίκηση ασφάλειας Π.Σ. Παρά τη πρόθεση και διαρκή υποστήριξη της διοίκησης 
στο εγχείρηµα της ενηµερότητας ασφάλειας η δράση της περιορίζεται από την υπάρχουσα δοµή 
κυριαρχίας, όπως διαφαίνεται από τη δυσκολία απονοµής αρµοδιοτήτων για την ενηµερότητα 
ασφάλειας. Όµοια, το τεχνικό προσωπικό διαθέτει όλη τη τεχνογνωσία για την ασφαλή 
διαχείριση των Π.Σ. αλλά δεν έχει τη δυνατότητα να επιβάλει τα τεχνικά µέτρα τα οποία 
απαιτούνται. Τέλος, οι χρήστες Π.Σ. εµφανίζονται ιδιαίτερα δεκτικοί στην αποδοχή 
πληροφοριών για την ασφάλεια, αλλά η οργάνωση τέτοιων πρωτοβουλιών στην υπάρχουσα 
δοµή µπορεί να κινητοποιηθεί αποκλειστικά από τη διοίκηση της οργάνωσης, η οποία 
επιφορτίζεται από δραστηριότητες µε µεγαλύτερη προτεραιότητα. Παράλληλα, η πρόθεση της 
διοίκησης για την εφαρµογή κανόνων ασφάλειας από το σύνολο των µελών της οργάνωσης 
περιορίζεται από την απουσία πλαισίου (επι)κυρώσεων της συµπεριφοράς τους. Η µέχρι τώρα 
ενσωµάτωση της ενηµερότητας ασφάλειας στον ∆ΟΠΣ ερµηνεύεται ως αποτέλεσµα της 
επιβολής της διοίκησης, γεγονός το οποίο επιφέρει σηµαντικές καθυστερήσεις στην υλοποίηση.  

6.2. Ανάλυση µε βάση την ̟ροσέγγιση του συγκειµενισµού 

Όπως αναφέρθηκε στην ανάπτυξη του θεωρητικού πλαισίου της διατριβής, η προσέγγιση του 
συγκειµενισµού παρέχει τα εργαλεία για να κατανοήσουµε την επίδραση που ασκεί το 
εσωτερικό και εξωτερικό περιβάλλον της οργάνωσης της µελέτης περίπτωσης στη διαδικασία 
της ενηµερότητας ασφάλειας και τις αλλαγές που επιφέρει. Με αυτό τον τρόπο είναι εφικτό να 
µελετηθεί η ανθρώπινη δράση σε σχέση µε το πλαίσιο αναφοράς στο οποίο πραγµατοποιείται 
και τη µεταξύ τους αλληλεπίδραση. Η ανάλυση προϋποθέτει τη µελέτη των παραγόντων: 

� Συγκείµενο, δηλαδή εσωτερικό και εξωτερικό συγκείµενο 



Η  Ε ν η µ ε ρ ό τ η τ α  Α σ φ ά λ ε ι α ς  σ τ α  Π λ α ί σ ι α  τ η ς  ∆ ι ο ί κ η σ η ς  Α σ φ ά λ ε ι α ς  
Π λ η ρ ο φ ο ρ ι α κ ώ ν  Σ υ σ τ η µ ά τ ω ν   

∆ιδακτορική διατριβή Τσώχου Αγγελικής 
- 158 - 

� Περιεχόµενο της αλλαγής, δηλαδή συγκεκριµένες περιοχές της αλλαγής, π.χ. τµήµατα 
του οργανισµού ή διαδικασίες κ.ά. 

� ∆ιαδικασίες της αλλαγής, δηλαδή δράσεις, αντιδράσεις και αλληλεπιδράσεις των 
συµµετεχόντων 

Στις επόµενες υποενότητες θα περιγραφούν οι παραπάνω τρεις παράγοντες για τη µελέτη 
περίπτωσης, µε στόχο την ανίχνευση της δυναµικής αλληλεπίδρασης µεταξύ των παραγόντων 
αυτών και την επεξήγηση του τρόπου µε τον οποίο διαµορφώνεται το περιεχοµένων των 
αλλαγών από τις διαδικασίες αλλαγής λαµβάνοντας υπόψη τις συνθήκες του συγκεκριµένου 
περιβάλλοντος (Karyda et al., 2005). 

6.2.1. Περιγραφή του συγκειµένου 

Για την περιγραφή του συγκειµένου είναι απαραίτητο να προσδιοριστούν τα άτοµα, οι οµάδες 
ή άλλοι οργανισµοί και φορείς που καθορίζουν το οικονοµικό, κοινωνικό, πολιτικό και κλαδικό 
περιβάλλον στο οποίο βρίσκεται η οργάνωση (εξωτερικό συγκείµενο), καθώς τη δοµή και 
επιχειρησιακή πολιτική της οργάνωσης (εσωτερικό συγκείµενο).  

Κεντρικό στοιχείο του εξωτερικού περιβάλλοντος του ∆ΟΠΣ αποτελεί το αρµόδιο Υπουργείο 
στο οποίο εντάσσεται ο ∆ΟΠΣ, καθώς ασκεί στρατηγικό, πολιτικό, οικονοµικό και διοικητικό 
έλεγχο στην οργάνωση. Χαρακτηριστική ένδειξη του ελέγχου αυτού αποτελεί η πολιτική 
τοποθέτηση στελεχών της ανώτατης διοίκησης. Στο περιβάλλον του ∆ΟΠΣ περιλαµβάνονται 
επίσης εταιρείες λογισµικού και υλικού οι οποίες αναλαµβάνουν την ολική ή µερική ανάπτυξη 
και συντήρηση των πληροφοριακών συστηµάτων του οργανισµού. Ακόµη, καθοριστικός είναι ο 
ρόλος της Ευρωπαϊκής και η Ελληνικής Νοµοθεσίας για την προστασία των δεδοµένων 
προσωπικού χαρακτήρα (Ν. 2472/97, όπως έχει τροποποιηθεί) και το φορολογικό απόρρητο 
(Άρθρο 85 του Κώδικα φορολογίας εισοδήµατος), και η Αρχή Προστασίας ∆εδοµένων 
Προσωπικού Χαρακτήρα που επιβλέπει την εφαρµογή του Νόµου 2472/97. Μάλιστα, η Αρχή 
Προστασίας Προσωπικών ∆εδοµένων είχε επηρεάσει στο παρελθόν σηµαντικά τον ∆ΟΠΣ και 
τη δηµόσια εικόνα του µε σχετική προειδοποίηση για το χειρισµό των προσωπικών δεδοµένων 
που διαχειρίζεται.  

Σηµαντική είναι και η επιρροή άλλων εξωτερικών φορέων µε τους οποίους συνεργάζεται ο 
∆ΟΠΣ, όπως οι ∆.Ο.Υ. και τα Τελωνεία που χρησιµοποιούν τα συστήµατα που λειτουργεί η 
οργάνωση ή φορείς κοινωνικής ασφάλισης (π.χ. ΤΕΒΕ) στους οποίους αποστέλλονται δεδοµένα 
από τις βάσεις δεδοµένων της οργάνωσης. Ένα ακόµη στοιχείο του εξωτερικού περιβάλλοντος 
που επιδρά στην οργάνωση είναι η ερευνητική οµάδα του Πανεπιστηµίου Αιγαίου. Οι ειδικοί 
ασφάλειας του Πανεπιστηµίου αποκτούν συµβατικές σχέσεις µε την οργάνωση για την 
εκπόνηση µελετών ασφάλειας σηµαντικών Π.Σ. της. Επιπρόσθετα, η ερευνητική οµάδα 
ενηµερώνει τον ∆ΟΠΣ για την αναγκαιότητα και τα οφέλη µίας πρωτοβουλίας ενηµερότητας 
ασφάλειας, παρακινεί την έναρξη του έργου αυτού και δρα ως σύµβουλος στην ανάπτυξη και 
εφαρµογή της. Το κοινωνικό περιβάλλον του ∆ΟΠΣ περιλαµβάνει τις οµάδες ατόµων που 
επηρεάζουν και επηρεάζονται από τις υπηρεσίες που παρέχει η οργάνωση, και πιο συγκεκριµένα 
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τους πολίτες (µισθωτούς ορισµένων δηµόσιων υπηρεσιών και στο σύνολο των συνταξιούχων) και 
τις επιχειρήσεις που εξυπηρετούνται µέσω των ηλεκτρονικών υπηρεσιών και την κοινή γνώµη 
που αξιολογεί δηµόσια τη λειτουργία της οργάνωσης.  

Το εσωτερικό συγκείµενο του ∆ΟΠΣ συστήνεται από τη Ανώτατη και Ανώτατη ∆ιοίκηση της 
οργάνωσης που καθορίζει τη στρατηγική και τις πολιτικές της οργάνωσης για την υποστήριξη 
υπαρχόντων και την ανάπτυξη νέων συστηµάτων, το τεχνικό προσωπικό που διαχειρίζεται τους 
υπολογιστικούς πόρους και τους χειριστές που είναι χρήστες των Π.Σ. αρµόδιοι για την 
εισαγωγή και έλεγχο δεδοµένων στα Π.Σ.  

Ο Πίνακας 32 παρουσιάζει συνοπτικά τα άτοµα, τις οµάδες και τις άλλες οργανώσεις που 
δρουν στο εσωτερικό και εξωτερικό συγκείµενο του ∆ΟΠΣ, όπως αναδείχθηκαν στη διάρκεια 
της εµπειρικής έρευνας. 

 Περιγραφή 
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� Αρµόδιο Υπουργείο στο οποίο εντάσσεται ο ∆ΟΠΣ  

� Νοµοθετικό πλαίσιο - Αρχή Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα 

� Φορείς κοινωνικής ασφάλισης 

� Τελικοί χρήστες 

� Πολίτες και επιχειρήσεις 

� Κοινή Γνώµη  

� Εταιρείες ανάπτυξης και συντήρησης λογισµικού 

� Ερευνητική Οµάδα Πανεπιστηµίου Αιγαίου 

Ε
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 � ∆ιοίκηση (Ανώτατη και Ανώτερη) 

� Τεχνικό προσωπικό 

� Χειριστές 

Πίνακας 32: Το εσωτερικό και εξωτερικό συγκείμενο του ΔΟΠΣ 

6.2.2. Περιγραφή των διαδικασιών αλλαγής 

Οι διαδικασίες της αλλαγής περιλαµβάνουν δράσεις, αντιδράσεις και αλληλεπιδράσεις των 
συµµετεχόντων στο σχεδιασµό των ενεργειών ενηµερότητας και την αποδοχή των 
υλοποιηθέντων επικοινωνιών. Αυτές διαµορφώνονται σύµφωνα µε δύο διαστάσεις: τη διάσταση 
της ισχύος και τη διάσταση της κουλτούρας (Πίνακας 33). Η ισχύς ορίζεται ως η ικανότητα του 
ατόµου να ασκεί επιρροή ή εξουσία στη χρήση και κατανοµή πόρων και τη λήψη αποφάσεων. Η 
διάσταση της κουλτούρας στην εµπειρική µας έρευνα αφορά σε κανόνες, νόρµες και ερµηνείες 
που καθοδηγούν τη δράση των ατόµων σε σχέση µε την ασφάλεια.  
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� Η διάσταση της κουλτούρας:  

Οι χειριστές των Π.Σ. αισθάνονται παραµεληµένοι αναφορικά µε τη συµµετοχή τους σε 
ενηµερώσεις και εκπαιδεύσεις. 

Οι χειριστές και το προσωπικό πληροφορικής αποδέχονται µε µεγάλο ενδιαφέρον τις 
πληροφορίες που τους δόθηκαν στην ηµερίδα και ενδιαφέρονται για την αποδοχή 
περισσότερων πληροφοριών. 

Η συµµετοχή των χρηστών Π.Σ. στη διαδικασία δεν επιδιώκεται από τη ∆ιοίκηση. 

� Η διάσταση της ισχύος: 

Η Ανώτατη ∆ιοίκηση δεν προχωρεί σε ανάθεση αρµοδιοτήτων, αλλά συγκεντρώνει και 
διατηρεί τον πλήρη έλεγχο σε όλη τη διάρκεια του εγχειρήµατος. 

Η Ανώτατη ∆ιοίκηση θέτει τους στόχους της ενηµερότητας ασφάλειας και τις 
προτεραιότητες στην υλοποίηση των δράσεων. 

Η Ανώτατη ∆ιοίκηση επικυρώνει µε την παρουσία του και το συντονισµό της κάθε 
ενέργειας για την ενηµερότητα ασφάλειας. 

Η Ανώτατη ∆ιοίκηση δεν κατανέµει χρηµατικούς πόρους για την υλοποίηση των 
δράσεων ενηµερότητας και τη συνολική εφαρµογή του Σχεδίου Ενηµερότητας 
Ασφάλειας.  

Η Ανώτατη ∆ιοίκηση αξιοποιεί για την παρακίνηση των χρηστών ενέργειες ελέγχου της 
συµµετοχής τους.  

Η ερευνητική οµάδα δε µπορεί να ασκήσει επιρροή στην κατανοµή πόρων και δεν της 
εκχωρούνται αρµοδιότητες και δικαιώµατα στην υλοποίηση της ενηµερότητας. 

Πίνακας 33: Οι διαδικασίες της αλλαγής στον ΔΟΠΣ 

Αρχικά, στη διάσταση της κουλτούρας σηµειώνουµε ότι οι χειριστές Π.Σ. εξέφρασαν κατά τη 
διάρκεια των συζητήσεων την επιθυµία τους να λαµβάνονται εξίσου υπόψη κατά τη συµµετοχή 
σε ενηµερώσεις και εκπαιδεύσεις όσο και το υπόλοιπο προσωπικό. Τόσο οι χειριστές όσο και το 
προσωπικό πληροφορικής ενθάρρυναν την πρωτοβουλία της ηµερίδας ασφάλειας και 
εκδήλωσαν ενδιαφέρον για την παρακολούθηση παρόµοιων σεµιναρίων. Τέλος, αναφορικά µε 
τη συµµετοχή των χρηστών κατά το σχεδιασµό της ενηµερότητας ασφάλειας, παρατηρούµε ότι η 
∆ιοίκηση επιλέγει να µην εµπλέξει τους χειριστές ή το προσωπικό πληροφορικής για τη 
διαµόρφωση του Σχεδίου Ενηµερότητας Ασφάλειας. Στη διάσταση της ισχύος, παρατηρείται ότι 
η Ανώτατη ∆ιοίκηση συγκεντρώνει τον πλήρη έλεγχο της διαδικασίας ενηµερότητας και δεν 
κατανέµει αρµοδιότητες και πόρους σε σχέση µε την υλοποίηση του Σχεδίου Ενηµερότητας 
Ασφάλειας.  

Λαµβάνοντας υπόψη τα συµπεράσµατα από την ανάλυση µε τη θεωρία της δοµοποίησης 
διακρίνουµε την κουλτούρα της ∆ιοίκησης ως άµεση συνάρτηση των δοµών νοηµατοδοσίας σε 
σχέση µε την ενηµερότητα ασφάλειας Π.Σ. Πιο συγκεκριµένα, η έννοια της ενηµερότητας 
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νοηµατοδοτείται από την Ανώτατη ∆ιοίκηση σε σχέση µε την αυτοπροστασία, περιορίζοντας το 
ρόλο των χρηστών στην προστασία των Π.Σ. ως παθητικός συµµέτοχος, ο οποίος µπορεί να 
ενισχύσει την ασφάλεια αποκλειστικά µέσω της αντίδρασής του µε ενδεικνυόµενο τρόπο σε 
απειλές προς τα Π.Σ. Παράλληλα, η συγκέντρωση της ισχύος, όπως παρουσιάζεται από την 
ικανότητα της Ανώτατης ∆ιοίκησης να ασκεί επιρροή ή εξουσία στη χρήση και κατανοµή πόρων 
σε σχέση µε την ασφάλεια Π.Σ. και τη λήψη αποφάσεων σε σχέση µε την ασφάλεια Π.Σ., 
συνάδει µε την απουσία δοµής κυριαρχίας ασφάλειας Π.Σ.   

6.2.3. Περιγραφή του ̟εριεχοµένου της αλλαγής 

Όπως περιγράφηκε στην ανάλυση της θεωρίας του συγκειµενισµού το περιεχόµενο της 
αλλαγής αναφέρεται σε συγκεκριµένες περιοχές της αλλαγής, π.χ. τµήµατα του οργανισµού ή 
διαδικασίες. Το περιεχόµενο της αλλαγής επιλέγεται να µελετηθεί υιοθετώντας την οπτική των 
Karyda et al. (2005) σε τρία επίπεδα ανάλυσης: το επίπεδο της οργάνωσης, του συστήµατος 
εργασίας και της τεχνολογίας.  

Ξεκινώντας από το επίπεδο της οργάνωσης, εξετάζουµε στοιχεία της µελέτης περίπτωσης που 
αφορούν σε αλλαγές στη δοµή και τους ρόλους του οργανισµού και τις συµπεριφορές και στάσεις 
των στελεχών και εργαζοµένων. Το επίπεδο του συστήµατος εργασίας αναφέρεται στο σύστηµα 
µέσα στο οποίο οι συµµετέχοντες και τα τεχνολογικά στοιχεία συνεργάζονται αξιοποιώντας 
πληροφοριακούς, τεχνολογικούς και άλλους πόρους για την πραγµατοποίηση των 
επιχειρησιακών διαδικασιών και την παροχή υπηρεσιών σε εσωτερικούς ή εξωτερικούς 
αποδέκτες. Εποµένως, εστιάζουµε σε αλλαγές που αφορούν στις πρακτικές εργασίας που 
ακολουθούνται για την διεκπεραίωση των λειτουργιών της οργάνωσης. Τέλος, οι αλλαγές στο 
επίπεδο της τεχνολογίας είναι οι αλλαγές στην πληροφοριακή υποδοµή των πληροφοριακών 
συστηµάτων. Ο Πίνακας 34 αποτυπώνει το περιεχόµενο της αλλαγής ως αποτέλεσµα της 
ενηµερότητας ασφάλειας Π.Σ. 
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Επίπεδο της οργάνωσης:  

� Αναπτύχθηκε οργανωτικό µοντέλο για την αναφορά και διαχείριση περιστατικών ασφάλειας, το 
οποίο εγκρίθηκε αλλά δεν εφαρµόστηκε και δεν ανατέθηκαν ρόλοι. 

�  Καθιερώθηκε η διαδικασία περιοδικής αποστολής µηνυµάτων ηλεκτρονικού ταχυδροµείου µε 
θέµατα ασφάλειας Π.Σ. 

� Ανατίθεται σε µέλη του προσωπικού η τεχνική υποστήριξη δράσεων ενηµερότητας και η 
σχεδιαστική υποστήριξη έντυπου υλικού 

Επίπεδο συστήµατος εργασίας: 

� Η ∆ιοίκηση υλοποιεί επιλεκτικά δράσεις ενηµερότητας ασφάλειας 

� Το τεχνικό προσωπικό και χρήστες αιτούνται περισσότερη ενηµέρωση και εκπαίδευση σε 
θέµατα ασφάλειας 

� Μέλη του προσωπικού αναλαµβάνουν και συµµετέχουν στην υποστήριξη δράσεων 
ενηµερότητας  

� Οι πρακτικές εργασίας των χρηστών και του προσωπικού πληροφορικής διαφοροποιούνται 
ελάχιστα. 

Επίπεδο της τεχνολογίας: 

� ∆εν πραγµατοποιούνται αλλαγές στην τεχνική διαµόρφωση των συστηµάτων.  

� ∆εν πραγµατοποιούνται αλλαγές στο ενδοδίκτυο της οργάνωσης ή τον ιστοχώρο της για την 
εξυπηρέτηση των επικοινωνιών. 

Πίνακας 34: Το περιεχόμενο της αλλαγής στον ΔΟΠΣ 

6.2.4. Συµ̟εράσµατα α̟ό την ανάλυση µε βάση τη θεωρία του συγκειµενισµού 

Λαµβάνοντας υπόψη την επιµέρους ανάλυση των δεδοµένων της εµπειρικής έρευνας 
σύµφωνα µε τη θεωρία του συγκειµενισµού, ερµηνεύουµε το περιεχόµενο των αλλαγών στη 
οργάνωση ως αποτέλεσµα των διαδικασιών αλλαγών και του πλαισίου αναφοράς ως εξής: 

� Αναγνωρίζονται συνθήκες στο συγκείµενο της οργάνωσης που ενισχύουν την 
προδιάθεση για αλλαγή. Αυτές οι συνθήκες συνίστανται στην θετική αντίδραση της 
κοινής γνώµης, των πολιτών και της Αρχής Προστασίας Προσωπικών ∆εδοµένων σε 
µία πρωτοβουλία ενηµερότητας από την οργάνωση. Από το εσωτερικό συγκείµενο η 
αλλαγή επιδιώκεται από υποσύνολο της ∆ιοίκησης. 

� Η κουλτούρα του προσωπικού του ∆ΟΠΣ διευκολύνει την υιοθέτηση αλλαγών. 

� Οι αλλαγές στο επίπεδο του συστήµατος εργασίας επιτυγχάνονται σε σηµαντικό 
βαθµό, σε αντίθεση µε τις αλλαγές στο επίπεδο της οργάνωσης και της τεχνολογίας. 

� Οι αλλαγές στο επίπεδο της οργάνωσης, όπως η ανάπτυξη οργανωτικού σχήµατος για 
την ασφάλεια ή η επίσηµη ανάθεση αρµοδιοτήτων ασφάλειας, περιορίζονται από τις 
σχέσεις ισχύος του εξωτερικού περιβάλλοντος. Το Υπουργείο στο οποίο εντάσσεται ο 
∆ΟΠΣ ασκεί τον έλεγχο στους οικονοµικούς πόρους (διανεµητικοί πόροι) που 
απαιτούνται για την πραγµατοποίηση των αλλαγών αυτών. Επιπλέον το Υπουργείο 



Η  Ε ν η µ ε ρ ό τ η τ α  Α σ φ ά λ ε ι α ς  σ τ α  Π λ α ί σ ι α  τ η ς  ∆ ι ο ί κ η σ η ς  Α σ φ ά λ ε ι α ς  
Π λ η ρ ο φ ο ρ ι α κ ώ ν  Σ υ σ τ η µ ά τ ω ν   

∆ιδακτορική διατριβή Τσώχου Αγγελικής 
- 163 - 

ασκεί έλεγχο στο οργανόγραµµα του ∆ΟΠΣ και τις αρµοδιότητες που συνεπάγονται 
(εξουσιαστικοί πόροι).  

� Παράλληλα, η ανάπτυξη ενός οργανωτικού σχήµατος για την ασφάλεια συναρτάται 
από την απόφαση της πολιτικής ή υπηρεσιακής τοποθέτησης για τη θέση που θα 
αναλάβει την ευθύνη και τις αρµοδιότητες ασφάλειας. Εποµένως, η ανάπτυξη ενός 
τέτοιου σχήµατος επηρεάζεται από τις σχέσεις ισχύος τόσο του Υπουργείου όσο και 
της ανώτατης διοίκησης του ∆ΟΠΣ.  

6.3. Ανάλυση της ενηµερότητας ασφάλειας στην οργάνωση µε τη θεωρία δικτύων 

σύµ̟ραξης 

Όπως µελετήθηκε κατά την ανάλυση της δηµοσιευµένης έρευνας, οι έρευνες που σχετίζονται 
µε την ενηµερότητα ασφάλειας επικεντρώνονται στη διερεύνηση παραγόντων που επηρεάζουν 
την ανθρώπινη συµπεριφορά ή την επιλογή ενεργειών που θα διευκολύνουν τη διαδικασία της 
ενηµερότητας. Παρόλα αυτά απουσιάζουν µελέτες που να εξετάζουν τη διεργασία της 
ενηµερότητας αυτή καθεαυτή. Μία τέτοια µελέτη απαιτεί την υιοθέτηση µίας ερµηνευτικής 
προσέγγισης, η οποία θα εξετάζει ταυτόχρονα τόσο το τεχνολογικό όσο και το ανθρώπινο, 
κοινωνικό και οργανωσιακό πλαίσιο.  

Όπως έχει ήδη παρουσιαστεί στο τρίτο κεφάλαιο της διατριβής επιλέγουµε τη θεωρία 
δικτύων σύµπραξης (actor network theory) για να µελετήσουµε τη διαδικασία της ενηµερότητας 
ασφάλειας σε µικρο-επίπεδο. Η υιοθέτηση της θεωρίας δικτύων σύµπραξης µας επιτρέπει 
(Cecez-Kecmanovic και Nagm, 2008): α) να µελετήσουµε τα διαφορετικά συµφέροντα που έχουν 
οι εµπλεκόµενοι στη λήψη αποφάσεων κατά τη διαµόρφωση και υλοποίηση στρατηγικών 
ενηµερότητας, και β) να αποφύγουµε τη µελέτη του οργανωσιακού πλαισίου, κοινωνικού 
πλαισίου και τεχνολογικού πλαισίου ως ξεχωριστές οντότητες, αλλά αντίθετα να τα µελετήσουµε 
µε ένα ενιαίο τρόπο χωρίς να τα διαχωρίζουµε ή να µεροληπτούµε προς κάποιο. Επιπλέον, η 
οπτική της θεωρίας δικτύων σύµπραξης µας επιτρέπει να µελετήσουµε τη µορφοποίηση 
στρατηγικών ενηµερότητας ως µία δυναµική διεργασία η οποία δε µπορεί να είναι αυστηρά 
κανονιστική (prescriptive) αλλά αναδύεται (emerges) κατά την διάρκειά της.  

Στην υποενότητα αυτή εφαρµόζεται η θεωρία δικτύων σύµπραξης για τη µελέτη της 
διεργασίας ενηµερότητας ασφάλειας όπως εξελίχθηκε στην οργάνωση της κατά την εµπειρική 
έρευνα. Σε σχέση µε το επίπεδο ανάλυσή µας, εστιάζουµε στη µελέτη δικτύων σύµπραξης τα 
οποία βρίσκονται κυρίως µέσα στον οργανισµό και τις διαπραγµατεύσεις των δρώντων αυτών. 

6.3.1. ∆ιαµορφώνοντας το δίκτυο σύµ̟ραξης 

Ο ∆ΟΠΣ έχει ως στόχο τη στήριξη του έργου του Υπουργείου που τον εποπτεύει, και 
αντικείµενο την ανάπτυξη και παραγωγική λειτουργία ολοκληρωµένων πληροφοριακών 
συστηµάτων µεγάλης κλίµακας. Η ιδέα της πρωτοβουλίας ενηµερότητας ασφάλειας στον 
οργανισµό ξεκίνησε από την οµάδα έρευνας (εστιακός δρων) µε σκοπό να εξυπηρετήσει τα 
ερευνητικά συµφέροντά της. Η πραγµατοποίηση δράσεων ενηµερότητας ασφάλειας στον 
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∆ΟΠΣ, εποµένως συνιστά το Υποχρεωτικό Σηµείο ∆ιάβασης. Το όραµα της ενηµερότητας 
ασφάλειας αρχικά είναι αόριστο, ώστε να επιτραπεί στα δρώντα στοιχεία να δώσουν την 
ερµηνεία τους, τους στόχους και τα προβλήµατά τους και να χαράξουν τα συµφέροντά τους σε 
αυτό. Το επιδιωκόµενο αποτέλεσµα της ενηµερότητας ασφάλειας, δηλαδή δεν είναι 
καθορισµένο εκ των προτέρων, αντίθετα διαµορφώνεται σταδιακά και αναδύεται κατά και την 
παρακίνηση νέων δρώντων στοιχείων στο δίκτυο. 

6.3.1.1. Αναγνωρίζοντας και ̟αρακινώντας συµµάχους 

Σε αυτό το στάδιο η οµάδα έρευνας ως εστιακός δρων αναγνωρίζει τους δρώντες των οποίων 
τα συµφέροντα θα µπορούσαν να ευθυγραµµιστούν µε τα δικά της και να ικανοποιηθεί το 
Υποχρεωτικό Σηµείο ∆ιάβασης. Οι δρώντες αυτοί περιλαµβάνουν την Ανώτατη ∆ιοίκηση, την 
Ανώτερη και Μεσαία ∆ιοίκηση, το Προσωπικό Πληροφορικής, το Σχέδιο Ενηµερότητας 

Ασφάλειας και το εγχειρίδιο οδηγιών από τον Ευρωπαϊκό Οργανισµό για την Ασφάλεια 

∆ικτύων και Πληροφοριών (ENISA, 2008). Οι δρώντες, καθώς και τα συµφέροντά τους, 
απεικονίζονται στον Πίνακα 35. 

 

∆ρώντες Συµφέροντα Ρόλος που ανατίθεται (στο 
στάδιο του προβληµατισµού 

και παρακίνησης) 

Οµάδα έρευνας Εστιακός δρων 

− Εκπόνηση και παρακολούθηση της διαδικασίας 
ενηµερότητας ασφάλειας 

− Εξαγωγή ερευνητικών και επιστηµονικών 
συµπερασµάτων 

Επιλέγει τους στόχους του 
δικτύου, αναγνωρίζει δρώντες 
και αποδίδει ρόλους 

Ανώτατη ∆ιοίκηση − ∆ηµόσια προβολή της πρωτοβουλίας για την 
ασφάλεια 

− Οριζόντια αντιµετώπιση της ασφάλειας 

− Ο χρήστης να µην έχει το δικαίωµα να αρνηθεί την 
ευθύνη µίας πράξης (που υπονοµεύει την ασφάλεια) 
λόγω άγνοιας. 

Σύµβουλος και συντονιστής 

Ανώτερη και Μεσαία 

∆ιοίκηση 

− Αντιµετώπιση περιστατικών παραβίασης ασφάλειας 

− Συµµόρφωση µε κανόνες ασφάλειας 

− Περιορισµός κινδύνων που σχετίζονται µε 
συγκεκριµένα θέµατα (φυσική ασφάλεια, ανάδοχοι 
ανάπτυξης λογισµικού) 

Σύµβουλος 

Προσωπικό 

Πληροφορικής 

− Αποτελεσµατικότερη διαχείριση λογαριασµών 
χρήστη 

− Ανάπτυξη κουλτούρας ασφάλειας για τη διαχείριση 

Σύµβουλος 
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των προσωπικών δεδοµένων 

− Αποτελεσµατικότερη δυνατότητα απόδοσης 
ευθυνών (accountability) 

Εγχειρίδιο οδηγιών 

ENISA (2008) 

− Συστηµατική προσέγγιση δράσεων που ενισχύουν 
την ενηµερότητα ασφάλειας 

Καθοδηγητής 

Σχέδιο 

Ενηµερότητας 

Ασφάλειας 

− Εστιακό αντικείµενο στο οποίο χαράσσονται οι 
στόχοι του εστιακού δρώντος  

Ενισχύει τη σταθερότητα του 
δικτύου υποστηρίζοντας το 
ρόλο του εστιακού δρώντος. 

Πίνακας 35: Οι δρώντες του δικτύου σύμπραξης της ενημερότητας (στάδιο προβληματισμού) 

Καθώς η διαδικασία του σχεδιασµού της ενηµερότητας ασφάλειας εξελίσσεται στην 
οργάνωση, το όραµα της ενηµερότητας ασφάλειας αποκτά συγκεκριµένες διαστάσεις και 
διαµορφώνεται ως:  

“…η σχεδίαση δράσεων ευαισθητοποίησης που προάγουν το ζήτημα της ασφάλειας 

στον οργανισμό σε ακόμη υψηλότερο επίπεδο, η σχεδίαση στοχευμένων δράσεων 

ενημερότητας που θα αναφέρονται σε συμπεριφορές και πρακτικές εν δυνάμει 

επικίνδυνες για την ασφάλεια των χρησιμοποιούμενων Π.Σ. και η δημιουργία ενός 

οργανωτικού μοντέλου για την αναφορά περιστατικών διακύβευσης ασφάλειας, και 

γνωστοποίησή του στα μέλη του οργανισμού” (Σχέδιο Ενημερότητας Ασφάλειας, 

Ιούνιος 2008) 

Παράλληλα, αναγνωρίζονται νέοι δρώντες που µπορεί να γίνουν σύµµαχοι στο δίκτυο 
σύµπραξης, οι χρήστες των Π.Σ. Έπειτα από την ολοκλήρωση του σχεδιασµού του Σχεδίου 

Ενηµερότητας Ασφάλειας, πραγµατοποιείται µετατόπιση του εστιακού δρώντος στην Ανώτατη 

∆ιοίκηση, η οποία κατέχει τον έλεγχο των πόρων που απαιτούνται για την υλοποίηση και 
αποδίδει ρόλους στους συµµάχους του δικτύου. Ακόµη, προστίθενται νέοι δρώντες, δηλαδή το 
παρουσιολόγιο που αξιοποιήθηκε από την ανώτατη διοίκηση για την καταγραφή των 
συµµετεχόντων στην ηµερίδα, το ηλεκτρονικό ταχυδροµείο για τη µετάδοση µηνυµάτων και οι 
παρουσιάσεις (powerpoint) για τη διευκόλυνση των οµιλιών της ηµερίδας. Οι νέοι δρώντες και 
οι ρόλοι τους παρουσιάζονται στον Πίνακα 36 και το δίκτυο σύµπραξης στο Σχήµα 18. 
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∆ρώντες Συµφέροντα Ρόλος που ανατίθεται (στο στάδιο της ένταξης) 

Οµάδα έρευνας − Εκπόνηση και παρακολούθηση της διαδικασίας ενηµερότητας 
ασφάλειας 

− Εξαγωγή ερευνητικών και επιστηµονικών συµπερασµάτων 

Υπεύθυνος υλοποίησης των προγραµµατισµένων δράσεων 

Ανώτατη ∆ιοίκηση Εστιακός δρων 

− ∆ηµόσια προβολή της πρωτοβουλίας για την ασφάλεια 

− Οριζόντια αντιµετώπιση της ασφάλειας 

− Ο χρήστης να µην έχει το δικαίωµα να αρνηθεί την ευθύνη µίας 
πράξης (που υπονοµεύει την ασφάλεια) λόγω άγνοιας. 

Αρµόδιος για τους στόχους του δικτύου, αναγνωρίζει 
δρώντες και αποδίδει ρόλους  

Ανώτερη και 
Μεσαία ∆ιοίκηση 

− Αντιµετώπιση περιστατικών παραβίασης ασφάλειας 
− Συµµόρφωση µε κανόνες ασφάλειας 

− Περιορισµός κινδύνων που σχετίζονται µε συγκεκριµένα θέµατα 
(φυσική ασφάλεια, ανάδοχοι ανάπτυξης λογισµικού) 

-- 

Προσωπικό 
Πληροφορικής 

− Αποτελεσµατικότερη διαχείριση λογαριασµών χρήστη 

− Ανάπτυξη κουλτούρας ασφάλειας για τη διαχείριση των προσωπικών 
δεδοµένων 

− Αποτελεσµατικότερη δυνατότητα απόδοσης ευθυνών (accountability) 

Τεχνική υποστήριξη των δράσεων ενηµερότητας, όπου 
αυτό απαιτείται 

Χρήστες Π.Σ. − Πληροφόρηση για την ασφαλή χρήση Η/Υ σε προσωπικό και 
οικογενειακό επίπεδο 

Αποδέκτες πληροφοριών 
∆ιαχείριση δεδοµένων και χρήση των Π.Σ. µε επίγνωση 
των κινδύνων 

Παρουσιάσεις 
(Powerpoint 
presentations) 

− ∆ιευκολύνει την παρουσίαση θεµάτων ασφάλειας στην ηµερίδα και 
παρακινεί τους χρήστες να εκφράσουν προβληµατισµούς τους 

Ενισχύει τους στόχους του εστιακού δρώντος, δηλαδή την 
υλοποίηση της ηµερίδας και την παρακολούθηση των 
θεµάτων ασφάλειας από τους χρήστες. 

Παρουσιολόγιο − Καταγραφή της συµµετοχής των χρηστών Π.Σ. Ενισχύει τους στόχους του εστιακού δρώντος, δηλαδή την 
επιδιώξη µη αποποίησης ευθύνης των χρηστών. 

Ηλεκτρονικό 
ταχυδροµείο 

− Πληροφορεί και παρακινεί τους χρήστες για θέµατα που τους 
απασχολούν 

Ενισχύει τους στόχους του εστιακού δρώντος, δηλαδή τη 
µετάδοση των θεµάτων ασφάλειας και την αδυναµία 
ισχυρισµού άγνοιας από τους χρήστες. 

Εγχειρίδιο οδηγιών 
ENISA (2008) 

− Συστηµατική προσέγγιση δράσεων που ενισχύουν την ενηµερότητα 
ασφάλειας 

Καθοδηγητής 

Σχέδιο 
Ενηµερότητας 
Ασφάλειας 

− Εστιακό αντικείµενο στο οποίο χαράσσονται οι στόχοι του εστιακού 
δρώντος 

Ενισχύει τη σταθερότητα του δικτύου υποστηρίζοντας το 
ρόλο του εστιακού δρώντος 

Πίνακας 36: Τα δρώντα στοιχεία του δικτύου σύμπραξης της ενημερότητας (στάδιο παρακίνησης) 
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Σχήμα 18: Το δίκτυο σύμπραξης της ενημερότητας ασφάλειας στον ΔΟΠΣ 
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6.3.1.2. Μελέτη χαράξεων 

Επιπρόσθετα της διαδικασίας µετάβασης (translation), είναι απαραίτητο να µελετηθούν οι 
χαράξεις σε τεχνουργήµατα και η ισχύς τους. Μάλιστα, όπως αναφέρουν οι Hanseth και 
Monteiro (1997) για κάθε χάραξη πρέπει να εξεταστούν τα προσδοκώµενα σενάρια χρήσης που 
αναµένεται να υιοθετήσουν οι χρήστες των τεχνουργηµάτων, ο τρόπος µε τον οποίο αυτά τα 
σενάρια χαράσσονται στα τεχνουργήµατα, ο δρών που προδιαγράφει τη χάραξη και η ισχύς της 
χάραξης, ανάλογα µε την προσπάθεια που θα πρέπει να καταβάλει κάποιος για να εναντιωθεί σε 
αυτή. Τα τεχνουργήµατα που έχουν αξιοποιηθεί κατά την προσέλκυση των συµµάχων είναι: 

� Το Σχέδιο Ενηµερότητας Ασφάλειας 

� Το ηλεκτρονικό ταχυδροµείο 

� Οι παρουσιάσεις µέσω powerpoint 

� Το παρουσιολόγιο 

� Το εγχειρίδιο οδηγιών ENISA 

Ξεκινώντας από το Σχέδιο Ενηµερότητας Ασφάλειας, η χάραξη πραγµατοποιείται από την 
οµάδα έρευνας έχοντας το ρόλο του εστιακού δρώντα. Το Σχέδιο Ενηµερότητας Ασφάλειας 
αποτελεί εστιακό αντικείµενο (focal object) µε την έννοια ότι αξιοποιείται από τον εστιακό 
δρώντα ως κεντρικό αντικείµενο για την προσέλκυση συµµάχων (Cecez-Kecmanovic και Nagm, 
2008). Τα κύρια σενάρια που έχουν χαραχτεί στο αντικείµενο αυτό αφορούν α) στους στόχους 
της ενηµερότητας (βλ. Υποενότητα 5.6.3), β) στο πλήθος και είδος των δράσεων ενηµερότητας 
(βλ. Υπενότητα 5.6.10), γ) στους ρόλους και επίπεδα εµπλοκής των συµµετεχόντων για την 
υλοποίηση των δράσεων (βλ. Υποενότητα 5.6.8, Πίνακας 28). Τα σενάρια αυτά χαράσσονται µε 
χρήση κειµένου έπειτα από συζητήσεις µε τα στελέχη του οργανισµού και την επικύρωση από 
την Ανώτατη ∆ιοίκηση. Όπως διαπιστώνεται από το στάδιο της ένταξης οι χρήστες του 
τεχνουργήµατος δεν ακολουθούν το σύνολο των σεναρίων που έχουν χαραχθεί. 

Το ηλεκτρονικό ταχυδροµείο αξιοποιείται από την Ανώτατη ∆ιοίκηση κατά τη δράση της ως 
εστιακός δρώντας, για την υλοποίηση των δράσεων που έχουν προδιαγραφεί στο Σχέδιο 

Ενηµερότητας Ασφάλειας. Το σενάριο χρήσης που έχει χαραχθεί είναι η ανάγνωση των 
µηνυµάτων από τους αποδέκτες τους και η αλλαγή της συµπεριφοράς τους έχοντας επίγνωση 
των κινδύνων που προκύπτουν από τη χρήση Π.Σ. και τη διαχείριση προσωπικών δεδοµένων. Τα 
σενάρια χαράσσονται µέσω κειµένου και εικόνων, έπειτα από την ανάδειξη των θεµάτων στα 
οποία επιθυµείται η εστίαση της προσοχής. Τέλος, η ισχύς της χάραξης δεν είναι εκ των 
προτέρων γνωστή – για να διαπιστωθεί απαιτείται η παρακολούθηση της συµπεριφοράς του 
δρώντος στοιχείου από την Ανώτερη και Μεσαία ∆ιοίκηση.  

Οι παρουσιάσεις (powerpoint) αξιοποιήθηκαν από την οµάδα έρευνας για τη διευκόλυνση 

της δράσης ηµερίδας ασφάλειας, όπως έχει προδιαγραφεί στο Σχέδιο Ενηµερότητας Ασφάλειας. 

Το σενάριο χρήσης που έχει χαραχθεί είναι η παρακολούθηση του σεµιναρίου και των 
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πληροφοριών που περιέχει σε σχέση µε την ασφάλεια και η τροφοδότηση συζητήσεων και 
προβληµατισµών. Το σενάριο χαράσσεται από την οµάδα έρευνας, ενώ διαπιστώνεται ότι η 
χάραξη είναι ισχυρή καθώς οι παρουσιάσεις κινητοποίησαν σηµαντικό αριθµό προβληµατισµών 
και διατήρησαν το ενδιαφέρον των παρευρισκοµένων σε όλη της διάρκεια της εκδήλωσης.  

Όπως έχει ήδη αναφερθεί η ανωτάτη διοίκηση του ∆ΟΠΣ, στην επίσηµη ανακοίνωση προς 
τους υπαλλήλους, µια εβδοµάδα πριν την ηµερίδα, τους διευκρίνισε ότι η παρακολούθηση για 
όσους δηλώσουν συµµετοχή είναι υποχρεωτική. Το παρουσιολόγιο χρησιµοποιήθηκε από την 
Ανώτατη ∆ιοίκηση ως µέσο παρακίνησης των χρηστών Π.Σ. για την παρουσία τους στην 
ηµερίδα ασφάλειας. Το σενάριο που χαράχθηκε σε αυτό το τεχνούργηµα, λοιπόν, είναι ότι η 
υποχρεωτική παρουσία όσων δηλώσουν συµµετοχή και η χρήση παρουσιολογίου θα 
παρακινήσει τους χρήστες να παρευρεθούν στην εκδήλωση. Παρόλα αυτά όπως δήλωσαν οι 
χρήστες Π.Σ. που παρευρέθηκαν στην ηµερίδα η υποχρέωση παρακολούθησης λειτούργησε 
αποθαρρυντικά, µε αποτέλεσµα τη µειωµένη συµµετοχή. Το σενάριο χρήσης λοιπόν που είχε 
σχεδιαστεί για το δρώντα αυτόν δεν ακολουθήθηκε και εποµένως η χάραξη δεν ήταν ισχυρή. 

Τέλος, το εγχειρίδιο ENISA αξιοποιήθηκε από την οµάδα έρευνας κατά τη δράση της ως 
εστιακός δρώντας. Η οµάδα έρευνας προδιέγραψε δύο κύρια σενάρια χρήσης του εγχειριδίου. Η 
πρώτη χάραξη αφορά στην ενίσχυση της εγκυρότητας της µελέτης για την έγκριση της 
συνεργασίας από τον οργανισµό και η δεύτερη χάραξη αφορά στην παροχή οδηγιών για τη 
διαδικασία της ενηµερότητας. Οι χαράξεις αυτές ήταν ισχυρές, καθώς η αξιοποίηση µίας 
αναγνωρισµένης µεθοδολογίας για την ενηµερότητα ασφάλειας συνηγόρησε στην οµαλή 
διεξαγωγή της πρωτοβουλίας και οι οδηγίες που παρείχε το εγχειρίδιο διευκόλυναν τους 
ερευνητές. 

6.3.1.3. Εντάσσοντας και κατοχυρώνοντας τους συµµάχους στο δίκτυο σύµ̟ραξης 

Έπειτα από την αναγνώριση και παρακίνηση των συµµάχων για την καθιέρωση του δικτύου 
σύµπραξης, ακολουθεί η ένταξή τους, δηλαδή η αποδοχή των ρόλων που έχει προδιαγράψει ο 
εστιακός δρων και η κατοχύρωσή τους, δηλαδή η παρακολούθηση και διασφάλιση ότι οι 
σύµµαχοί του συµπεριφέρονται σύµφωνα µε τον ρόλο που τους έχει αποδώσει ο εστιακός δρων. 
Η οµάδα έρευνας ακολούθησε το ρόλο του υπεύθυνου υλοποίησης και σε συνεργασία µε τα 

στελέχη του προσωπικού πληροφορικής και το Σχέδιο Ενηµερότητας Ασφάλειας έχει αναλάβει 
την υλοποίηση των δράσεων που υποδεικνύει η Ανώτατη ∆ιοίκηση (εστιακός δρων) κάθε φορά. 

Επιπρόσθετα, κατά τη διάρκεια της υλοποίησης των δράσεων ενηµερότητας το προσωπικό 

πληροφορικής όχι µόνο παρείχε οποιαδήποτε τεχνική υποστήριξη ήταν απαραίτητη από την 
οµάδα έρευνας, αλλά παράλληλα ανέλαβε την πρωτοβουλία συνεργασίας µε την οµάδα έρευνας 

µε σκοπό την πιο στοχευµένη αποστολή µηνυµάτων ηλεκτρονικού ταχυδροµείου που θα 
εστιάζουν στην άµβλυνση συγκεκριµένων προβληµάτων που αντιµετωπίζει το τµήµα τεχνικής 
υποστήριξης, ευθυγραµµίζοντας µε αυτό τον τρόπο τα συµφέροντά τους µε αυτά του δικτύου. 
Για τους υπόλοιπους δρώντες ο νέος εστιακός δρων είτε δεν έχει αποδώσει ακόµη ρόλους στο 
δίκτυο σύµπραξης ή δεν έχει πραγµατοποιήσει ενέργειες για την διερεύνηση της ένταξής τους. 
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6.3.2. Συµ̟εράσµατα α̟ό την ανάλυση της ενηµερότητας ως δίκτυο σύµ̟ραξης 

Μελετώντας τη διαδικασία ενηµερότητας ασφάλειας ως δίκτυο σύµπραξης, διαπιστώνεται ότι 
ενώ αναγνωρίζονται οι δρώντες που επιθυµείται να ευθυγραµµίσουν τα συµφέροντά τους στο 
δίκτυο σύµπραξης δεν ολοκληρώνονται τα στάδια της παρακίνησης και της ένταξης. Κατά τη 
διαπραγµάτευση του εστιακού δρώντος µε τους χρήστες Π.Σ., διαφαίνεται ότι απουσιάζει η 

προσπάθεια ευθυγράµµισης των συµφερόντων των χρηστών Π.Σ. µε αυτούς του δικτύου, καθώς 
αφενός δε διερευνήθηκαν τα συµφέροντά τους και αφετέρου δεν εξετάστηκαν τεχνουργήµατα 
για την ουσιαστική παρακίνηση των δρώντων αυτών (όπως χρηµατικά έπαθλα ή βραβεία) ώστε 
να εξυπηρετούνται τα συµφέροντα τους. Εποµένως, η αποδοχή του αναµενόµενου ρόλου από 
τους χρήστες δεν επιδιώκεται µέσω της παροχής κινήτρων και της ευθυγράµµισης των 
συµφερόντων τους, αλλά αντίθετα µέσω της άσκησης της ιεραρχίας και των σχέσεων εξουσίας 
και της επίκλησης της δέσµευσής τους ως υπάλληλους στον οργανισµό. Όπως διαπιστώθηκε από 
την οµάδα έρευνας στην ηµερίδα ασφάλειας µέσα από τις συζητήσεις µε τους χρήστες Π.Σ. ένα 
σηµαντικό συµφέρον τους, το οποίο θα µπορούσε να εξυπηρετήσει την ευθυγράµµισή τους στο 
δίκτυο σύµπραξης, αφορά στην πληροφόρηση για την ασφαλή χρήση Η/Υ σε προσωπικό και 
οικογενειακό επίπεδο (π.χ. στο σπίτι τους).  

Επιπρόσθετα, η οµάδα έρευνας αρχικά είχε προδιαγράψει στο ρόλο της Ανώτερης και 

Μεσαίας ∆ιοίκησης αρµοδιότητες σχετικές µε την αναφορά περιστατικών ασφάλειας. Πιο 

συγκεκριµένα, αξιοποιώντας ως τεχνούργηµα την οργανωτική δοµή του οργανισµού είχε 
προδιαγραφεί ένα µοντέλο αναφοράς περιστατικών ασφάλειας στο οποίο τα Ανώτερα και 
Μεσαία ∆ιοικητικά στελέχη θα ήταν αρµόδια για την αποδοχή αναφορών περιστατικών, ενώ οι 
χρήστες Π.Σ. θα ήταν υπεύθυνοι να αναφέρουν όποιο περιστατικό υποπίπτει στην αντίληψή 
τους. Τα συµφέροντα και των δύο δρώντων ήταν ευθυγραµµισµένα µε τους στόχους του 
δικτύου, καθώς τα στελέχη της Ανώτερης και Μεσαίας ∆ιοίκησης είχαν εκφράσει την ανησυχία 

τους για το χειρισµό περιστατικών ασφάλειας και οι χρήστες Π.Σ. είχαν εκδηλώσει σηµαντικό 
ενδιαφέρον για πληροφορίες σχετικά µε τον τρόπο αναφοράς περιστατικών στη διάρκεια της 
ηµερίδας. Παρόλα αυτά παρατηρείται ότι ο νέος εστιακός δρών δεν έχει αποδώσει ρόλο στα 
Ανώτερα και Μεσαία ∆ιοικητικά στελέχη αποσυνδέοντάς τους από το δίκτυο σύµπραξης.  

Ακόµη, ιδιαίτερα σηµαντικός είναι ο ρόλος της τεχνολογίας στο δίκτυο σύµπραξης της 
ενηµερότητας, καθώς ένα υποσύνολο των υπαρχόντων πληροφοριακών συστηµάτων εισάγει 
περιορισµούς για τα δρώντα στοιχεία. Πιο συγκεκριµένα, όπως ανέφερε στέλεχος της Τεχνικής 
Υποστήριξης: 

Τα στελέχη της Τεχνικής Υποστήριξης γνωρίζουν ποιες διαδικασίες και μέτρα 

ασφάλειας πρέπει να υπάρχουν, αλλά η υπάρχουσα υποδομή συστημάτων τους 

εμποδίζει να τα εφαρμόσουν” (Στέλεχος της Τεχνικής Υποστήριξης Η/Υ) 

Τα πληροφοριακά συστήµατα αυτά αποτελούν µέρος άλλου δικτύου σύµπραξης (µακρο-

επίπεδο). Για τους σκοπούς του δικτύου αυτού η πρόσβαση των χρηστών Π.Σ. 
πραγµατοποιείται χωρίς ρόλους και προσωπικούς λογαριασµούς χρήστη, γεγονός το οποίο 
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αντιτάσσεται στους στόχους της ενηµερότητας ασφάλειας και εισάγει περιορισµούς στην 
εφαρµογή της ασφάλειας. 

Συνοψίζοντας, στο δίκτυο σύµπραξης που έχει διαµορφωθεί µετά την υλοποίηση 
συγκεκριµένων δράσεων ενηµερότητας, έπειτα από τις διαδικασίες προσέλκυσης του εστιακού 
δρώντα, έχουν ευθυγραµµίσει τα συµφέροντά τους η οµάδα έρευνας, το Σχέδιο Ενηµερότητας 

Ασφάλειας, το εγχειρίδιο ENISA, το προσωπικό πληροφορικής και το ηλεκτρονικό 

ταχυδροµείο. Οι δρώντες Ανώτερη και Μεσαία ∆ιοίκηση και χρήστες Π.Σ. δε φαίνεται να 
έχουν αναλάβει κάποιο ρόλο στο δίκτυο σύµπραξης και να έχουν ευθυγραµµίσει τα συµφέροντά 
τους. Επίσης, συγκεκριµένα πληροφοριακά συστήµατα λειτουργούν περιοριστικά για την 
επιδίωξη των στόχων του δικτύου.  

Αναφορικά µε το παρουσιολόγιο καταλήγουµε στο συµπέρασµα ότι ‘πρόδωσε’ το ρόλο του. 
Σύµφωνα µε τις δηλώσεις όσων παρακολούθησαν το σεµινάριο, το γεγονός ότι η ανωτάτη 
διοίκηση στην ανακοίνωση της ηµερίδας διευκρίνισε ότι η παρακολούθηση είναι υποχρεωτική 
για όσους δηλώσουν συµµετοχή, λειτούργησε αποθαρρυντικά, µε αποτέλεσµα την µειωµένη 
συµµετοχή τους (σελ. 168). Επιχειρώντας να ερµηνεύσουµε αυτή την άποψη λαµβάνουµε υπόψη 
ένα σύνολο από στοιχεία. Αρχικά το σεµινάριο θα λάµβανε χώρα µέσα στο ωράριο εργασίας, 
χωρίς όµως αυτό να αντισταθµίζεται παράλληλα µε κάποια επιβράβευση (π.χ. µε χορήγηση 
άδειας µιας ηµέρας ή ηθικής επιβράβευσης). Το γεγονός αυτό σε συνδυασµό µε την απουσία 
ξεκάθαρης εταιρικής κουλτούρας ασφάλειας πληροφοριών στο ∆ΟΠΣ ανάγκασε όσους από τους 
εργαζόµενους επιθυµούσαν να το παρακολουθήσουν να πρέπει πρώτα να νοηµατοδοτήσουν την 
απόφασή τους αυτή, πριν δεσµευθούν ότι σίγουρα θα το παρακολουθήσουν. Είναι 
χαρακτηριστικό ότι εκτός από τα θέµατα που αφορούσαν την εργασία τους στον ∆ΟΠΣ έδειξαν 
ενδιαφέρον για θέµατα που σχετίζονται µε την προσωπική χρήση των υπολογιστών και σχετικά 
προγράµµατα γονικού ελέγχου για περιορισµένη πλοήγηση στο διαδίκτυο (σελ. 136). Επίσης 
όπως ανέφεραν (σελ. 136) δεν γνώριζαν ότι θα παρακολουθήσουν ζητήµατα που τους 
απασχολούν τόσο πολύ, διαφορετικά εκτιµούν ότι θα υπήρχε µεγαλύτερη συµµετοχή, το οποίο 
σηµαίνει ότι όσοι παρακολούθησαν το σεµινάριο, κατά πάσα πιθανότητα, είχαν διαφορετική 
αντίληψη για τα θέµατα που σχετίζονται µε την ασφάλεια πληροφοριών. Η παρατήρηση αυτή 
είναι χρήσιµη σε όσους σχεδιάζουν παρόµοιες πρωτοβουλίες, αν θέλουν αυτές να έχουν θετική 
ανταπόκριση από τους χρήστες ενός Π.Σ.  

6.4. Ε̟έκταση και εµβάθυνση της ανάλυσης 

6.4.1. Εισαγωγή 

Η εφαρµογή του θεωρητικού µας πλαισίου παρείχε τα εννοιολογικά και αναλυτικά εργαλεία 
για την επεξεργασία και ανάλυση των δεδοµένων της εµπειρικής έρευνας στη µελέτη 
περίπτωσης, καθώς και την ερµηνεία της ενσωµάτωσης της διαδικασίας ενηµερότητας 
ασφάλειας στην οργάνωση. Μέσω του συνδυασµού των τριών θεωριών οδηγηθήκαµε: 
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− Στην αναγνώριση των δρώντων (ανθρώπινων και µη) και των µεταξύ τους 
αλληλεπιδράσεων και διαπραγµατεύσεων. 

− Στην κατανόηση της δυναµικής αλληλεπίδρασης της διαδικασίας ενηµερότητας 
ασφάλειας µε το οργανωσιακό περιβάλλον (εσωτερικό και εξωτερικό). 

− Στην ερµηνεία της δυναµικής της διαδικασίας µέσα στην οργάνωση και των 
αποτελεσµάτων της σύµφωνα µε το περιβάλλον του οργανισµού. 

 Παρόλα αυτά η σταθεροποίηση ή µη του δικτύου σύµπραξης δεν είναι δυνατό να καθοριστεί 
βραχυπρόθεσµα. Ένα δίκτυο σύµπραξης µελετάται µε κύριο άξονα τις χαράξεις σε 
τεχνουργήµατα και τη διαδικασία µετάβασης (translation), δηλαδή τον προβληµατισµό, 
παρακίνηση, ένταξη και κατοχύρωση. Όπως υποστηρίζουν, όµως, οι McMaster et al. (1999) και 
Nandhakumar και Vidgen (2001) τα γεγονότα δεν υφίστανται µε την προσωρινή έννοια, αλλά 
αντίθετα η πραγµατοποίηση γεγονότων (facts) αποτελεί µία συλλογική διαδικασία. ∆ηλαδή, για 
την πραγµατοποίηση ενός κοινά αποδεκτού γεγονότος, προϋπόθεση αποτελεί η συνολική 
ευθυγράµµιση των συµφερόντων των ανθρώπινων και µη ανθρώπινων δρώντων σε αυτό – ένας 
ισχυρισµός (claim) ή ένα αντικείµενο γίνεται γεγονός αφού αξιολογηθεί δυναµώνοντας (ή 
αποδυναµώνοντας) µέσα από την παρακίνηση επιπρόσθετων ανθρώπινων, και µη, δρώντων. Ως 
αποτέλεσµα οι ισχυρισµοί (claim) ή τα αντικείµενα αυτά µετασχηµατίζονται καθώς το δίκτυο 
µεγαλώνει σε µέγεθος και βάθος χρόνου. Εποµένως, δε µπορεί ο µελετητής ενός ισχυρισµού να 
καθορίσει το τελικό αποτέλεσµα που θα έχει ή που πρέπει να έχει, αλλά άλλοι θα αποφασίσουν σε 
διαφορετικό χρόνο ποιος είναι ο βαθµός πραγµατικότητας (factuality) του ισχυρισµού αυτού. Ένα 
παράδειγµα των Grint και Woolgar (1997) µεταφέρουν οι McMaster et al. (1999):  

Κατά τη σχεδίαση του τηλεφωνικού συστήματος δεν ήταν αυταπόδεικτο ότι θα 

αξιοποιηθεί πρωτίστως για την αμφίδρομη προσωπική επικοινωνία, ούτε ότι θα 

εξυπηρετήσει τους μαθητές ως επικοινωνιακό κανάλι για εκπαίδευση από 

απόσταση, ούτε για την μετάδοση φαξ ή για το διαδίκτυο. Η χρήση της τεχνολογίας 

της τηλεφωνίας ήταν και εξακολουθεί να είναι το αποτέλεσμα ερμηνειών και 

διαπραγματεύσεων, και όχι καθορισμών. Ούτε μπορούμε να πούμε ότι η τηλεφωνία 

έχει λάβει την τελική της μορφή, διότι δε γνωρίζουμε τους μετέπειτα 

μετασχηματισμούς που μπορεί να πραγματοποιηθούν.  

Κατά συνέπεια, η εφαρµογή του θεωρητικού πλαισίου µας έχει επιτρέψει την αποτύπωση, 
ανάλυση και ερµηνεία της στατικής εικόνας της διαδικασίας ενηµερότητας ασφάλειας στην 
οργάνωση, αλλά δεν παρέχει τα µέσα για τη µακροπρόθεσµη και δυναµική αξιολόγηση του 
δικτύου. Για να είναι αυτό εφικτό η διαδικασία ενηµερότητας είναι απαραίτητο να µελετηθεί ως 
µία τροχιά µετασχηµατισµών (Σχήµα 19), την οποία η θεωρία δικτύων σύµπραξης περιγράφει 
µέσω των διαδικασιών µετάβασης (translations).  
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Σχήμα 19: Τροχιά μετασχηματισμών (Latour, 1998) 

Όπως αναφέρουν οι McMaster et al. (1999) συνηθίζουµε να αντιλαµβανόµαστε τις εξελίξεις 
µε ένα στατικό και περιγραφικό τρόπο στιγµιότυπων, τα οποία όµως αναπαριστούν 
συγκεκριµένες χρονικές στιγµές και όχι στην πολύ διαφορετική δυναµική εικόνα που αναδύεται 
όταν µελετούµε τους µετασχηµατισµούς στην πάροδο του χρόνου. Η εν λόγω τροχιά των 
µετασχηµατισµών αποτελεί µία συλλογική διαδικασία, η οποία ακολουθεί κατά τον Latour 
(1998) ένα µοντέλο απαιτούµενης διαδικασίας (Due-Process Model), όπως απεικονίζεται στο 
Σχήµα 20. Σύµφωνα µε αυτό, κάθε φορά που ένας νέος υποψήφιος για ένταξη στο δίκτυο 
(γεγονός, αξία, τεχνολογία) εµφανίζεται, επιφέρει ένα βαθµό σύγχυσης/πολυπλοκότητας. Στη 
συνέχεια, πραγµατοποιείται µία διαδικασία διαβούλευσης (consultation) για την καταλληλότητα 
του υποψηφίου. Μετά από αυτό το στάδιο, κι αφού θεωρηθεί κατάλληλος ο υποψήφιος, πρέπει 
να προσδιοριστεί η θέση του στο δίκτυο σε σχέση µε την υπάρχουσα ιεραρχία (ιεραρχία), ώστε 
να είναι αποδεκτός. Μόνο τότε ο νέος υποψήφιος καθιερώνεται και µόνο µέσα από αυτή τη 
διαδικασία της διαβούλευσης και ιεραρχίας µπορεί ο υποψήφιος να ενταχθεί µε σταθερότητα, 
καθώς διαποτίζεται µε τις αξίες του δικτύου. Εναλλακτικά, ο υποψήφιος δε γίνεται αποδεκτός και 
απορρίπτεται. Θα πρέπει να σηµειωθεί ότι ένας υποψήφιος που απορρίφθηκε µπορεί σε 
µεταγενέστερη στιγµή να επανέλθει ως υποψήφιος για ένταξη. Ενδεικτικό παράδειγµα της 
απαιτούµενης διαδικασίας είναι µία δίκη – κάθε φορά που ένας µάρτυρας καλείται από την 
κατηγορούσα αρχή ή την υπεράσπιση προκαλεί µία σύγχυση, καθώς ισχυρισµοί και 
αντικρουόµενοι ισχυρισµοί κατατίθενται. 
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Σχήμα 20: Η απαιτούμενη διαδικασία (Latour, 1998) 

Επιπρόσθετα, όλες οι αποφάσεις που λαµβάνονται περιλαµβάνουν διαπραγµατεύσεις. 
Μερικές από τις εναλλακτικές αποφάσεις µπορεί να είναι αµοιβαία αποκλειόµενες. Η 
προσέγγιση της θεωρίας δικτύων σύµπραξης είναι ότι τόσο οι τεχνολογικές αποφάσεις όσο και 
οι οργανωτικές αποφάσεις πρέπει να αντιµετωπίζονται συµµετρικά. Κάθε απόφαση θα έχει ως 
αποτέλεσµα άλλοι δρώντες να εισάγονται και άλλοι να αποκλείονται. Πολλές φορές επιχειρείται 
να παρακαµφθεί η διαδικασία και να µετακινηθεί ένας υποψήφιος απευθείας από το στάδιο 1 στο 
στάδιο 4, παραλείποντας στάδια που µεσολαβούν. Σε αυτές τις περιπτώσεις όµως η πιθανότητα 
αποτυχίας αυξάνει πάρα πολύ.  

Σύµφωνα µε όσα αναφέραµε παραπάνω, για να µελετήσουµε τη δυναµική εικόνα της 
ενηµερότητας ασφάλειας µελετούµε τους µετασχηµατισµούς στην πάροδο του χρόνου. Η 
απαιτούµενη διαδικασία, λοιπόν, σε βάθος χρόνου επαναλαµβάνεται αναπαριστώντας 
στιγµιότυπα στην τροχιά των µετασχηµατισµών (Σχήµα 21). 
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Σχήμα 21: Το μοντέλο δυναμικής Απαιτούμενης Διαδικασίας (Latour, 1998) 

Σε αυτό το σηµείο κρίνεται απαραίτητο να διευκρινιστεί η συσχέτιση µεταξύ του µοντέλου 
απαιτούµενης διαδικασίας (due-process) και του κύκλου ζωής ενός δικτύου σύµπραξης. Όπως 
αναφέρθηκε στην περιγραφή της θεωρίας δικτύων σύµπραξης (βλ. υποενότητα 3.6), η 
διαδικασία τη µετάβασης (translation) αποτελείται από τέσσερα κύρια στάδια (προβληµατισµός, 
παρακίνηση, ένταξη και κατοχύρωση). Το µοντέλο της απαιτούµενης διαδικασίας δε ταυτίζεται 
µε τη διαδικασία διαµόρφωσης του δικτύου σύµπραξης, όπως αποτυπώνεται από τα τέσσερα 
στάδια της µετάβασης (translation). Αντίθετα, η δυναµική διαδικασία αποτελεί ένα εργαλείο 
εµβάθυνσης στη δυναµική της διαδικασίας διαµόρφωσης, όπως ένας µεγενθυτικός φακός που 
επιτρέπει µεγαλύτερη εστίαση σε κάποιο συγκεκριµένο σηµείο. Μάλιστα, σηµειώνουµε ότι κατά 
τη διάρκεια καθενός από τα στάδια της µετάβασης είναι δυνατό να αναγνωρίσουµε πολλαπλά 
στιγµιότυπα και να αναλυθούν µε το µοντέλο απαιτούµενης διαδικασίας. 

Ο σκοπός της µελέτης του φαινοµένου µέσα από την αναπαράσταση του µοντέλου δυναµικής 
απαιτούµενης διαδικασίας είναι η κατανόηση και η περιγραφή της δυναµικής διαµόρφωσης του 
δικτύου σύµπραξης, αναδεικνύοντας τον τρόπο µε τον οποίο οι δρώντες εντάσσονται στα δίκτυα 
συµπράξεων και πώς µετασχηµατίζονται από αυτά (McMaster et al., 1999). Μάλιστα, όπως οι 
Nandhakumar και Vidgen (2001) επισηµαίνουν η διαµόρφωση του δικτύου δε θα πρέπει να 
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αντιµετωπίζεται ως µία µη ελέγξιµη διαδικασία µε τυχαίο αποτέλεσµα. Αντίθετα, η κατανόηση 
των διαδικασιών µορφοποίησης ενός δικτύου σύµπραξης - όπως η ένταξη (ή µη) νέων δρώντων 
στο δίκτυο, ο επαναπροσδιορισµός της θέσης και των αξιών του υπάρχοντος δικτύου κ.ά. - 
παρέχει τη δυνατότητα η διαδικασία µορφοποίησης του δικτύου να µπορεί να κατευθυνθεί ή να 
είναι διαχειρίσιµη. Εποµένως, στα πλαίσια της έρευνας µας, η διερεύνηση του δικτύου 
σύµπραξης στην εµπειρική έρευνα µε χρήση της απαιτούµενης διαδικασίας εκτιµάται ότι θα 
παρέχει τη δυνατότητα κατανόησης της δυναµικής διαµόρφωσης της ενηµερότητας ασφάλειας 
και την ερµηνεία της σταθεροποίησης (ή αποτυχίας σταθεροποίησης) του δικτύου.  

Για να πραγµατοποιηθεί αυτό, είναι απαραίτητο να διερευνηθεί το ερώτηµα ‘Ποιοι είναι οι 
δρώντες του δικτύου και πώς µπορούν να εκπροσωπηθούν ώστε να ενεργοποιηθεί η απαιτούµενη 
διαδικασία’ ; Όλοι οι ανθρώπινοι δρώντες θα πρέπει να εκπροσωπηθούν (δηλαδή να ληφθούν 
υπόψη η ύπαρξη, ο ρόλος και τα συµφέροντά τους), ενώ για τους µη ανθρώπινους δρώντες θα 
πρέπει να βρεθούν αντιπρόσωποι. Η εκπροσώπηση των δρώντων είναι απαραίτητη τόσο για τη 
διαβούλευση όσο και για την ιεραρχία. 

6.4.2. Η τροχιά µετασχηµατισµών του δικτύου σύµ̟ραξης ενηµερότητας 

ασφάλειας 

Για να µελετήσουµε τη διαµόρφωση του δικτύου σύµπραξης θα παρακολουθήσουµε την 
εξέλιξη της διαδικασίας ενηµερότητας ασφάλειας, αναλύοντας τα τέσσερα στάδια της θεωρίας 
δικτύων σύµπραξης. Για να αποκτήσουµε µία δυναµική εικόνα της διαδικασίας διαµόρφωσης 
του δικτύου θα εστιάσουµε σε στιγµιότυπα της απαιτούµενης διαδικασίας. Για κάθε στιγµιότυπο 
που µελετάται, προηγείται σύντοµη περιγραφή των γεγονότων που συµβαίνουν στο σχετικό 
χρονικό διάστηµα και στη συνέχεια τα γεγονότα αυτά αναλύονται εφαρµόζοντας την 
απαιτούµενη διαδικασία και το θεωρητικό πλαίσιο της θεωρίας δικτύων σύµπραξης. 

Πρώτο Στιγμιότυπο: 12.2007-05.2008 

Ως πρώτο στιγµιότυπο αναγνωρίζουµε τη χρονική περίοδο κατά την οποία 
πραγµατοποιήθηκε η πρώτη προσπάθεια προσέγγισης και διεξαγωγής της 
ενηµερότητας ασφάλειας. Σε αυτή τη χρονική περίοδο η οµάδα έρευνας επιθυµεί τη 
συνεργασία µε τον ∆ΟΠΣ για την εκπόνηση της πρωτοβουλίας ενηµερότητας 
ασφάλειας. Μέλη της ερευνητικής οµάδας βρίσκονται ήδη σε επικοινωνία και 
συνεργασία µε στελέχη του ∆ΟΠΣ ως ειδικοί ασφάλειας για την εκπόνηση µελέτης 
ασφάλειας ενός Π.Σ. παροχής Συντάξεων. Τα µέλη της οµάδας έρευνας 
επισηµαίνουν, στα πλαίσια της µελέτης αυτής και των συµπερασµάτων της, τη 
χρησιµότητα µίας πρωτοβουλίας ενηµερότητας ασφάλειας για την οργάνωση. 
Μάλιστα, η Πολιτική Ασφάλειας που αποτελεί τµήµα του Σχεδίου Ασφάλειας που 
προκύπτει από τη µελέτη τονίζει την αναγκαιότητα πραγµατοποίησης δράσεων 
ενηµερότητας και κατάρτισης στην οργάνωση. Η πρόταση αυτή συζητείται µε το 
Τµηµατάρχη Μισθοδοσίας και Συντάξεων, ο οποίος εκδηλώνει ενδιαφέρον για την 
πρωτοβουλία, αλλά η πρόταση της συνεργασίας δεν προχωρά περαιτέρω. 
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Σε αυτή τη χρονική περίοδο περιλαµβάνονται ενέργειες που πραγµατοποιούν έξι δρώντες, 
όπως περιγράφονται στον Πίνακα 37. Όπως έχει περιγραφεί στη θεωρία η εκκίνηση του δικτύου 
πραγµατοποιείται από ένα εστιακό δρώντα ο οποίος θέτει τους στόχους της σύµπραξης και το 
Υποχρεωτικό Σηµείο ∆ιάβασης, δηλαδή µία επιθυµητή κατάσταση στην οποία οι σύµµαχοι 
εκπληρώνουν το ρόλο που τους έχει ανατεθεί από τον εστιακό δρώντα. Στο στιγµιότυπο αυτό 
εστιακός δρώντας είναι η οµάδα έρευνας. Η οµάδα έρευνας επιθυµεί να προσελκύσει τον 
∆ΟΠΣ, ως σύµµαχο στην υλοποίηση µιας πρωτοβουλίας ενηµερότητας ασφάλειας. Για να 
εδραιωθεί το δίκτυο µεταξύ των δύο δρώντων είναι απαραίτητο να γίνει δεκτό το αίτηµα 
συνεργασίας της οµάδας έρευνας από τον ∆ΟΠΣ. Κατά συνέπεια, το Υποχρεωτικό Σηµείο 

∆ιάβασης στη συγκεκριµένη χρονική στιγµή είναι η έγκριση της πρωτοβουλίας ενηµερότητας 
ασφάλειας.  
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∆ρώντες Περιγραφή Εκπρόσωποι Τρέχον ρόλος του δρώντα στο 
δίκτυο σύµπραξης 

Τρέχοντα συµφέροντα 
που επιδιώκονται από 
τον εκάστοτε δρώντα 

Οµάδα έρευνας Πραγµατοποιεί την εκκίνηση 
της διαµόρφωσης του δικτύου 
και θέτει τους στόχους της 
σύµπραξης.  

- Αποτελεί τον εστιακό δρώντα. Η διεξαγωγή δράσεων 
ενηµερότητας 
ασφάλειας στον 
∆ΟΠΣ. 

∆ΟΠΣ 
Είναι η οργάνωση που 

αναπτύσσει και λειτουργεί 

µεγάλης κλίµακας Π.Σ. για την 

υποστήριξη του Υπουργείου στο 

οποίο εντάσσεται.  

Εκπροσωπείται από τα 

στελέχη του ∆ΟΠΣ και του 

Υπουργείου. 

Αποτελεί τον σύµµαχο µε τον οποίο 

πρέπει ο εστιακός δρών να 

πραγµατοποιήσει σύµπραξη για να 

επιτύχει το στόχο του. 

Επίτευξη ασφάλειας 

κατά την ανάπτυξη και 

λειτουργία του Π.Σ. 

παροχής συντάξεων. 

Υπάλληλοι του 
Τµήµατος Μισθοδοσίας 
και Συντάξεων 

Αποτελείται από τους 
υπαλλήλους του Τµήµατος.  

Εκπροσωπείται από τέσσερις 
υπαλλήλους του Τµήµατος µε 
τους οποίους 
πραγµατοποιήθηκε η 
συνεργασία στη µελέτη 
ασφάλειας του Π.Σ. παροχής 
συντάξεων.  

Είναι σύµµαχοι του εστιακού 
δρώντα και µεσολαβούν στην 
παρακίνηση άλλων δρώντων 
στοιχείων. 

Καθοδήγηση κατά τον 
προσδιορισµό των 
µέτρων ασφάλειας για 
την προστασία του Π.Σ. 
παροχής συντάξεων. 

∆ιοίκηση Τµήµατος 
Μισθοδοσίας και 
Συντάξεων 

Περιλαµβάνει τα στελέχη που 
λαµβάνουν τις διοικητικές 
κατευθύνσεις και αποφάσεις που 
αφορούν το Τµήµα. 

Εκπροσωπείται από τον 
Τµηµατάρχη Μισθοδοσίας και 
Συντάξεων. 

Είναι σύµµαχος του εστιακού 
δρώντα και µεσολαβεί στην 
παρακίνηση άλλων δρώντων. 

Ασφάλεια κατά την 
ανάπτυξη και 
λειτουργία του Π.Σ. 
παροχής συντάξεων. 

Π.Σ. παροχής 
συντάξεων 

Το Πληροφοριακό Σύστηµα που 
καλύπτει τη λειτουργίες του, 
όπως υποστήριξη του 
συνταξιοδοτικού κύκλου, 
πληροφόρηση µέσω 
διαδικτυακής πύλης. 

Εκπροσωπείται από τους 
χρήστες του υπάρχοντος 
συστήµατος, τους διαχειριστές 
και την ανάδοχο εταιρεία 
ανάπτυξης.  

Μη ανθρώπινο στοιχείο στο οποίο 
έχουν χαραχθεί τα στοιχεία 
ασφάλειας, αλλά και οι αδυναµίες 
του συστήµατος που υποστηρίζει το 
Τµήµα Μισθοδοσίας και 
Συντάξεων.  

Τα συµφέροντα του 
εκπροσώπου του, 
δηλαδή τις απαιτήσεις 
χρηστών όπως 
προδιαγράφονται κατά 
την ανάπτυξη του 
λογισµικού. 

Πολική Ασφάλειας Προτείνεται από τα µέλη της Εκπροσωπείται από τα µέλη Μη ανθρώπινο στοιχείο στο οποίο Τα συµφέροντα του 



Η  Ε ν η µ ε ρ ό τ η τ α  Α σ φ ά λ ε ι α ς  σ τ α  Π λ α ί σ ι α  τ η ς  ∆ ι ο ί κ η σ η ς  Α σ φ ά λ ε ι α ς  Π λ η ρ ο φ ο ρ ι α κ ώ ν  
Σ υ σ τ η µ ά τ ω ν   

∆ιδακτορική διατριβή Τσώχου Αγγελικής 
- 179 - 

Π.Σ. παροχής 
συντάξεων 

ερευνητικής οµάδας για το Π.Σ. 
παροχής συντάξεων, ως 
αποτέλεσµα της µελέτης 
ασφάλειας που 
πραγµατοποιήθηκε. 

της οµάδας ειδικών ασφάλειας 
που συµµετέχουν στη µελέτη 
ασφάλειας. 

έχουν χαραχθεί από τον εκπρόσωπό 
του κανόνες και διαδικασίες που 
αφορούν στο τµήµα Μισθοδοσίας 
και Συντάξεων. Αποτελεί σύµµαχο 
του εστιακού δρώντα, καθώς τα 
συµφέροντα που έχουν χαραχθεί 
είναι ευθυγραµµισµενα µε τους 
στόχους της οµάδας έρευνας. 

εκπροσώπου του, 
δηλαδή την εφαρµογή 
κανόνων και 
διαδικασιών ασφάλειας 
για την προστασία του 
πληροφοριακού 
συστήµατος παροχής 
συντάξεων. 

Πίνακας 37: Οι δρώντες κατά το πρώτο στιγμιότυπο
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Ξεκινώντας λοιπόν την απαιτούµενη διαδικασία (due process) στο σηµείο αυτό, επιχειρείται 
η εδραίωση ενός δικτύου σύµπραξης ανάµεσα στην οµάδα έρευνας και τον ∆ΟΠΣ προκαλώντας 
σύγχυση. Ο εστιακός δρών επιχειρεί να εντοπίσει τους δρώντες που έχουν συµφέροντα που 
µπορούν να ευθυγραµµιστούν µε τα δικά του ώστε να ικανοποιηθεί το Υποχρεωτικό Σηµείο 
∆ιάβασης. Οι δρώντες που εντοπίζονται, λοιπόν, είναι η ∆ιοίκηση Τµήµατος Μισθοδοσίας και 

Συντάξεων και οι υπάλληλοι του Τµήµατος Μισθοδοσίας και Συντάξεων. Ο λόγος που 
επιλέγονται οι συγκεκριµένοι δρώντες ως δυνητικοί σύµµαχοι είναι γιατί γνωρίζουν τις υψηλές 
απαιτήσεις ασφάλειας που προκύπτουν για τα συστήµατα που αναπτύσσει και λειτουργεί ο 
∆ΟΠΣ από την εκπόνηση της µελέτης για την ασφάλεια του Π.Σ. παροχής συντάξεων. Στην 
προσπάθεια παρακίνησης των δρώντων αυτών, ο εστιακός δρών αξιοποιεί ως δρώντα την 
Πολιτική Ασφάλειας του Π.Σ. στην οποία έχει χαραχτεί η απαίτηση διεξαγωγής προγραµµάτων 
ενηµερότητας ασφάλειας. Πιο συγκεκριµένα προδιαγράφεται ότι: 

‘Ο ΔΟΠΣ αποδίδει υψηλή προτεραιότητα στην ασφάλεια του ΠΣ παροχής 

συντάξεων. Οι χρήστες του Π.Σ. παροχής συντάξεων πρέπει να είναι εφοδιασμένοι 

με τα απαραίτητα μέσα (εγχειρίδια, εργαλεία) για την ορθή και ασφαλή χρήση των 

Πληροφοριακών Συστημάτων. Ο ΔΟΠΣ πρέπει να εκπαιδεύει και να ευαισθητοποιεί 

τους χρήστες αναφορικά με το θέμα της ασφάλειας και να επιδοκιμάζει κάθε 

προσπάθεια ενίσχυσης των αρχών της προστασίας των πληροφοριών και πόρων’. 

(Πολιτική Ασφάλειας Π.Σ. παροχής συντάξεων) 

Έπειτα από αυτή τη διαδικασία παρακίνησης οι δρώντες του δικτύου ευθυγραµµίζουν τα 
συµφέροντά τους. Πιο συγκεκριµένα, η ∆ιοίκηση του τµήµατος επικυρώνει την ισχύ της 
Πολιτική Ασφάλειας του Π.Σ. Παρόλα αυτά για την ικανοποίηση του Υποχρεωτικού Σηµείου 
∆ιάβασης οι δρώντες αυτοί δεν είναι αρκετοί, καθώς διαπιστώθηκε ότι είναι απαραίτητο να 
ευθυγραµµιστεί και η Ανώτατη ∆ιοίκηση της οργάνωσης. Παρά το γεγονός ότι η ∆ιοίκηση του 

Τµήµατος ήταν ιδιαίτερα θετική στη διεξαγωγή του προγράµµατος, όπως φαίνεται από την 
εξέλιξη της διαδικασίας κατά τα στάδια της διαβούλευσης και της ιεραρχίας, ο νέος υποψήφιος 
κρίθηκε ότι τη συγκεκριµένη χρονική στιγµή δε µπορεί να ενταχθεί µε σταθερότητα στο δίκτυο 
και απορρίφθηκε. Οι διαδικασίες της διαβούλευσης δεν είναι γνωστές στην οµάδα έρευνας και 
σχετίζονται µε τον τρόπο λήψης αποφάσεων σε ανώτερο επίπεδο, και εποµένως οι λόγοι για 
τους οποίους ο νέος υποψήφιος δε θεωρήθηκε κατάλληλος δε µπορούν να προσδιοριστούν µε 
σαφήνεια. 
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Σχήμα 22: Το δίκτυο σύμπραξης κατά το πρώτο στιγμιότυπο 
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Δεύτερο στιγμιότυπο: 05.2008-10.2008 

Το χρονικό διάστηµα αυτό η οµάδα έρευνας πραγµατοποιεί µία δεύτερη απόπειρα 
για τη συνεργασία µε τον ∆ΟΠΣ. Για αυτό το σκοπό η οµάδα ενδυναµώνεται µε τη 
συµµετοχή του ∆ιευθυντή του Εργαστηρίου Ασφάλειας Μηχανικών 
Πληροφοριακών και Επικοινωνιακών Συστηµάτων, ο οποίος προσδίδει 
επιστηµονικό και κοινωνικό κύρος στην οµάδα. Επιπρόσθετα εµπλουτίζεται µε ένα 
ερευνητή, ο οποίος επιδιώκει την ερευνητική δραστηριότητα στο χώρο της 
ενηµερότητας. Με τη νέα σύνθεσή της, η οµάδα έρευνας επιδιώκει την προσέγγιση 
της Ανώτατης ∆ιοίκησης απευθείας. Έπειτα από σηµαντικό χρονικό διάστηµα που 
απαιτήθηκε για την απόκτηση επικοινωνίας µε την Ανώτατη ∆ιοίκηση, γίνεται 
δεκτή η πρόταση διεξαγωγής της ενηµερότητας. Στη συνέχεια ορίζεται συνάντηση 
µε στέλεχος της Ανώτατης ∆ιοίκησης και διατυπώνονται σε συνεργασία µαζί του τα 
κύρια σηµεία του έργου, δηλαδή οι στόχοι, οι πόροι και τα οφέλη του ∆ΟΠΣ από 
αυτό. Η οµάδα έρευνας παρουσιάζει στην Ανώτατη ∆ιοίκηση τη µεθοδολογία που 
σκοπεύει να ακολουθήσει, σύµφωνα µε τις οδηγίες του Ευρωπαϊκού Οργανισµού 
για την Ασφάλεια ∆ικτύων και Πληροφοριών. Το στιγµιότυπο ολοκληρώνεται µε 
την αποδοχή της συνεργασίας, τη συµφωνία δηµοσιοποίησής της µε σχετικό δελτίο 
τύπου και τη συµφωνία όλων των µερών στα κύρια σηµεία του έργου.  

Έπειτα από την προηγούµενη άκαρπη προσπάθεια για την εκπόνηση της ενηµερότητας 
ασφάλειας στον ∆ΟΠΣ. το Μάιο του 2008 η οµάδα έρευνας πραγµατοποιεί νέα απόπειρα 
διαµόρφωσης του δικτύου σύµπραξης, επιχειρώντας την ευθυγράµµιση διαφορετικών 
συµµάχων. Σε αυτή την περίπτωση η οµάδα έρευνας έχει ενισχύσει τη θέση της, καθώς έχουν 
προστεθεί σε αυτή µέλη µε ισχυρότερο ερευνητικό και κοινωνικό ρόλο, καθώς και ένα ερευνητή 
του οποίου τα επιστηµονικά ενδιαφέροντα ταυτίζονται µε αυτά της οµάδας έρευνας. Όπως και 
στο προηγούµενο στιγµιότυπο, η οµάδα έρευνας αποτελεί τον εστιακό δρώντα που επιθυµεί την 
καθιέρωση ενός δικτύου σύµπραξης µε τον ∆ΟΠΣ για την υλοποίηση µιας πρωτοβουλίας 
ενηµερότητας ασφάλειας. Ο εστιακός δρων θεωρεί ότι ο ∆ΟΠΣ έχει συµφέροντα που 
ευθυγραµµίζονται µε αυτά της οµάδας έρευνας, και πιο συγκεκριµένα θεωρεί ότι ενδιαφέρεται 
για α) την πραγµατοποίηση µίας µελέτης µε την εθελοντική συνεργασία της ερευνητικής οµάδας 
του Πανεπιστηµίου Αιγαίου, και β) την ενίσχυση της επίγνωσης των χρηστών Π.Σ. της σχετικά 

µε τις πολιτικές ασφάλειας, τους κινδύνους των Π.Σ. και τον ατοµικό ρόλο τους. Το 
Υποχρεωτικό Σηµείο ∆ιάβασης που θέτει ο εστιακός δρων είναι και πάλι η έγκριση της 
πρωτοβουλίας ενηµερότητας ασφάλειας. Ξεκινώντας την απαιτούµενη διαδικασία ο εστιακός 
δρων αναγνωρίζει την Ανώτατη ∆ιοίκηση ως δρων στοιχείο που πρέπει να ευθυγραµµίσει τα 
συµφέροντά του στο στάδιο της σύγχυσης. Επιχειρώντας να ενισχύσει τη θέση του, στο στάδιο 
της διαβούλευσης, ο εστιακός δρων αξιοποιεί µη ανθρώπινους δρώντες, όπως τη χρήση 
αναγνωρισµένων οδηγιών για τη διεξαγωγή της µελέτης, καθώς  
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“οι πρακτικές ενημερότητας ασφάλειας αποτελούν ένα καινοτόμο πεδίο, με 

αποτέλεσμα να έχουν δημοσιευτεί και εφαρμοστεί ολιγάριθμες μεθοδολογίες και 

πρότυπα σχεδιασμού και υλοποίησής τους” (Επιστολή ομάδας έρευνας)  

Εποµένως, οι ερευνητές επιλέγουν να υποστηρίξουν το εγχείρηµά τους µε την πρόταση 
εφαρµογής αναγνωρισµένου εγχειριδίου οδηγιών του ENISA (ENISA, 2008). Τον Αύγουστο 
του 2008 ολοκληρώνεται το στάδιο της διαβούλευσης και κρίνεται ότι ο νέος υποψήφιος είναι 
κατάλληλος, καθώς η Ανώτατη ∆ιοίκηση ευθυγραµµίζεται µε τους στόχους του εστιακού 
δρώντα και δίνει την έγκριση της πρωτοβουλίας ενηµερότητας. Η ευθυγράµµιση της Ανώτατης 

∆ιοίκησης είναι εµφανής από τον άµεσο προγραµµατισµό διεξαγωγής συνάντησης µεταξύ της 
οµάδας έρευνας και στελέχους της Ανώτατης ∆ιοίκησης (09/10/2008). Στη συνάντηση αυτή 
πραγµατοποιείται το στάδιο της ιεραρχίας, δηλαδή γίνεται διαπραγµάτευση της θέσης του νέου 
δρώντος στο δίκτυο και επιχειρείται να εµποτιστεί µε τις αξίες των υπαρχόντων µελών του. Πιο 
συγκεκριµένα, το στέλεχος της Ανώτατης ∆ιοίκησης προδιαγράφει τους στόχους που επιθυµεί 
να επιτύχει, δηλαδή  

“οι χρήστες/υπάλληλοι του ΔΟΠΣ να είναι περισσότερο ενήμεροι και 

ευαισθητοποιημένοι στα ζητήματα ασφάλειας και ιδιωτικότητας από ότι ήταν πριν.”  

Η οµάδα έρευνας αποδέχεται το στόχο της µελέτης, ενώ αιτήθηκε:  

“…λίγο χρόνο από άτομα που είναι βασικοί χρήστες των ΠΣ, καθώς και λίγο χρόνο 

από την απασχόληση του προσωπικού για την παρακολούθηση παρουσιάσεων. 

Ακόμη, τη δαπάνη μικρού οικονομικού ποσού για την σχεδίαση προωθητικού 

υλικού”. (Διευθυντής Εργαστηρίου Ασφάλειας Πληροφοριακών και Επικοινωνιακών 

Συστημάτων)  

Τα αιτήµατα αυτά είχαν αρχικά χαραχθεί σε επιστολή προς την Ανώτατη ∆ιοίκηση τον 
Αύγουστο 2008, δηλαδή  

«θα είναι απαραίτητη η απασχόληση ενός ιεραρχικά υψηλόβαθμου στελέχους της 

του ΔΟΠΣ, το οποίο θα μας υποστηρίζει στην οργάνωση των συναντήσεων με 

στελέχη διαφόρων Π.Σ. του ΔΟΠΣ, η απασχόληση βασικών χρηστών (key-users) των 

Π.Σ. για τη διεξαγωγή συνεντεύξεων, η πραγματοποίηση ολιγάριθμων 

ενημερωτικών παρουσιάσεων σύντομης διάρκειας, η εκτύπωση και διανομή λιτού 

προωθητικού υλικού στους χρήστες Π.Σ., η ηλεκτρονική προώθηση ολιγοσέλιδου 

ενημερωτικού και εκπαιδευτικού υλικού μέσω του ενδο-δικτύου του ΔΟΠΣ και, 

τέλος, η συμπλήρωση ερωτηματολογίου με σκοπό την αξιολόγηση του 

προγράμματος και των αποτελεσμάτων του9». (Επιστολή προς την Ανώτατη 

Διοίκηση)  

                                                           
9 Απόσπασµα από την επιστολή της 2ας Αυγούστου 2008 του ∆ιευθυντή Εργαστηρίου ασφάλειας προς την Ανώτατη 
∆ιοίκηση.  
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Ολοκληρώνοντας το στάδιο της ιεραρχίας η οµάδα έρευνας χάραξε σε σχέδιο δελτίου τύπου 
την επικύρωση της εκκίνησης της πρωτοβουλίας, ενώ ταυτόχρονα αυτό ευθυγραµµίζεται µε το 
στόχο της Ανώτατης ∆ιοίκησης για δηµόσια προβολή της πρωτοποριακής πρωτοβουλίας: 

“Η πρωτοποριακή πρωτοβουλία του ΔΟΠΣ ως αναπόσπαστο τμήμα του ευρύτερου 

πλαισίου διαχείρισης ασφάλειας πληροφοριακών συστημάτων του ΔΟΠΣ θα 

συμβάλλει αποτελεσματικά στη διαρκή συμμόρφωση των συστημάτων της με την 

Ελληνική και Ευρωπαϊκή Νομοθεσία” (Δελτίο Τύπου) 

Οι σύµµαχοι που δρουν σε αυτό το στιγµιότυπο αποτυπώνονται στον Πίνακα 38. 
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∆ρώντες Περιγραφή Εκπρόσωποι Τρέχον ρόλος στο δίκτυο Τρέχοντα συµφέροντα που 
επιδιώκονται από τον 
δρώντα/εκπρόσωπο 

Οµάδα έρευνας  Πραγµατοποιεί την (επαν)εκκίνηση 
της διαµόρφωσης του δικτύου και 
θέτει τους στόχους της σύµπραξης.  

 Αποτελεί τον εστιακό 
δρώντα. 

Η διεξαγωγή δράσεων 
ενηµερότητας ασφάλειας στον 
∆ΟΠΣ 

∆ιευθυντής του 
Εργαστηρίου 
Ασφάλειας Π.Σ. 

∆ιευθυντής του Εργαστηρίου 
Ασφάλειας Μηχανικών 
Πληροφοριακών και Επικοινωνιακών 
Συστηµάτων 

 Επικυρώνει τις επιδιώξεις του 
εστιακού δρώντα, ως 
∆ιευθυντής του Εργαστηρίου 
Ασφάλειας. 

Η συνεισφορά στους ερευνητικούς 
στόχους της οµάδας. Η επέκταση 
των σχέσεων συνεργασίας µε τον 
∆ΟΠΣ 

Ερευνητής Φοιτητής του µεταπτυχιακού 
προγράµµατος σε ασφάλεια ο οποίος 
πραγµατοποιεί τη διπλωµατική του 
εργασία. 

 Συνδράµει στα ερευνητικά 
ενδιαφέροντα και τη µελέτη 
που πραγµατοποιεί η 
ερευνητική οµάδα. 

Η πραγµατοποίηση διπλωµατικής 
εργασίας και η αποκόµιση γνώσεων.  

Ανώτατη 
∆ιοίκηση  

Αποτελεί τα στελέχη που καθορίζουν 
τις στρατηγικές κατευθύνσεις και 
αποφάσεις που αφορούν συνολικά τον 
οργανισµό. 

Εκπροσωπείται από τα 
στελέχη της Ανώτατης 
∆ιοίκησης 

Επικυρώνει τη συνεργασία µε 
την ερευνητική οµάδα για την 
εκπόνηση του προγράµµατος 
ενηµερότητας. 

Η ευαισθητοποίηση των χρηστών σε 
θέµατα ασφάλειας και η προώθηση 
Πολιτικών Ασφάλειας της 
οργάνωσης. 

Εγχειρίδιο 
οδηγιών ENISA 
(2008) 

Είναι το εγχειρίδιο οδηγιών για την 
ενίσχυση δράσεων ενηµερότητας 
ασφάλειας από τον Ευρωπαϊκό 
Οργανισµό για την Ασφάλεια ∆ικτύων 
και Πληροφοριών. Περιλαµβάνει 
βέλτιστες πρακτικές από την εµπειρία 
υλοποίησης προγραµµάτων 
ενηµερότητας ασφάλειας σε όλη την 
Ευρώπη. 

Εκπροσωπείται από την 
οµάδα έρευνας, η οποία 
υλοποιεί τις οδηγίες του 
εγχειριδίου σε 
συγκεκριµένες 
ενέργειες. 

Η εγκυρότητά της ενισχύει τη 
θέση του εστιακού δρώντα για 
την επιδίωξη του 
Υποχρεωτικού Σηµείου 
∆ιάβασης. 

Η παροχή ενός εργαλείου για την 
σχεδίαση και υλοποίηση 
προγραµµάτων ενηµερότητας σε 
δηµόσιους και ιδιωτικούς 
οργανισµούς (σελ. 11, ENISA, 
2008).  
 

∆ελτίο Τύπου Ανακοίνωση του ∆ΟΠΣ στον Τύπο 
σχετικά µε την ανάληψη πρωτοβουλίας 
για την ενίσχυση της ασφάλειας στον 
οργανισµό, µέσω ενηµερότητας 
ασφάλειας των χρηστών Π.Σ. της. 

Εκπροσωπείται αρχικά 
από την οµάδα έρευνας 
και στη συνέχεια από 
την Ανώτατη ∆ιοίκηση 
του οργανισµού. 

Ενισχύουν τη θέση του 
εστιακού δρώντα για την 
επιδίωξη του Υποχρεωτικού 
Σηµείου ∆ιάβασης. 

∆ηµοσιοποιούν στο ευρύ κοινό την 
πρωτοβουλία του ∆ΟΠΣ και 
ενισχύουν τη δηµόσια εικόνα της. 

Πίνακας 38: Οι δρώντες κατά το δευτερο στιγμιότυπο
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Οι νέοι δρώντες αποδέχτηκαν την εκπόνηση ενός προγράµµατος ενηµερότητας που 
ικανοποιεί τα κριτήρια που τέθηκαν στη διαβούλευση και πραγµατοποιήθηκε ευθυγράµµιση 
των συµφερόντων όλων των δρώντων. Συγκεκριµένα: 

- Ο εστιακός δρών επιτυγχάνει την έγκριση της διεξαγωγής και συµµετοχής στη 
διαδικασία ενηµερότητας ασφάλειας του ∆ΟΠΣ, αξιοποιώντας τη βαρύτητα ενός 
έγκυρου εγχειρίδιου οδηγιών για την εκπόνηση της ενηµερότητας και τη 
συνεπαγόµενη θετική προβολή του ∆ΟΠΣ από τη δηµοσίευση σχετικών ∆ελτίων 

Τύπου. 

- Η Ανώτατη ∆ιοίκηση επιτυγχάνει τη συνεργασία µε την ερευνητική οµάδα που θα 
προωθήσει την ευαισθητοποίηση των χρηστών σε θέµατα ασφάλειας και τη θετική 
δηµόσια εικόνα του ∆ΟΠΣ.  

Συµπερασµατικά λοιπόν, οι δρώντες αποδέχτηκαν το ρόλο που τους καθορίστηκε και 
ευθυγράµµισαν τα συµφέροντά τους, ολοκληρώνοντας το στάδιο της θεσµοθέτησης της 
ενηµερότητας ασφάλειας και σταθεροποιήθηκε το δίκτυο, έπειτα από συνολική την εκτέλεση 
της απαιτούµενης διαδικασίας.  
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Σχήμα 23: Το δίκτυο σύμπραξης κατά το δεύτερο στιγμιότυπο 
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Τρίτο στιγμιότυπο: 10.2008-12.2008 

Σε αυτό το χρονικό διάστηµα, επιχειρείται να πραγµατοποιηθεί ο συντονισµός των 
ενεργειών που απαιτούνται από τον ∆ΟΠΣ για το σχεδιασµό και υλοποίηση της 
ενηµερότητας ασφάλειας. Σε αυτό το πλαίσιο στέλεχος της Ανώτατης ∆ιοίκησης 
επιδιώκει τη συγκρότηση µίας οµάδας ατόµων που θα επιφορτιστούν µε τα 
καθήκοντα για το σχεδιασµό και την υλοποίηση των δράσεων ενηµερότητας, και 
µελλοντικά τις συνολικές αρµοδιότητες ασφάλειας. Η οµάδα έρευνας πραγµατοποιεί 
σχετικό αίτηµα στην Ανώτατη ∆ιοίκηση για τη σύσταση οµάδας αρωγής της 
Ενηµερότητας Ασφάλειας. Παρόλα αυτά το αίτηµα δεν ικανοποιείται και δεν 
πραγµατοποιείται σύσταση σχετικής οµάδας. 

Στα πλαίσια της συνάντησης που πραγµατοποιήθηκε στις 09.10.08 στέλεχος της Ανώτατης 
∆ιοίκησης αναφέρει την πρόθεσή του για  

«την αντιμετώπιση της ασφάλειας συνολικά (οριζόντια) για τον ΔΟΠΣ, σε αντίθεση 

με τις μεμονωμένες προσπάθειες που επικεντρώνονται σε ένα ΠΣ, όπως είναι οι 

μελέτες ασφάλειας των ΠΣ που αναπτύσσονται» (Στέλεχος της Ανώτατης 

Διοίκησης)  

Επιδιώκοντας αυτό το στόχο, για την έναρξη των διαδικασιών σχεδιασµού του προγράµµατος 
ενηµερότητας επιθυµεί την επίσηµη σύσταση µίας οµάδας ασφάλειας µέσα στον ∆ΟΠΣ, η οποία 
θα είναι επικεφαλής της διεξαγωγής της πρωτοβουλίας ενηµερότητας ασφάλειας σε συνεργασία 
µε την ερευνητική οµάδα, και µετά την ολοκλήρωση της πρωτοβουλίας να παραµείνει αρµόδια 
για την ασφάλεια Π.Σ. στην οργάνωση υπό την εποπτεία της Ανώτατης ∆ιοίκησης. Εποµένως, 
µε αυτό τον τρόπο η Ανώτατη ∆ιοίκηση λαµβάνει σε αυτό το στιγµιότυπο το ρόλο του εστιακού 
δρώντα και αναλαµβάνει να επιλέξει τόσο τους δρώντες που πρέπει να παρακινηθούν και να 
ενταχθούν στο δίκτυο, όσο και τους επόµενους ρόλους των δρώντων του δικτύου. Για την 
έναρξη της συνεργασίας είναι απαραίτητη η επιλογή των δρώντων που θεωρεί κατάλληλους, η 
σύσταση της οµάδας ασφάλειας και η έγκριση και επικύρωσή της από το Υπουργείο που ανήκει 

ο ∆ΟΠΣ. Εποµένως, ο νέος εστιακός δρώντας ορίζει ως Υποχρεωτικό Σηµείο ∆ιάβασης την 
επίσηµη σύσταση µίας οµάδας ασφάλειας µέσα στον ∆ΟΠΣ. 

∆ρών  Περιγραφή Εκπρόσωποι 

Οµάδα Ασφάλειας του 

∆ΟΠΣ 

Αποτελείται από µέλη του ∆ΟΠΣ που θα 

επιφορτιστούν µε αρµοδιότητες ασφάλειας των 

ΠΣ. 

∆εν έχουν καθοριστεί 

ακόµη. 

Πίνακας 39: Ο νέος δρων του δικτύο σύμπραξης κατά το τρίτο στιγμιότυπο 

Εποµένως, για να ικανοποιηθεί το νέο Υποχρεωτικό Σηµείο ∆ιάβασης ορίζεται ταυτόχρονα η 
απαίτηση να εισαχθεί ένας νέος υποψήφιος στο δίκτυο, δηλαδή η οµάδα ασφάλειας του ∆ΟΠΣ. 
Ο νέος υποψήφιος ενεργοποιεί µία απαιτούµενη διαδικασία, εισάγοντας σύγχυση στο υπάρχον 
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δίκτυο ενηµερότητας ασφάλειας. Κατά την απαιτούµενη διαδικασία αυτή η οµάδα έρευνας 
υποστηρίζει τον εστιακό δρώντα, αποστέλλοντας επιστολή προς την Ανώτατη ∆ιοίκηση 
αιτούµενη τον: 

“ορισμό εκ μέρους του ΔΟΠΣ Ομάδα Υποστήριξης και αρωγής στο έργο του 

σχεδιασμού και της εκπόνησης των δράσεων Ενημερότητας και 

Ευαισθητοποίησης10». Κατά το στάδιο της διαβούλευσης η ερευνητική ομάδα 

επιθυμεί από το νέο δρώντα να αναλάβει μεταξύ των λοιπών υποχρεώσεών του «τη 

συμμετοχή του σε συνεντεύξεις με την ερευνητική ομάδα, την παροχή γενικού – μη 

εμπιστευτικής φύσεως – υλικού τεκμηρίωσης για θέματα Διαχείρισης Ασφάλειας 

των Π.Σ. και την εκ μέρους τους υπόδειξη βασικών χρηστών των Π.Σ., οι οποίοι θα 

συμπεριληφθούν στο πρόγραμμα Ενημερότητας και Ευαισθητοποίησης.”(Επιστολή 

προς την Ανώτατη Διοίκηση) 

Οι διαδικασίες διαβούλευσης και ιεραρχίας στην περίπτωση αυτή όµως δεν αφορούν 
αποκλειστικά το δίκτυο ενηµερότητας ασφάλειας, αλλά άλλα δίκτυα σύµπραξης από το 
ευρύτερο περιβάλλον της οργάνωσης (επιρροή µακρο-δρώντων). Στην περίπτωση αυτή, η δράση 
των δρώντων σε µικρο-επίπεδο και η εξυπηρέτηση των συµφερόντων του εστιακού δρώντα και 
του Υποχρεωτικού Σηµείου ∆ιάβασης προϋποθέτει τη δηµιουργία σύµπραξης σε µακρο-επίπεδο. 
Πιο συγκεκριµένα, για την ικανοποίηση του Υποχρεωτικού Σηµείου ∆ιάβασης είναι απαραίτητη 
η σύµπραξη της Ανώτατης ∆ιοίκησης µε το Υπουργείο που εποπτεύει τον ∆ΟΠΣ. Η εξέλιξη της 
διαδικασίας οδήγησε στην απόρριψη του νέου υποψηφίου, καθώς κρίθηκε ότι τη συγκεκριµένη 
χρονική στιγµή δε µπορεί να συσταθεί επίσηµα µία οµάδα επιφορτισµένη µε τις αρµοδιότητες 
ασφάλειας της οργάνωσης. Η απόρριψη του νέου υποψηφίου προς ένταξη στο δίκτυο σύµπραξης 
της ενηµερότητας ασφάλειας (µικρο-επίπεδο) µπορεί να ερµηνευτεί ως αποτέλεσµα των δοµών 
κυριαρχίας (µακρο-επίπεδο) που µελετήθηκαν µε τη θεωρία της δοµοποίησης (βλ. υποενότητα 
6.1.3).  

                                                           
10 Απόσπασµα από την επιστολή της 16ης Οκτωβρίου 2008 του ∆ιευθυντή του Εργαστηρίου προς την Ανώτατη 
∆ιοίκηση. 
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Σχήμα 24: Το δίκτυο σύμπραξης κατά το τρίτο στιγμιότυπο 
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Τέταρτο στιγµιότυπο: 12.2008 

Καθώς δεν κατέστη δυνατό να συσταθεί επισήµως µία οµάδα ασφάλειας που θα 
επιτελέσει ρόλο συµβουλευτικό και συντονιστικό για το σχεδιασµό και υλοποίηση 
της ενηµερότητας ασφάλειας, σε αυτό το χρονικό διάστηµα η Ανώτατη ∆ιοίκηση 
αφενός παρέχει πληροφορίες στην οµάδα έρευνας και αφετέρου συντονίζει 
συναντήσεις µε τα ανώτερα και µεσαία στελέχη του ∆ΟΠΣ που θα δώσουν στην 
οµάδα έρευνας τα στοιχεία που απαιτούνται. Η οµάδα έρευνας ακολουθώντας της 
οδηγίες του εγχειριδίου ENISA (2008) πραγµατοποιεί συναντήσεις για τη συλλογή 
συγκεκριµένων πληροφοριών, όπως την αντίληψή των στελεχών για τους σκοπούς 
της ενηµερότητας ή τις θεµατικές περιοχές ασφάλειας που θεωρούν αναγκαίες. Με 
το πέρας του στιγµιότυπου έχουν συλλεχθεί όλες οι πληροφορίες που απαιτούνται 
για το σχεδιασµό της ενηµερότητας. 

Καθώς ο νέος υποψήφιος απορρίφθηκε από το δίκτυο στο προηγούµενο στιγµιότυπο, η 
οµάδα έρευνας γίνεται και πάλι εστιακός δρώντας. Στο στάδιο αυτό όλα τα µέλη της οµάδας 
έρευνας µπορούν να θεωρηθούν ως ο απλοποιηµένος δρων (punctualized actor) οµάδα έρευνας. 
Η ευθυγράµµιση του οργανισµού µε το στόχο διεξαγωγής ενός προγράµµατος ενηµερότητας 
ασφάλειας σε συνεργασία µε την οµάδα έρευνας, έγινε ακόµη περισσότερο σαφής όταν όλα τα 

στελέχη της Ανώτατης ∆ιοίκησης επικύρωσαν µε την παρουσία τους στη συνάντηση την 
έγκριση της πρωτοβουλίας. Η οµάδα έρευνας αποφασίζει ότι τις επόµενες αποφάσεις για τη 

σχεδίαση της ενηµερότητας ασφάλειας θα καθοδηγήσει το αναγνωρισµένο εγχειρίδιο οδηγιών 

ενηµερότητας ασφάλειας που έχει προταθεί και εφαρµοστεί από τον Ευρωπαϊκό Οργανισµό για 
την Ασφάλεια ∆ικτύων και Πληροφοριών. Εποµένως, το νέο Υποχρεωτικό Σηµείο ∆ιάβασης 
λαµβάνει τη µορφή της µεθοδολογίας που προτείνει ο Ευρωπαϊκός Οργανισµός για την Ασφάλεια 
∆ικτύων και Πληροφοριών (ENISA, 2008). Η επιλογή της συγκεκριµένης µεθοδολογίας είναι 
σύµφωνη µε τα ερευνητικά συµφέροντα της οµάδας έρευνας, αλλά επίσης θεωρείται ότι θα είναι 
σύµφωνη µε τις ανάγκες της οργάνωσης να σχεδιάσει δράσεις ενηµερότητας µε ακολουθώντας 
βέλτιστες πρακτικές. Το νέο Υποχρεωτικό Σηµείο ∆ιάβασης αποτελεί τεκµήριο για τις 
αποφάσεις που πρέπει να ληφθούν για την επίτευξή του – και κατά συνέπεια την ευθυγράµµιση 
όλων των δρώντων και τη σταθεροποίησή του. Ο σχεδιασµός της ενηµερότητας ασφάλειας που 
προτείνει το εγχειρίδιο ορίζει ότι στα πρώτα στάδια σχεδιασµού επιβάλλεται η συµµετοχή 
εµπλεκόµενων που µπορούν να συνεισφέρουν στο σωστό σχεδιασµό του προγράµµατος, και 
µάλιστα τονίζεται η ανάγκη 

 “…η ομάδα να μην αποτελείται μόνο από στελέχη του Τμήματος/Διεύθυνσης 

Πληροφορικής, αλλά επίσης στελέχη από όλα τα τμήματα, διοικητικά στελέχη, 

στελέχη του τμήματος ανθρώπινων πόρων κτλ.” (ENISA, 2008)  

Εποµένως απαιτείται να εισαχθούν στο δίκτυο ενηµερότητας νέα δρώντα στοιχεία– στελέχη 

του ∆ΟΠΣ και Πληροφοριακά Συστήµατα (που εκπροσωπούνται από το Τµήµα Τεχνικής 
Υποστήριξης και τους αναδόχους υλοποίησής τους). Η επιλογή των νέων δρώντων που πρέπει 
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να παρακινηθούν στηρίζεται σε τρεις άξονες: α) τις οδηγίες του εγχειριδίου οι οποίες έχουν 
καθοριστεί από τα µέλη του Ευρωπαϊκού Οργανισµού για την Ασφάλεια ∆ικτύων και 
Πληροφοριών, β) τις οδηγίες της Ανώτατης ∆ιοίκησης και γ) την οργανωτική δοµή, στην οποία 

έχουν χαραχθεί οι σχέσεις ιεραρχίας στον οργανισµό. Τα συµφέροντα των τριών αυτών δρώντων 
στοιχείων σε αυτή την περίπτωση ήταν πλήρως ευθυγραµµισµένα και εποµένως τα νέα δρώντα 
στοιχεία καθορίστηκε να είναι τα ανώτερα και µεσαία στελέχη της οργανωτική δοµής του 
∆ΟΠΣ, δηλαδή οι τρεις ∆ιευθυντές και οι Τµηµατάρχες. Εποµένως στο στάδιο της σύγχυσης 
αυτής της απαιτούµενης διαδικασίας η απάντηση στο ερώτηµα «Ποιοι είµαστε;» ήταν από 
κοινού αποδεκτή, όπως και το στάδιο της διαβούλευσης που αφορά την καταλληλότητα των 
υποψηφίων.  
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∆ρώντες Περιγραφή Εκπρόσωποι Τρέχον ρόλος στο δίκτυο Τρέχοντα συµφέροντα που 
επιδιώκονται από τον 
δρώντα/εκπρόσωπο 

Οµάδα έρευνας  
Πραγµατοποιεί την εκκίνηση της 
διαµόρφωσης του δικτύου και 
θέτει τους στόχους της 
σύµπραξης.  

- Αποτελεί τον εστιακό 
δρώντα. 

Η πραγµατοποίηση των 
ενεργειών που απαιτούνται για 
την εφαρµογή της µεθοδολογίας 
ENISA (2008). 

Ανώτατη ∆ιοίκηση Αποτελεί τα στελέχη που 
καθορίζουν τις στρατηγικές 
κατευθύνσεις και αποφάσεις που 
αφορούν συνολικά τον οργανισµό. 

Εκπροσωπείται από τα 
στελέχη της Ανώτατης 
∆ιοίκησης. 

Επικυρώνει τη συνεργασία µε 
την οµάδα έρευνας για την 
εκπόνηση του προγράµµατος 
ενηµερότητας. 

Η ευαισθητοποίηση των χρηστών 
σε θέµατα ασφάλειας και η 
προώθηση Πολιτικών Ασφάλειας 
της οργάνωσης. 

Εγχείριδιο οδηγιών 
ENISA (2008) 

Καθοδηγεί τον εστιακό δρώντα, 
καθώς κατευθύνει τις αποφάσεις 
σε σχέση µε τη διαδικασία της 
ενηµερότητας. 

Εκπροσωπείται από τα 
µέλη του Ευρωπαϊκού 
Οργανισµό για την 
Ασφάλεια ∆ικτύων και 
Πληροφοριών και την 
ερευνητική οµάδα. 

Συνιστά το Υποχρεωτικό 
Σηµείο ∆ιάβασης 

Η παροχή ενός εργαλείου για την 
σχεδίαση και υλοποίηση 
προγραµµάτων ενηµερότητας σε 
δηµόσιους και ιδιωτικούς 
οργανισµούς (σελ. 11, ENISA, 
2008).  

Οργανωτική δοµή  Περιγράφει τις σχέσεις ιεραρχίας 
και ισχύος και την κατανοµή 
καθηκόντων στα πλαίσια της 
οργάνωσης. 

Εκπροσωπείται από τα 
στελέχη της οργάνωσης 

Καθοδηγεί την επιλογή των 
ατόµων που εκπροσωπούν το 
ρόλο που καθορίζει η 
µεθοδολογία. 

Τα συµφέροντα των εκπροσώπων 
του, δηλαδή την εσωτερική 
διάρθρωση του ∆ΟΠΣ που θα 
επιτρέψει την 
αποτελεσµατικότερη διοίκησή 
των λειτουργιών και 
αρµοδιοτήτων της. 

Ανώτερα και 
Μεσαία στελέχη της 
∆ιοίκησης  

Είναι οι επικεφαλείς των τριών 
∆ιευθύνσεων του ∆ΟΠΣ και οι 
Τµηµατάρχες. 

 Παρέχουν πληροφορίες και 
συµβουλές προς τα µέλη της 
ερευνητικής οµάδας. 

Η ανταπόκριση στο αίτηµα της 
Ανώτατης ∆ιοίκησης για παροχή 
πληροφοριών στην ερευνητική 
οµάδα. Η ανάδειξη των 
προβληµάτων που αντιµετωπίζει 
ο ∆ιεύθυνση και το Τµήµα που 
επιβλέπουν. 
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Πληροφοριακά 
Συστήµατα  

Είναι τα Πληροφοριακά 
Συστήµατα του ∆ΟΠΣ. Το 
πρόγραµµα ενηµερότητας 
αναφέρεται στους (εσωτερικούς) 
χρήστες αυτών των συστηµάτων.  

Εκπροσωπούνται από το 
Τµήµα Τεχνικής 
Υποστήριξης και τους 
αναδόχους υλοποίησής 
τους. 

Καθορίζουν τις ανάγκες και 
απαιτήσεις ασφάλειας, αλλά 
και τις απαιτούµενες 
συµπεριφορές των χρηστών 
τους που διασφαλίζει τη 
λειτουργία τους. 

Τα συµφέροντα των εκπροσώπων 
τους. Αυτά είναι κυρίως η 
λειτουργικότητα που παρέχουν 
όπως την αντιλαµβάνονται και 
την καταγράφουν κατά την 
ανάπτυξη λογισµικού οι αναλυτές 
και προγραµµατιστές. 

Πίνακας 40: Οι δρώντες κατά το τέταρτο στιγμιότυπο
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Προχωρώντας στο στάδιο της ιεραρχίας θα πρέπει να προσδιοριστεί ο ρόλος των νέων 
υποψηφίων στο δίκτυο. Αρχικά, όλα τα µέλη της Ανώτατης ∆ιοίκησης επικυρώνουν τους 
στόχους που πρέπει να επιτύχει η ενηµερότητα, αλλά αναδεικνύουν ταυτόχρονα και την 
εµπιστευτικότητα που πρέπει να τηρηθεί αναφορικά µε τις εσωτερικές διαδικασίες της 
οργάνωσης και τη δέσµευση ανθρώπινων πόρων κατά την υλοποίηση του. Πιο συγκεκριµένα, 
εισάγονται περιορισµοί σε σχέση µε τη δηµοσιοποίηση ερευνητικών αποτελεσµάτων, ενώ 
παράλληλα εξετάζονται οι ανθρωποώρες που θα απαιτηθούν για την υλοποίηση του 
προγράµµατος. Η οµάδα έρευνας επανέλαβε τους απαιτούµενους πόρους και αποδέχτηκε την 
απαίτηση περιορισµού των στοιχείων που θα δηµοσιευτούν. Τέλος, ο ρόλος των νέων 
υποψηφίων καθορίζεται να είναι συµβουλευτικός και πληροφοριακός προς τα µέλη της οµάδας 

έρευνας, σύµφωνα δηλαδή µε τη διάκριση ρόλων του εγχειριδίου ENISA ο ρόλος των νέων 
δρώντων είναι παθητικός11 σε σχέση µε την ασφάλεια.  

Πράγµατι, οι νέοι δρώντες παρακινούνται από την Ανώτατη ∆ιοίκηση και σχεδόν όλοι 
εντάσσονται στο δίκτυο και θεσµοθετείται η θέση τους. Συγκεκριµένα, η Ανώτατη ∆ιοίκηση 
µεσολαβεί για το συντονισµό συναντήσεων µε τους ∆ιευθυντές ζητώντας τους να παράσχουν 
πληροφορίες στην οµάδα έρευνας. Στέλεχος της Ανώτατης ∆ιοίκησης αναφέρει ότι:  

“Στη συζήτηση με τους Διευθυντές και τους Τμηματάρχες θα πρέπει να 

εξειδικευτούν οι στόχοι της ενημερότητας ασφάλειας, σύμφωνα με τις επιμέρους 

απαιτήσεις των τμημάτων και Π.Σ. τους” (Στέλεχος της Ανώτατης Διοίκησης) 

Η άποψη του στελέχους είναι απολύτως ευθυγραµµισµένη µε τις οδηγίες που δίνει το 
εγχειρίδιο, δηλαδή όπως αναφέρεται:  

“πρέπει να καθοριστούν οι στόχοι για την επίτευξη του σκοπού που έχει οριστεί, 

δηλαδή μία σειρά από συγκεκριμένα, απτά και επικυρώσιμα βήματα (ENISA, 2008, 

σελ. 21)”.  

Θα πρέπει να σηµειώσουµε ότι η επιλογή των συµµάχων, όπως κατευθύνθηκε από την 
Ανώτατη ∆ιοίκηση, περιελάµβανε αποκλειστικά στελέχη της Ανώτερης και Μεσαίας ∆ιοίκησης 
αποκλείοντας τη συµβολή των χρηστών Π.Σ. και του προσωπικού πληροφορικής. Η 
διαµόρφωση του δικτύου σύµπραξης σε µικρο-επίπεδο, λοιπόν, καθορίστηκε από στοιχεία 
µακρο-επιπέδου, όπως οι δοµές νοηµατοδοσίας δηλαδή την έννοια της ενηµερότητας ασφάλειας 
που συνδέθηκε µε την αυτοπροστασία των χρηστών.  

Όπως περιγράφεται εκτενώς στη σχετική υποενότητα του πέµπτου κεφαλαίου (βλ. 
Υποενότητα 5.6.3), καθορίστηκαν ο σκοπός και ο στόχος της πρωτοβουλίας, οι αποδέκτες του 
προγράµµατος, οι θεµατικές ενότητες και οι δίοδοι επικοινωνίας, έπειτα από τη συµµετοχή της 
Ανώτατης ∆ιοίκησης και των στελεχών Ανώτερης και Μεσαίας ∆ιοίκησης.  

                                                           
11 Ο ρόλος των δρώντων µπορεί να είναι παθητικός ή ενεργητικός σε σχέση µε την ασφάλεια. Ως παθητικό ρόλο 
εννοούµε τους δρώντες που είναι εξαρτηµένοι, φοβούνται την ανάληψη ευθυνών, και στερούνται κίνητρα και 
πρωτοβουλίες. Ενεργητικό ρόλο θεωρούµε ότι έχουν οι δρώντες που έχουν κίνητρα και αναλαµβάνουν 
πρωτοβουλίες σε σχέση µε την ασφάλεια. 
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Εποµένως, στο στάδιο της θεσµοθέτησης οι δρώντες του δικτύου είναι πλήρως 
ευθυγραµµισµένοι µε τις απαιτήσεις που θέτει ο εστιακός δρών, καθώς καθορίστηκαν οι σκοποί 
και στόχοι των δράσεων ενηµερότητας ασφάλειας, αναδείχθηκαν τα σηµαντικά θέµατα 
ασφάλειας όπου θα εστιάσει το περιεχόµενο του προγράµµατος, το κοινό στο οποίο απευθύνεται 
η πρωτοβουλία ενηµερότητας και τα επικρατέστερα µέσα επικοινωνίας µε τους αποδέκτες. Πιο 
συγκεκριµένα τα συµφέροντα των δρώντων στοιχείων ευθυγραµµίστηκαν ως εξής: 

- Ο εστιακός δρών επιτυγχάνει την εφαρµογή των δοµικών στοιχείων που προτείνει το 
εγχειρίδιο ENISA (2008). Ο εστιακός δρών αποδέχεται τις απαιτήσεις 
εµπιστευτικότητας που θέτει η Ανώτατη ∆ιοίκηση. 

- Η Ανώτατη ∆ιοίκηση υποστηρίζει τη διεξαγωγή του προγράµµατος και ακολουθεί το 
ρόλο που έχει αποδεχθεί στο δίκτυο, συντονίζοντας τις προσπάθειες του εστιακού 
δρώντα. Η Ανώτατη ∆ιοίκηση αποδέχεται τις απαιτήσεις πόρων που θέτει ο εστιακός 
δρώντας.  

- Η Ανώτερη ∆ιοίκηση παρέχει τις πληροφορίες που απαιτούνται από την οµάδα 

έρευνας.  

Σε αυτό το σηµείο θα πρέπει να σηµειωθεί η ύπαρξη (ολιγάριθµων) δρώντων των οποίων η 
παθητική στάση έδειξε ότι δεν επιθυµούν να ενταχθούν στο δίκτυο. Επίσης, θα πρέπει να 
σηµειωθεί ότι ο ρόλος των νέων υποψηφίων που εισήχθησαν στο δίκτυο θα πρέπει να αλλάξει 
στη συνέχεια της διαµόρφωσης του δικτύου ώστε να γίνει ενεργητικός σε σχέση µε την 
ασφάλεια. Πιο συγκεκριµένα, όταν η οµάδα έρευνας εκτελέσει το ρόλο της και αποχωρήσει από 
το δίκτυο σύµπραξης, θα πρέπει οι δρώντες του δικτύου (ή οι νέοι δρώντες) να αποκτήσουν 
ενεργητικό ρόλο ώστε να διατηρήσουν τη σταθερότητα που θα έχει επιτευχθεί µέσα από τη 
µέχρι τότε πορεία. Στόχος, λοιπόν, είναι να δηµιουργηθεί ένα δίκτυο σύµπραξης στο οποίο όλα 
οι δρώντες θα υιοθετούν ενεργητικό ρόλο σε σχέση µε την ασφάλεια.  
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Σχήμα 25: Το δίκτυο σύμπραξης κατά το τέταρτο στιγμιότυπο 
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Πέμπτο στιγμιότυπο: 01.2009-09.2009 

Κατά την έναρξη του στιγµιότυπου έχουν ολοκληρωθεί οι συνεντεύξεις για τη 
συλλογή στοιχείων. Σε αυτό το στιγµιότυπο, πραγµατοποιείται από την ερευνητική 
οµάδα ο σχεδιασµός της ενηµερότητας ασφάλειας σύµφωνα µε το σύνολο των 
κατευθυντήριων γραµµών που έλαβαν από τα στελέχη. Το αποτέλεσµα του 
σχεδιασµού συνοψίζεται στο Σχέδιο Ενηµερότητας Ασφάλειας, το οποίο 
περιλαµβάνει την καταγραφή των δεδοµένων που αξιοποιήθηκαν, τα βήµατα της 
µεθοδολογίας και ως αποτέλεσµα την ανάπτυξη δεκατριών δράσεων ενηµερότητας 
που είναι κατάλληλες για τον ∆ΟΠΣ. Με κεντρικό θέµα το Σχέδιο Ενηµερότητας 
Ασφάλειας πραγµατοποιείται συνάντηση µε στέλεχος της Ανώτατης ∆ιοίκησης, ο 
οποίος εγκρίνει το περιεχόµενο των δράσεων και ζητά από την οµάδα έρευνας να 
λάβει την επίσηµη έγκριση και από το σύνολο της Ανώτατης ∆ιοίκησης. Το γεγονός 
αυτό επιφέρει καθυστερήσεις, αλλά τελικά επικυρώνει το Σχέδιο. Στη συνέχεια, η 
οµάδα έρευνας διαπραγµατεύεται µε το στέλεχος της Ανώτατης ∆ιοίκησης τον 
χρονικό προγραµµατισµό των δράσεων, όπου το στέλεχος αυτό αναλαµβάνει 
ηγετικό ρόλο και καθορίζει εκείνος τη σειρά υλοποίησης των δράσεων, τον χρόνο 
έναρξης κτλ. Όταν ολοκληρώνεται το στιγµιότυπο, έχει καθοριστεί ότι η πρώτη 
δράση που θα υλοποιηθεί είναι η ηµερίδα ασφάλειας. Η πραγµατοποίηση της 
ηµερίδας παρεµποδίζεται σηµαντικά από τη δυσκολία εύρεσης πόρων για τη 
χρηµατοδότησή της και το χώρο διεξαγωγής της.  

Κατά την έναρξη του στιγµιότυπου αυτού έχουν ολοκληρωθεί οι συνεντεύξεις µε την 
Ανώτερη και Μεσαία ∆ιοίκηση για τη συλλογή των απαραίτητων πληροφοριών µε σκοπό το 

σχεδιασµό του προγράµµατος. Οι οδηγίες του εγχειριδίου τονίζουν την ανάγκη διαρκούς 
επιβεβαίωσης της στήριξης από τη ∆ιοίκηση, τον προσδιορισµό ενός επικοινωνιακού πλάνου, 
των καναλιών επικοινωνίας, των κύριων θεµάτων ασφάλειας που θα µεταδοθούν, και την 
αναγνώριση οµάδων αποδεκτών. Για την ευθυγράµµιση µε αυτές την κατευθύνσεις 
πραγµατοποιείται στις 11.02.2009 συνάντηση µε στέλεχος της Ανώτατης ∆ιοίκησης στην οποία 
παρουσιάζονται και επικυρώνονται τα αποτελέσµατα του σχεδιασµού του προγράµµατος. Ο 
εστιακός δρων σε αυτό το στιγµιότυπο αξιοποιεί ένα τεχνούργηµα για την ενίσχυση της 
σταθερότητας του δικτύου επικυρώνοντας τη σύµπραξη των συµµάχων και επιδιώκοντας την 
προσέλκυση νέων συµµάχων, δηλαδή το Σχέδιο Ενηµερότητας Ασφάλειας. Το Σχέδιο 

Ενηµερότητας Ασφάλειας αποτελεί το δρώντα (εστιακό αντικείµενο) στον οποίο χαράσσονται οι 
στόχοι του εστιακού δρώντα, δηλαδή τα δοµικά στοιχεία του σχεδιασµού, οι ρόλοι των 
εµπλεκόµενων και ο προγραµµατισµός των δράσεων. Εποµένως ο εστιακός δρών έχει χαράξει 
στο Σχέδιο Ενηµερότητας Ασφάλειας την υλοποίηση των δεκατριών δράσεων ενηµερότητας 
(όπως περιγράφηκαν στην υποενότητα 5.6.10). Η εισαγωγή του νέου δρώντα προκαλεί σύγχυση 
στο δίκτυο.  

Παράλληλα, η σύνθεση του δικτύου τροποποιείται, καθώς µέλος της οµάδας έρευνας 
(ερευνητής) ολοκληρώνει τις υποχρεώσεις του, ικανοποιεί τα συµφέροντα του από το δίκτυο και 
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αποχωρεί από αυτό. Το νέο Υποχρεωτικό Σηµείο ∆ιάβασης λαµβάνει πλέον τη µορφή του 
Σχεδίου Ενηµερότητας Ασφάλειας το οποίο είναι ευθυγραµµισµένο και µε το εγχειρίδιο ENISA, 
και πιο συγκεκριµένα την εκκίνηση της δεύτερης φάσης της µεθοδολογίας, την ‘Υλοποίηση & 
∆ιαχείριση’. Ολοκληρώνοντας το στάδιο της σύγχυσης το στέλεχος της Ανώτατης ∆ιοίκησης 
ευθυγραµµίζει τη δράση του µε την οργανωτική δοµή θέτοντας ως απαραίτητη την επικύρωση 

του Σχεδίου Ενηµερότητας από όλα τα στελέχη της Ανώτατης ∆ιοίκησης και την έγκρισή του για 
την έναρξη των δράσεων. Συνεχίζοντας µε το στάδιο της διαβούλευσης ο εστιακός δρών 
επιδιώκει την έγκριση του νέου δρώντος από τα στελέχη της Ανώτατης ∆ιοίκησης συναντώντας 
εµπόδια από τη χρονική διαθεσιµότητά τους. Η Ανώτατη ∆ιοίκηση τελικά δίνει την έγκρισή της 
για το Σχέδιο Ενηµερότητας. Στο στάδιο της ιεραρχίας αναλύονται οι κατευθύνσεις που 
προδιαγράφονται από το Σχέδιο Ενηµερότητας Ασφάλειας, ιεραρχούνται χρονικά οι ενέργειες 
που προτείνει και προσδιορίζονται οι πόροι και οι ρόλοι που απαιτεί. Ως αποτέλεσµα αυτής της 
ανάλυσης αποφασίζεται ότι η εκκίνηση της υλοποίησης θα γίνει µε την δράση της ηµερίδας µε 
θέµα την ασφάλεια Π.Σ. και την προστασία της ιδιωτικότητας. Η Ανώτατη ∆ιοίκηση επιθυµεί η 
ηµερίδα ασφάλειας να αποτελέσει το φορέα της “έµπρακτης κατεύθυνσης του ∆ΟΠΣ προς την 
επιδίωξη της ασφάλειας”.  Παράλληλα, η Ανώτατη ∆ιοίκηση αναλαµβάνει το ρόλο του 
συντονισµού και επικοινωνίας για την πραγµατοποίηση των δράσεων που προδιαγράφονται στο 
Σχέδιο Ενηµερότητας Ασφάλειας. Εποµένως, πραγµατοποιείται η θεσµοθέτηση του Σχεδίου 

Ενηµερότητας ασφάλειας και οι υπάρχοντες δρώντες του δικτύου παραµένουν πιστά στο ρόλο 
που έχουν αναλάβει στο δίκτυο και τα συµφέροντά τους έχουν ευθυγραµµιστεί ως εξής: 

- Ο εστιακός δρών επιτυγχάνει τη συνέχιση δοµικών στοιχείων που προτείνει το 
εγχειρίδιο ENISA (2008) µε την έγκριση του Σχεδίου Ενηµερότητας Ασφάλειας.  

- Όλα τα στελέχη της Ανώτατης ∆ιοίκησης έχουν δώσει την έγκρισή τους για έναρξη 
των δράσεων.  

Στο στάδιο της θεσµοθέτησης διαπιστώνεται ότι η Ανώτατη ∆ιοίκηση πλέον αναλαµβάνει τις 
αποφάσεις σε σχέση µε την προτεραιότητα των δράσεων που θα υλοποιηθούν και τον έλεγχο 
των πόρων που απαιτούνται, τους χρόνους πραγµατοποίησης και τα δρώντα στοιχεία που θα 
εµπλακούν σε κάθε µία από αυτές. Εποµένως, η Ανώτατη ∆ιοίκηση γίνεται και πάλι ο εστιακός 
δρών, καθορίζοντας ότι η πρώτη δράση που θα υλοποιηθεί είναι η ηµερίδα ασφάλειας. Ο 
εστιακός δρών αποδίδει στην οµάδα έρευνας το ρόλο να προσδιορίσει τα δοµικά στοιχεία της 
ηµερίδας (όπως οµάδες αποδεκτών, πρόγραµµα της ηµερίδας, οµιλητές) και στη συνέχεια θα 
καθοριστεί πιθανή ηµεροµηνία διεξαγωγής. Παράλληλα, η οµάδα έρευνας αυξάνει και πάλι τον 
αριθµό των µελών της για να ικανοποιήσει τις απαιτήσεις της συγκεκριµένης δράσης. Ακόµη, η 
Ανώτατη ∆ιοίκηση προσελκύσει τη Σχολή Επιµόρφωσης Υπαλλήλων του Υπουργείου ώστε να 

διευκολυνθεί η διεξαγωγή της ηµερίδας, αλλά η έλλειψη χρηµατοδότησης που θα παρακινούσε 
το δρώντα οδηγεί στην αποτυχία προσέλκυσής του. Παρόλα αυτά, η θεσµοθέτηση του Σχεδίου 

Ενηµερότητας Ασφάλειας ολοκληρώνεται µε την πραγµατοποίηση της ηµερίδας ασφάλειας, ενώ 
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το δίκτυο σύµπραξης στο τέλος αυτή της απαιτούµενης διαδικασίας έχει τους παρακάτω 
συµµάχους: 
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∆ρώντες Περιγραφή Εκπρόσωποι Τρέχον ρόλος στο δίκτυο Τρέχοντα συµφέροντα που 
επιδιώκονται από το δρώντα 

Οµάδα έρευνας Είναι τα µέλη της ερευνητικής 
οµάδας του Πανεπιστηµίου 
Αιγαίου τα οποία κινητοποιούν την 
πραγµατοποίηση του 
προγράµµατος ενηµερότητας και 
έχουν ερευνητικές επιδιώξεις από 
αυτό. 

 Προετοιµάζουν τα στοιχεία 
που είναι απαραίτητα για την 
πραγµατοποίηση της ηµερίδας 
ασφάλειας, όπως το 
περιεχόµενο των 
παρουσιάσεων, ακολουθώντας 
τις οδηγίες της Ανώτατης 
∆ιοίκησης. 

Η πραγµατοποίηση της ηµερίδας, 
ώστε να ενεργοποιηθεί συνολικά 
η υλοποίηση του προγράµµατος 
ενηµερότητας ασφάλειας. 

Ανώτατη ∆ιοίκηση Αποτελεί τα στελέχη που 
καθορίζουν τις στρατηγικές 
κατευθύνσεις και αποφάσεις που 
αφορούν συνολικά τον 
οργανισµό. 

Εκπροσωπείται από τα 
στελέχη της Ανώτατης 
∆ιοίκησης. 

Αποτελεί τον νέο εστιακό 
δρώντα του δικτύου. 

Η ευαισθητοποίηση των 
χρηστών σε θέµατα ασφάλειας 
και ιδιωτικότητας. 

Ανώτερα και 
Μεσαία στελέχη της 
∆ιοίκησης  

Είναι οι επικεφαλείς των τριών 
∆ιευθύνσεων του ∆ΟΠΣ και οι 
Τµηµατάρχες. 

- ∆εν έχει αποδοθεί ρόλος στο 
στιγµιότυπο αυτό 

- 

Εγχειρίδιο ENISA 
(2008) 

Καθοδηγεί τον εστιακό δρώντα, 
καθώς κατευθύνει τις αποφάσεις 
σε σχέση µε τη διαδικασία της 
ενηµερότητας. 

Εκπροσωπείται από τα 
µέλη του Ευρωπαϊκού 
Οργανισµό για την 
Ασφάλεια ∆ικτύων και 
Πληροφοριών και την 
ερευνητική οµάδα. 

Καθοδηγεί τη µεθοδολογία 
σχεδιασµού, υλοποίησης και 
αξιολόγησης του 
προγράµµατος ενηµερότητας 
ασφάλειας. 

Η παροχή ενός εργαλείου για την 
σχεδίαση και υλοποίηση 
προγραµµάτων ενηµερότητας σε 
δηµόσιους και ιδιωτικούς 
οργανισµούς (σελ. 11, ENISA, 
2008).  

Σχέδιο 
Ενηµερότητας 
Ασφάλειας 

Εξειδικεύει τις γενικές οδηγίες του 
εγχειριδίου ENISA σε 
συγκεκριµένες δράσεις 
ενηµερότητας ως αποτέλεσµα του 
σχεδιασµού του προγράµµατος. 

Εκπροσωπείται από την 
οµάδα έρευνας. 

Αποτελεί το εστιακό 
αντικείµενο. Φέρει χαραγµένο 
το σενάριο για τη διαδικασία 
ενηµερότητας που επιθυµείται 
να ακολουθηθεί. 

Τα συµφέροντα των εκπροσώπων 
του, δηλαδή το εξειδικευµένο στις 
ανάγκες του ∆ΟΠΣ τεκµηριωµένο 
σύνολο δράσεων που αποσκοπούν 
στην ενηµερότητα των χρηστών 
του ∆ΟΠΣ και την δέσµευσή τους 
στην ασφάλεια. Αποτελεί 
περιγραφή των δράσεων που είναι 
απαραίτητες για την υλοποίηση 
του προγράµµατος ενηµερότητας 
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ασφάλειας. 

Οργανωτική δοµή  Περιγράφει τις σχέσεις ιεραρχίας 
και ισχύος και την κατανοµή 
καθηκόντων στα πλαίσια της 
οργάνωσης. 

Εκπροσωπείται από τα 
στελέχη της οργάνωσης 

Καθοδηγεί την επιλογή των 
ατόµων που εκπροσωπούν το 
ρόλο που καθορίζει η 
µεθοδολογία. 

Τα συµφέροντα των εκπροσώπων 
του, δηλαδή την εσωτερική 
διάρθρωση του ∆ΟΠΣ που θα 
επιτρέψει την 
αποτελεσµατικότερη διοίκησή 
των λειτουργιών και 
αρµοδιοτήτων της. 

Πληροφοριακά 
Συστήµατα  

Είναι τα Πληροφοριακά 
Συστήµατα του ∆ΟΠΣ. Το 
πρόγραµµα ενηµερότητας 
αναφέρεται στους (εσωτερικούς 
στον ∆ΟΠΣ) χρήστες αυτών των 
συστηµάτων.  

Εκπροσωπούνται από το 
Τµήµα Τεχνικής 
Υποστήριξης και τους 
αναδόχους υλοποίησής 
τους. 

Καθορίζουν τις ανάγκες και 
απαιτήσεις ασφάλειας, αλλά 
και τις απαιτούµενες 
συµπεριφορές των χρηστών 
τους που διασφαλίζει τη 
λειτουργία τους. 

Τα συµφέροντα των εκπροσώπων 
τους. Αυτά είναι κυρίως η 
λειτουργικότητα που παρέχουν 
όπως την αντιλαµβάνονται και 
την καταγράφουν κατά την 
ανάπτυξη λογισµικού οι αναλυτές 
και προγραµµατιστές. 

Πίνακας 41: Οι δρώντες κατά το πέμπτο στιγμιότυπο 
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Σχήμα 26: Το δίκτυο σύμπραξης κατά το πέμπτο στιγμιότυπο
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Έκτο στιγμιότυπο: 09.2009-12.2009 

Η έναρξη του στιγµιότυπου αυτού ταυτίζεται µε την έναρξη της υλοποίησης των 
δράσεων ενηµερότητας. Όπως έχει καθορίσει η Ανώτατη ∆ιοίκηση, η πρώτη δράση 
που υλοποιείται είναι η ηµερίδα ασφάλειας. Για την ηµερίδα ασφάλειας η οµάδα 
έρευνας παρακινεί τη συµµετοχή συνεργατών της στην ηµερίδα, ώστε τα θέµατα 
ασφάλειας να προβάλλονται από εξειδικευµένους επιστήµονες. Οι οµιλίες των 
ειδικών συνοδεύονται όπως προδιαγράφεται στο Σχέδιο Ενηµερότητας Ασφάλειας 
από παρουσιάσεις powerpoint. Η Ανώτατη ∆ιοίκηση αποστέλλει ανακοίνωση στο 
προσωπικό για τη διεξαγωγή της ηµερίδας, στην οποία ζητά δηλώσεις συµµετοχής 
µε την προϋπόθεση ότι όσοι δηλώσουν συµµετοχή είναι υποχρεωµένοι να 
παρευρεθούν. Η συγκεκριµένη υποχρέωση εξακριβώνεται µε την τήρηση 
παρουσιών κατά τη διάρκεια της ηµερίδας. Η συµµετοχή στην ηµερίδα ήταν 
ικανοποιητικοί, αλλά οι παρευρισκόµενοι δήλωσαν ότι η υποχρέωση 
παρακολούθησης αποθάρρυνε πολλούς συναδέλφους τους από το δηλώσουν 
συµµετοχή. Μετά την υλοποίηση της ηµερίδας, επιλέγεται η υλοποίηση των 
δράσεων ενηµερότητας που σχετίζονται µε την αποστολή µηνυµάτων ηλεκτρονικού 
ταχυδροµείου, τόσο γενικού ενδιαφέροντος όσο και ειδικών θεµάτων. Για αυτή την 
ενέργεια η Ανώτατη ∆ιοίκηση αναθέτει την αρµοδιότητα επικοινωνίας µε την 
οµάδα έρευνας και αποστολής των µηνυµάτων σε άτοµο από το προσωπικό 
πληροφορικής. Μάλιστα, στην πορεία υλοποίησης των δράσεων αυτών η οµάδα 
έρευνας λαµβάνει από το προσωπικό πληροφορικής πληροφορίες εστίασης των 
µηνυµάτων ασφάλειας σε περισσότερο συγκεκριµένες κατευθύνσεις.  

Σε αυτό το στιγµιότυπο εστιακός δρών παραµένει η Ανώτατη ∆ιοίκηση και το Υποχρεωτικό 
Σηµείο ∆ιάβασης είναι οι δράσεις που προδιαγράφει το Σχέδιο Ενηµερότητας Ασφάλειας. Ο 
εστιακός δρών επιθυµεί να παρακινήσει στο δίκτυο σύµπραξης το προσωπικό πληροφορικής και 
τους χρήστες Π.Σ., προκαλώντας και πάλι σύγχυση στο δίκτυο σύµπραξης. Οι δρώντες που 
επιθυµείται να παρακινηθούν είναι οι διαφορετικές οµάδες αποδεκτών θεµατικών περιοχών της 
ασφάλειας, όπως προσδιορίζονται στο Σχέδιο Ενηµερότητας Ασφάλειας. Στο στάδιο της 
διαβούλευσης που ακολουθεί, οι υπάρχοντες σύµµαχοι του δικτύου επιχειρούν να 
ευθυγραµµίσουν τους νέους υποψηφίους µε τις αξίες που έχουν υιοθετηθεί στο δίκτυο και κατ’ 
επέκταση να συµµετέχουν σε ένα τρόπο σκέψης και δράσης που θα συντελεί στην ασφάλεια των 
Π.Σ. Αναφορικά µε τη δράση της ηµερίδας ασφάλειας ο εστιακός δρών ζητά από την οµάδα 
έρευνας να καθορίσει τους οµιλητές – ειδικούς ασφάλειας Π.Σ. που θα συµµετέχουν, εισάγοντας 
ένα νέο απλοποιηµένο δρώντα στο δίκτυο. Παράλληλα, η Ανώτατη ∆ιοίκηση καθοδηγούµενη 
από το σενάριο που έχει χαραχθεί στο Σχέδιο Ενηµερότητας Ασφάλειας, επιλέγει να 
αξιοποιήσει δύο τεχνουργήµατα για την παρακίνηση των νέων υποψηφίων. Τα δύο 
τεχνουργήµατα είναι οι παρουσιάσεις (Powerpoint presentations) για τη δράση της ηµερίδας και 
το ηλεκτρονικό ταχυδροµείο (e-mail). Στην περίπτωση των παρουσιάσεων, σύµφωνα µε το 
Σχέδιο Ενηµερότητας Ασφάλειας, χαράσσεται το σενάριο παρακολούθησης της ηµερίδας και 
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των πληροφοριών που περιέχει σε σχέση µε την ασφάλεια και τροφοδότησης συζητήσεων και 
προβληµατισµών. Στην περίπτωση του ηλεκτρονικού ταχυδροµείου χαράσσεται το σενάριο 
ανάγνωσης των µηνυµάτων από τους αποδέκτες τους και η υπενθύµιση των κινδύνων που 
σχετίζονται µε τη χρήση Π.Σ. και τη διαχείριση προσωπικών δεδοµένων. Επιπρόσθετα, ο 
εστιακός δρών αξιοποιεί ένα ακόµη τεχνούργηµα για την προσέλκυση των δρώντων και την 
παρουσία τους στην ηµερίδα, το παρουσιολόγιο. Το σενάριο που χαράσσεται σε αυτό το 
τεχνούργηµα είναι η υποχρέωση παρουσίας για όσους δηλώσουν συµµετοχή.  

Όµοια µε το τέταρτο στιγµιότυπο, παρατηρούµε ότι η επιλογή συµµάχων για τη διαµόρφωση 
του δικτύου σύµπραξης, καθοδηγείται και µπορεί να ερµηνευτεί από το µακρο-επίπεδο. 
Συγκεκριµένα, η επιδιώξη προσέλκυσης των αποδεκτών της ηµερίδας µέσω του δρώντα 
παρουσιολόγιο συνάδει µε τις παρατηρήσεις σχετικά µε τις σχέσεις ισχύος, όπως αναλύθηκαν µε 
τη θεωρία του συγκειµενισµού (βλ. υποενότητα 6.2.2), και όπως πηγάζουν από τις αιτίες που 
αναγνωρίστηκαν µε τη θεωρία της δοµοποίησης (βλ. υποενότητα 6.1.3) και πιο συγκεκριµένα, 
ττη γραφειοκρατική νοοτροπία και τη σχολαστική τήρηση της ιεραρχικής δοµής. 

Παράλληλα, όµως, µπορούµε να επισηµάνουµε ότι η απουσία αναγνώρισης του ρόλου των 
µη ανθρώπινων δρώντων από τη θεωρία της δοµοποίησης και του συγκειµενισµού δεν επιτρέπει 
την αναγνώριση της δοµής κυριαρχίας που πηγάζει από την τεχνολογική υποδοµή του ∆ΟΠΣ 
και του ρόλου της ως παράγοντα στο εσωτερικό συγκείµενο. Μελετώντας σε µικρο-επίπεδο την 
απόπειρα προσέλκυσης των χρηστών Π.Σ. και του προσωπικού πληροφορικής, οι µη 
ανθρώπινοι δρώντες επιλέχθηκαν σύµφωνα µε τους περιορισµούς που θέτει η τεχνολογική 
υποδοµή σε µακρο-επίπεδο. Για αυτό το σκοπό, ο δρων που επιλέχθηκε για τη µετάδοση των 
µηνυµάτων σε περιοδική βάση είναι το ηλεκτρονικό ταχυδροµείο, ενώ ο σχεδιασµός 
περιελάµβανε, επίσης, το ενδοδίκτυο. Η αξιοποίηση του ενδοδικτύου παραµένει ως µελλοντική 
δράση, εξαιτίας της απουσίας κατάλληλης τεχνολογικής υποδοµής και αξιοποίησης σχετικού 
ιστοχώρου στο ενδοδίκτυο ως πύλη πληροφόρησης. 

Το νέο επιθυµητό δίκτυο σύµπραξης περιλαµβάνει τους παρακάτω δρώντες, στον Πίνακα 42. 
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∆ρώντες Περιγραφή Εκπρόσωποι Τρέχον ρόλος στο δίκτυο Τρέχοντα συµφέροντα που 
επιδιώκονται από το δρώντα 

Οµάδα έρευνας Είναι τα µέλη της ερευνητικής 
οµάδας του Πανεπιστηµίου 
Αιγαίου τα οποία κινητοποιούν 
την πραγµατοποίηση του 
προγράµµατος ενηµερότητας και 
έχουν ερευνητικές επιδιώξεις 
από αυτό. 

 Προετοιµάζουν τα στοιχεία που 
είναι απαραίτητα για την 
πραγµατοποίηση της ηµερίδας 
ασφάλειας, όπως το περιεχόµενο 
των παρουσιάσεων, 
ακολουθώντας τις οδηγίες της 
Ανώτατης ∆ιοίκησης. 

Η πραγµατοποίηση της 
ηµερίδας, ώστε να ενεργοποιηθεί 
συνολικά η υλοποίηση του 
προγράµµατος ενηµερότητας 
ασφάλειας. 

Ανώτατη ∆ιοίκηση Αποτελεί τα στελέχη που 
καθορίζουν τις στρατηγικές 
κατευθύνσεις και αποφάσεις 
που αφορούν συνολικά τον 
οργανισµό. 

Εκπροσωπείται από τα 
στελέχη της Ανώτατης 
∆ιοίκησης 

Αποτελεί τον εστιακό δρώντα 
του δικτύου. 

Η ευαισθητοποίηση των 
χρηστών σε θέµατα ασφάλειας 
και ιδιωτικότητας. 

Ανώτερα και 
Μεσαία στελέχη της 
∆ιοίκησης  

Είναι οι επικεφαλείς των τριών 
∆ιευθύνσεων του ∆ΟΠΣ και οι 
Τµηµατάρχες. 

- ∆εν έχει αποδοθεί ρόλος ούτε σε 
αυτό το στιγµιότυπο  

- 

Οµιλητές – Ειδικοί 
Ασφάλειας Π.Σ. 

Είναι επιστήµονες στο χώρο της 
ασφάλειας Π.Σ. Επιλέγονται µε 
κριτήριο την εξειδίκευσή τους 
στα θέµατα ασφάλειας της 
ηµερίδας 

- Συµµετέχουν στην ηµερίδα 
ασφάλειας, προωθώντας τα 
µηνύµατα ασφάλειας που έχουν 
καταγραφεί στο Σχέδιο 
Ενηµερότητας Ασφάλειας. 

Υποστήριξη της ερευνητικής 
δραστηριότητας της ερευνητικής 
οµάδας. 

Εγχειρίδιο ENISA 
(2008) 

Καθοδηγεί τον εστιακό δρώντα, 
καθώς κατευθύνει τις αποφάσεις 
σε σχέση µε τη διαδικασία της 
ενηµερότητας. 

Εκπροσωπείται από τα 
µέλη του Ευρωπαϊκού 
Οργανισµό για την 
Ασφάλεια ∆ικτύων και 
Πληροφοριών και την 
ερευνητική οµάδα. 

Καθοδηγεί τη µεθοδολογία 
σχεδιασµού, υλοποίησης και 
αξιολόγησης του προγράµµατος 
ενηµερότητας ασφάλειας. 

Η παροχή ενός εργαλείου για την 
σχεδίαση και υλοποίηση 
προγραµµάτων ενηµερότητας σε 
δηµόσιους και ιδιωτικούς 
οργανισµούς (σελ. 11, ENISA, 
2008).  

Σχέδιο 
Ενηµερότητας 
Ασφάλειας 

Εξειδικεύει τις γενικές οδηγίες 
του εγχειριδίου ENISA σε 
συγκεκριµένες δράσεις 
ενηµερότητας ως αποτέλεσµα 
του σχεδιασµού του 
προγράµµατος. 

Εκπροσωπείται από την 
οµάδα έρευνας. 

Φέρει χαραγµένο το σενάριο για 
τη διαδικασία ενηµερότητας που 
επιθυµείται να ακολουθηθεί. 

Τα συµφέροντα των 
εκπροσώπων του, δηλαδή το 
εξειδικευµένο στις ανάγκες του 
∆ΟΠΣ τεκµηριωµένο σύνολο 
δράσεων που αποσκοπούν στην 
ενηµερότητα των χρηστών του 
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∆ΟΠΣ και την δέσµευσή τους 
στην ασφάλεια. Αποτελεί 
περιγραφή των δράσεων που 
είναι απαραίτητες για την 
υλοποίηση του προγράµµατος 
ενηµερότητας ασφάλειας. 

Οργανωτική δοµή  Περιγράφει τις σχέσεις 
ιεραρχίας και ισχύος και την 
κατανοµή καθηκόντων στα 
πλαίσια της οργάνωσης. 

Εκπροσωπείται από τα 
στελέχη της οργάνωσης 

Καθοδηγεί την επιλογή των 
ατόµων που εκπροσωπούν το 
ρόλο που καθορίζει η 
µεθοδολογία. 

Τα συµφέροντα των 
εκπροσώπων του, δηλαδή την 
εσωτερική διάρθρωση του 
∆ΟΠΣ που θα επιτρέψει την 
αποτελεσµατικότερη διοίκησή 
των λειτουργιών και 
αρµοδιοτήτων της. 

Πληροφοριακά 
Συστήµατα  

Είναι τα Πληροφοριακά 
Συστήµατα του ∆ΟΠΣ. Το 
πρόγραµµα ενηµερότητας 
αναφέρεται στους (εσωτερικούς 
στον ∆ΟΠΣ) χρήστες αυτών των 
συστηµάτων.  

Εκπροσωπούνται από το 
Τµήµα Τεχνικής 
Υποστήριξης και τους 
αναδόχους υλοποίησής 
τους. 

Καθορίζουν τις ανάγκες και 
απαιτήσεις ασφάλειας, αλλά και 
τις απαιτούµενες συµπεριφορές 
των χρηστών τους που 
διασφαλίζει τη λειτουργία τους. 

Τα συµφέροντα των 
εκπροσώπων τους. Αυτά είναι 
κυρίως η λειτουργικότητα που 
παρέχουν όπως την 
αντιλαµβάνονται και την 
καταγράφουν κατά την ανάπτυξη 
λογισµικού οι αναλυτές και 
προγραµµατιστές. 

Προσωπικό 
Πληροφορικής 

Περιλαµβάνει το προσωπικό 
τεχνικής υποστήριξης, 
διαχείρισης συστηµάτων, 
τεχνικούς δικτύων και 
προγραµµατιστές. 

- Είναι αποδέκτες των θεµατικών 
ενοτήτων που τους αντιστοιχεί το 
Σχέδιο Ενηµερότητας Ασφάλειας 
και διευκολύνουν την οµάδα 
έρευνας στην υλοποίηση των 
δράσεων. 

Η διευκόλυνση της τεχνικής 
διαχείρισης των συστηµάτων και 
της ανάπτυξης συστηµάτων που 
ικανοποιούν ένα επίπεδο 
ασφάλειας. 

Χρήστες Π.Σ.  Περιλαµβάνει το προσωπικό µε 
αρµοδιότητα την εισαγωγή και 
έλεγχο των στοιχείων που 
διαχειρίζονται τα συστήµατα του 
∆ΟΠΣ. 

- Είναι αποδέκτες των θεµατικών 
ενοτήτων που τους αντιστοιχεί το 
Σχέδιο Ενηµερότητας Ασφάλειας 
και αναµένεται να εφαρµόσουν 
πρακτικές εργασίας που 
ενισχύουν την ασφάλεια.  

Η απόκτηση γνώσεων για την 
ασφαλή χρήση ηλεκτρονικών 
υπολογιστών σε επαγγελµατικό, 
προσωπικό και οικογενειακό 
επίπεδο.  

Παρουσιάσεις  Είναι η τεχνολογία που Εκπροσωπείται από την ∆ιευκολύνει την παρακολούθηση Τα συµφέροντα των 



Η  Ε ν η µ ε ρ ό τ η τ α  Α σ φ ά λ ε ι α ς  σ τ α  Π λ α ί σ ι α  τ η ς  ∆ ι ο ί κ η σ η ς  Α σ φ ά λ ε ι α ς  Π λ η ρ ο φ ο ρ ι α κ ώ ν  
Σ υ σ τ η µ ά τ ω ν   

- 208 - 

επιλέγεται για την εστίαση της 
προσοχής των παρευρισκόµενων 
στην ηµερίδα ασφάλειας. Το 
περιεχόµενό της διαµορφώνεται 
σύµφωνα µε το Σχέδιο 
Ενηµερότητας Ασφάλειας 

οµάδα έρευνας. του σεµιναρίου και τη µετάδοση 
των σχετικών πληροφοριών και 
την τροφοδότηση συζητήσεων 
και προβληµατισµών. 

εκπροσώπων του, δηλαδή της 
οµάδας έρευνας. 

Παρουσιολόγιο Είναι το επίσηµο έγγραφο 
δήλωσης παρουσίας στην 
ηµερίδα από τους υπαλλήλους 
που παρευρέθηκαν. 

Εκπροσωπείται από την 
Ανώτατη ∆ιοίκηση. 

Παρακινεί τους 
προσκαλεσµένους στην ηµερίδα 
να παρευρεθούν εφόσον έχουν 
εκδηλώσει σχετικό ενδιαφέρον. 

Τα συµφέροντα των 
εκπροσώπων του, δηλαδή την 
µεγιστοποίηση της συµµετοχής 
στην ηµερίδα. 

Ηλεκτρονικό 
ταχυδροµείο 

Είναι η τεχνολογία αποστολής 
µηνυµάτων ηλεκτρονικού 
ταχυδροµείου. Χρησιµοποιείται 
για την περιοδική αποστολή 
µηνυµάτων µε θέµατα 
ασφάλειας. 

Εκπροσωπείται αρχικά από 
την οµάδα έρευνας και στη 
συνέχεια και από το 
προσωπικό πληροφορικής. 

∆ιευκολύνει τη µετάδοση 
θεµάτων ασφάλειας και 
αναµένεται να παρακινήσει 
πρακτικές εργασίας που 
ενισχύουν την ασφάλεια. 

Τα συµφέροντα των 
εκπροσώπων του, δηλαδή της 
οµάδας έρευνας. 

Πίνακας 42: Οι δρώντες κατά το έκτο στιγμιότυπο
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Συνεχίζοντας στο στάδιο της ιεραρχίας τίθεται υπό διαπραγµάτευση η θέση των νέων 
δρώντων στο δίκτυο σύµπραξης. Ο ρόλος που έχει επιλεγεί για τους χρήστες Π.Σ. είναι η 
αλλαγή της συµπεριφοράς τους έχοντας επίγνωση των κινδύνων που προκύπτουν από τη χρήση 
Π.Σ. και τη διαχείριση προσωπικών δεδοµένων. Για το προσωπικό πληροφορικής ο ρόλος που 
έχει επιλεγεί είναι η ενθάρρυνση για απόκτηση τεχνικών γνώσεων ασφάλειας και η συµµετοχή 
στην παρακίνηση των χρηστών Π.Σ. Έχοντας ολοκληρώσει το στάδιο της ιεραρχίας έχουν 
καθοριστεί οι ρόλοι των νέων υποψηφίων στο δίκτυο. Στο στάδιο της θεσµοθέτησης, τόσο οι 

χρήστες Π.Σ. όσο και το προσωπικό πληροφορικής ανταποκρίθηκαν στο ρόλο που τους είχε 
ανατεθεί από τον εστιακό δρώντα κατά τη διάρκεια της ηµερίδας. Από τα τεχνουργήµατα που 
αξιοποιήθηκαν στην ηµερίδα, οι παρουσιάσεις ικανοποίησαν το σενάριο που τους είχε χαραχθεί 
καθώς ποικίλα θέµατα συζητήθηκαν και προέκυψαν κατά τη διάρκεια της ηµερίδας. Η χρήση 
παρουσιολογίου και η υποχρέωση παρακολούθησης, σύµφωνα µε τις δηλώσεις των 
παρευρισκοµένων, λειτούργησε αποθαρρυντικά, µε αποτέλεσµα τη µειωµένη συµµετοχή. Το 
σενάριο χρήσης λοιπόν που είχε σχεδιαστεί για το δρώντα αυτό δεν ακολουθήθηκε και εποµένως 
η χάραξη δεν ήταν ισχυρή και ο δρων δεν εντάχθηκε στο δίκτυο. Ακόµη, το προσωπικό 

πληροφορικής ανταποκρίθηκε στο ρόλο της διευκόλυνσης αποστολής µηνυµάτων ηλεκτρονικού 

ταχυδροµείου, ενώ παράλληλα αναδύθηκε από µέρους του ο ρόλος της συµµετοχής στην 
παρακίνηση των χρηστών Π.Σ. εξυπηρετώντας τη σχεδίαση του περιεχοµένου των µηνυµάτων. 
Ανάλογα, οι χρήστες Π.Σ. υιοθέτησαν τον αναδυόµενο ρόλο της παρακίνησης της Ανώτατης 

∆ιοίκησης για παρόµοιες εκδηλώσεις µε θέµα την ασφάλεια. Τέλος, το ηλεκτρονικό 

ταχυδροµείο λειτουργεί σύµφωνα µε το ρόλο που του έχει ανατεθεί, δηλαδή η αποστολή 

µηνυµάτων πραγµατοποιείται σύµφωνα µε τον προγραµµατισµό και οι χρήστες Π.Σ. 
παραλαµβάνουν τα µηνύµατα που τους αποστέλλονται. Ολοκληρώνοντας το στάδιο της 
θεσµοθέτηση το προσωπικό πληροφορικής και τα τεχνουργήµατα παρουσιάσεις και ηλεκτρονικό 

ταχυδροµείο εντάσσονται στο δίκτυο, ενώ το παρουσιολόγιο απορρίπτεται. Για τους χρήστες 
Π.Σ. αναµένεται να παρατηρηθεί εάν οι χρήστες Π.Σ. και το προσωπικό πληροφορικής 
τροποποιήσουν τις πρακτικές εργασίας τους έχοντας επίγνωση των κινδύνων ασφάλειας, ώστε 
να ενταχθούν στο δίκτυο.  
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Σχήμα 27: Το δίκτυο σύμπραξης κατά το έκτο στιγμιότυπο 
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6.4.3. Συµ̟εράσµατα α̟ό την ανάλυση της τροχιάς µετασχηµατισµών του δικτύου 

σύµ̟ραξης 

Όπως αναφέρθηκε, η ανάλυση της διαµόρφωσης του δικτύου σύµπραξης µε το µοντέλο 
απαιτούµενης διαδικασίας επιλέχθηκε ώστε να παρέχει τα µέσα για τη µακροπρόθεσµη 
αξιολόγηση της δυναµικότητας του δικτύου. Στην υποενότητα αυτή πραγµατοποιήθηκε ανάλυση 
των δεδοµένων της εµπειρικής έρευνας ως τροχιά µετασχηµατισµών, ώστε κάθε φορά που 
πραγµατοποιείται ένα νέο γεγονός, µία δράση ενηµερότητας ή ένας νέος υποψήφιος για ένταξη 
στο δίκτυο να είναι εφικτό να αξιολογηθεί η ένταξή τους και η επίδρασή τους στο συνολικό 
δίκτυο.  

Επιπρόσθετα, η ανάλυση µε την απαιτούµενη διαδικασία έδωσε τη δυνατότητα εξέτασης του 
δικτύου σύµπραξης της ενηµερότητας ασφάλειας µε µεγαλύτερη λεπτοµέρεια. Συµπληρωµατικά 
των παραπάνω συµπερασµάτων, µε την αναθεώρηση του θεωρητικού µας πλαισίου η εφαρµογή 
του µοντέλου απαιτούµενης διαδικασίας οδήγησε στα εξής συµπεράσµατα: 

− Η διαδικασία της ενηµερότητας ασφάλειας σε µία οργάνωση αποτελεί ένα δίκτυο 
σύµπραξης το οποίο διαµορφώνεται και µεγαλώνει σταδιακά, µε την αναγνώριση 
νέων συµµάχων, την παρακίνησή τους και ένταξη (ή απόρριψή τους) σε αυτό. 

− Σε σχέση µε το δίκτυο σύµπραξης της ενηµερότητας ασφάλειας στον ∆ΟΠΣ 
παρατηρείται ότι η µετατόπιση του εστιακού δρώντα στην Ανώτατη ∆ιοίκηση έχει ως 
αποτέλεσµα να ελέγχει την εξέλιξη του δικτύου, την επιλογή των συµµάχων και τον 
τρόπο παρακίνησής τους. Παράλληλα, όµως διαπιστώνεται ότι δεν προχωρά στην 
εκκίνηση των δράσεων ούτε την παρακολούθηση της ένταξης των χρηστών Π.Σ. και 
της Ανώτερης και Μεσαίας ∆ιοίκησης, δηµιουργώντας αποσταθεροποίηση του 
δικτύου σύµπραξης. Η σταθερότητα στο δίκτυο σύµπραξης επιτυγχάνεται από την 
παρακίνηση της οµάδας έρευνας, και κατ’ επέκταση η οµάδα έρευνας εξακολουθεί να 
έχει καθοριστικό ρόλο στην σταθερότητα του δικτύου. 

6.5. Αλληλε̟ίδραση των θεωριών δοµο̟οίησης, συγκειµενισµού και δικτύων 

σύµ̟ραξης 

Στο τρίτο κεφάλαιο της διατριβής παρουσιάστηκαν αναλυτικά οι τρεις θεωρίες που 
αξιοποιήθηκαν για την ανάπτυξη του εννοιολογικού και µεθολογικού πλαισίου για την ανάλυση 
της ενηµερότητας ασφάλειας Π.Σ. Όπως αναπτύσσεται στο τρίτο κεφάλαιο, η εφαρµογή των 
τριών θεωριών για την ανάλυση της εµπειρικής έρευνας δεν πραγµατοποιείται µεµονωµένα, 
αλλά αντίθετα υπάρχουν σηµεία αλληλεπίδρασης και παράλληλης αξιοποίησης µεταξύ των 
θεωριών. Στην υποενότητα αυτή θα µελετήσουµε τα σηµεία αλληλεπίδρασης, όπως 
αναδεικνύονται από την πρακτική εφαρµογή τους στα στοιχεία της εµπειρικής έρευνας.  

Όπως ήδη αναφέρθηκε, η θεωρία δικτύων σύµπραξης εστιάζει στις διαπραγµατεύσεις που 
λαµβάνουν χώρα µεταξύ των δρώντων (µικρο-επίπεδο) αγνοώντας το ευρύτερο µακρο-επίπεδο, 
όπως το κοινωνικό και πολιτισµικό πλαίσιο. Η δοµή που δεσµεύει το δίκτυο σύµπραξης 
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αγνοείται από τη θεωρία δικτύων σύµπραξης, ενώ η συνοχή του δικτύου αποδίδεται 
αποκλειστικά στη διαρκή προσπάθεια του εστιακού δρώντα να σταθεροποιήσει το δίκτυο 
(Brooks και Atkinson, 2004). Παρόλα αυτά, όπως αναδεικνύεται και από τη σε βάθος ανάλυση 
της διαµόρφωσης του δικτύου σύµπραξης που παρουσιάστηκε στο κεφάλαιο αυτό, οι ενέργειες 
των δρώντων σε µικρο-επίπεδο επηρεάζονται και περιορίζονται από το µακρο-επίπεδο. 
Παράλληλα, οι επιδιώξεις µιας πρωτοβουλίας ενηµερότητας ασφάλειας Π.Σ. σχετίζονται µε 
ευρύτερες διεργασίες ενσωµάτωσής της στις µόνιµες δραστηριότητες της διοίκησης ασφάλειας 
Π.Σ. και τη δηµιουργία νέων δικτύων σύµπραξης ή αναδιαµόρφωσης δικτύων σύµπραξης σε 
µακρο-επίπεδο. Για το σκοπό αυτό αξιοποιήθηκε η θεωρία της δοµοποίησης για την ανάλυσης 
των εµπειρικών δεδοµένων σε µακρο-επίπεδο. Τέλος, για την κατανόηση της σύνδεσης των 
στοιχείων του µακρο-επιπέδου και του ρόλου που κατέχουν στις διαπραγµατεύσεις του µικρο-
επιπέδου αξιοποιήσαµε τη θεωρία του συγκειµενισµού.  

Λαµβάνοντας υπόψη τα σηµεία αλληλεπίδρασης, όπως προκύπτουν από την εφαρµογή των 
τριών θεωριών, καταλήγουµε στο συµπέρασµα ότι η αξιοποίησή τους σχηµατίζει ένα συνεκτικό 
πλαίσιο ανάλυσης της διαδικασίας της ενηµερότητας ασφάλειας, όπως αποτυπώνεται στον 
Πίνακα 43. 

Επίπεδο Ανάλυσης Θεωρία που 
αξιοποιείται 

Συνεισφορά της θεωρίας στην ανάλυση 

Μάκρο-επίπεδο Θεωρία της 
δοµοποίησης 

Ερµηνεία του ρυθµού εξέλιξης και ενσωµάτωσης της 
ενηµερότητας ασφάλειας στην οργάνωση λαµβάνοντας 
υπόψη α) τις υπάρχουσες δοµές κυριαρχίας, τόσο 
εσωτερικά στην οργάνωση όσο και στο εξωτερικό της, β) 
την επικοινωνία µεταξύ των συµµετεχόντων 
αναγνωρίζοντας τα εννοιολογικά σχήµατα που 
µεσολαβούν και γ)  τα πλαίσια επιβράβευσης και 
επίπληξης των µελών της οργάνωσης. Η ανάλυση αυτή 
διαφωτίζει σηµαντικά τους περιορισµούς και τις αιτίες 
πολλών αποφάσεων των συµµετεχόντων στην 
ενηµερότητα ασφάλειας Π.Σ., όπως καταγράφονται, αλλά 
δεν είναι δυνατό να ερµηνευτούν, από τη θεωρία δικτύων 
σύµπραξης.  

Σύνδεση µίκρο-επιπέδου 
και µάκρο-επιπέδου  

Θεωρία του 
συγκειµενισµού 

Μελέτη και ερµηνεία της επερχόµενης αλλαγής από τη 
διαδικασία της ενηµερότητας ασφάλειας στην οργάνωση 
σε σχέση µε την οργανωτική δοµή, την τεχνολογική 
υποδοµή και τις σχέσεις εξουσίας µεταξύ των µελών της 
οργάνωσης. ∆ιευκολύνει την ανάλυση των συνθηκών που 
αναγνωρίστηκαν από τη θεωρία δικτύων σύµπραξης και 
την αξιολόγηση της επιρροής τους στην αλλαγή που 
επιφέρει η ενηµερότητα ασφάλειας Π.Σ.  

Μίκρο-επίπεδο Θεωρία δικτύων Ανάλυση των διαπραγµατεύσεων µεταξύ των 
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σύµπραξης συµµετεχόντων στη διαδικασία της ενηµερότητας 
ασφάλειας Π.Σ., επιτρέποντας τη διερεύνηση των 
συµφερόντων τους, του ρόλου που κατείχαν στη 
διαδικασία και των αιτιών που αποδέχθηκαν ή δεν 
αποδέχθηκαν να ευθυγραµµίσουν τη συµπεριφορά τους 
στην κατεύθυνση προστασίας της ασφάλειας Π.Σ. 
Επίσης, αναγνώριση των στρατηγικών σηµείων λήψης 
αποφάσεων και ανάδειξη των συνθηκών που τις 
επηρέασαν.    

Πίνακας 43: Αλληλεπίδραση των θεωριών δομοποίησης, συγκειμενισμού και δικτύων σύμπραξης 

6.6. Συµ̟εράσµατα 

Η εφαρµογή του θεωρητικού πλαισίου µας επέτρεψε να προσεγγίσουµε και να ερµηνεύσουµε 
την εξέλιξη της ενηµερότητας ασφάλειας Π.Σ. στη οργάνωση και να απαντήσουµε στο πρώτο 
ερώτηµα της διατριβής, δηλαδή “Πώς γίνεται αποδεκτή και ενσωµατώνεται µία δραστηριότητα 
ενηµερότητας ασφάλειας πληροφοριακών συστηµάτων σε ένα οργανωσιακό περιβάλλον;” Τα 
διαφορετικά ερµηνευτικά πλαίσια που παρέχουν οι τρεις θεωρίες έδωσαν τη δυνατότητα να 
εντοπιστούν τα κρίσιµα γεγονότα και οι ενέργειες που καθορίζουν τη διαµόρφωση της 
διαδικασίας, τους συµµετέχοντες που ενεργοποιούν τα γεγονότα αυτά συνθέτοντας µία συνολική 
εικόνα των εξελίξεων και τα στοιχεία του εσωτερικού ή εξωτερικού περιβάλλοντος που είναι 
καθοριστικά για την ερµηνεία των γεγονότων. Εποµένως, λαµβάνοντας υπόψη τα απαραίτητα 
στοιχεία που πρέπει να ικανοποιεί ένα µοντέλο διεργασίας, όπως περιγράφηκαν στο δεύτερο 
κεφάλαιο (βλ. 2.4), η διαδικασία της ενηµερότητας ασφάλειας περιγράφθηκε µε αφηγηµατικό 
τρόπο σύµφωνα µε ένα αµιγές µοντέλο διεργασίας.  

Η εφαρµογή της θεωρίας της δοµοποίησης έδωσε τη δυνατότητα να ερµηνευτεί η αργή 
εξέλιξη της ενηµερότητας ασφάλειας στην οργάνωση ως αποτέλεσµα της απουσίας αρµόδιου 
πλαισίου για τη διοίκηση ασφάλειας Π.Σ. και η δυσκολία απονοµής αρµοδιοτήτων για την 
ενηµερότητα. Αυτό έχει ως αποτέλεσµα η ενηµερότητα να πρέπει να κινητοποιηθεί 
αποκλειστικά από τη διοίκηση της οργάνωσης, η οποία επιφορτίζεται από δραστηριότητες µε 
µεγαλύτερη προτεραιότητα. Στην εξέλιξη της ενηµερότητας συµβάλει θετικά το γεγονός ότι δε 
σηµειώνονται σηµαντικά προβλήµατα επικοινωνίας µεταξύ των εµπλεκοµένων. Η τρέχουσα 
ενσωµάτωση της ενηµερότητας ασφάλειας στην οργάνωση ερµηνεύεται ως αποτέλεσµα της 
επιβολής της διοίκησης, γεγονός το οποίο επιφέρει σηµαντικές καθυστερήσεις στην υλοποίηση. 

Η εφαρµογή της θεωρίας του συγκειµενισµού µας έδωσε τη δυνατότητα να αναγνωρίσουµε: 

√√√√ Συνθήκες στο συγκείµενο της οργάνωσης που ενισχύουν την αλλαγή, όπως την 
αναµενόµενη θετική επίδραση της δηµοσιότητας µίας πρωτοβουλία ενηµερότητας 
ασφάλειας από την οργάνωση και την κουλτούρα του προσωπικού που είναι δεκτική σε 
αλλαγή. 
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√√√√ Την περιορισµένη πραγµατοποίηση αλλαγών στην οργανωτική δοµή και τεχνολογική 
υποδοµή της οργάνωσης ως αποτέλεσµα των σχέσεων ισχύος (οικονοµικών και 
εξουσιαστικών) µε το Υπουργείο στο οποίο εντάσσεται ο ∆ΟΠΣ. 

Με βάση την εφαρµογή της θεωρίας δικτύων σύµπραξης µπορέσαµε να προσεγγίσουµε την 
ενηµερότητα ασφάλειας στην οργάνωση ως ένα δυναµικό δίκτυο συµµάχων που διαµορφώνεται 
και µεγαλώνει σταδιακά και να ερµηνεύσουµε τις αιτίες που συγκεκριµένα δρώντα στοιχεία 
εντάχθηκαν σε αυτό, καθώς και τις αιτίες που άλλα δρώντα στοιχεία απορρίφθηκαν. Η 
επεξήγηση της εξέλιξης της διαδικασίας ενηµερότητας ασφάλειας στην οργάνωση βασίζεται 
ιδιαίτερα στην εφαρµογή της απαιτούµενης διαδικασίας (due process), σύµφωνα µε την οποία 
αναγνωρίζονται τα στρατηγικά σηµεία λήψης αποφάσεων της διαδικασίας ακολουθώντας τα 
Υποχρεωτικά Σηµεία ∆ιάβασης της αναδιαµόρφωσης του δικτύου (Σχήµα 28). 
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Σχήμα 28: Τα στρατηγικά σημεία λήψης απόφασης της ενημερότητας ασφάλειας στην οργάνωση
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Ακόµη, η εφαρµογή του θεωρητικού µας πλαισίου έδωσε τη δυνατότητα απάντησης στο 
δεύτερο ερώτηµα της διατριβής, δηλαδή “Τι είδους αλλαγές επιδιώκει µια πρωτοβουλία 
ενηµερότητας ασφάλειας;”. Όπως αναφέρεται εκτενέστερα στο δεύτερο κεφάλαιο της διατριβής, 
οι ερευνητές και οι επαγγελµατίες πληροφορικής αντιλαµβάνονται µε ποικίλους τρόπους τις 
επιδιώξεις µίας πρωτοβουλίας ενηµερότητας ασφάλειας (Tsohou et al., 2008). Για να 
µπορέσουµε να κατανοήσουµε καλύτερα τον τρόπο που γίνονται αντιληπτές από τους ερευνητές 
οι επιδιώξεις της ενηµερότητας ασφάλειας, προσεγγίζουµε την αλλαγή της ενηµερότητας 
ασφάλειας αξιοποιώντας τις παραδοχές της θεωρίας του συγκειµενισµού, διαχωρίζοντας 
πολλαπλά επίπεδα ανάλυσης του περιεχοµένου της αλλαγής στο επίπεδο της οργάνωσης, 
επίπεδο του συστήµατος εργασίας και επίπεδο της τεχνολογίας. Η ενηµερότητα ασφάλειας, 
λοιπόν, συνδέεται από τους ειδικούς ασφάλειας µε αλλαγές που αντιστοιχούν κατά κύριο λόγο 
στο επίπεδο του συστήµατος εργασίας των αποδεκτών πληροφορίας, όπως αλλαγές στις 
αντιλήψεις, τις πεποιθήσεις, τη συµπεριφορά και πρακτικές εργασίας, τα ενδιαφέροντα, τις 
γνώσεις και την επίγνωση του ρόλου και αρµοδιοτήτων τους (Hansche, 2001; NIST, 2003; 
Puhakainen, 2006; Thomson και von Solms, 1998; Albrechtsen, 2008).  

Λιγότερες αναφορές γίνονται για αλλαγές που αφορούν στο επίπεδο της οργάνωσης, όπως 
την οργανωσιακή κουλτούρα (ENISA, 2008; Power και Forte, 2006). Τέλος, στο επίπεδο της 
τεχνολογίας προτείνεται από κάποιους ερευνητές η ενσωµάτωση συστηµάτων και εφαρµογών 
εξειδικευµένων στην υποστήριξη της ενηµερότητας ασφάλειας (Cone et al., 2007; Furnell et al., 
2002). Παρόλα αυτά, το επιδιωκόµενο αποτέλεσµα της ενηµερότητας ασφάλειας παραµένει σε 
υψηλό και αφαιρετικό επίπεδο, ενώ δε µελετάται µε την αξιοποίηση κατάλληλου θεωρητικού 
υπόβαθρου το φάσµα των αλλαγών που αποτελεί προϋπόθεση για την επιδίωξη των 
αποτελεσµάτων αυτών. 

Στην περίπτωση του ∆ΟΠΣ το επιδιωκόµενο αποτέλεσµα προσδιορίστηκε σε αφαιρετικό 
επίπεδο ως η ευαισθητοποίηση των µελών του ∆ΟΠΣ σε θέµατα ασφάλειας και η πληροφόρησή 
τους για την αυτοπροστασία τους σε βασικούς κινδύνους. Η αλλαγή αυτή όµως είναι 
συνυφασµένη µε ένα ευρύ πλαίσιο αλλαγών. Αρχικά στο επίπεδο της οργάνωσης, ο ∆ΟΠΣ 
επιδίωξε την αλλαγή στρατηγικής ασφάλειας Π.Σ. στην οργάνωση, ώστε η ασφάλεια να 
αντιµετωπίζεται οριζόντια έναντι της µέχρι τώρα κάθετης προσέγγισης. Επιπρόσθετα, η 
υλοποίηση των δράσεων ενηµερότητας ασφάλειας κινητοποίησε ενέργειες για το στρατηγικό 
σχεδιασµό ενός οργανωτικού µοντέλου αναφοράς και χειρισµού περιστατικών ασφάλειας στην 
οργάνωση. Συνεχίζοντας στο επίπεδο του συστήµατος εργασίας, ο ∆ΟΠΣ επιδιώκει την αλλαγή 
των πρακτικών εργασίας και της συµπεριφοράς του προσωπικού ώστε να ενισχύουν την 
ασφάλεια και την ενίσχυση της λογοδοσίας µε την έννοια ότι δε θα µπορεί να ισχυριστεί κάποιος 
ότι δεν έχει λάβει ενηµέρωση για τους κινδύνους ασφάλειας Π.Σ. Τέλος, στο επίπεδο της 
τεχνολογίας, ο ∆ΟΠΣ διαπιστώνει ότι υποσύνολο των συµπεριφορών που προωθούνται από την 
ενηµερότητα δεν είναι εφαρµόσιµα σε κάποιες υπάρχουσες εφαρµογές/συστήµατα και εποµένως 
απαιτούνται τεχνολογικές αλλαγές. Επιπλέον, η ενσωµάτωση των δράσεων ενηµερότητας 
προϋποθέτει την αξιοποίηση τεχνολογικών µέσων, τα οποία δεν έχουν αξιοποιηθεί µέχρι τώρα 
στην οργάνωση, όπως το ενδοδίκτυο.  
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Γενικά, λοιπόν, µπορούµε να παρατηρήσουµε ότι όπως αναφέρουν οι έρευνες µέχρι τώρα, η 
ενηµερότητα ασφάλειας επιδιώκει την παρακίνηση του ενδιαφέροντος των τελικών χρηστών 
Π.Σ., ώστε να τροποποιηθεί η συµπεριφορά τους και να εφαρµοστούν πρακτικές εργασίας που 
ενισχύουν την ασφάλεια. Παρόλα αυτά, ταυτόχρονα αποσκοπεί στην εστίαση του ενδιαφέροντος 
των τεχνικών πληροφορικής που θα επιδιώξουν την αξιοποίηση τεχνικών µέσων που 
ευαισθητοποιούν τους χρήστες Π.Σ. και θα σχεδιάζουν την περιοδική πληροφόρησή τους. 
Παράλληλα, επιδιώκει την παρακίνηση στελεχών της οργάνωσης που θα σχεδιάσουν στρατηγικά 
την ενηµερότητα ασφάλειας και θα δηµιουργήσουν τις κατάλληλες οργανωσιακές υποδοµές και 
θα αναθέσουν τις απαιτούµενες αρµοδιότητες ώστε να επιτραπεί η εφαρµογή των δράσεων 
ενηµερότητας και των πρακτικών που προωθεί. Τέλος, προχωρώντας σε µακρο-επίπεδο η 
διαδικασία της ενηµερότητας δε µπορεί να αγνοεί την κινητοποίηση των εξωτερικών δρώντων 
που επιδρούν στον προϋπολογισµό ή τις διαδικασίες στελέχωσης της οργάνωσης, όπως στην 
περίπτωση του ∆ΟΠΣ το Υπουργείο.  

Απαντώντας, λοιπόν στο δεύτερο ερώτηµα της διατριβής επισηµαίνουµε ότι η αλλαγή που 
επιδιώκει µία πρωτοβουλία ενηµερότητας ασφάλειας δεν µπορεί να περιορίζεται στην 
τροποποίηση της συµπεριφοράς των χρηστών Π.Σ. και των πρακτικών εργασίας τους. Όπως 
ανέδειξε η ανάλυση και ερµηνεία των δεδοµένων της εµπειρικής έρευνας αξιοποιώντας το 
θεωρητικό πλαίσιο της διατριβής, η επιδίωξη των αλλαγών της συµπεριφοράς και των 
πρακτικών εργασίας των χρηστών είναι συνυφασµένη µε ένα ευρύ πλαίσιο αλλαγών που 
πραγµατοποιούνται στο οργανωσιακό, τεχνολογικό και ατοµικό επίπεδο. Η διαπίστωση αυτή 
είναι ιδιαίτερα σηµαντική για τη διοίκηση της ασφάλειας Π.Σ., καθώς διευκολύνει τον 
επαγγελµατία της ασφάλειας Π.Σ. να διαχειριστεί την αλλαγή και την αντίσταση σε αυτή από 
την οργάνωση και τα µέλη της. Το παραπάνω πλαίσιο αλλαγών της ενηµερότητας ασφάλειας 
Π.Σ. συνοψίζεται στον Πίνακα 44.  

Επίπεδο αλλαγής  Περιγραφή  

Οργανωσιακό 
επίπεδο 

� Συνεισφορά στη στρατηγική ασφάλειας Π.Σ. της οργάνωσης ή επιδίωξη 
αλλαγής στρατηγικής ασφάλειας Π.Σ. 

� Στρατηγική τοποθέτηση της οργάνωσης σε σχέση µε εξωτερικούς φορείς που 
επιδρούν στη διοίκησή της.  

� Καθιέρωση οργανωσιακών υποδοµών που υποστηρίζουν τις δράσεις 
ενηµερότητας και προωθούν τις επιδιωκόµενες συµπεριφορές. 

� Ενσωµάτωση διαδικασιών ενηµερότητας ασφάλειας στις πολιτικές της 
οργάνωσης. 

� Καταγραφή και ανάθεση αρµοδιοτήτων για την προώθηση της ενηµερότητας. 

Τεχνολογικό 
επίπεδο 

� Υλοποίηση τεχνολογικών µέσων που υποστηρίζουν τις πρωτοβουλίες 
ενηµερότητας. 

� Τροποποίηση υπαρχόντων τεχνολογικών υποδοµών, ώστε να υποστηρίζουν τις 
βέλτιστες πρακτικές ασφάλειας. 
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Ατοµικό επίπεδο  � Τροποποίηση της συµπεριφοράς και των πρακτικών εργασίας των χρηστών 
Π.Σ. 

� Ενηµέρωση για τον ατοµικό ρόλο και τις αρµοδιότητες ασφάλειας όλων των 
µελών της οργάνωσης.  

Πίνακας 44: Πλαίσιο αλλαγών που επιδιώκει η ενημερότητα ασφάλειας 
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Κεφάλαιο 7. Αναστοχασµός και συµ̟εράσµατα 

7.1. Εισαγωγή 

Στο κεφάλαιο αυτό αρχικά πραγµατοποιείται ανακεφαλαίωση της έρευνας και των 
συµπερασµάτων της. Στη συνέχεια πραγµατοποιείται κριτική και αξιολόγηση της έρευνας και 
περιγράφεται η συνεισφορά της σε θεωρητικό, µεθοδολογικό και πρακτικό επίπεδο. Τέλος, 
καταγράφονται οι παραδοχές και οι περιορισµοί της έρευνας και προσδιορίζονται ανοικτά 
θέµατα για περαιτέρω έρευνα. 

7.2. Συνο̟τική ̟αρουσίαση της έρευνας 

Η παρούσα διατριβή αποτελείται από οκτώ κεφάλαια. Σκοπός του πρώτου κεφαλαίου είναι να 
παρουσιαστεί η ερευνητική περιοχή στην οποία εντάσσεται η διατριβή και να σκιαγραφηθεί η 
έρευνα που αποτυπώνεται σε αυτή. Το δεύτερο κεφάλαιο αποσκοπεί στην επισκόπηση της 
δηµοσιευµένης έρευνας και πρακτικής, η οποία παρουσιάζεται µε γνώµονα τα µοντέλα έρευνας 
που έχουν αξιοποιηθεί. Το θεωρητικό πλαίσιο της έρευνας περιγράφεται αναλυτικά στο τρίτο 
κεφάλαιο και η µεθοδολογία και ο σχεδιασµός της έρευνας γίνεται στο τέταρτο κεφάλαιο της 
διατριβής, συνθέτοντας το εννοιολογικό και µεθοδολογικό πλαίσιό µας. Στο πέµπτο κεφάλαιο 
παρουσιάζεται η εµπειρική έρευνα. Στο έκτο κεφάλαιο απαντώνται τα ερωτήµατα της διατριβής, 
µε την εφαρµογή του εννοιολογικού και µεθοδολογικού πλαισίου για την ανάλυση της 
εµπειρικής έρευνας (βλ. Κεφάλαιο 6). Τέλος, στο έβδοµο κεφάλαιο γίνεται συνολική αξιολόγηση 
και ανακεφαλαίωση της έρευνας.  

Στόχος της διατριβής ήταν η δηµιουργία ενός εννοιολογικού και µεθοδολογικού πλαισίου που 
θα συνεισφέρει στην ανάλυση και κατανόηση των ενεργειών που λαµβάνουν χώρα κατά τη 
διαµόρφωση και υλοποίηση ενεργειών ενηµερότητας ασφάλειας Π.Σ. και την εν συνεχεία 
ενσωµάτωσή τους στη διοίκηση ασφάλειας Π.Σ. Για την επίτευξη του στόχου αυτού αναπτύχθηκε 
εννοιολογικό και µεθοδολογικό πλαίσιο, το οποίο στηρίζεται στη θεωρία δικτύων σύµπραξης, 
θεωρία της δοµοποίησης, την προσέγγιση του συγκειµενισµού και το πλαίσιο GED. Για την 
βαθύτερη κατανόηση των ενεργειών που λαµβάνουν χώρα κατά τη διαδικασία της ενηµερότητας 
έγινε χρήση του εννοιολογικών και µεθοδολογικών µέσων της απαιτουµένης διαδικασίας. 
Ακόµη, η παρούσα διατριβή απαντά σε τρία ερευνητικά ερωτήµατα, τα οποία συνοψίζονται 
παρακάτω. 

Για την απάντηση στο πρώτο ερευνητικό ερώτηµα: “Πώς γίνεται αποδεκτή και 
ενσωµατώνεται µία δραστηριότητα ενηµερότητας ασφάλειας πληροφοριακών συστηµάτων σε ένα 
οργανωσιακό περιβάλλον;”, εφαρµόσαµε το θεωρητικό πλαίσιο σε µία µελέτη περίπτωσης (βλ. 
Κεφάλαιο 6). Η εφαρµογή του εννοιολογικού και µεθοδολογικού µας µοντέλου στην εµπειρική 
έρευνα έδειξε ότι είναι κατάλληλο για την ανάδειξη των κρίσιµων γεγονότων και ενεργειών που 
καθορίζουν τη διαµόρφωση της διαδικασίας, των συµµετεχόντων που κινητοποιούν τα γεγονότα 
καθώς και των τεχνουργηµάτων που αξιοποιούνται για διεκδίκηση των συµφερόντων τους και 
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τα στοιχεία του εσωτερικού ή εξωτερικού περιβάλλοντος που είναι καθοριστικά για την 
ερµηνεία των γεγονότων. Στην περίπτωση του ∆ΟΠΣ η ανάλυση µε το προτεινόµενο πλαίσιο 
ανέδειξε τους συµµετέχοντες που έλαβαν µέρος στην αποδοχή της πραγµατοποίησης µίας 
πρωτοβουλίας ενηµερότητας και την ενσωµάτωσή της στον οργανισµό. Παράλληλα, 
ερµηνεύτηκαν τα συµφέροντα που λειτούργησαν ως κινητήρια δύναµη για όσους συµµάχους 
συνεργάστηκαν προς την επιδίωξη των στόχων της ενηµερότητας. Ακόµη, καταγράφηκαν οι 
συνθήκες του οργανισµού που ενισχύουν την υιοθέτηση των αλλαγών που συνεπάγεται η 
ενηµερότητα ασφάλειας, όπως η κουλτούρα του προσωπικού του οργανισµού. Παράλληλα, 
αναδείχθηκε ο ρόλος των σχέσεων ισχύος µεταξύ του οργανισµού και του εξωτερικού 
περιβάλλοντός του ως κυρίαρχη αιτία για τον αργό ρυθµό εξέλιξης και ενσωµάτωσης της 
ενηµερότητας ασφάλειας.  

Όµοια, η απάντηση στο δεύτερο ερώτηµα µας: “Τι είδους αλλαγές επιδιώκει µια πρωτοβουλία 
ενηµερότητας ασφάλειας;”, διερευνάται µέσα από την εµπειρική έρευνά µας (βλ. Κεφάλαιο 6). 
Όπως προκύπτει η αλλαγή που επιδιώκει η ενηµερότητα ασφάλειας Π.Σ. δε µπορεί να 
περιορίζεται µόνο στη συµπεριφορά και τις πρακτικές εργασίας των χρηστών Π.Σ. Αντίθετα, η 
επιδίωξη των στόχων αυτών είναι συνυφασµένη µε ευρείες αλλαγές που πραγµατοποιούνται στο 
οργανωσιακό, τεχνολογικό και ατοµικό επίπεδο, οι οποίες προϋποθέτουν την στρατηγική 
αντιµετώπιση της ασφάλειας στον οργανισµό, την κατάλληλη διαµόρφωση των τεχνολογικών 
υποδοµών και συστηµάτων και την αλλαγή της ατοµικής συµπεριφοράς όλων των 
εµπλεκοµένων.  

7.3. Συνεισφορά της διατριβής  

Η συνεισφορά της παρούσας έρευνας και των συµπερασµάτων της που παρουσιάζονται στη 
διατριβή εκτείνεται σε θεωρητικό, µεθοδολογικό και πρακτικό επίπεδο.  

7.3.1. Συνεισφορά σε ̟ρακτικό ε̟ί̟εδο 

Η παρούσα έρευνα δείχνει ότι για να αντιµετωπίσουµε µε επιτυχία το πρόβληµα της 
ενηµερότητας ασφάλειας πληροφοριών απαιτείται να αντιληφθούµε σε βάθος διάφορα θέµατα 
της οργάνωσης (π.χ. κοινωνικά, θέµατα ισχύος, ρόλων, κ.λπ.), πέρα από τα τεχνικά. Θέµατα που 
ενδεχοµένως διαφεύγουν της προσοχής ή θεωρούνται θεωρητικά από τον µη ειδικό. 

Επίσης, η παρούσα έρευνα δείχνει ότι οι ειδικοί της ασφάλειας Π.Σ. που σχεδιάζουν να 
αναπτύξουν πρωτοβουλίες ενηµερότητας, καθώς και οι υπεύθυνοι της διοίκησης ασφάλειας 
Π.Σ., µπορούν να ωφεληθούν από την ανάλυση και την κατανόηση που παρέχει το 
µεθοδολογικό µας πλαίσιο, καθώς µπορούν να πληροφορηθούν για τα ‘κρίσιµα’ γεγονότα κατά 
τη διαρκή διαµόρφωση του δικτύου σύµπραξης όπως και τα σηµεία όπου το δίκτυο µπορεί να 
αποσταθεροποιηθεί και για ποιες αιτίες. Η γνώση αυτή βοηθάει στην άµβλυνση των δυσκολιών ή 
την επίσπευση των ενεργειών, ώστε η δραστηριότητα της ενηµερότητας να προχωρήσει 
απρόσκοπτα αυξάνοντας την πιθανότητα επιτυχίας της, µέσω της σταθεροποίησης και µη 
αναστρεψιµότητας του δικτύου σύµπραξης. Ακόµη, η έρευνα µπορεί να ενηµερώσει τους 
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ειδικούς ασφάλειας αναφορικά µε τις πρόσθετες δεξιότητες που αναδεικνύεται ότι απαιτούνται 
για την αποτελεσµατική διαχείριση µίας τέτοιας δραστηριότητας, όπως επικοινωνιακές, 
διαπραγµατευτικές και διοικητικές δεξιότητες. Η αναγκαιότητα αυτών των δεξιοτήτων προκύπτει 
από τη σηµαντικότητα της διαρκούς διερεύνησης των διαφορετικών συµφερόντων όλων των 
δρώντων, την επιλογή κατάλληλων κινήτρων και την αποτελεσµατική επιλογή διόδων 
επικοινωνίας, ώστε να µπορούν να πείθονται οι δρώντες να συµπράξουν στο δίκτυο και να 
υιοθετήσουν την πρωτοβουλία ενηµερότητας ασφάλειας Π.Σ. Επιπλέον, τα ευρήµατα της 
έρευνάς µας µπορεί να πληροφορήσουν τους ειδικούς ασφάλειας για το ρόλο των 
τεχνουργηµάτων, οι οποίοι συνήθως θεωρούνται ουδέτεροι και δε λαµβάνονται υπόψη ως 
κρίσιµα στοιχεία που καθορίζουν την εξέλιξη των γεγονότων. Όπως όµως αναδεικνύεται από 
την εµπειρική µας έρευνα, οι µη ανθρώπινοι δρώντες περιέχουν εγγενώς στοιχεία (συνήθως από 
το σχεδιασµό τους) που τους καθιστούν σηµαντικούς παράγοντες για τη λήψη αποφάσεων σε 
σχέση µε την ενηµερότητα ασφάλειας Π.Σ. στα πλαίσια της οργάνωσης.  

Παράλληλα εξετάζοντας την ενηµερότητα ως διαδικασία και όχι ως προϊόν η κατανόηση που 
προσφέρει το προτεινόµενο πλαίσιο επιτρέπει στους σχεδιαστές µίας πρωτοβουλίας 
ενηµερότητας Π.Σ. να κατανοήσουν τα επιµέρους χαρακτηριστικά της όλης προσπάθειας και να 
προχωρήσουν στην αναθεώρηση των τυπικών προγραµµάτων ενηµερότητας, σε ό,τι αφορά το 
περιεχόµενό τους, ώστε να καλύπτουν τα χαρακτηριστικά αυτά και συγχρόνως να δουν ποια 
στοιχεία του δικτύου χρειάζονται ενδυνάµωση.  

7.3.2. Συνεισφορά σε µεθοδολογικό ε̟ί̟εδο 

Ακόµη, η έρευνα που αποτυπώνεται στη διατριβή συνεισφέρει πολλαπλά σε µεθοδολογικό 
επίπεδο. Οι ερευνητές του χώρου της ασφάλειας, αλλά και των Π.Σ. γενικότερα, µπορούν να 
επωφεληθούν από την εφαρµογή της τυπολογίας µοντέλων έρευνας, ώστε να σχεδιάσουν την 
έρευνά τους σύµφωνα µε το σκοπό που αυτή επιδιώκει και τη φύση του αντικειµένου της 
εκάστοτε έρευνας.  

Επιπρόσθετα, η εφαρµογή του θεωρητικού µας πλαισίου όπως την πραγµατοποιήσαµε στην 
εµπειρική µας έρευνα παρέχει πολλαπλά οφέλη στην ακαδηµαϊκή κοινότητα. Πιο συγκεκριµένα, 
παρά το γεγονός ότι ο συνδυασµός της θεωρίας δικτύων σύµπραξης µε τις θεωρίες της 
δοµοποίησης και του συγκειµενισµού προτείνονται στη βιβλιογραφία, απουσιάζουν εµπειρικές 
µελέτες που διαφωτίζουν τη συνέργειά τους. Στην παρούσα έρευνα αναδείξαµε τη συµβατότητα 
και συµπληρωµατικότητα των τριών θεωριών, καθώς και το γεγονός ότι η εφαρµογή τους µπορεί 
να επιτρέψει την κλιµάκωση σε επίπεδα ανάλυσης (µικρο-επίπεδο, µακρο-επίπεδο). Εποµένως, η 
εφαρµογή των τριών θεωριών όπως παρουσιάζεται στα πλαίσια της διατριβής µπορεί να 
διαφωτίσει τους ερευνητές αναφορικά µε τη χρησιµότητα των θεωριών µεµονωµένα ή σε 
συνδυασµό και τον τρόπο αξιοποίησής τους. Παράλληλα, η εφαρµογή της θεωρίας δικτύων 
σύµπραξης και ειδικότερα της απαιτούµενης διαδικασίας παρέχει ένα µεθοδολογικό εργαλείο και 
συντελεί στην πρακτική εφαρµογή της θεωρίας, που όπως έχει αναφερθεί παραµένει ως ανοικτό 
ζήτηµα για τους ερευνητές και συναντά σηµαντικές δυσκολίες, καθώς δεν υπάρχει συγκεκριµένη 
µέθοδος ή πρακτική εφαρµογής της. 
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Τέλος, η έρευνά µας αναδεικνύει την καταλληλότητα της εφαρµογής θεωρητικών πλαισίων που 
αναπτυχτήκαν σε άλλα πλαίσια (όπως των κοινωνικών επιστηµών) εφαρµόζονται µε επιτυχία 
στην διοίκηση ασφάλειας Π.Σ. 

7.3.3. Συνεισφορά σε θεωρητικό ε̟ί̟εδο 

Η αξιοποίηση της θεωρίας δικτύων σύµπραξης για την ερµηνεία των εµπειρικών δεδοµένων 
µας επέτρεψε να έχουµε ένα πρώτο κύκλο ερµηνευτικής ανάλυσης µεταβαίνοντας και 
µελετώντας από τα επιµέρους τµήµατα του αντικειµένου της µελέτης στην ολότητά του. 
Παράλληλα, η ουδέτερη στάση της θεωρίας δικτύων σύµπραξης έναντι ανθρώπινων και µη 
ανθρώπινων δρώντων µας επιτρέπει να µελετήσουµε το φυσικό κόσµο στο χώρο της 
ενηµερότητας ασφάλειας Π.Σ. όπως είναι στη καθηµερινή βάση, εστιάζοντας την προσοχή στις 
σχέσεις και τους παράγοντες που επηρεάζουν τους δρώντες του δικτύου σύµπραξης. Ακόµη, η 
εφαρµογή της θεωρίας δικτύων σύµπραξης έδωσε τη δυνατότητα να αναλυθούν τα ευρήµατα της 
µελέτης περίπτωσης αναδεικνύοντας συγκεκριµένα στοιχεία για τη διαδικασία ενηµερότητας 
ασφάλειας Π.Σ. Συγκεκριµένα τα στάδια του προβληµατισµού και της παρακίνησης µας έδειξαν 
πώς οι διάφοροι δρώντες διαµορφώνουν συµµαχίες σε µια πρωτοβουλία ενηµερότητας 
ασφάλειας Π.Σ. εάν τη θεωρήσουν συµφέρουσα στα προβλήµατα και ενδιαφέροντά τους. Η 
µελέτη περίπτωσής µας έδειξε ότι όταν µία πρωτοβουλία ενηµερότητας ασφάλειας Π.Σ. γίνει 
αποδεκτή και θεωρηθεί συµφέρουσα, προσδιορίζεται ως Υποχρεωτικό Σηµείο ∆ιάβασης και το 
ενδιαφέρον των άλλων δρώντων αφυπνίζεται εφόσον ‘ευθυγραµµίσουν’ τα συµφέροντά τους µε 
την πρωτοβουλία και τις επιµέρους δράσεις της. Όπως παρατηρήθηκε η παρακίνηση είναι ένα 
κρίσιµο βήµα προκειµένου να υιοθετηθεί η πρωτοβουλία ενηµερότητας και χρησιµοποιηθεί από 
το δίκτυο, ενώ η επιτυχία της εξαρτάται από την ικανότητα και δεξιότητα του εστιακού δρώντα 
που προτείνει την πρωτοβουλία να ‘ευθυγραµµίσει’ τα συµφέροντα των δυνητικών συµµάχων 
µε τα συµφέροντα του δικτύου. Μάλιστα, η παρακολούθηση της δυναµικής διαµόρφωσης του 
δικτύου µε τη χρήση της απαιτούµενης διαδικασίας έδειξε ότι µπορούν να παρακολουθηθούν τα 
κρίσιµα γεγονότα και οι οπτικές των συµµετεχόντων που καθορίζουν τη διαµόρφωση της 
διαδικασίας. Επιπλέον, ο συνδυασµός της θεωρίας δικτύων σύµπραξης µε τη θεωρία 
δοµοποίησης συνεισφέρει στην κατανόηση του τρόπου µε τον οποίο ένας δρων που υιοθετείται 
στο µικρο-επίπεδο µπορεί να συνεισφέρει στη δηµιουργία ενός νέου δικτύου σύµπραξης σε 
υψηλότερο επίπεδο. Επίσης, η θεωρία του συγκειµενισµού στη µελέτη περίπτωσής µας 
συνετέλεσε στην κατανόηση των συνθηκών του ευρύτερου πλαισίου που επιδρούν στη 
διαµόρφωση των δικτύων σύµπραξης σε µικρο-επίπεδο και µακρο-επίπεδο.  

Επιπρόσθετα, η παρούσα διατριβή συνεισφέρει σε θεωρητικό επίπεδο αποσαφηνίζοντας την 
έννοιας της ενηµερότητας ασφάλειας και διακρίνοντας τη σαφώς από συγγενικές έννοιες, όπως η 
κατάρτιση και εκπαίδευση. Ακόµη, ο προσδιορισµός των αλλαγών που επιδιώκει η ενηµερότητα 
ασφάλειας αποτελεί σηµαντικό θεωρητικό εργαλείο που µπορεί να αξιοποιηθεί για την έρευνα 
στο χώρο της ενηµερότητας ασφάλειας καθώς προσδιορίζει µία βάση για την αξιολόγηση της 
αποτελεσµατικότητας της ενηµερότητας ασφάλειας Π.Σ.    
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Τέλος, το προτεινόµενο πλαίσιο µπορεί να χρησιµοποιηθεί ως εναλλακτικό µοντέλο 
ανάλυσης για κοινωνιολογικές µελέτες στο χώρο της διοίκησης ασφάλειας Π.Σ. ή ως αφετηρία 
για διερεύνηση της δυναµικής των αλληλοεπιδράσεων µεταξύ των εµπλεκοµένων στοιχείων στη 
διοίκηση ασφάλειας Π.Σ. 

7.4. Περιορισµοί  

Καθώς στόχος της έρευνας που παρουσιάζεται στη διατριβή είναι η συνεισφορά στην 
ανάλυση και κατανόηση των ενεργειών που λαµβάνουν χώρα κατά τη διαµόρφωση και 
υλοποίηση ενεργειών ενηµερότητας ασφάλειας Π.Σ. και στην ενσωµάτωσή τους στις λοιπές 
δραστηριότητες της διοίκησης ασφάλειας Π.Σ., η έρευνα επικεντρώνεται σε αυτό το υποσύνολο 
των ενεργειών της ενηµερότητας ασφάλειας. Οι πρωτοβουλίες ενηµερότητας ασφάλειας Π.Σ., 
όµως, πρακτικά περιλαµβάνουν και διαδικασίες αξιολόγησης και αναθεώρησης. Στο πλαίσιο της 
παρούσας έρευνας όµως περιορίσαµε το αντικείµενο της µελέτης στην αποδοχή, διαµόρφωση 
και ενσωµάτωση δραστηριοτήτων ενηµερότητας ασφάλειας. Όπως αυτό συνεπάγεται, τα 
συµπεράσµατα της έρευνας περιορίζονται σε αυτές τις δραστηριότητες.  

Ακόµη, περιορισµοί εισάγονται αναφορικά µε τη γενίκευση των συµπερασµάτων της έρευνας. 
Οι µελέτες περίπτωσης αντιµετωπίζουν συχνά κριτική αναφορικά µε τη γενίκευση των 
συµπερασµάτων τους, ειδικότερα στην περίπτωση που η γενίκευση αντιµετωπίζεται µε τους 
όρους της ποσοτικής έρευνας. Όπως εκτενώς αναλύθηκε η γενίκευση των συµπερασµάτων της 
παρούσας έρευνας πρέπει να αξιολογείται σύµφωνα µε τη γενίκευση των συµπερασµάτων των 
µοντέλων διεργασίας και της ποιοτικής έρευνας. Η γενίκευση λοιπόν, δεν αφορά συµπεράσµατα 
που ισχύουν για το σύνολο ή για συγκεκριµένο υποσύνολο οργανισµών. Αντίθετα, η έρευνα 
παράγει ένα εννοιολογικό και µεθοδολογικό πλαίσιο που µπορεί να αξιοποιηθεί από τους 
ερευνητές για την ανάλυση σχετικών πλαισίων. 

Επιπρόσθετα, θα πρέπει να σηµειώσουµε τους περιορισµούς που εισάγονται από τις επιλογές 
που πραγµατοποιήθηκαν για τη συγγραφή της παρούσας έρευνας. Αρχικά, λαµβάνοντας υπόψη 
ότι η πλειονότητα της σχετικής βιβλιογραφίας είναι διαθέσιµη στην αγγλική γλώσσα, κρίθηκε 
σκόπιµη η απόδοση των αγγλικών όρων – κυρίως της ορολογίας που σχετίζεται µε το θεωρητικό 
πλαίσιο – στην ελληνική γλώσσα. Ακόµη, αποσκοπώντας στη διευκόλυνση της πρακτικής 
εφαρµογής της θεωρίας δικτύων σύµπραξης και στην κατανόηση των αποτελεσµάτων της, 
πραγµατοποιήθηκε σχηµατική απεικόνιση των δικτύων σύµπραξης στα διαφορετικά χρονικά 
στιγµιότυπα.  Τόσο η διαδικασία της απόδοσης της ορολογίας στην ελληνική γλώσσα όσο και η 
σχηµατική απεικόνιση εµπεριέχουν την ερµηνεία της ερευνήτριας εισάγοντας περιορισµούς. 

Τέλος, σηµαντικός περιορισµός της έρευνάς µας ήταν η δυσκολία συνεργασίας µε οργανισµούς 
που είναι πρόθυµοι να εµπλακούν σε µια µακροχρόνια έρευνα και ειδικότερα σε µία έρευνα 
ενηµερότητας ασφάλειας Π.Σ. Παρά το γεγονός ότι οι οργανισµοί στους οποίους 
πραγµατοποιήθηκε σχετική πρόταση θα είχαν ως σηµαντικό όφελος την αφιλοκερδή διεξαγωγή 
µίας πρωτοβουλίας ενηµερότητας ασφάλειας, συναντήσαµε σηµαντικές δυσκολίες στην 
αποδοχή µίας τέτοιας ερευνητικής προσπάθειας. Οι δυσκολίες αυτές εκτιµάται ότι οφείλονται 
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τόσο στη χαµηλή προτεραιότητα που αποδίδεται από τους οργανισµούς σε τέτοιες πρωτοβουλίες 
όσο και στην ανησυχία δηµοσιοποίησης στοιχείων που αφορούν τον οργανισµό.  

7.5. Αξιολόγηση της έρευνας και α̟οτίµηση της συνεισφοράς 

7.5.1. Αξιολόγηση εφαρµογής των βασικών αρχών για την ερµηνευτική έρευνα 

̟εδίου 

Για την αξιολόγηση της έρευνας, θα εφαρµόσουµε ένα σύνολο κριτηρίων, το οποίο πρότειναν 
οι Klein και Myers (1999) για την έρευνα στο πλαίσιο του ερµηνευτικού παραδείγµατος, και το 
οποίο αποτελεί ένα κοινώς αποδεκτό τρόπο αξιολόγησης στο πεδίο των Π.Σ. Τα κριτήρια αυτά, 
καθώς και ο τρόπος εφαρµογής τους, περιλαµβάνονται στον Πίνακα 45.  
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Βασικές αρχές 
ερµηνευτικής 

έρευνας 

Περιγραφή Αξιολόγηση της έρευνας 

Αρχή του 
ερµηνευτικού κύκλου 

Η ανθρώπινη κατανόηση διαµορφώνεται µέσα από διαδοχικές 
επαναλήψεις της κατανόησης των επιµέρους τµηµάτων και της 
κατανόησης του συνολικού αντικειµένου.  

Η κατανόηση του αντικείµενου της έρευνας πραγµατοποιήθηκε 
επαναληπτικά και διαµορφώθηκε µέσα τρεις ερευνητικούς κύκλους 
(βλ. Κεφάλαιο 4), στους οποίους συνδυάστηκε η διαδοχική 
κατανόηση του όλου, µε την κατανόηση των επιµέρους διαστάσεων 
του αντικειµένου της έρευνας.  

Αρχή της µελέτης του 
συγκείµενου 
(contextualization) 

Απαιτείται κριτικός αναστοχασµός (reflection) µε βάση το 
κοινωνικό και ιστορικό πλαίσιο του αντικειµένου διερεύνησης, 
ώστε ο αποδέκτης της έρευνας να κατανοήσει πώς διαµορφώθηκε 
η κατάσταση η οποία διερευνάται.  

Η έρευνα σχεδιάστηκε µε τρόπο που να συλλαµβάνονται και να 
αποτυπώνονται τα στοιχεία του κοινωνικού, ιστορικού, πολιτικού, 
οικονοµικού, νοµικού και πολιτισµικού πλαισίου. Ειδικότερα, η 
µελέτη του αντικειµένου ως τροχιά µετασχηµατισµών προσδίδει 
στον αναγνώστη βαθύτερη κατανόηση του τρόπου διαµόρφωσης 
της κατάστασης που διερευνάται, λαµβάνοντας υπόψη όλα τα 
παραπάνω στοιχεία. 

Αρχή της 
αλληλεπίδρασης του 
ερευνητή µε το 
αντικείµενο της 
έρευνας 

Η αρχή αυτή απαιτεί από τον ερευνητή να διερευνά κριτικά την 
προέλευση των δεδοµένων του για το ερευνητικό αντικείµενο, 
προκειµένου να ελέγχει αν τα δεδοµένα αυτά προήλθαν ως 
αποτέλεσµα και της δικής του εµπλοκής µε το ερευνητικό 
αντικείµενο.  

Η θέση της ερευνήτριας ήταν ως ενσυνείδητος συντάκτης και 
µεσολαβητής στις γλώσσες. Η θέση αυτή καταγράφεται σαφώς στη 
διατριβή. Ως αποτέλεσµα της συνειδητοποίησης της θέσης αυτής τα 
στοιχεία που προέρχονται από την εµπλοκή της στην έρευνα ή την 
ερµηνεία των δεδοµένων επισηµαίνονται µε σαφήνεια διατριβή. 

Αρχή της αφαίρεσης 
και της γενίκευσης 

Τα ιδιαίτερα χαρακτηριστικά κάθε µελέτης που προκύπτουν ως 
αποτέλεσµα της εφαρµογής των δύο πρώτων αρχών (δηλ. του 
ερµηνευτικού κύκλου και της µελέτης του συγκείµενου) να 
ανάγονται σε θεωρητικά και εννοιολογικά σχήµατα που 
περιγράφουν τη φύση της ανθρώπινης δράσης και 
αλληλεπίδρασης. 

Τα ιδιαίτερα χαρακτηριστικά της µελέτης περίπτωσης 
αναδεικνύονται µέσα από βασικά εννοιολογικά σχήµατα, καθώς 
και τις έννοιες των θεωριών συγκειµενισµού, δοµοποίησης, 
δικτύων σύµπραξης. Πέρα όµως από τα ιδιαίτερα χαρακτηριστικά 
της συγκεκριµένης µελέτης η εφαρµογή των θεωριών οδηγεί σε 
συµπεράσµατα που ανάγονται στην ανθρώπινη φύση και δράση.  

Αρχή της διαλογικής 
αιτιολόγησης 

Ο ερευνητής πρέπει να ελέγχει πιθανές αντιφάσεις ανάµεσα στις 
θεωρητικές παραδοχές που καθοδηγούν την ερευνητική µέθοδό 
του και τα πραγµατικά ευρήµατα. Αυτό να επιτυγχάνεται µέσα από 

Το εννοιολογικό και θεωρητικό πλαίσιο διαµορφώθηκε αρχικά 
από υπάρχουσες θεωρητικές προσεγγίσεις και µορφοποιήθηκε 
σταδιακά µέσα από επαναλήψεις των διαδοχικών φάσεων 
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επαναληπτικές φάσεις αναθεώρησης.  σχηµατισµού της ερευνητικής µεθόδου. Η αρχή της 
τριγωνοποίησης επίσης διασφαλίζει ότι δεν θα µπορούσε να γίνει 
παρερµηνεία των δεδοµένων.  

Αρχή των πολλαπλών 
ερµηνειών 

Ο ερευνητής πρέπει να είναι ενήµερος και να αντιµετωπίζει το 
γεγονός ότι συχνά οι συµµετέχοντες σε µια µελέτη έχουν 
διαφορετική αντίληψη και ερµηνεία των γεγονότων και των 
καταστάσεων, και κατά συνέπεια δίνουν διαφορετική περιγραφή ή 
εκτίµηση για το ίδιο γεγονός. 

Η συλλογή των δεδοµένων στη µελέτη περίπτωσης έγινε µε 
συνεντεύξεις µε όλα τα διοικητικά στελέχη του οργανισµού και 
συζητήσεις µε ικανό αριθµό ατόµων (περίπου 100 άτοµα). Οι 
διαφορετικές απόψεις καταγράφηκαν και παραθέτονται σε σχετικά 
σηµεία στη διατριβή, ώστε να τεκµηριώνεται η ερµηνεία των 
γεγονότων από τους εµπλεκοµένους.  

Αρχή της δυσπιστίας Ο ερευνητής πρέπει να αντιµετωπίσει το ενδεχόµενο της 
‘αλλοίωσης’ των στοιχείων που συλλέγει, από τις προσωπικές 
απόψεις, προκαταλήψεις και ιδέες των ατόµων από τα άτοµα από 
τα οποία συλλέγει ερευνητικά δεδοµένα.  

Τα στοιχεία που συγκεντρώθηκαν από τις συνεντεύξεις και τις 
συζητήσεις αξιολογήθηκαν και ήρθαν σε αντιπαραβολή µεταξύ 
τους και µε το ευρύτερο πλαίσιο. Χρησιµοποιήθηκαν πολλές 
διαφορετικές πηγές άντλησης δεδοµένων: συνεντεύξεις, 
συζητήσεις, ερωτηµατολόγια, ιστορικά στοιχεία, επιτόπια 
παρατήρηση. 

Πίνακας 45: Αξιολόγηση εφαρμογής των βασικών αρχών για την ερμηνευτική έρευνα πεδίου (βασισμένο στο Klein and Myers (1999))
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7.5.2. Αξιολόγηση των βασικών αρχών της θεωρίας δικτύων σύµ̟ραξης 

Όπως αναφέρεται στο τρίτο κεφάλαιο της διατριβής ο ερευνητής που εφαρµόζει τη θεωρία 
των δικτύων σύµπραξης οφείλει να ακολουθεί τρεις βασικές αρχές (Callon, 1986): 
αγνωστικισµός (agnosticism), γενικευµένη συµµετρία (generalized symmetry) και ελεύθερη 
συσχέτιση(free association). Η εφαρµογή των τριών αρχών συνοψίζεται στον Πίνακα 46. 

Βασική αρχή Περιγραφή Εφαρµογή στη διατριβή 

Αγνωστικισµός  Ο ερευνητής παραµένει 
ουδέτερος απέναντι στους 
δρώντες του δικτύου σύµπραξης, 
µε την έννοια ότι µελετά µε όµοιο 
τρόπο τους δρώντες ανεξάρτητα 
από την ανθρώπινη, ή µη, φύση 
τους. 

Στο βαθµό που αυτό είναι εφικτό η 
ερευνήτρια παρέµενε ουδέτερη από τους 
δρώντες, µε την έννοια ότι αντιµετώπισε µε 
όµοιο τρόπο του ανθρώπινους και µη 
ανθρώπινους δρώντες. Σηµειώνεται όµως ότι 
κατά τη διάρκεια της έρευνας υπήρξε 
αλληλεπίδραση µε όλους τους ανθρώπινους 
δρώντες, ενώ αυτό δε µπορούσε να 
πραγµατοποιηθεί για το σύνολο των µη 
ανθρώπινων δρώντων.  

Γενικευµένη 
συµµετρία  

Η µελέτη των δικτύων σύµπραξης 
πραγµατοποιείται µε κοινή 
αναλυτική οπτική, δηλαδή οι 
ανθρώπινοι και µη ανθρώπινοι 
δρώντες έχουν ίσους ρόλους και 
οι διαφορετικές οπτικές αυτών 
περιγράφονται µε γενικευµένο 
και κοινό λεξιλόγιο τόσο για τους 
ανθρώπινους όσο και για τους µη 
ανθρώπινους δρώντες. 

Κατά την αφήγηση της διαµόρφωσης του 
δικτύου σύµπραξης και της ανάλυσής του ως 
τροχιά µετασχηµατισµών όλοι οι σύµµαχοι 
περιγράφονται µε κοινό λεξιλόγιο και 
αποκαλούνται δρώντες, ανεξάρτητα από την 
ανθρώπινη ή µη φύση τους.  

Ελεύθερη 
συσχέτιση  

Ο ερευνητής εγκαταλείπει κάθε 
εκ των προτέρων διάκριση 
ανάµεσα στην τεχνική και 
κοινωνική πλευρά του υπό 
εξέταση φαινοµένου.  

Η ανάλυση της ενηµερότητας ασφάλειας 
πραγµατοποιήθηκε λαµβάνοντας υπόψη την 
τεχνική και κοινωνική πλευρά, όπως αυτά 
ξεδιπλώθηκαν στη διάρκεια της εµπειρικής 
έρευνας.  

Πίνακας 46: Εφαρμογή των αρχών της θεωρίας δικτύων σύμπραξης στη διατριβή 

7.5.3. Τριγωνο̟οίηση 

Η τριγωνοποίηση (triangulation) αναφέρεται σε συνδυασµό πολλαπλών µεθόδων έρευνας, οι 
οποίες µπορεί να αναφέρονται σε διαφορετικά επίπεδα. Ο Flick (2009) αναγνωρίζει τέσσερις 
τύπους τριγωνοποίησης: 

� Στο επίπεδο των δεδοµένων, δηλαδή πολλαπλές πηγές δεδοµένων, 
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� Στο επίπεδο του ερευνητή, δηλαδή εκπόνηση της ερευνητικής διαδικασίας από οπτικές 
ανεξάρτητων ατόµων, 

� Στο επίπεδο του θεωρητικού πλαισίου, όπου µπορούν να αξιοποιηθούν διαφορετικά 
θεωρητικά πλαίσια για την ανάλυση και ερµηνεία, και 

� Στο επίπεδο των µεθόδων, όπως για παράδειγµα ο συνδυασµός ερωτηµατολογίου και 
συνέντευξης. 

Για τον έλεγχο των αποτελεσµάτων της ερευνητικής διαδικασίας, ακολουθήσαµε την τεχνική 
της τριγωνοποίησης σε τρία επίπεδα:  

� Στο επίπεδο των δεδοµένων, χρησιµοποιήσαµε πολλαπλές πηγές άντλησης στοιχείων 
(συνεντεύξεις, συζητήσεις, ερωτηµατολόγια, ιστορικά στοιχεία, επιτόπια παρατήρηση).  

� Στο επίπεδο του θεωρητικού πλαισίου, εφαρµόσαµε θεωρητικό πλαίσιο που στηρίζεται σε 
τρεις θεωρητικές προσεγγίσεις, τη θεωρία δικτύων σύµπρακης, τη θεωρία δοµοποίησης 
και τη θεωρία συγκειµενισµού, οι οποίες αλληλοσυµπληρώνονται.  

� Στο επίπεδο των µεθόδων, αξιοποιήσαµε κυρίως τη µέθοδο της ηµι-δοµηµένης 
συνέντευξης, αλλά και τη χρήση ερωτηµατολογίου. 

7.5.4. Αξιολόγηση εγκυρότητας και αξιο̟ιστίας 

Όπως επισηµαίνεται από τους Flick (2007, 2009) και Seale C. (1999) τα κριτήρια της 
εγκυρότητας (validity) και αξιοπιστίας (reliability) πρέπει να χρησιµοποιούνται για την 
αξιολόγηση µίας ποιοτικής έρευνας, αλλά δεν είναι δυνατό έχουν το ίδιο περιεχόµενο που έχουν 
παραδοσιακά για τον έλεγχο ποσοτικών ερευνών. Τα παραδοσιακά κριτήρια (όπως εσωτερική12 
και εξωτερική13 εγκυρότητα (internal and external validity)) έχουν ως βάση το λειτουργισµό και 
εποµένως στηρίζονται στην επαναληπτικότητα, τη γενίκευση των συµπερασµάτων, την 
αποστασιοποίηση του ερευνητή από το αντικείµενο της έρευνας κτλ. Όπως λοιπόν υποστηρίζει ο 
Flick (2007, 2009) απαιτείται αναδιαµόρφωση των κριτηρίων εγκυρότητας και αξιοπιστίας ώστε 
να µπορούν να εφαρµοστούν στην ποιοτική έρευνα και την ερµηνευτική προσέγγιση. Για αυτό 
το σκοπό, όπως αναφέρει ο Seale C. (1999) αξιοποιώντας τις προτάσεις των Lincoln και Guba 
(1985), είναι απαραίτητο να ανατρέξουµε στην αρχική έννοια της εγκυρότητας και αξιοπιστίας, 
που πρέπει να έχει µία έρευνα και συνοψίζεται σε τέσσερις επισηµάνσεις: 

1. Επαληθευσιµότητα (truth value): Πώς µπορεί κάποιος να πιστοποιήσει την ‘αλήθεια’ 
των ευρηµάτων µίας έρευνας για τα άτοµα µε τα οποία και το πλαίσιο στο οποίο έλαβε 
χώρα η έρευνα; Η αντιπροσώπευση αυτής της επισήµανσης στο λειτουργισµό 
πραγµατοποιείται από το κριτήριο της εσωτερικής εγκυρότητας (internal validity). 

                                                           
12 Η εσωτερική εγκυρότητα αναφέρεται στο βαθµό που οι αιτιοκρατικές συσχετίσεις ενός φαινοµένου 
υποστηρίζονται σε ένα συγκεκριµένο πλαίσιο ή µεσολαβούν παράγοντες λόγω της ιδιαιτερότητας του πλαισίου. 
13 Η εξωτερική εγκυρότητα αναφέρεται στο βαθµό που οι αιτιοκρατικές συσχετίσεις εφαρµόζονται σε άλλα 
πλαίσια, δηλαδή µπορούν να γενικευτούν. 
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Στην ερµηνευτική προσέγγιση η επισήµανση αυτή αντιπροσωπεύεται από το κριτήριο 
της αξιοπιστίας (credibility). Η επίτευξη της αξιοπιστίας πραγµατοποιείται µε εµπλοκή 
στο πεδίο της έρευνας, παρατήρηση και τριγωνοποίηση (triangulation).  

2.  Εφαρµοσιµότητα (applicability): Πώς µπορεί κάποιος να καθορίζει το βαθµό στον 
οποίο τα ευρήµατα της έρευνας έχουν εφαρµογή σε άλλα πλαίσια ή µε άλλους 
συµµετέχοντες; Η αντιπροσώπευση αυτής της επισήµανσης στο λειτουργισµό 
πραγµατοποιείται από το κριτήριο της εξωτερικής εγκυρότητας (external validity). 
Στην ερµηνευτική προσέγγιση εισάγεται το κριτήριο της µεταβιβασιµότητας 
(transferability) ως κατάλληλο. Για την ικανοποίηση αυτού του κριτηρίου ο ερευνητής 
δεν πρέπει να προκαθορίσει το σύνολο των πεδίων όπου µπορεί να µεταφερθούν τα 
συµπεράσµατα της έρευνας, αλλά πρέπει να δώσει µία πλούσια περιγραφή του 
πλαισίου όπου εξελίσσεται η έρευνα, ώστε ο αναγνώστης να έχει αρκετή πληροφορία 
για να µπορεί να κρίνει εάν τα ευρήµατα της έρευνας µπορούν να µεταφερθούν σε ένα 
άλλο πλαίσιο που εκείνος γνωρίζει.  

3. Συνέπεια (consistency): Πώς µπορεί να καθορίσει κάποιος εάν τα ευρήµατα της 
έρευνας θα επαναλαµβάνονταν στην περίπτωση επανάληψης της έρευνας στο ίδιο (ή 
παρόµοιο) πλαίσιο και µε τους ίδιους (ή όµοιους) συµµετέχοντες; Η παραδοσιακή 
αντίληψη για τη συνέπεια εκφράζεται µέσα από την αξιοπιστία (reliability), ενώ στην 
ερµηνευτική προσέγγιση κατάλληλη θεωρείται η βασιµότητα (dependability). Η 
βασιµότητα επιτυγχάνεται µέσα από την επαρκή τεκµηρίωση. Για αντιπαραβολή οι 
Lincoln και Guba (1985) αναφέρουν το παράδειγµα ενός επιθεωρητή που πρέπει να 
ανιχνεύσει το µονοπάτι της έρευνας µέσα από επαρκείς αποδείξεις. Για αυτό το σκοπό 
ο ερευνητής πρέπει να παρέχει επαρκή τεκµηρίωση των δεδοµένων, των µεθόδων 
καθώς και της ερευνητικής πορείας και των αποφάσεων που λήφθηκαν στη διάρκεια 
της έρευνας.  

4. Ουδετερότητα (neutrability): Πώς µπορεί κάποιος να ελέγξει αν τα ευρήµατα της 
έρευνας προκύπτουν πραγµατικά από τους συµµετέχοντες και τις συνθήκες του πλαισίου 
και όχι από προϊδεασµούς ή µεροληψία του ερευνητή; Η αντιπροσώπευση αυτής της 
επισήµανσης στο λειτουργισµό πραγµατοποιείται από το κριτήριο της 
αντικειµενικότητας (objectivity). Στην ερµηνευτική προσέγγιση οι Lincoln και Guba 
(1985) αναφέρονται στο κριτήριο της επιβεβαιωσιµότητας (confirmability), η οποία 
επιτυγχάνεται µέσω επαρκούς τεκµηρίωσης, όπως η βασιµότητα, αναστοχασµού και 
κριτικής της ερευνητικής µεθόδου και τριγωνοποίησης.  

Λαµβάνοντας υπόψη τα παραπάνω, η αξιολόγηση της εγκυρότητας και αξιοπιστίας της 
έρευνας που παρουσιάζει η παρούσα διατριβή θα πραγµατοποιηθεί µε εφαρµογή των κριτηρίων 
της αξιοπιστίας (credibility), µεταβιβασιµότητας (transferability), βασιµότητας (dependability) 
και επιβεβαιωσιµότητας (confirmability). Ο έλεγχος των κριτηρίων αυτών παρουσιάζεται στον 
Πίνακα 47. 
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Κριτήριο Εφαρµογή στην έρευνα της διατριβής 

Αξιοπιστία (credibility) Η θέση της ερευνήτριας ήταν ως ενσυνείδητος συντάκτης και 
µεσολαβητής στις γλώσσες, µε προσδιορισµένο τρόπο εµπλοκής 
στο πεδίο της έρευνας. Η παρατήρηση αποτέλεσε µία βασική 
πηγή πληροφοριών για το πεδίο της έρευνας. Τέλος, 
εφαρµόζοντας θεωρητικό πλαίσιο από τρεις θεωρίες (βλ. 
Κεφάλαιο 3, Κεφάλαιο 6) πραγµατοποιείται τριγωνοποίηση, 
εξασφαλίζοντας ότι η έρευνα έλαβε υπόψη της διαφορετικές 
οπτικές γωνίες.  

Μεταβιβασιµότητα (transferability) Στην παρούσα διατριβή παρουσιάζεται µία λεπτοµερής και 
πλούσια περιγραφή του πλαισίου της εµπειρικής έρευνας (βλ. 
Κεφάλαιο 5) ανεξάρτητα από την ερµηνεία του, προσδιορίζοντας 
στοιχεία που αφορούν ποικίλες διαστάσεις του, όπως το 
ιστορικό, διοικητικό, πολιτικό, τεχνολογικό, κοινωνικό 
περιβάλλον του.  

Βασιµότητα (dependability) Η ερευνητική πορεία που ακολουθήθηκε καθώς και τα σηµεία 
λήψης αποφάσεων για το σχεδιασµό της έρευνας παρουσιάζονται 
εκτενώς (βλ. Κεφάλαιο 4). Παράλληλα, η εφαρµογή του 
θεωρητικού πλαισίου πραγµατοποιείται µε µεγάλο βαθµό 
λεπτοµέρειας ώστε ο αναγνώστης να µπορεί να ανιχνεύσει την 
εξαγωγή των συµπερασµάτων (βλ. Κεφάλαιο 6). 

Επιβεβαιωσιµότητα (confirmability) Πέραν της λεπτοµερούς τεκµηρίωσης και τριγωνοποίησης, η 
ερευνητική µέθοδος διαµορφώθηκε στην πορεία της έρευνας και 
πραγµατοποιήθηκε αναστοχασµός και κριτική της (βλ. Κεφάλαιο 
7). 

Πίνακας 47: Εφαρμογή των κριτηρίων εγκυρότητας και αξιοπιστίας της ερμηνευτικής προσέγγισης (βασισμένο 

στους Lincoln and Guba (1985)) 

7.5.5. Αξιολόγηση του σχεδιασµού της έρευνας 

Η παρούσα διατριβή παρουσιάζει έρευνα που αξιοποιεί ένα µοντέλο διεργασίας, όπως αυτό 
περιγράφηκε στον δεύτερο κεφάλαιο της διατριβής. Ως τέτοιο, το µοντέλο έρευνας οφείλει να 
ικανοποιεί τις παρακάτω συνθήκες (Pentland, 1999): 

- Να µελετά το φαινόµενο υπό µελέτη στο πλαίσιο που λαµβάνει χώρα. 

- Να περιγράφει όλα τα γεγονότα ή ενέργειες που σχετίζονται αυτό µε τη σειρά που 
συµβαίνουν. 

- Η αφήγηση να αναγνωρίζει τους συµµετέχοντες που µαζί µε τη σειρά των γεγονότων, 
συνιστούν µία κλωστή που δένει τα γεγονότα µεταξύ τους. 
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- Να λαµβάνει υπόψη στοιχεία του εσωτερικού ή εξωτερικού περιβάλλοντος που είναι 
καθοριστικά για την ερµηνεία των γεγονότων. 

- Να ξεκαθαρίζει κατά την αφήγηση την οπτική του συµµετέχοντα υπό την οποία 
πραγµατοποιείται η αφήγηση. 

Πράγµατι η έρευνά µας περιλαµβάνει εµπειρικά δεδοµένα και έτσι µελετά την ενηµερότητα 
ασφάλειας Π.Σ. σε πραγµατικό οργανωσιακό περιβάλλον. Ακόµη η ανάλυση της µελέτης 
περίπτωσης πραγµατοποιήθηκε µε αφηγηµατικό τρόπο εστιάζοντας σε όλα τα παραπάνω 
στοιχεία και καθιστώντας κάθε φορά σαφή την οπτική υπό την οποία πραγµατοποιείται η 
αφήγηση. 

Επιπρόσθετα, ο σχεδιασµός της έρευνας πραγµατοποιήθηκε επιτυγχάνοντας τη 
συνεκτικότητα όλων των επιµέρους δοµικών στοιχείων της, όπως απεικονίζεται στο Σχήµα 29. 

 

 

Σχήμα 29: Συνεκτικότητα των δομικών στοιχείων της έρευνας 

7.5.6. Αξιολόγηση της συνεισφοράς της έρευνας 

Ο Whetten (1989) µελετά τα κριτήρια µε βάση τα οποία κρίνεται µία επιστηµονική εργασία 
εννοιολογικής (conceptual) και θεωρητικής θεµελίωσης (theory-development) και προσδιορίζει 
τα στοιχεία που καθιστούν µία τέτοια ερευνητική συνεισφορά ως γόνιµη (value-added). Αρχικά, 
σηµειώνει ότι η έρευνα αυτή δε µπορεί απλά να περιγράφει υπάρχουσα γνώση, αλλά οφείλει να 
κρίνει και να διευρύνει την υπάρχουσα γνώση. Η έρευνα πρέπει να συνεισφέρει σε επίπεδο 
πεδίου (scope) δηλαδή να επηρεάζει το πεδίο έρευνας ανοίγοντας νέους ορίζοντες. Επίσης, 
πρέπει να συνεισφέρει σε ριζικές αλλαγές (degree), δηλαδή να αλλάζει τον τρόπο µε τον οποίο 



Η  Ε ν η µ ε ρ ό τ η τ α  Α σ φ ά λ ε ι α ς  σ τ α  Π λ α ί σ ι α  τ η ς  ∆ ι ο ί κ η σ η ς  Α σ φ ά λ ε ι α ς  
Π λ η ρ ο φ ο ρ ι α κ ώ ν  Σ υ σ τ η µ ά τ ω ν   

- 232 - 

αντιµετωπίζεται το φαινόµενο που εξετάζεται ανασχηµατίζοντας τα υπάρχοντα εννοιολογικά 
σχήµατα. Επιπρόσθετα, η συνεισφορά µίας τέτοιας έρευνας συνίσταται στο βαθµό που 
ενδιαφέρει την ακαδηµαϊκή κοινότητα και τους επαγγελµατίες του χώρου και έχει απτά 
αποτελέσµατα παράγοντας νέα οπτική αντιµετώπισης του ζητήµατος από την ακαδηµαϊκή 
κοινότητα και τροποποιώντας την πρακτική των επαγγελµατιών που εφαρµόζουν στην πράξη το 
αντικείµενο της µελέτης. Ακόµη, η συνεισφορά µίας τέτοιας έρευνας έγκειται στο βαθµό που οι 
προτάσεις της είναι έγκυρες, στηρίζονται σε σαφές θεωρητικό πλαίσιο και τεκµηριώνονται από 
αυτό. Η έρευνα οφείλει να είναι επίκαιρη, ακριβής, πλήρης και εξονυχιστική. Τέλος, καθώς η 
ποιοτική έρευνα συνδέεται ιδιαίτερα µε το πλαίσιο έρευνας (συγκείµενο), ο ερευνητής οφείλει 
να κατανοεί και να ερµηνεύει τα γεγονότα σε σχέση µε το πού και πότε συµβαίνουν, 
προσδιορίζοντας όµως τους περιορισµούς γενίκευσης που εισάγονται στην έρευνα.  

Αρχικά, η έρευνα είναι επίκαιρη, ακριβής, πλήρης και εξονυχιστική έχοντας λάβει υπόψη ένα 
ευρύ σύνολο δηµοσιευµένης έρευνας και αντίστοιχες επισκοπήσεις της βιβλιογραφίας (π.χ. 
Puhakainen, 2006; Tsohou et al., 2008a; Tsohou et al. 2008b) της τελευταίας δεκαετίας, καθώς 
και τεχνικές µελέτες που ακτινογραφούν την σύγχρονη πρακτική της τελευταίας πενταετίας. Η 
βιβλιογραφία αυτή αξιοποιήθηκε τόσο για την περιγραφή της ερευνητικής περιοχής της 
ενηµερότητας ασφάλειας, αλλά παράλληλα κρίθηκε αναφορικά µε τα ζητήµατα που απαιτούν 
περαιτέρω διερεύνηση και τα µοντέλα έρευνας που αξιοποιεί. Η κριτική αυτή αξιολόγηση της 
βιβλιογραφίας έφερε στην επιφάνεια εννοιολογικά και µεθοδολογικά ανοικτά ζητήµατα, όπως 
την σύγχυση της σχετικής, µε την ενηµερότητα ασφάλειας, ορολογία, και την ακατάλληλη 
χρήση µοντέλων µεταβλητότητας για τη διερεύνηση ζητηµάτων ενηµερότητας ασφάλειας που 
απαιτούν µοντέλα διεργασίας. Με αυτό τον τρόπο η έρευνα διευρύνει τη γνώση αναφορικά µε το 
σχεδιασµό ερευνών που µελετούν την ενηµερότητα ασφάλειας Π.Σ. ενηµερώνοντας την 
ακαδηµαϊκή κοινότητα για τις διαφορετικές ερευνητικές προσεγγίσεις που είναι κατάλληλες για 
το σχεδιασµό τέτοιων µελετών. Ακόµη, προσδιορίζει και αναµορφώνει τα εννοιολογικά σχήµατα 
για την κατανόηση και ερµηνεία του φαινοµένου αυτού, δίνοντας αφορµή για να αλλάξει ο 
τρόπος µε τον οποίο µελετάται από τους ερευνητές και εφαρµόζεται από τους ειδικούς 
ασφάλειας Π.Σ. η ενηµερότητα ασφάλειας.  

Λαµβάνοντας µάλιστα υπόψη ότι οι έρευνες σήµερα τονίζουν την αναγκαιότητα να δοθεί 
προτεραιότητα από τους οργανισµούς στο στρατηγικό σχεδιασµό της ασφάλειας Π.Σ. και στην 
ενσωµάτωση της ασφάλειας στις λειτουργίες του οργανισµού µέσω και της ενηµερότητας 
ασφάλειας, εκτιµάται ότι τα ευρήµατα της έρευνας ενδιαφέρουν τους επαγγελµατίες του χώρου 
τροποποιώντας τις πρακτικές διοίκησης ασφάλειας που εφαρµόζουν. Προς αυτή την κατεύθυνση 
τα συµπεράσµατα της έρευνας για τις πρόσθετες δεξιότητες που επισηµάνθηκαν και η 
αναγκαιότητα αλλαγής στάσης απέναντι στους µη ανθρώπινους δρώντες µπορούν να παράγουν 
νέα οπτική της ενηµερότητας ασφάλειας τροποποιώντας την πρακτική των επαγγελµατιών του 
χώρου. Ακόµη, µπορούν να παράγουν νέα οπτική αντιµετώπισης της ενηµερότητας ασφάλειας 
στα ευρύτερα πλαίσια µίας οργάνωσης, µέσα από την αναγνώριση των οργανωσιακών 
συνθηκών που επηρεάζουν τόσο την απόφαση αποδοχής της ενηµερότητας ασφάλειας όσο και 
διαµόρφωσης και ενσωµάτωσής της. Τέλος, τα συµπεράσµατα της διατριβής βασίζονται σε ένα 
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συµβατό και συνεκτικό θεωρητικό πλαίσιο και οι περιορισµοί από την εφαρµογή του 
καταγράφονται στη διατριβή. 

7.6. ∆ια̟ιστώσεις και ανοικτά θέµατα για ̟εραιτέρω έρευνα 

Στην παρούσα διατριβή επιλέξαµε να διερευνήσουµε συγκεκριµένα ζητήµατα που αφορούν 
στην ενηµερότητα ασφάλειας Π.Σ. (βλ. Υποενότητα 1.9.3). Αρκετά ζητήµατα που αναδείχθηκαν 
από την ανάλυση της βιβλιογραφίας παραµένουν ανοικτά προς διερεύνηση, ενώ πρόσθετα 
ζητήµατα προκύπτουν από την έρευνα της παρούσας διατριβής. Στην παρούσα υποενότητα 
παρουσιάζονται τα ανοικτά αυτά θέµατα. Αρχικά αναλύονται οι διαπιστώσεις από τη µελέτη 
περίπτωσης σε σχέση µε αυτά και στη συνέχεια διατυπώνονται προτάσεις για µελλοντική 
έρευνα.  

Ξεκινώντας, η κριτική ανάλυση της δηµοσιευµένης έρευνας και πρακτικής που αποτυπώθηκε 
στο πρώτο κεφάλαιο της διατριβής, οδήγησε στην αναγνώριση ενός συνόλου από ανοικτά 
ζητήµατα σε σχέση µε την έρευνα και την πρακτική ενηµερότητας ασφάλειας Π.Σ. Τα ζητήµατα 
αυτά αφορούν στην αξιολόγηση των πρωτοβουλιών ενηµερότητας ασφάλειας, το ρόλο των 
εµπλεκοµένων σε αυτή και τις συνθήκες που επιδρούν στην επιτυχία τους. Πρόσθετα ζητήµατα 
που αναδείχθηκαν από την εµπειρική µας έρευνας περιλαµβάνουν την ακολουθούµενη 
στρατηγική σχεδιασµού και ενσωµάτωσης ενηµερότητας ασφάλειας και την επιρροή του 
εξωτερικού και τεχνολογικού περιβάλλοντος. Η στρατηγική που ακολουθείται εξαρτάται από τον 
τρόπο διοίκησης της οργάνωσης και επηρεάζει σηµαντικά την αποτελεσµατικότητα της 
ενηµερότητας ασφάλειας και την τελική ενσωµάτωσή της στον οργανισµό, ιδιαίτερα στην 
περίπτωση απουσίας υπεύθυνου ασφάλειας. Η επιρροή του εξωτερικού περιβάλλοντος αφορά 
τους παράγοντες που κινητοποιούν τον οργανισµό για την πραγµατοποίηση πρωτοβουλιών 
ενηµερότητας που είναι συνήθως η συµµόρφωση µε τις βέλτιστες πρακτικές και η δηµοσιότητα 
του οργανισµού. Επιπρόσθετα, όµως, το εξωτερικό περιβάλλον εισάγει περιορισµούς σε σχέση 
µε την οργανωτική αναδιαµόρφωση που απαιτείται και την απονοµή αρµοδιοτήτων ασφάλειας. 
Τέλος, το τεχνολογικό περιβάλλον µπορεί να περιορίσει ή να ενισχύσει τόσο την εφαρµογή των 
προτεινόµενων πρακτικών εργασίας, όσο και την υλοποίηση δράσεων που αξιοποιούν τεχνικά 
µέσα, όπως εφαρµογές εξειδικευµένες στην ενηµερότητα ασφάλειας.  

Ακόµη, το θεωρητικό πλαίσιο της διατριβής παρείχε σηµαντική βοήθεια στην κατανόηση της 
ενηµερότητας ασφάλειας Π.Σ. στην οργάνωση. Όπως αναφέρουµε παρακάτω στην υποενότητα 
7.6.4, ως ζήτηµα για περαιτέρω διερεύνηση τίθεται η αξιοποίηση της νεοθεσµικής θεωρίας (neo-
institutional theory) για τον εµπλουτισµό των συµπερασµάτων µας.  

Στη συνέχεια παρουσιάζονται συνολικά οι διαπιστώσεις τις έρευνας σε σχέση µε τα θέµατα 
αυτά και διατυπώνονται οι προτάσεις για περαιτέρω έρευνα.  

7.6.1. Οι ρόλοι των εµ̟λεκοµένων στην ενηµερότητα ασφάλειας Π.Σ. 

Οι ρόλοι των εµπλεκοµένων σε µία πρωτοβουλία ενηµερότητας ασφάλειας εµφανίζονται 
συγκεχυµένοι στην υπάρχουσα βιβλιογραφία (Tsohou et al., 2008). Οι έρευνες στην πλειοψηφία 
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τους αποτυπώνουν κάποιους ρόλους εµπλεκοµένων σύµφωνα µε την θέση τους στην 
οργανωσιακή δοµή, συµπεριλαµβάνοντας κατά κύριο λόγο τη διοίκηση, τον υπεύθυνο 
ασφάλειας, το τεχνικό προσωπικό και τους τελικούς χρήστες (Thomson, 1999; Vroom και von 
Solms, 2002; Power και Forte, 2006).  

Στην περίπτωση του ∆ΟΠΣ, η ανώτατη διοίκηση ενέκρινε τη διεξαγωγή µελέτης για την 
ενηµερότητα ασφάλειας, συµµετείχε ενεργά σε όλα τα στάδια της διαδικασίας, συντόνιζε την 
επικοινωνία µεταξύ των εµπλεκοµένων και νοµιµοποιούσε τις δράσεις ενηµερότητας ασφάλειας. 
Η ανώτερη και µεσαία ∆ιοίκηση παρείχε πληροφορίες αναφορικά µε το επιχειρηµατικό πλαίσιο 
λειτουργίας. Στη µελέτη συµµετείχε επίσης η εξωτερική οµάδα ειδικών ασφάλειας, η οποία 
ανέλαβε το σχεδιασµό της ενηµερότητας ασφάλειας και την υποστήριξη της υλοποίησης 
δράσεων. Η υλοποίηση και ενσωµάτωση των δράσεων ενηµερότητας ανατέθηκε σε προσωπικό 
πληροφορικής και προσωπικό δηµοσίων σχέσεων, µεµονωµένα από τη διοίκηση χωρίς να 
αποδίδονται µόνιµες αρµοδιότητες. Οι τελικοί χρήστες Π.Σ. παραµένουν αποδέκτες 
πληροφοριών και παρακινούν τη διοίκηση για πρόσθετες ενέργειες.  

 Όπως διαπιστώνεται από την ανάλυση της εµπειρικής έρευνας η ανάθεση ρόλων στους 
εµπλεκόµενους στη διαδικασία ενηµερότητας είναι αποτέλεσµα των συµφερόντων και σχέσεων 
κυριαρχίας των εµπλεκοµένων. Παρά το γεγονός ότι για κάθε οργάνωση η διαµόρφωση του 
δικτύου σύµπραξης της ενηµερότητας λαµβάνει χώρα µε διαφορετικό τρόπο, µπορούµε να 
επισηµάνουµε την παρουσία συγκεκριµένων αρµοδιοτήτων (Πίνακας 48) για την ενηµερότητα 
ασφάλειας και τη συσχέτιση της ανάθεσής τους µε τις σχέσεις κυριαρχίας.  

Αρµοδιότητες  Εµπλεκόµενοι και ο ρόλος τους 

Έγκριση της πρωτοβουλίας ενηµερότητας � ∆ιοίκηση  

Σχεδιασµός και τεκµηρίωση του 
επικοινωνιακού πλάνου  

� Ειδικοί ασφάλειας Π.Σ. 

Κατανόηση του επιχειρηµατικού πλαισίου 
λειτουργίας 

� Ειδικοί ασφάλειας Π.Σ. σε συνεργασία µε στελέχη 
της διοίκησης και τους χρήστες Π.Σ. (εφόσον 
συµµετέχουν) 

Συντονισµός και της διευκόλυνσης της 
επικοινωνίας 

� Ειδικοί ασφάλειας Π.Σ. εφόσον έχουν θέση µε 
ισχύ. Σε αντίθετη περίπτωση το ρόλο αυτό 
αναλαµβάνει η ανώτερη διοίκηση. 

Τεχνική υποστήριξη � Προσωπικό πληροφορικής 

Ανάπτυξη και υλοποίηση νέων εφαρµογών � Προσωπικό πληροφορικής 

Έγκριση τεχνικών αλλαγών � Ειδικοί ασφάλειας Π.Σ. ή ∆ιοίκηση 

Υποστήριξη δηµοσιότητας � Υπεύθυνοι δηµοσιότητας και προώθησης 

Περιοδική σχεδίαση περιεχοµένου 
µηνυµάτων ασφάλειας 

� Ειδικοί ασφάλειας Π.Σ. εφόσον υπάρχουν 
εσωτερικά στον οργανισµό. Σε αντίθετη περίπτωση 
απαιτείται η ανάθεση σε άλλους εµπλεκόµενους. 
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∆ιαρκής παρακολούθηση της 
αποτελεσµατικότητας ενηµερότητας 
ασφάλειας 

� Ειδικοί ασφάλειας Π.Σ. εφόσον υπάρχουν 
εσωτερικά στον οργανισµό. Σε αντίθετη περίπτωση 
απαιτείται η ανάθεση σε άλλους εµπλεκόµενους. 

Αποδοχή ενηµερότητας ασφάλειας � Όλοι οι εµπλεκόµενοι 

Πίνακας 48: Εμπλεκόμενοι στην ενημερότητα ασφάλειας και οι αρμοδιότητές τους 

 Πρόσθετα στις παραπάνω αρµοδιότητες, ο ρόλος του ειδικού ασφάλειας περιλαµβάνει τη 
παρακολούθηση της δυναµικής διαµόρφωσης και ενσωµάτωσης της ενηµερότητας ασφάλειας, 
όπως περιγράφεται στην ανάλυση µε τη θεωρία δικτύων σύµπραξης. Η αποτελεσµατική 
ανάπτυξη µίας στρατηγικής ενηµερότητας ασφάλειας προϋποθέτει τη διαρκή διερεύνηση των 
συµφερόντων των συµµετεχόντων, ώστε να διασφαλίζεται η προσέλκυση και η παρακίνησή τους. 
Κατά τη διάρκεια της διαδικασίας προκύπτουν αναδυόµενοι ρόλοι και προσδοκίες, οι οποίες 
πρέπει να αξιοποιηθούν στρατηγικά µε στόχο την ενδυνάµωση των σχέσεων µεταξύ των 
συµµάχων και την παρακίνηση νέων. Μόνο µε αυτό τρόπο µπορεί να επιτευχθεί η αφοσίωση των 
εµπλεκοµένων (commitment) προς την ασφάλεια Π.Σ., το οποίο ιδανικά επιδιώκεται από την 
ενηµερότητα σύµφωνα µε τον Siponen (2000). Σε αυτή τη διαδικασία καθοριστικό ρόλο έχει η 
παρακολούθηση των χαράξεων στα τεχνουργήµατα που αξιοποιούνται, η αναγνώριση ισχυρών 
χαράξεων και η στρατηγική χρήση τους για την προσέλκυση του ενδιαφέροντος.  

Εκτιµάται ότι η ανάλυση των ρόλων των εµπλεκοµένων, της επιρροής των σχέσεων ισχύος 
τους και των κοινωνικών δεσµών τους θα παρέχει σηµαντικά συµπεράσµατα για την κατανόηση 
της διαδικασίας διαµόρφωσης και ενσωµάτωσης της ενηµερότητας ασφάλειας Π.Σ.  

7.6.2. Συνθήκες ̟ου ε̟ηρεάζουν την ε̟ιτυχία της ενηµερότητας ασφάλειας Π.Σ. 

Οι ερευνητές υποστηρίζουν ότι η επιχειρησιακή στρατηγική, καθώς και οι γενικότερες 
πολιτικές και διαδικασίες της οργάνωσης επιδρούν στη διαδικασία της ενηµερότητας ασφάλειας 
(Hansche, 2001, Peltier, 2005). Η επιρροή αυτή αναγνωρίζεται κυρίως σε σχέση µε τη 
διαµόρφωση µίας στρατηγικής ενηµερότητας, η οποία πρέπει να υποστηρίζει το συνολικό όραµα 
της οργάνωσης. Σηµαντική επιρροή ασκεί η οργανωτική δοµή του οργανισµού (Hansche, 2001, 
ENISA, 2008; Peltier, 2005), καθώς καθορίζει τους ρόλους των ατόµων που εµπλέκονται στη 
διαδικασία. Ακόµη, η οργανωσιακή κουλτούρα (Casmir και Yngstrom, 2005), οι ηθικές αξίες 
(Siponen, 2000) και οι αντιλήψεις των εµπλεκοµένων (Furnell, 2006) επιδρούν στη συµπεριφορά 
των χρηστών Π.Σ. και επιδρούν στην επίτευξη ή µη της προσδοκώµενης αλλαγής συµπεριφοράς. 
Επιπρόσθετα αυτών των παραγόντων, επισηµαίνεται ο ρόλος του τρόπου διοίκησης της 
οργάνωσης στη διαµόρφωση και ενσωµάτωση της ενηµερότητας ασφάλειας. Η ανάλυση των 
στοιχείων της εµπειρικής έρευνας επιβεβαιώνει την παρουσία των παραπάνω παραγόντων και 
ταυτόχρονα αιτιολογεί την επιρροή τους. Οι διαπιστώσεις µας από την εµπειρική έρευνα σε 
σχέση µε τις συνθήκες αυτές παρουσιάζονται στον Πίνακα 49.  
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Χαρακτηριστικά και 
συνθήκες της οργάνωσης  

Επιρροή στην ενηµερότητα ασφάλειας 

Επιχειρησιακή 
στρατηγική  

� Η επιχειρησιακή στρατηγική επιδρά στο περιεχόµενο και την ιεράρχηση 
των µηνυµάτων ασφάλειας που επιλέγονται.  

Τρόπος διοίκησης  � Η ανάπτυξη και ενσωµάτωση της ενηµερότητας ασφάλειας στον ∆ΟΠΣ 
έγινε από “ επάνω προς τα κάτω”. Ο τρόπος διοίκησης της οργάνωσης 
ανακλάται στη λήψη αποφάσεων για την ενηµερότητα ασφάλειας. Η 
ιεραρχική και συγκεντρωτική διοίκηση της οργάνωσης επεκτείνεται σε 
συγκέντρωση κυριαρχίας όλων των ενεργειών της ενηµερότητας, 
επιδρώντας σε σηµαντικές καθυστερήσεις. 

� Ο τρόπος διοίκησης της οργάνωσης ανακλάται στις µεθόδους 
παρακίνησης των αποδεκτών, όπως η επιβεβληµένη παρακολούθηση. 

Πολιτικές και διαδικασίες  � Οι διαδικασίες που ακολουθούνται για την επικοινωνία µε τα µέλη της 
οργάνωσης καθορίζουν το επικοινωνιακό πλάνο και κυρίως τις διόδους 
επικοινωνίας.  

� Η απουσία εσωτερικών κανονισµών ασφάλειας και κυρώσεων 
παραβάσεων ασφάλειας δρα περιοριστικά στη διάχυση των κανόνων 
και οδηγιών ασφάλειας. 

Οργανωτική δοµή � Η οργανωτική δοµή επηρεάζει την επιλογή των ατόµων που 
συµµετέχουν στη διαµόρφωση και ενσωµάτωση της ενηµερότητας. 

� Η απουσία υπεύθυνου ασφάλειας οδηγεί σε καθυστερήσεις και δυσκολία 
ανάθεσης αρµοδιοτήτων.  

� Η δυσχέρεια αναδιοργάνωσης της οργανωτικής δοµής περιορίζει τη 
µακροχρόνια ενσωµάτωση της ενηµερότητας.  

Οργανωσιακή κουλτούρα � Η κουλτούρα σε σχέση µε την µάθηση νέων πληροφοριών και το 
ενδιαφέρον για πληροφορίες ασφάλειας ενισχύει ή παρακωλύει την 
ενσωµάτωση των δράσεων ενηµερότητας. 

Εξωτερικό περιβάλλον � Η θετική επίδραση της πρωτοβουλίας ενηµερότητας στη δηµόσια εικόνα 
της οργάνωσης συντελεί στην έγκριση από τη ∆ιοίκηση. Το Υπουργείο 
εισάγει περιορισµούς στην έγκριση χρηµατοδότησης και την οργανωτική 
αναδιάρθρωση.  

Τεχνολογικό περιβάλλον � Η τεχνική διαµόρφωση των πληροφοριακών συστηµάτων του ∆ΟΠΣ 
εισάγει περιορισµούς στην υιοθέτηση πρακτικών που ενισχύουν την 
ασφάλεια.  

Πίνακας 49: Χαρακτηριστικά και συνθήκες της οργάνωσης και η επιρρή τους στην ενημερότητας ασφάλειας 

Αναφορικά µε την επιρροή της ανάλυσης επικινδυνότητας, πολιτικής ασφάλειας και παροχή 
πληροφοριών που αναδεικνύονται από τους ερευνητές, πραγµατοποιήθηκε εκτενής ανάλυση 
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στην υποενότητα Σφάλµα! Το αρχείο προέλευσης της αναφοράς δεν βρέθηκε. και 
αναδείχθηκε ο ρόλος τους.  

Όπως γίνεται κατανοητό, οι περισσότεροι ερευνητές αναφέρουν συνθήκες οι οποίες 
επηρεάζουν την εξέλιξη της ενηµερότητας ασφάλειας Π.Σ., αλλά αυτές δε διερευνώνται 
µεθοδικά και δε τεκµηριώνονται από την εφαρµογή κάποιου θεωρητικού πλαισίου. Εποµένως, 
εκτιµούµε ότι απαιτείται η περαιτέρω διερεύνηση των συνθηκών που επιδρούν στην εξέλιξη της 
ενηµερότητας ασφάλειας και την ενσωµάτωσή της σε µία οργάνωση. Λαµβάνοντας υπόψη ότι η 
ενηµερότητα ασφάλειας αποτελεί µία κοινωνική διαδικασία εκτιµάται ότι απαιτούνται ποιοτικές 
µέθοδοι έρευνας για τη µελέτη αυτού του ζητήµατος. 

7.6.3. Αξιολόγηση της ενηµερότητας ασφάλειας Π.Σ. 

Το ζήτηµα της αξιολόγησης της ενηµερότητας ασφάλειας Π.Σ. παραµένει ως ένα ανοικτό 
προς διερεύνηση πεδίο. Στα πλαίσια της παρούσας διατριβής δεν πραγµατοποιήθηκε διερεύνηση 
των µεθόδων αξιολόγησης της ενηµερότητας ασφάλειας για την εµπειρική έρευνα, αντίθετα 
επιλέχθηκε να αξιοποιηθεί υποσύνολο των δεικτών αξιολόγησης που προτείνονται από 
βέλτιστες πρακτικές (ENISA, 2008). Σηµειώνουµε, όµως, ότι όπως διαφωτίζεται από τη µελέτη 
της βιβλιογραφίας, η αξιολόγηση της ενηµερότητας ασφάλειας συσχετίζεται άµεσα µε την 
οπτική που υιοθετείται για τη διερεύνησή της. Πιο συγκεκριµένα, η ενηµερότητα ασφάλειας 
µπορεί να µελετηθεί ως διαδικασία ή ως προϊόν. Στα πλαίσια της παρούσας έρευνας 
διερευνήθηκαν οι σχετικές προσεγγίσεις που έχουν ακολουθηθεί από τους ερευνητές (Tsohou et 
al., 2008a) και διαπιστώθηκε ότι υιοθετούνται και οι δύο προσεγγίσεις. Θεωρούµε ότι η 
µελλοντική διερεύνηση µεθοδολογιών και µεθόδων αξιολόγησης ενηµερότητας ασφάλειας είναι 
ζωτικής σηµασίας και συνδέεται άρρηκτα µε την προσέγγιση προϊόντος ή διαδικασίας, καθώς 
προσδιορίζουν τη βάση αξιολόγησης. Σηµειώνουµε ότι στα πλαίσια της παρούσας διατριβής 
µελετήσαµε την ενηµερότητα ασφάλειας Π.Σ. ως διαδικασία. 

7.6.4. ∆ιερεύνηση εµ̟λουτισµού του θεωρητικού ̟λαισίου µε τη νεοθεσµική 

θεωρία  

7.6.4.1. Η νεοθεσµική θεωρία 

Στα διάφορα επιστηµονικά πεδία, στα οποία η θεωρία θεσµοποίησης (institutional theory) 
παίζει σηµαντικό ρόλο, ο όρος «θεσµός» (institution) απέκτησε ποικίλες ερµηνείες. Στην 
οργανωσιακή θεωρία οι θεσµοί είναι πολύπλευρες (multifaceted), ανθεκτικές (durable) 
κοινωνικές δοµές, κατασκευασµένες από συµβολικά στοιχεία, κοινωνικές δραστηριότητες και 
υλικούς πόρους. Παρουσιάζουν ξεχωριστές ιδιότητες: αντιδρούν στη αλλαγή. Έχουν την τάση 
να µεταφέρονται από γενιά σε γενιά, να συντηρούνται και να αναπαράγονται (Scott, 2001:49). 
Οι πρώτες προσεγγίσεις της θεσµικής θεωρίας θεωρούσαν τις οργανώσεις ένα είδος “ κλειστού” 
συστήµατος αφού εστίαζαν κυρίως σε φαινόµενα εντός των ορίων του συγκεκριµένου 
οργανισµού. Ο Selznic (1948:25), για παράδειγµα, θεωρεί ότι οι οργανώσεις είναι τυπικές δοµές 
µε την έννοια ότι αποτελούν ορθολογικά δοµηµένα εργαλεία που χρησιµοποιούνται για την 
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επίτευξη συγκεκριµένων σκοπών. Κατά συνέπεια το προσωπικό µιας οργάνωσης τοποθετείται 
κατά τρόπο ώστε να διευκολύνεται η εκτέλεση κάποιου συµφωνηµένου σκοπού, µε κατανοµή 
λειτουργιών και ευθυνών. Έτσι στις πρώτες προσεγγίσεις η προσοχή επικεντρώνεται στα εντός 
της οργάνωσης δρώντα άτοµα (εργάτες, υπαλλήλους, διευθυντές) και στις διαδικασίες (κίνητρα, 
έλεγχος, συνοχή, συντονισµό). Σπάνια η προσοχή εστιάζεται στο περιβάλλον µέσα στο οποίο 
λειτουργούν οι οργανώσεις. 

Η νεοθεσµική θεωρία (neo-institutional theory) ξεκίνησε από την προσπάθεια των ερευνητών 
να αντιµετωπίσουν τα µειονεκτήµατα που σχετίζονται µε το ορθολογικό µοντέλο των 
οργανώσεων, το οποίο υποστήριζαν οι οπαδοί της θεσµικής θεωρίας. Έτσι, οι νεοθεοσµικές 
θεωρίες εξετάζουν τις οργανώσεις ως “ ανοικτά” συστήµατα, τα οποία ανταποκρίνονται στους 
ερεθισµούς του εξωτερικού περιβάλλοντος και συγχρόνως επηρεάζουν το περιβάλλον αυτό. Με 
τη θεώρηση των οργανώσεων ως ανοικτών συστηµάτων, οι οπαδοί της νεοθεσµικής θεωρίας 
αντιµετωπίζουν τα όρια των οργανώσεων ως ευέλικτα και διαπερατά. Τα διάφορα περιβάλλοντα 
των οργανώσεων θεωρούνται θεµελιώδες αιτιολογικό στοιχείο που επιδρά καθοριστικά στη 
δοµή και στη πρακτική των οργανώσεων. Έτσι σε αντίθεση µε την παραδοσιακή λειτουργιστική 
οπτική σύµφωνα µε την οποία οι οργανώσεις είναι ορθολογικές οντότητες µε δοµές, κανόνες, 
και διαδικασίες σχεδιασµένες να πραγµατοποιούν ορισµένες εργασίες αποδοτικά, οι νεοθεσµικοί 
θεωρητικοί υποστηρίζουν ότι οι οργανώσεις είναι κοινωνικές κατασκευές, µε την έννοια ότι οι 
οργανώσεις είναι “οχήµατα” που διαµορφώνονται από τα χαρακτηριστικά και τις δεσµεύσεις 
των συµµετεχόντων καθώς και από τις επιδράσεις και τους περιορισµούς του εξωτερικού 
περιβάλλοντος (Scott,1987: 494). Σύµφωνα µε τον Scott, που θεωρείται από τους σύγχρονους 
εκπροσώπους της νεοθεσµικής θεωρίας, η θεωρία αυτή είναι ένα σώµα γνώσεων που µελετάει 
τις σχέσεις µεταξύ των οργανώσεων και του περιβάλλοντος τους, εστιάζοντας στο πως οι δοµές 
καθιερώνονται (θεσµοθετούνται) ως οδηγοί κοινωνικής συµπεριφοράς. 

Κατά τον Scott (2001:47) οι θεσµοί µπορούν να µελετηθούν σ’ ένα πλαίσιο τριών πυλώνων 
(pillars), όπως τους ονοµάζει: 

1. τον πρώτο πυλώνα που αποτελείται από ρυθµιστικά (regulative) στοιχεία,  

2. τον δεύτερο πυλώνα που αποτελείται από κανονιστικά (normative), και τέλος  

3. τον τρίτο πυλώνα που αποτελείται από γνωστικά-πολιτισµικά (cognitive-cultural) 
στοιχεία. 

Ο πρώτος πυλώνας, ο ρυθµιστικός, περιλαµβάνει τη θέσπιση νόµων, κανόνων (rules), τον 
έλεγχο για τη συµµόρφωση προς αυτούς και, όπου απαιτείται, την επιβολή κυρώσεων ή τον 
έπαινο, σε µια προσπάθεια να επηρεαστεί η µελλοντική συµπεριφορά. 

Ο δεύτερος πυλώνας, ο κανονιστικός, περιλαµβάνει αξίες και νόρµες. Αξίες είναι οι γενικές 
αρχές και ιδέες που καθοδηγούν και προσανατολίζουν τις ατοµικές και οµαδικές συµπεριφορές. 
∆ηλαδή, ιδέες και πρακτικές σύµφωνα µε τις οποίες µια συµπεριφορά, µια κοινωνική ή ατοµική 
κατάσταση είναι αποδεκτή και επιθυµητή. Από την άλλη πλευρά, οι νόρµες καθοδηγούν και 
προσανατολίζουν την συµπεριφορά και τη δράση των ατόµων προς ορισµένη κατεύθυνση. 
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Υπάρχουν περιπτώσεις όπου κάποιες νόρµες και κάποιες αξίες ισχύουν για όλους όσους 
αποτελούν µέλη της κοινότητας. Υπάρχουν όµως και περιπτώσεις όπου κάποιες άλλες νόρµες 
αφορούν µόνο συγκεκριµένα άτοµα, ανάλογα µε τη θέση τους ή το ρόλο τους. Για παράδειγµα, 
σ’ ένα νοσοκοµείο, η εργασία των γιατρών, των ψυχολόγων, των κοινωνικών λειτουργών 
διέπεται από κάποιες νόρµες (π.χ. κώδικες δεοντολογίας). Οι νόρµες αυτές είναι κανόνες 
διατακτικοί (prescriptive) και υποχρεωτικοί. 

Ο τρίτος πυλώνας, ο γνωστικός-πολιτισµικός, περιλαµβάνει τα γνωστικά-πολιτισµικά 
στοιχεία των θεσµών, τις κοινές αντιλήψεις που συνθέτουν την φύση της κοινωνικής 
πραγµατικότητας και τα πλαίσια µέσα στα οποία πραγµατοποιείται η νοηµατοδότηση. Σύµφωνα 
µε την Caronna (2004:46), οι αντιλήψεις (conceptions), τα πλαίσια και τα συστήµατα νοηµάτων, 
περιλαµβάνουν µοντέλα οργανωσιακής και θεσµικής λογικής. Τα οργανωσιακά µοντέλα είναι 
σύνολα προσδοκιών σχετικά µε το πως οι οργανώσεις που επιτελούν συγκεκριµένες λειτουργίες 
θα πρέπει να συγκροτούνται. Τα θεσµικά µοντέλα είναι σύνολα από υλικές πρακτικές και 
συµβολικές κατασκευές που αποτελούν τις οργανωσιακές αρχές που είναι διαθέσιµες σε 
οργανώσεις και άτοµα, για επεξεργασία. Παράδειγµα τα γνωστικά στοιχεία ενός αποδεκτού 
µοντέλου οργάνωσης ενός νοσοκοµείου, ενός νηπιαγωγείου ή ενός κέντρου αποτοξίνωσης 
ναρκοµανών. 

Ο κάθε ερευνητής έχει την δυνατότητα να εστιάζει το ενδιαφέρον του σε ένα µόνο πυλώνα. 
Όµως, όπως τονίζει και ο Scott, οι τρείς πυλώνες υπάρχουν ταυτόχρονα και είναι σηµαντικοί. 

7.6.4.2. ∆ια̟ιστώσεις α̟ό τη µελέτη ̟ερί̟τωσης µε χρήση της νεοθεσµικής θεωρίας 

Η σύνδεση της ανάλυσης των τριών πυλώνων µας δίνει τη δυνατότητα να αντιµετωπίσουµε 
την εισαγωγή της ενηµερότητας ασφάλειας πληροφοριών ως µια διαδικασία που διαµορφώνεται 
από τις πιέσεις που ασκούνται στον ∆ΟΠΣ από το θεσµικό περιβάλλον και από τις εσωτερικές 
του διαδικασίες. 

Αναφορικά µε τον πρώτο πυλώνα (ρυθµιστικός), το αίτηµα για ασφάλεια Π.Σ. υπαγορεύεται 
ρητά από εξωτερικούς του ∆ΟΠΣ φορείς. Πιο συγκεκριµένα, υπαγορεύεται από τον Ν. 2472/97 
και την εποπτεία της Αρχής Προστασίας Προσωπικών ∆εδοµένων, που υποχρεώνουν τον ∆ΟΠΣ 
να λάβουν µέτρα ασφάλειας για τα δεδοµένα που επεξεργάζεται. Επίσης, εσωτερικά στην 
οργάνωση, υπάρχουν εγκύκλιοι και οδηγίες, τις οποίες όµως το προσωπικό αγνοεί (βλ. 
υποενότητα 6.1.4). Ως συνέπεια, το αίτηµα για ασφάλεια Π.Σ. λαµβάνει τη µορφή 
θεσµοποιηµένου κανόνα τον οποίο ο ∆ΟΠΣ ως οργάνωση υιοθετεί και προσπαθεί να 
ενσωµατώσει στην τυπική της δοµή, ώστε να οδηγηθεί στη νοµιµοποίηση, σταθερότητα και να 
έχει αυξηµένες πιθανότητες διατήρησης του κανόνα αυτού.  

Σε σχέση µε το δεύτερο πυλώνα (κανονιστικός), δεν ανιχνεύτηκαν πολλά στοιχεία, όπως θα 
ήταν π.χ. ένας κώδικας δεοντολογίας. Παρόλα αυτά, σηµειώνουµε το ενδιαφέρον του 
προσωπικού, τόσο του τεχνικού όσο και των χρηστών Π.Σ., για τα ζητήµατα της ασφάλειας και 
την επιδίωξη να λαµβάνουν περισσότερη ενηµέρωση για τα θέµατα ασφάλειας. Το ενδιαφέρον 
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τους αυτό πηγάζει πιθανά από το ρόλο τους στον ∆ΟΠΣ, αλλά κοινωνικούς ρόλους τους, όπως 
αυτόν της οικογένειας. 

Τέλος, ο τρίτος πυλώνας (γνωστικός), παρουσιάζει σηµαντική απουσία στοιχείων. Όπως 
παρουσιάστηκε και µε τη θεωρία της δοµοποίησης τα µέλη του ∆ΟΠΣ έχουν µία κοινή 
αντίληψη και ερµηνεία της ασφάλειας Π.Σ., παρόλα αυτά δεν υπάρχουν συγκεκριµένα πλαίσια 
µέσα στα οποία πραγµατοποιείται η νοηµατοδότηση της ασφάλειας. Επιπλέον, δεν υπάρχουν 
κοινωνικές προσδοκίες για τον τρόπο µε τον οποίο ο ∆ΟΠΣ, που πραγµατοποιεί λειτουργίες µε 
υψηλό βαθµό ασφάλειας πληροφοριών, θα πρέπει να συγκροτείται και να λειτουργεί.  

Είναι φανερό ότι η ενσωµάτωση της ενηµερότητας ασφάλειας στη διοίκηση του ∆ΟΠΣ δε 
µπορεί να γίνει αποκλειστικά και µόνο από νόµους και εγκυκλίους. Αντίθετα, τα κανονιστικά 
(δεύτερος πυλώνας) και γνωστικά στοιχεία (τρίτος πυλώνας) πρέπει να συνεισφέρουν στην 
ερµηνευτική ισχύ των ρυθµιστικών στοιχείων (πρώτος πυλώνας), ώστε οι κοινές αντιλήψεις σε 
συνδυασµό µε κανόνες (νόρµες) και αξίες να νοηµατοδοτήσουν την πραγµατικότητα. Στην 
περίπτωση του ∆ΟΠΣ παρατηρούµε ότι αυτή τη στιγµή απουσιάζει αυτή η ευθυγράµµιση των 
τριών πυλώνων, οι οποίοι πρέπει να βρίσκονται σε διαλεκτική σχέση µεταξύ τους. Η εφαρµογή, 
λοιπόν, του νοµικού πλαισίου που έχει τεθεί από τον ρυθµιστικό πυλώνα εξαρτάται και από τους 
άλλους δύο. Χωρίς τους πυλώνες αυτούς, οι νοµικές διατάξεις δε θα είναι αρκετές ώστε οι 
συµµετέχοντες να στηρίξουν την ασφάλεια Π.Σ.  

Πράγµατι, παρατηρούµε υποχώρηση της έντασης πίεσης που ασκεί ο ρυθµιστικός πυλώνας, 
αφού έχουµε ελλιπή χρηµατοδότηση από το Υπουργείο. Επιπλέον, δεν παρουσιάζεται ως 
αντιστάθµισµα η ενδυνάµωση των άλλων δύο πυλώνων, ως βασικών πυλώνων που επηρεάζουν 
τα θέµατα ασφάλειας Π.Σ. στον ∆ΟΠΣ. Η προώθηση της πρωτοβουλίας ενηµερότητα ασφάλειας 
Π.Σ. στον ∆ΟΠΣ έχει συνδεθεί µε άτοµα τα οποία χρησιµοποιούν τις γνώσεις τους για να 
εµπνεύσουν άλλους δρώντες και να στηρίξουν αξίες, κανόνες και να ενδυναµώσουν αντιλήψεις 
ασφάλειας. Ταυτόχρονα, όµως, η δράση τους αυτή περιορίζεται από τα στοιχεία του θεσµικού 
περιβάλλοντος, ιδιαίτερα από την έλλειψη πόρων και χρηµατοδότησης. Όπως προκύπτει από την 
ανάλυση που δίνεται στη διατριβή, η απάντηση των εµπλεκοµένων δεν φαίνεται να είναι 
αρκούντως “δηµιουργική”, αφού δεν αντιδρούν, ή αντιδρούν παθητικά, στο πρόβληµα της 
έλλειψης πόρων και µειωµένης χρηµατοδότησης. Ως αποτέλεσµα ο βαθµός δοµοποίησης, 
δηλαδή της πλήρους ενσωµάτωσης της δραστηριότητας ασφάλειας πληροφοριών στη διοίκηση 
ασφάλειας Π.Σ., όπως δείχνει και η ανάλυση µε τη βοήθεια της θεωρίας δοµοποίησης (βλ. 6.1), 
παρουσιάζει κάµψη και πραγµατοποιείται µε πολύ αργούς ρυθµούς. 

7.6.4.3. Ζητήµατα για ̟εραιτέρω διερεύνηση 

Όπως αναφέρθηκε, σύµφωνα µε τη νεοθεσµική θεωρία η προσαρµογή σε µια αλλαγή και η 
ενσωµάτωσή της στη δοµή της οργάνωσης περνάει µέσα από τη διαλεκτική σχέση των τριών 
πυλώνων. Λαµβάνοντας υπόψη ότι η ενηµερότητα ασφάλειας είναι φορέας αλλαγής, κρίνεται 
ότι η ανάλυση µε τη νεοθεσµική θεωρία θα παρέχει σηµαντική συνεισφορά στη µελέτη της 
ενσωµάτωσής της στη διοίκηση ασφάλειας Π.Σ. Όπως εύστοχα δείχνει η Carrona (2004) µέσα 
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από την ανάλυσή της για το σύστηµα υγείας των Η.Π.Α., αν ένας πυλώνας υπερισχύει των 
άλλων δύο αυτό συχνά οδηγεί σε αποτυχηµένη προσπάθεια ενσωµάτωσης µια καινοτοµίας, και 
η ενηµερότητα ασφάλειας πληροφοριών είναι ένα είδος καινοτοµίας. Αντίθετα, η επίτευξη 
ισορροπίας µεταξύ των πυλώνων µπορεί να οδηγήσει σε θετικά αποτελέσµατα.  

Ως ζήτηµα για µελλοντική έρευνα, λοιπόν, θέτουµε το ερώτηµα “Μπορεί η δραστηριότητα 
ασφάλειας πληροφοριών να θεωρηθεί ως µια δραστηριότητα που εισάγει καινοτοµία στη 
οργάνωση;” Για τη διερεύνηση αυτού του ερωτήµατος προτείνουµε την σε βάθος ανάλυση µε 
χρήση της νεοθεσµικής θεωρίας, η οποία έχει χρησιµοποιηθεί τόσο στην έρευνα των Π.Σ. 
(Avgerou, 2000; Orlikowski και Barley, 2001), αλλά και της ασφάλειας Π.Σ. (Hu et.al., 2007; 
Bjork, 2004). 

7.7. Σύνοψη 

Στο κεφάλαιο αυτό παρουσιάσθηκαν τα συµπεράσµατα της έρευνας που πραγµατοποιήθηκε 
στα πλαίσια της διατριβής. Τα επιµέρους συµπεράσµατα της έρευνας αποτυπώνονται στον 
Πίνακα 50 που ακολουθεί. Με βάση τα ευρήµατα της ποιοτικής εµπειρικής µελέτης εφαρµογής 
του προτεινόµενου εννοιολογικού και µεθοδολογικού πλαισίου, πραγµατοποιήθηκε ανάλυση της 
συνεισφοράς της έρευνας, προβάλλοντας τις θεωρητικές, µεθοδολογικές και πρακτικές 
επιπτώσεις της. Έγινε αξιολόγηση της ερευνητικής προσπάθειας µε βάση µια σειρά από 
κριτήρια, που υπάρχουν στη επιστηµονική βιβλιογραφία για επιστηµονικές έρευνες αυτού του 
είδους. Τέλος περιγράφηκαν οι περιορισµοί της έρευνας και παρουσιάσθηκαν ζητήµατα για 
µελλοντική έρευνα.  
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Κεφάλαιο της 
διατριβής 

Κύρια συµπεράσµατα 

Πρώτο κεφάλαιο � Η επιρροή του ανθρώπου στην ασφάλεια Π.Σ. είναι θεµελιώδης και δε µπορεί να αγνοείται. 

� Η ενηµερότητα ασφάλειας Π.Σ. αποτελεί κύρια δραστηριότητα για τη διαχείριση της επιρροής του ανθρώπου στην 
ασφάλεια Π.Σ. 

� Η ενηµερότητα ασφάλειας Π.Σ. αποτελεί µία κρίσιµη δραστηριότητα που συνεισφέρει στην ενσωµάτωση και 
αντιµετώπιση σε στρατηγικό επίπεδο της ∆ιοίκησης Ασφάλειας Π.Σ. σε ένα οργανισµό. 

� Υπάρχουν ποικίλα ζητήµατα στο χώρο της ενηµερότητας ασφάλειας που απαιτούν περαιτέρω έρευνα, τα οποία 
περιλαµβάνουν την αξιολόγηση τέτοιων πρωτοβουλιών, το ρόλο των εµπλεκοµένων, τις συνθήκες που επιδρούν σε 
αυτές και τον καθορισµό του επιδιωκόµενου αποτελέσµατος. 

∆εύτερο κεφάλαιο � Μοντέλα µεταβλητότητας µπορεί να είναι κατάλληλα για την περιγραφή της ενηµερότητας ασφάλειας, ενώ για τη 
διερεύνηση, κατανόηση και επεξήγηση της ενηµερότητας ασφάλειας απαιτούνται µοντέλα διεργασίας. 

� Πολλές ερευνητικές προσεγγίσεις µελετούν την ενηµερότητα ασφάλειας Π.Σ. µε µοντέλα έρευνας που δεν είναι 
κατάλληλα για την εξέταση των ερευνητικών τους ερωτηµάτων. 

Τρίτο κεφάλαιο � Υιοθετώντας την οπτική ότι η αντίληψη της ασφάλειας πληροφοριών είναι κοινωνικά κατασκευασµένη και η 
ενηµερότητα ασφάλειας είναι µία κοινωνική δραστηριότητα απαιτείται για την έρευνά µας η χρήση κοινωνικών 
θεωριών που έχουν χρησιµοποιηθεί µε επιτυχία στο πεδίο των Π.Σ.  

� Η θεωρία δικτύων σύµπραξης µπορεί να εξυπηρετήσει την ανάλυση και ερµηνεία σε µικρο-επίπεδο. 

� Απαιτείται πρόσθετη ανάλυση σε µακρο-επίπεδο, στην οποία συνεισφέρει η θεωρία της δοµοποίησης. 

� Η σύνδεση του µακρο-επιπέδου µε το µικρο-επίπεδο µπορεί να πραγµατοποιηθεί µε τη θεωρία του συγκειµενισµού. 

Τέταρτο κεφάλαιο � Υιοθετώντας το επιστηµολογικό πλαίσιο της ερµηνευτικής προσέγγισης, η απαγωγική προσέγγιση είναι η κατάλληλη 
στρατηγική έρευνας για τη διερεύνηση, κατανόηση και ερµηνεία της ενηµερότητας. 

� Η ποιοτική έρευνα και η µελέτη περίπτωσης µας βοηθούν να κατανοήσουµε σε βάθος τη διαµόρφωση και ενσωµάτωση 
της ενηµερότητας ασφάλειας στο πραγµατικό περιβάλλον της και εστιάζοντας στους συµµετέχοντες και στις 
αντιλήψεις τους. 

Πέµπτο κεφάλαιο � Η διαδικασία της ενηµερότητας ασφάλειας έλαβε χώρα στον οργανισµό σύµφωνα µε τις σχετικές οδηγίες από το 
Ευρωπαϊκό Οργανισµό για την Ασφάλεια ∆ικτύων και Πληροφοριών. 

� Το Σχέδιο Ενηµερότητας Ασφάλειας στον ∆ΟΠΣ περιλαµβάνει δεκατρείς δράσεις, εκ των οποίων τρεις έχουν 
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ενσωµατωθεί στον οργανισµό. Οι δράσεις που έχουν υλοποιηθεί είναι χαµηλού κόστους και δεν απαιτούν τη µόνιµη 
ανάθεση αρµοδιοτήτων, ενώ οι δράσεις που συναντούν δυσκολίες επιβάλλουν είτε οικονοµικό κόστος ή οργανωτικές 
και τεχνολογικές αλλαγές. 

Έκτο κεφάλαιο � Η ενσωµάτωση της ενηµερότητας ασφάλειας στον ∆ΟΠΣ αντιµετώπισε σηµαντικές καθυστερήσεις από περιορισµούς 
που εισάγουν οι σχέσεις εξουσίας µε το εξωτερικό περιβάλλον, η δυσκολία απονοµής αρµοδιοτήτων ασφάλειας και η 
απουσία κατάλληλου οργανικού πλαισίου. 

� Τα προβλήµατα αυτά αντισταθµίζονται στον ∆ΟΠΣ από τη διαρκή υποστήριξη της Ανώτατης ∆ιοίκησης, την 
κουλτούρα του οργανισµού και την αποτελεσµατική επικοινωνία µεταξύ των εµπλεκοµένων.  

� Στον ∆ΟΠΣ η ενσωµάτωση της ενηµερότητας ασφάλειας επιδιώκεται µέσω άσκησης εξουσιαστικών σχέσεων. Στη 
συγκεκριµένη περίπτωση δε διερευνήθηκε η παρακίνηση µέσω χρηµατικών επάθλων, βραβείων ή άλλων κινήτρων. 

� Η ενηµερότητα ασφάλειας δεν µπορεί να περιορίζεται στην τροποποίηση της συµπεριφοράς και των πρακτικών 
εργασίας των χρηστών Π.Σ., αλλά αντίθετα πρέπει να επιδιώκει ευρείες αλλαγές σε οργανωτικό, τεχνολογικό και 
ατοµικό επίπεδο. 

Έβδοµο κεφάλαιο � Η συνεισφορά της έρευνας εντοπίζεται σε θεωρητικό, πρακτικό και µεθοδολογικό επίπεδο. 

� Το εννοιολογικό και µεθοδολογικό πλαίσιο που προκύπτει από το συνδυασµό της θεωρίας δικτύων σύµπραξης, 
θεωρίας της δοµοποίησης και της θεωρίας του συγκειµενισµού µας επέτρεψε να κατανοήσουµε και να ερµηνεύσουµε 
την πρωτοβουλία ενηµερότητας ασφάλειας στον ∆ΟΠΣ, αναδεικνύοντας την καταλληλότητα της εφαρµογής του 
πλαισίου µας. 

� Η έρευνα έχει αξιολογηθεί σύµφωνα µε τις βασικές αρχές για την ερµηνευτική έρευνα πεδίου, τις βασικές αρχές της 
θεωρίας δικτύων σύµπραξης, την εγκυρότητα και αξιοπιστίας της, το σχεδιασµό της και τη γονιµότητα της 
συνεισφοράς της. 

Πίνακας 50: Επιμέρους συμπεράσματα της έρευνας
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Παράρτηµα Α’: Πρότυ̟α ∆ράσεων Ενηµερότητας 

Ασφάλειας 

Υλικό ∆ράσης 1: Μηνύµατα ηλεκτρονικού ταχυδροµείου µε θέµατα ασφάλειας των Π.Σ. και ̟ροστασίας 

της ιδιωτικότητας γενικού ενδιαφέροντος 



Η  Ε ν η µ ε ρ ό τ η τ α  Α σ φ ά λ ε ι α ς  σ τ α  Π λ α ί σ ι α  τ η ς  ∆ ι ο ί κ η σ η ς  Α σ φ ά λ ε ι α ς  
Π λ η ρ ο φ ο ρ ι α κ ώ ν  Σ υ σ τ η µ ά τ ω ν   
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Υλικό ∆ράσης 2: Α̟οστολή µηνύµατος ηλεκτρονικού ταχυδροµείου για την ̟ροστασία των ̟ροσω̟ικών 

δεδοµένων 

 



Η  Ε ν η µ ε ρ ό τ η τ α  Α σ φ ά λ ε ι α ς  σ τ α  Π λ α ί σ ι α  τ η ς  ∆ ι ο ί κ η σ η ς  Α σ φ ά λ ε ι α ς  
Π λ η ρ ο φ ο ρ ι α κ ώ ν  Σ υ σ τ η µ ά τ ω ν   
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∆ράση 8: ∆ηµιουργία ηλεκτρονικού δελτίου ενηµέρωσης (newsletter) σε θέµατα ασφάλειας Π.Σ. και 

̟ροστασίας της ιδιωτικότητας 

 



Η  Ε ν η µ ε ρ ό τ η τ α  Α σ φ ά λ ε ι α ς  σ τ α  Π λ α ί σ ι α  τ η ς  ∆ ι ο ί κ η σ η ς  Α σ φ ά λ ε ι α ς  
Π λ η ρ ο φ ο ρ ι α κ ώ ν  Σ υ σ τ η µ ά τ ω ν   
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∆ράση 12: ∆ιανοµή φυλλαδίου για τη διαχείριση λογαριασµού χρήστη  
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∆ράση 13: ∆ιανοµή φυλλαδίου για την ̟ροστασία των εκτυ̟ώσεων ̟ου ̟εριέχουν ̟ροσω̟ικά δεδοµένα 
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Παράρτηµα Β’: Ερωτηµατολόγιο αξιολόγησης 

 


