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ΤΟ ΠΟΙΝΙΚΟ ΔΙΚΑΙΟ ΤΗΣ ΠΛΗΡΟΦΟΡΙΚΗΣ

1. Στοιχεία της παραβατικότητας στην κοινωνία της πληροφορίας - Ορισμοί 
H Κοινωνία της πληροφορίας δεν είναι μόνο μία κοινωνία γνώσης και ανάπτυξης. Τα δίκτυα ως ρεπλίκα της κοινωνίας χαρακτηρίζονται και περιέχουν όλες τις πλευρές της. Οι εγκληματίες έχουν επίσης ανακαλύψει τον κυβερνοχώρο . Η εγκληματικότητα αυτή έχει διάφορες μορφές: επίθεση κατά πληροφορικών συστημάτων, διάδοση παιδικής πορνογραφίας, απάτη, παραβιάσεις πνευματικής ιδιοκτησίας, προσβολές της ιδιωτικότητας, υποστήριξη της διάπραξης παραδοσιακών εγκλημάτων όπως η διακίνηση ναρκωτικών ή το δουλεμπόριο. Πρέπει να σημειωθεί ο ιδιαίτερα ευάλωτος χαρακτήρας της σημερινής κοινωνίας της πληροφορίας: η οικονομία, η διοίκηση και η κοινωνία είναι σε πολύ υψηλό βαθμό εξαρτημένες από την αποτελεσματικότητα και την ασφάλεια των πληροφορικών συστημάτων. Είναι μία κοινωνία υψηλών ευκαιριών και ευχερειών αλλά ταυτόχρονα μία κοινωνία κινδύνων. 

Η ανωνυμία ως βασικό χαρακτηριστικό του δικτύου έχει σοβαρές συνέπειες για το ποινικό δίκαιο. Δεν δυσχεραίνει απλώς τη διαλεύκανση των εγκλημάτων αλλά δημιουργεί σοβαρό πρόβλημα και ως προς τις αποδείξεις. Ένα άλλο σοβαρό κοινωνιολογικό-εγκληματολογικό στοιχείο είναι ότι η ανωνυμία ενθαρρύνει τους χρήστες του Διαδικτύου να επιχειρήσουν  εγκληματικές πράξεις τις οποίες δεν θα επιχειρούσαν παρά μόνο στον κυβερνοχώρο καθώς  στον χώρο αυτό δεν φαίνεται να έχει διαμορφωθεί μία ηθική τάξη και δομή με σαφείς κανόνες δεοντολογίας, επιταγές και απαγορεύσεις. 

Η διάδοση της τεχνολογίας των υπολογιστών σε όλες τις πλευρές της ζωής, η διασύνδεση των υπολογιστών σε διεθνή δίκτυα έχουν καταστήσει το έγκλημα πιο διαφοροποιημένο, πιο επικίνδυνο και διεθνοποιημένο. Τα νέα συστήματα έχουν ειδικά χαρακτηριστικά που διευκολύνουν τους δράστες αλλά δυσχεραίνουν το έργο των διωκτικών αρχών (πολλαπλά συστήματα λογισμικού και  hardware, έλλειψη εμπειρίας πολλών χρηστών, ανωνυμία, κρυπτογράφηση, διεθνής κινητικότητα) 

Αποτέλεσμα 

· Η παραβατικότητα καθίσταται  όλο και συχνότερο, πολυπλοκότερο και επικινδυνότερο φαινόμενο.

· Τα εγκλήματα αυτά μπορούν να πραγματοποιηθούν από τον καθένα και να πλήξουν τον καθένα. Δεν χρειάζεται καν να εγκαταλείψει κανείς τον χώρο του σπιτιού του. 

· Το computer crime έχει αποκτήσει κινητικότητα και διεθνή χαρακτήρα

Το computer crime και το Διαδίκτυο έχουν αποκτήσει μεγάλη ελκυστικότητα για το οργανωμένο έγκλημα

Οι εξελίξεις  αυτά θέτουν σοβαρότατα ζητήματα για το ποινικό δίκαιο καθώς τα μεθοδολογικά του παραδείγματα και οι κατηγορίες του τίθενται σε αμφισβήτηση ως προς τη ρυθμιστική τους ικανότητα.

2.
Έννοια και μορφές του ηλεκτρονικού εγκλήματος και του κυβερνοεγκλήματος 

Πώς ορίζεται το «κυβερνοέγκλημα» (cybercrime) και το «ηλεκτρονικό έγκλημα» (computer crime) ; 

Υπάρχουν διχογνωμίες για τη σημασία των όρων. Είναι αλήθεια ότι κάθε έγκλημα μπορεί να διευκολυνθεί με τη χρήση των υπολογιστών ή των τεχνολογιών της πληροφορικής. Σε πολλές περιπτώσεις η χρήση των υπολογιστών δεν αλλάζει το θεμελιακό χαρακτήρα ενός αδικήματος - μία δωροδοκία παραμένει δωροδοκία ανεξάρτητα εάν τα χρήματα με ηλεκτρονικό τρόπο - παρά το γεγονός ότι η χρήση του υπολογιστή μπορεί να επηρεάζει το βαθμό του αδικήματος. Το βέβαιο είναι ότι η εισαγωγική των πληροφοριακών και επικοινωνιακών συστημάτων συνιστά  για τους λόγους που εκτέθηκαν παραπάνω μία ποιοτική αλλαγή. 

Πρέπει εισαγωγικά να σημειωθεί ότι το «ηλεκτρονικό έγκλημα» προηγείται χρονικά και λογικά της κατηγορίας των κυβερνοεγκλημάτων. Κατά τον V. Zur Muhlen εγκληματικότητα δια μέσου των υπολογιστών “αποτελεί κάθε εγκληματική συμπεριφορά στην οποία ο υπολογιστής είναι εργαλείο ή σκοπός της πράξης” . Σύμφωνα με τον ορισμό που προτείνει ο Donn Parker  ως computer crime μπορεί να θεωρηθεί μία εγκληματική πράξη για την επιτυχή τέλεση της οποίας είναι αναγκαία η γνώση των υπολογιστών. Αυτός ο ορισμός διακρίνει από τα εγκλήματα που σχετίζονται με υπολογιστή (computer related crimes) ,   στα οποία οι υπολογιστές χρησιμοποιούνται ως εργαλεία ή ως στόχοι της εγκληματικής πράξης. 

Σύμφωνα με τον Οργανισμό Οικονομικής Συνεργασίας και Ανάπτυξης (ΟΟΣΑ) η εγκληματικότητα μέσω των υπολογιστών “αφορά κάθε παράνομη, ανήθικη ή μη εγκεκριμένη συμπεριφορά που έχει σχέση με την αυτόματη επεξεργασία και μεταφορά στοιχείων”.

Όπως παρατηρείται (Ι. Αγγελής) δεν υπάρχει ακόμα γενικά αποδεκτός ορισμός του εγκλήματος στον κυβερνοχώρο, ούτε στη διεθνή νομοθεσία, ούτε στη διεθνή νομολογία. Την Ελληνική δικαστική πρακτική δεν έχει απασχολήσει ακόμα περίπτωση σχετική με το έγκλημα στο διαδίκτυο. Οι υπάρχουσες μέχρι τώρα (ελάχιστες) ποινικές αποφάσεις αφορούν εγκλήματα με ηλεκτρονικούς υπολογιστές (computer crimes) και όχι εγκλήματα του κυβερνοχώρου (cyber crimes). 

Η άποψη ότι το έγκλημα στον κυβερνοχώρο (cyber crimes) αποτελεί τον ίδιο τύπο εγκλήματος με το «κοινό» ή «συμβατικό έγκλημα» και η μόνη διαφορά που το διακρίνει απ΄ αυτό είναι ότι διαπράττεται σε διαφορετικό περιβάλλον (δηλ. σε ηλεκτρονικό περιβάλλον και δη σε περιβάλλον διαδικτύου) δεν ανταποκρίνεται στην πραγματικότητα . Υπάρχουν βέβαια εγκλήματα, που διαπράττονται τόσο σε κοινό, όσο και σε ηλεκτρονικό περιβάλλον.  Άλλα εγκλήματα διαπράττονται μόνο σε περιβάλλον ηλεκτρονικών υπολογιστών, χωρίς δηλαδή να υπάρχει σύνδεση των υπολογιστών με το διαδίκτυο (ή ακόμα και εάν υπάρχει δεν χρησιμοποιείται). Μία άλλη δε κατηγορία ηλεκτρονικών εγκλημάτων διαπράττονται αποκλειστικώς σε περιβάλλον του κυβερνοχώρου. Με το παραπάνω λοιπόν κριτήριο προτείνεται από τον Ι. Αγγελή η ακόλουθη διάκριση: 

Α) Σε εγκλήματα που διαπράττονται τόσο σε «κοινό» περιβάλλον, όσο και στο διαδίκτυο (internet), π.χ η συκοφαντική δυσφήμηση διαπράττεται και με την χρήση του ηλεκτρονικού ταχυδρομείου (αποστολή e-mail). Η αντιγραφή ενός πνευματικού έργου π.χ μουσικού τραγουδιού (άρθρ. 66 Ν.2121/93) ή ενός προγράμματος ηλεκτρονικού υπολογιστή. Όταν το έγκλημα αυτό τελεστεί σε «περιβάλλον internet» (εννοείται βέβαια ότι απαιτείται και η χρήση computer) τότε πρόκειται για έγκλημα σχετιζόμενο με τον κυβερνοχώρο ή για έγκλημα που διαπράττεται με την βοήθεια του κυβερνοχώρου (internet related crime). 

Β) Σε εγκλήματα που διαπράττονται μόνο σε περιβάλλον ηλεκτρονικών υπολογιστών (ενν. χωρίς την χρήση του διαδικτύου). Τέτοια είναι τα εγκλήματα που προβλέπονται από το άρθρο 370 Γ παράγρ. 1 του Π.Κ., π.χ. η χωρίς δικαίωμα αντιγραφή προγράμματος από δισκέτα ή cd-Rom σε ηλεκτρονικό υπολογιστή. 

Γ) Σε «Γνήσια εγκλήματα κυβερνοχώρου» (cyber crimes) με την έννοια της ποινικοποίησης συμπεριφοράς που αποκλειστικώς να έχει σχέση με τον κυβερνοχώρο. Μια τέτοια αξιόποινη συμπεριφορά θα μπορούσε να είναι π.χ η μεταβίβαση κρυπτογραφικών κειμένων χωρίς σχετική άδεια ή η διάδοση παιδικού πορνογραφικού υλικού δια του κυβερνοχώρου. Τέτοια εγκλήματα δεν υπάρχουν ακόμα στην Ελληνική έννομη τάξη, αφού δεν υπάρχει σχετική νομοθεσία. 

Σύμφωνα με αυτήν την προσέγγιση τα γνήσια εγκλήματα του κυβερνοχώρου διαπράττονται αποκλειστικώς με την χρήση του διαδικτύου. Χαρακτηριστικά ο Casey λέει: «Το cybercrime αναφέρεται σε κάθε έγκλημα που περιλαμβάνει υπολογιστές και υπολογιστικά δίκτυα περιλαμβάνοντας εγκλήματα που δεν στηρίζονται έντονα στους υπολογιστές». Αυτός ο γενικός όρος απαιτείται για να καλύψει καταστάσεις όπου ένα υπολογιστικό δίκτυο δεν χρησιμοποιείται για να διαπραχθεί ένα έγκλημα αλλά εξακολουθεί να περιλαμβάνει ψηφιακά δεδομένα σχετιζόμενα με το έγκλημα.Σε περίπτωση που ο υπολογιστής δεν είναι συνδεδεμένος με το διαδίκτυο, αλλά ενεργεί αυτοτελώς, οποιοδήποτε έγκλημα και εάν διαπραχθεί θεωρείται έγκλημα που διαπράττεται με ηλεκτρονικό υπολογιστή (computer crime).   

Σε σχέση με τα εγκλήματα, στα οποία «εμπλέκεται» ο υπολογιστής και το δίκτυο προτείνεται (Carter )και η ακόλουθη ταξινόμηση

1. Ο υπολογιστής ως στόχος. Εδώ κατατάσσονται τα εγκλήματα που αφορούν ¶τη δολιοφθορά των συγκροτημάτων ηλεκτρονικών υπολογιστών ή των δικτύων υπολογιστών, τη δολιοφθορά των λειτουργικών συστημάτων και των προγραμμάτων, την κλοπή των στοιχείων πληροφοριών, τα εγκλήματα που σχετίζονται με την πνευματική ιδιοκτησία, όπως το λογισμικό υπολογιστών, τεχνο-βανδαλισμός και τεχνο-παραβίαση.

2. Ο υπολογιστής ως συμβολή του εγκλήματος. Για παράδειγμα η διαδικτυακή άπατη), απάτες πιστωτικών καρτών, απάτες που περιλαμβάνουν τις ηλεκτρονικές μεταφορές χρημάτων, απάτες τηλεπικοινωνιών και απάτες σχετικά με το ηλεκτρονικό εμπόριο και την ηλεκτρονική ανταλλαγή δεδομένων. 

3. Ο υπολογιστής ως «συνεργός/πλατφόρμα» σε άλλα εγκλήματα. Για παράδειγμα διάδοση ναρκωτικών, ξέπλυμα χρήματος και παράνομες τραπεζικές συναλλαγές, παιδική πορνογραφία, BBSs που υποστηρίζουν την παράνομη δραστηριότητα, τζόγος Διαδικτύου.

4. Εγκλήματα σχετικά με την εξάπλωση των υπολογιστών όπως για παράδειγμα, πειρατεία λογισμικού/ πλαστογράφηση, παραβίαση πνευματικών δικαιωμάτων των προγραμμάτων υπολογιστών, πλαστός εξοπλισμός, μαύρος εξοπλισμός υπολογιστών αγοράς και προγράμματα.

Τέλος μία περαιτέρω τυπολογία είναι η ακόλουθη

1. Προσβολές της ιδιωτικότητας ( καθαρές προσβολές της ιδιωτικότητας συναντώνται σε περιοχές που ισχύουν και τα παραδοσιακά επαγγελματικά απόρρητα : ιατρικό, δικηγορικό, τραπεζικό. Επίσης τα cookies συνιστούν παράνομη δραστηριότητα. 

2. Αδικήματα κατά της περιουσίας

2.1.  computer hacking: ο όρος αυτός δηλώνει παραδοσιακά την προσβολή πληροφορικών συστημάτων που δεν γίνεται με σκοπό την manipulation , το σαμποτάζ ή την κατασκοπεία αλλά χάριν της ευχαρίστησης της προσβολής των τεχνικών συστημάτων ασφαλείας.

2.2.  Ηλεκτρονική κατασκοπεία: την παράνομη αυτή δραστηριότητα διευκολύνει ιδιαίτερα η σύγκλιση των τεχνολογιών πληροφορικής και τηλεπικοινωνιών. 

2.3.  Πειρατεία προϊόντων πνευματικής ιδιοκτησίας: 

2.4.  Σαμποτάζ και εκβίαση : πρέπει να διακρίνουμε μεταξύ των φυσικών ζημιών και των ζημιών που χαρακτηρίζονται ως ζημιές στο σύστημα. Αυτό επιτυγχάνεται με προγράμματα που καταστρέφουν δεδομένα. Σοβαρά προβλήματα δημιουργούνται από τα λεγόμενα virus και worm programs   καθώς και από τη διάδοση ελαττωματικού λογισμικού

2.5.  Ηλεκτρονική απάτη: οι συνήθεις μορφές ψηφιακής απάτης αφορούν την διαχείριση  παραστατικών κλπ. που αφορούν την πληρωμή λογαριασμών, μισθών, την κίνηση λογαριασμών τραπεζών κλπ. 

3.  Παράνομο και αθέμιτο/επιβλαβές περιεχόμενο: Το ενδιαφέρον σήμερα εστιάζεται σε περιεχόμενο που αφορά την παιδική πορνογραφία  και στη διάδοση μισαλλόδοξου λόγου στα διεθνή δίκτυα. Η δίωξη των παραβατών είναι εξαιρετικά δυσχερής αφενός γιατί πολλοί παραβάτες δρουν από το εξωτερικό και τίθεται το σοβαρότατο πρόβλημα της έλλειψης αρμοδιότητας και δικαιοδοσίας και αφετέρου γιατί οι παραβάτες καλύπτονται πίσω από την ανωνυμία και την τεχνική κάλυψη που εξασφαλίζουν συστήματα όπως οι anonymous remailers  ή η κατάχρηση ελεύθερα προσβάσιμου λογιστικού. (παραδείγματα : Γαλλικό δικαστήριο ΥΑΗΟΟ). 

Ανεξάρτητα από τις διάφορες κατηγοριοποιήσεις και τυπολογίες εγκλήματα είναι εκείνα τα οποία ο νομοθέτης προσδιορίζει ως τέτοια, ορίζοντας μάλιστα την λεγόμενη «αντικειμενική υπόστασή» τους καθώς και τις προβλεπόμενες στο νόμο ποινές 

3.
Εξέλιξη ποινικού δικαίου της Κοινωνίας της Πληροφορίας 
Η εξέλιξη του ποινικού δικαίου του κυβερνοχώρου χαρακτηρίζεται από τέσσερα στάδια

α) Στη δεκαετία του 70 και του 80 το πρώτο κύμα νομοθεσίας αφορούσε την προστασία της ιδιωτικότητας και των προσωπικών δεδομένων.

β) Στη δεκαετία του ’80 ένα δεύτερο κύμα τροποποιήσεων των νόμων αφορούσε την καταστολή του οικονομικού ηλεκτρονικού εγκλήματος

γ) Η τρίτη σειρά στη διάρκεια της δεκαετίας του ‘80 αφορούσε την προστασία της πνευματικής ιδιοκτησίας

δ) Μετά τα μέσα του΄90 σημειώνεται ένα τέταρτο κύμα νομοθετικών τροποποιήσεων που αφορά το παράνομο και αθέμιτο περιεχόμενο.

3.1. Προστασία της ιδιωτικότητας

Οι νόμοι για την προστασία προσωπικών δεδομένων περιέχουν ποινικές διατάξεις που αφορούσαν κατά πρώτο λόγο τα ηλεκτρονικά αρχεία αλλά που βαθμιαία επεκτάθηκαν και στα χειρόγραφα αρχεία. Υπάρχουν ωστόσο διαφοροποιήσεις ως προς τις συμπεριφορές που ποινικοποιούνται. Στη νομοθεσία των ΗΠΑ, Καναδά και Ιαπωνίας συναντάται περιορισμένος αριθμός τέτοιων εγκλημάτων. Αντίθετα στις ευρωπαϊκές χώρες ο σχετικός κατάλογος είναι σαφώς μακρύτερος και αφορά :

α) προσβολή ουσιαστικών δικαιωμάτων (παράνομη διάδοση, διαβίβαση προσωπικών δεδομένων, παράνομη καταχώριση, τροποποίηση, παραποίηση αλλά και χρήση προσωπικών  δεδομένων,  

β) παραβάσεις υποχρεώσεων εκ του νόμου π.χ. ο ιταλικός νόμος για την προστασία δεδομένων προβλέπει ως ποινικό αδίκημα τη μη συμμόρφωση σε αποφάσεις της  αρχής ελέγχου ή την άρνηση επίδειξης εγγράφων ή παροχής πληροφοριών. 

γ) προσβολή  δικαιωμάτων πρόσβασης του υποκειμένου στα δεδομένα που το αφορούν. (π.χ. νόμοι Λουξεμβούργου, Δανίας, Σουηδίας) 

δ) μη τήρηση των υποχρεώσεων ασφαλείας (data security measures) που επιβάλλει ο νόμος (π.χ. νόμοι Δανίας, Ιταλίας)

3.2. Οικονομικό Ποινικό Δίκαιο

Η τροποποίηση πολλών ρυθμίσεων του ποινικού δικαίου κρίθηκε σε πολλές χώρες αναγκαία προκειμένου να αντιμετωπιστούν οι νέες μορφές προσβολής παραδοσιακών αγαθών αλλά και η προσβολή άυλων αγαθών όπως π.χ. μία τραπεζική κατάθεση ή ένα πρόγραμμα. Στην αρχή η νομοθεσία επικεντρώθηκε στην ηλεκτρονική απάτη αλλά στην πορεία προστέθηκαν διατάξεις που αφορούσαν το σαμποτάζ, την κατασκοπεία, την παράνομη πρόσβαση κλπ.

3.2. 1. Ηacking
Τα τελευταία χρόνια παρατηρείται η τάση ποινικοποίησης του hacking καθώς πολλές νομοθεσίες τιμωρούν την παράνομη πρόσβαση ή χρήση στον υπολογιστή, τα προγράμματα και τα αρχεία ενός τρίτου προσώπου. Ορισμένες νομοθεσίες στις οποίες συμπεριλαμβάνεται και η ελληνική τιμωρούν αυτή καθεαυτή την πρόσβαση ενώ άλλες νομοθεσίες α) τιμωρούν την πρόσβαση όταν τα προγράμματα προστατεύονται από ιδιαίτερα μέτρα (Γερμανία, Ολλανδία), όταν αυτός που εισβάλλει έχει δόλο (Γαλλία), όταν αποκτάται, τροποποιείται ή καταστρέφεται πληροφορία μέσω του hacking (ΗΠΑ). 

3.2.2. Κατασκοπεία

Στην περίπτωση αυτή τίθεται το ερώτημα εάν μπορούν να εφαρμοστούν οι κανόνες για την κλοπή ή την υπεξαίρεση στην περίπτωση της παράνομης ή μη εξουσιοδοτημένης κτήσης πληροφοριών. Πολλές ευρωπαϊκές χώρες -στις οποίες συμπεριλαμβάνεται και η Ελλάδα - δεν υιοθετούν την εφαρμογή των γενικών κανόνων γιατί αυτή προϋποθέτει την υλική στέρηση της ιδιοκτησίας, η οποία δεν προσιδιάζει στην περίπτωση της παράνομης κτήσης άυλης ιδιοκτησίας. Υπενθυμίζεται ότι παρά τις τεχνολογικές και οικονομικές εξελίξεις το δίκαιο μόνο σε ειδικές περιπτώσεις αναγνωρίζει την πληροφορία ως αυτοτελές έννομο αγαθό. Για τον λόγο αυτό οι περισσότερες ευρωπαϊκές  χώρες έχουν υιοθετήσει ειδική νομοθεσία.

3.2.3.  Computer sabotage
Ως εισαγωγική παρατήρηση πρέπει να σημειώσουμε ότι το ποινικό δίκαιο έχει έναν ατελή και αποσπασματικό χαρακτήρα ως προς την αντιμετώπιση της ακεραιότητας της πληροφορίας (data/information integrity). Ωστόσο αυτή ήταν η κυρίαρχη τάση στη νομοθεσία έως τη δεκαετία του ’80. Στην περίπτωση της καταστροφής δεδομένων χωρίς καταστροφή του φυσικού φορέα/μέσου δύσκολα θεωρούνταν φθορά ξένης ιδιοκτησίας . Σε ορισμένες νομοθεσίες η φθορά ή καταστροφή δεδομένων σε μία δισκέττα ή έναν δίσκο ενέπιπτε στις γενικές διατάξεις περί φθοράς της ιδιοκτησίας ή του βανδαλισμού. Η επιλογή αυτή όμως δεν έλυνε το πρόβλημα της αντιμετώπισης αντίστοιχης φθοράς κατά τη διαβίβαση των δεδομένων όταν δεν διαπιστωνόταν αντίστοιχη φθορά του μέσου. Για τον λόγο αυτό πολλές χώρες έχουν εισαγάγει ειδικούς κανόνες.  Αυτά τα ειδικά νομοθετικά καθεστώτα παρουσιάζουν το πλεονέκτημα ότι καλύπτουν περιπτώσεις από την καταστροφή ή διαγραφή ηλεκτρονικά καταχωρισμένων δεδομένων και την μετατροπή τους ή την manipulation έως την παρεμβολή στη νόμιμη χρήση και πρόσβαση στα δεδομένα.  

3.2.4. Πλαστογραφία 

Μία από τις σημαντικότερες ποινικές διατάξεις που αφορούν την ακεραιότητα και την ορθότητα της πληροφορίας είναι οι διατάξεις για  την πλαστογραφία που εγγυώνται την αυθεντικότητα ενός εγγράφου με την έννοια της εγγύησης του συντάκτη για  το περιεχόμενο του εγγράφου. Σε ορισμένες νομοθεσίες απαιτείται υλική ενσωμάτωση του εγγράφου προκειμένου να υφίσταται η προστασία αυτή. Πολλές ευρωπαϊκές νομοθεσίες, μεταξύ των οποίων και η ελληνική, διεύρυναν την  έννοια του παραδοσιακού έγγραφου ώστε αυτή να περιλαμβάνει “όλα τα μέσα τα οποία χρησιμοποιούνται από υπολογιστή ή περιφερειακή μνήμη για την με ηλεκτρονικό, μαγνητικό ή κοινό τρόπο εγγραφή, αποθήκευση, παραγωγή ή αναπαραγωγή πληροφορικών και στοιχείων” (Βλ. άρθρο 13 Γ του Ποινικού Κώδικα).Σε αρκετές χώρες μελετάται η εισαγωγή νέας ειδικής νομοθεσίας για την προστασία από την πλαστογραφία νέων μορφών χρήματος όπως το πλαστικό χρήμα ή οι προπληρωμένες κάρτες κλπ. 

3.2.4. Ηλεκτρονική απάτη

Οι παραπάνω περιπτώσεις αφορούν το ερώτημα σε ποιές περιπτώσεις και σε ποιο βαθμό η αποκλειστική χρήση, η εμπιστευτικότητα, η ακεραιότητα και η ορθότητα της πληροφορίας μπορούν να προστατευτούν ως αυτοτελή αγαθά. Αυτές οι περιπτώσεις πρέπει να διακριθούν από την περίπτωση που η λανθασμένη πληροφορία χρησιμοποιείται για τη βλάβη άλλων αγαθών, όπως  η ζωή ή η περιουσία. Ως προς την απάτη οι περισσότερες νομοθεσίες απαιτούν την ύπαρξη δόλου. 

3.3. Παράνομο και αθέμιτο περιεχόμενο

Σε σχέση με το παράνομο και αθέμιτο περιεχόμενο προκύπτουν δύο κρίσιμα νομικά ζητήματα : α) αν και ποιοί περιορισμοί μπορούν να επιβληθούν στην παραγωγή, διάδοση και χρήση του περιεχομένου δεδομένου ότι πρέπει να ληφθεί υπόψη η άσκηση και ο σεβασμός και άλλων δικαιωμάτων όπως η ελευθερία της έκφρασης και το δικαίωμα πληροφόρησης. β) τα ζητήματα ευθύνης αφενός του παρόχου περιεχομένου και αφετέρου του παρόχου υπηρεσιών, του οποίου το δίκτυο ή ο server χρησιμοποιείται από τρίτους για τη διάδοση τέτοιου περιεχομένου.

Ως προς το πρώτο ζήτημα και κυρίως όσον αφορά σελίδες πολιτικού ή ιδεολογικού περιεχομένου η αντιμετώπιση ποικίλλει ανάλογα με την ιστορική, πολιτική και συνταγματική παράδοση κάθε χώρας. Το πρόσφατο παράδειγμα της αντιμετώπισης εκ μέρους της ΥΑΗΟΟ της  απόφασης γαλλικού δικαστηρίου σχετικά με την φιλοξενία σελίδων με φιλοναζιστικό περιεχόμενο είναι χαρακτηριστικό: η εταιρία ως προς το γαλλικό “τμήμα” της συμμορφώθηκε με την απόφαση καθώς αυτό επιβαλλόταν από τη γαλλική νομοθεσία ενώ η ΥΑΗΟΟ στις ΗΠΑ δήλωσε ότι δεν μπορεί να εμποδίσει τη διάδοση του συγκεκριμένου περιεχομένου γιατί αυτό θα συνιστούσε περιορισμό της ελευθερίας της έκφρασης. Το θέμα της κρίσης του περιεχομένου υπό το πρίσμα της ελευθερίας της έκφρασης και της πληροφόρησης συναρτάται άμεσα και με το ζήτημα της ευθύνης. Σοβαρά ζητήματα εγείρονται σε σχέση με το εάν μπορεί να ανατεθεί στο πάροχο υπηρεσιών δικτύου κλπ. να ελέγχει - κυρίως εκ των προτέρων - το περιεχόμενο των σελίδων που φιλοξενεί. Δεν είναι δηλ. αυτονόητο να ανάγεται μία τέτοια εταιρία σε παράγοντα που σταθμίζει και κρίνει συνταγματικά δικαιώματα όπως η ελευθερία της σκέψης ή/και συνταγματικές αρχές και αξίες όπως η δημοκρατική αρχή, ο σεβασμός του πολιτεύματος, η προστασία της αξίας και της προσωπικότητας του ανθρώπου. Άλλο το ζήτημα της υποχρέωσης συμμόρφωσής της στην περίπτωση που υπάρξει σχετική δικαστική ή διοικητική απόφαση.  Ορισμένες χώρες προσπαθούν να λύσουν αυτά τα προβλήματα, δηλ. της σύγκρουσης της ελευθερίας της γνώμης και της πληροφόρησης αφενός και της διαφύλαξης ζωτικών συμφερόντων και αξιών αφετέρου,  ενθαρρύνοντας τον αυτοέλεγχο και την εκπόνηση κωδίκων δεοντολογίας από τους φορείς και τις εταιρείες που παρέχουν τέτοιες υπηρεσίες. 

Ως προς τα δεύτερο μείζον ζήτημα που σχετίζεται με το περιεχόμενο, δηλ. την παιδική πορνογραφία. Σε πολλές χώρες υπάρχει νομοθεσία που τιμωρεί την πορνογραφία και αποσκοπεί στην προστασία των ανηλίκων από την εκμετάλλευση αλλά και στην προστασία της πνευματικής και ηθικής τους ανάπτυξης. Αποσκοπεί περαιτέρω στην προστασία των χρηστών ηθών αλλά και της ανθρώπινης αξιοπρέπειας. Σήμερα στις περισσότερες χώρες προβλέπεται προστασία και ο ποινικός κολασμός αυτών των πράξεων και πολλές νομοθεσίες έχουν τροποποιηθεί προκειμένου να συμπεριλαμβάνονται ρητά στο πεδίο εφαρμογής των σχετικών διατάξεων η ηλεκτρονική καταχώριση και διάδοση πορνογραφικού υλικού. Οι πράξεις που τιμωρούνται αφορούν συνήθως την διάδοση, την προμήθεια του σχετικού υλικού και τη δημοσίευσή του. Τα τελευταία χρόνια καταγράφεται η τάση να επεκταθούν οι ποινικές ρυθμίσεις και στην κατοχή τέτοιου υλικού. 

Ως προς το δεύτερο ζήτημα της ποινικής  ευθύνης αυτών που παρέχουν υπηρεσίες για το περιεχόμενο που διαδίδεται μέσω των συστημάτων και των δικτύων τους. Τα προβλήματα είναι νέα και εξαιρετικά σύνθετα. Η νομοθεσία αλλά και δικαστικές αποφάσεις και η επιστημονική συζήτηση διακρίνουν μεταξύ των διαφόρων λειτουργιών που επιτελούν οι παροχείς υπηρεσιών διαδικτύου ( όπως η ευθύνη για το δικό τους περιεχόμενο, την καταχώριση περιεχομένου τρίτου προσώπου ή την παροχή πρόσβασης ή υπηρεσιών δικτύου σε τρίτα πρόσωπα). 

Συμφωνία υπάρχει ως προς την ευθύνη του συγγραφέα ή του προμηθευτή παράνομου ή αθέμιτου περιεχομένου. Ως προς τις άλλες κατηγορίες υπάρχει διαφοροποίηση μεταξύ α) αυτών που καταχωρίζουν στους δικούς τους servers  περιεχόμενου τρίτου προσώπου και β) αυτών που παρέχουν πρόσβαση και υπηρεσίες δικτύου και απλώς μεταφέρουν το περιεχόμενο. 

α) Ως προς την πρώτη κατηγορία η κυρίαρχη τάση φαίνεται να ευνοεί τον περιορισμό της ποινικής ευθύνης μόνο στις περιπτώσεις που ο πάροχος υπηρεσιών γνώριζε την ύπαρξη του συγκεκριμένου παράνομου  περιεχομένου στον server του και ήταν τεχνικό εφικτό και εύλογα αναμενόμενο ότι θα διαγράψει αυτό το περιεχόμενο. 

β) Ως προς τη δεύτερη κατηγορία φαίνεται να υπάρχει γενική συμφωνία ότι δεν υπέχουν ποινική ευθύνη λόγω των τεχνικών και νομικών συνθηκών που δεν επιτρέπουν την εποπτεία και τον έλεγχο του περιεχομένου που διακινούν

Η κοινοτική νομοθεσία περιόρισε σημαντικά την ευθύνη των παρόχων υπηρεσιών πρόσβασης και δικτύου. 

4
Ο τόπος του ηλεκτρονικού εγκλήματος- Προβλήματα προσδιορισμού του τόπου τέλεσης 

Το έγκλημα εκτός από τη λεγόμενη αντικειμενική υπόσταση  (δηλ. την περιγραφή των πράξεων που συνιστούν κολάσιμη συμπεριφορά) προσδιορίζεται από α) τον χρόνο τέλεσης, β) τον τόπο τέλεσης και γ) τα εμπλεκόμενα πρόσωπα (θύμα, παραβάτης κλπ.).

Ο προσδιορισμός του τόπου τέλεσης του (διαδικτυακού) εγκλήματος έχει κρίσιμη σημασία καθώς από αυτόν εξαρτάται καταρχήν ο προσδιορισμός του εφαρμοστέου δικαίου και τα αρμόδια δικαστήρια.   Εν γένει ο προσδιορισμός του τόπου εξαρτάται κατά περίπτωση από τον τόπο εκδήλωσης της αξιόποινης συμπεριφοράς και τον τόπο επέλευσης των αποτελεσμάτων της. 

Ως  τόπος τελέσεως ενός εγκλήματος θεωρείται από τις περισσότερες έννομες τάξεις (στις οποίες συμπεριλαμβάνεται και η ελληνική) τόσο ο τόπος στον οποίο ο υπαίτιος προέβη, ολικά ή εν μέρει, στην αξιόποινη ενέργεια/παράλειψη όσο και ο τόπος, στον οποίο επήλθε το λεγόμενο αξιόποινο αποτέλεσμα.  Η χρήση των υπολογιστών και το Διαδίκτυο δημιουργούν εντελώς νέα δεδομένα σχετικά με τον προσδιορισμό του τόπου καθώς είτε δεν είναι ευχερής ο προσδιορισμός του τόπου εκδήλωσης μιας συμπεριφοράς/επέλευσης ενός αποτελέσματος είτε συντρέχουν περισσότεροι τόποι όπου τελείται ένα έγκλημα Στην περίπτωση εγκλημάτων που τελούνται/εκδηλώνονται στο Διαδίκτυο ο τόπος επέλευσης είναι ο κυβερνοχώρος, ο οποίος θα μπορούσε να ερμηνευτεί ως «κάθε χώρος στον οποίο αποκτάται πρόσβαση στα δεδομένα, δηλ. παντού» (Κιούπης). 

Ως τόπος επελεύσεως του αποτελέσματος στην πραγματικότητα μπορεί να θεωρηθεί το Διαδίκτυο, κάθε χώρος δηλαδή στον οποίο αποκτάται πρόσβαση στα δεδομένα. Ο τόπος του κυβερνοεγκλήματος είναι διαφορετικός από τον τόπο του εγκλήματος στον «φυσικό» κόσμο δεδομένου ότι ο τόπος του κυβερνοεγκλήματος είναι δυναμικός, αυξάνεται και μπορεί να μεταμορφωθεί. 

Ως ψηφιακός τόπος τελέσεως του εγκλήματος μπορεί να θεωρηθεί¶ το εικονικό περιβάλλον που δημιουργείται από το λογισμικό και το υλικό στα οποία υπάρχουν τα ψηφιακά στοιχεία ενός εγκλήματος και τα οποία παρέχουν μια σύνδεση μεταξύ ενός εγκλήματος και του θύματός του ή μπορούν να παρέχουν μια σύνδεση μεταξύ ενός εγκλήματος και του δράστη του. Λόγω της φύσης του Διαδικτύου είναι πολύ δύσκολο να εντοπιστεί τόσο ο τόπος στον οποίο εκδηλώθηκε η συμπεριφορά του εγκληματία όσο και ο τόπος στον οποίο επήλθε το αξιόποινο αποτέλεσμα. Ενδέχεται μάλιστα να υπάρχουν περιπτώσεις με περισσότερους τόπους τέλεσης της εγκληματικής πράξης [ΙRC (Internet Relay Channel), τα newsgroups (ομάδες συζητήσεως), το πρωτόκολλο μεταφοράς αρχείων (File Transfer Protocol) κλπ.]

Σύμφωνα με τη θεωρία της συμπεριφοράς προτείνεται ως τόπος τέλεσης ο τόπος όπου βρισκόταν ο δράστης όταν εκδήλωνε την  συμπεριφορά του. Σύμφωνα με την θεωρία αυτή σαν τόπος τελέσεως του εγκλήματος «θεωρείται μόνο ο τόπος στον οποίο ο δράστης διέπραξε το έγκλημα του». Έτσι λοιπόν εδώ δεν υπάρχουν χιλιάδες τόποι τελέσεως του εγκλήματος αλλά μονάχα ένας, εκεί που βρίσκεται ο παραβάτης και έχει αποθηκευμένα τα ψηφιακά στοιχεία Η λύση αυτή θα είχε το πλεονέκτημα ότι θα υπήρχε ένας τόπος τέλεσης.  Η προσέγγιση αυτή όμως είναι ασύμβατη με την εγγενώς παγκόσμια φύση του διαδικτύου και επιπρόσθετα  θα είχε τον κίνδυνο εγκλήματα που δεν τιμωρούνται στον τόπο συμπεριφοράς να μένουν ατιμώρητα στον τόπο όπου επιφέρουν τα αποτελέσματά τους. 

Ο M. Collardin προτείνει μία άλλη θεωρία, σύμφωνα με την οποία πρέπει να περιλαμβάνεται και ο τόπος που επήλθε το αξιόποινο αποτέλεσμα υπό την προϋπόθεση να καλύπτεται από τη γνώση και τον δόλο του δράστη.  Είναι γεγονός ότι στις διαδικτυακές πράξεις υπάρχει πάντα ο δόλος του δράστη. Η πιθανότητα, οι περιορισμοί των τόπων τέλεσης της εγκληματικής πράξης να γίνονται περισσότεροι και ακριβέστεροι υπάρχει στους τόπους εκείνους  στους οποίους ο δράστης ενήργησε με δόλο πρώτου βαθμού δηλαδή σε εκείνους τους τόπους που ο δράστης είχε σκοπό να επέλθει το αποτέλεσμα. 

Μια άλλη λύση που αναπτύχθηκε για να προσδιοριστεί ο τόπος τέλεσης μιας παράνομης ενέργειας είναι ο διαχωρισμός των  εγκλημάτων σε διάφορες κατηγορίες. Παραδείγματος χάριν στα τυπικά εγκλήματα ή όπως αλλιώς λέγονται εγκλήματα συμπεριφοράς, αποφασιστικός είναι ο τόπος που εκδηλώθηκε η συμπεριφορά του δράστη, δηλαδή ο τόπος που ο υπαίτιος διέπραξε την αξιόποινη πράξη και όχι ο τόπος που κατά τύχη επήλθε ο κίνδυνος. Φυσικά η λύση αυτή δεν είναι και τόσο εύκολο να επιτευχθεί για το λόγο ότι είναι αρκετά δύσκολο να διαχωριστούν τα εγκλήματα συμπεριφοράς με τα εγκλήματα αποτελέσματος καθώς επίσης τα εγκλήματα συγκεκριμένης διακινδυνεύσεως με τα εγκλήματα αφηρημένης διακινδυνεύσεως.

Στην περίπτωση της αποστολής μηνύματος αξιόποινου περιεχομένου στις ομάδες συζητήσεως ο αποστολέας δρα σε δύο χρονικές φάσεις και σε δύο τόπους. Οι αντίστοιχοι τόποι ενέργειας είναι ο τόπος δημιουργίας των δεδομένων και ο τόπος στον οποίο αποθηκεύονται τα δεδομένα (servers). Η κρίση σχετικά με την τέλεση της πράξης (δηλαδή του τόπου όπου ο υπαίτιος διέπραξε ολικά ή μερικά την αξιόποινη ενέργεια) συναρτάται φυσικά με την συγκεκριμένη αντικειμενική υπόσταση, που αναλόγως της διατυπώσεως της μπορεί να καλύπτει ήδη την παραγωγή ή κατοχή των αξιόποινων δεδομένων ή μόνο τη θέση τους σε κυκλοφορία. Η πρακτική σημασία της διακρίσεως αυτή είναι πολύ μεγάλη. Αν τόπος τέλεσης της ενέργειας θεωρηθεί ο τόπος που βρίσκονται τα δεδομένα  όταν τα στέλνει ο αποστολέας, τότε το δίκαιο του τόπου εκείνου θα κρίνει αν υπάρχει αξιόποινη πράξη. Αν θεωρηθεί όμως ότι είναι ο τόπος όπου δημοσιεύονται τα δεδομένα τότε είναι όλοι οι τόποι που υπάρχουν οι διακομιστές συζητήσεων (servers) και εδώ εμφανίζεται και πάλι το πρόβλημα των πολλών τόπων τελέσεως της πράξης.

Στην περίπτωση των ιστοσελίδων, τα δεδομένα αποθηκεύονται στους υπολογιστές των ατόμων που τα έχουν δημιουργήσει. Στην περίπτωση των μεγάλων εταιρειών τα δεδομένα αυτά είναι αποθηκευμένα στους δικούς τους διακομιστές που είναι συνεχώς συνδεδεμένοι με το δίκτυο. Στην περίπτωση των απλών χρηστών τα δεδομένα είναι αποθηκευμένα στους διακομιστές του παροχέα πρόσβασης υπηρεσιών Διαδικτύου (ISP) ή στους διακομιστές μιας άλλης εταιρείας  – το λεγόμενο web hosting. Αναμφισβήτητο είναι ότι, σαν τόπος τέλεσης της πράξης θεωρείται ο τόπος στον οποίο αποθηκεύονται τα δεδομένα. Σύμφωνα όμως με το web hosting δεν είναι ο μοναδικός. Αυτό φαίνεται καλύτερα από το παράδειγμα που παραθέτουμε πιο κάτω. Ένας χρήστης που βρίσκεται σε μια χώρα Χ θέλει να προσθέσει στην σελίδα που έχει δημιουργήσει και δημοσιεύσει κάποιες φωτογραφίες με όχι και τόσο κατάλληλο περιεχόμενο. Δεν είναι όμως εις γνώσιν του αν οι νόμοι της χώρας στην οποία βρίσκεται θεωρήσουν το περιεχόμενο των φωτογραφιών άξιο να υποστεί κάποια τιμωρία. Η ιστοσελίδα του φιλοξενείται από τους διακομιστές μιας εταιρείας που βρίσκεται στο εξωτερικό όπου στην χώρα αυτή οι νόμοι δεν τιμωρούν το περιεχόμενο των φωτογραφιών. Το ερώτημα που σαφώς τίθεται εδώ είναι αν μπορεί να εφαρμοστεί το δίκαιο της χώρας στην οποία βρίσκεται ο χρήστης.Το γενικό συμπέρασμα είναι ότι στην περίπτωση των εγκλημάτων που τελούνται στο Διαδίκτυο, ως τόπος τέλεσης του εγκλήματος μπορεί να θεωρηθεί είτε ο τόπος από όπου η ηλεκτρονική σελίδα μπορεί να αναγνωσθεί,  είτε ο τόπος όπου φιλοξενείται από τον παροχέα πρόσβασης στο Διαδίκτυο η συγκεκριμένη ηλεκτρονική σελίδα. 
Ο αριθμός των τόπων τελέσεως εξαρτάται από την συγκεκριμένη λειτουργία του Διαδικτύου (newsgroups, Internet Relay Chat – IRC κλπ). Η εξωτερίκευσή του εγκλήματος μπορεί να εντοπίζεται σε μια χώρα πλην όμως τα αποδεικτικά στοιχεία μπορεί να βρίσκονται σε άλλη ή σε περισσότερες χώρες.  Γι’ αυτόν ακριβώς τον λόγο, για τη διερεύνησή του απαιτείται η συνεργασία δυο τουλάχιστον κρατών, του κράτους στο οποίο γίνεται αντιληπτή η εξωτερίκευση του εγκλήματος και του κράτους όπου βρίσκονται αποθηκευμένα τα
αποδεικτικά στοιχεία. Σε κάθε περίπτωση όμως δημιουργείται πρόβλημα όχι μόνο σε θέματα Δικαστικής και Αστυνομικής συνεργασίας, αλλά και σε θέματα κατά τόπον αρμοδιότητος ως προς την εκδίκαση της πράξεως. Ένα σχετικό ζήτημα αφορά την ανεπάρκεια των περισσοτέρων  Διεθνών Συμβάσεων περί αμοιβαίας Δικαστικής Συνδρομής και Συνεργασίας, λόγω της φύσεως του αποδεικτικού υλικού, δηλαδή της ηλεκτρονικής απόδειξης (electronic evidence) που πρέπει να εντοπιστεί και να κατασχεθεί σε συνδυασμό με την ταχύτητα ενεργείας των διωκτικών Αρχών. 

5.  Το ελληνικό «ποινικό δίκαιο πληροφορικής» 

Το ελληνικό δίκαιο για την καταπολέμηση της ηλεκτρονικής εγκληματικότητας δεν είναι ενιαίο. Συγκροτείται από διατάξεις που έχουν προστεθεί σε διαφορετικές χρονικές στιγμές σε διάφορα νομοθετήματα. Αποτελούν δε είτε συνήθως αντίδραση-ανταπόκριση του νομοθέτη σε συγκεκριμένα ζητήματα που προέκυψαν κατά καιρούς είτε σε ορισμένες περιπτώσεις ρυθμίσεις που συνοδεύουν/ολοκληρώνουν ένα σύστημα προστασίας (π.χ. νομοθεσία για προστασία προσωπικών δεδομένων) 

5.1. Ποινική Προστασία του απορρήτου 

Το άρθρο 370 ΠΚ, το οποίο δημιουργεί αξιόποινο αδίκημα παραβίασης του απορρήτου των γραπτών κειμένων ( επιστολών και τηλεγραφημάτων ) από οποιονδήποτε, ακόμα και από ιδιώτη. Το άρθρο αυτό, δηλαδή διευρύνει τον κύκλο των προσώπων που τιμωρούνται από τα άρθρα 248, 250 ΠΚ για την παραβίαση του απορρήτου των επιστολών και των τηλεγραφημάτων και τιμωρεί την παραβίαση του σχετικού απορρήτου και από τους λοιπούς δημόσιους υπαλλήλους και από τους ιδιώτες. Με βάση το άρθρο αυτό, τιμωρείται με φυλάκιση ενός έτους όποιος αθέμιτα εισχωρεί σε ξένα γραπτά απόρρητα, διαβάζοντας ή αντιγράφοντάς τα ή αποτυπώνοντάς τα με άλλο τρόπο. Η ποινική δίωξη ξεκινά μόνο κατόπιν σχετικής έγκλησης, δηλ. μήνυσης από τον παθόντα.

Το άρθρο 370Α ΠΚ συμπληρώνει το κενό που παρουσίαζε το άρθρο 370 ΠΚ. Πράγματι το άρθρο 370 ΠΚ παρουσίαζε ένα εξαιρετικά σημαντικό κενό, καθώς έκανε λόγο μόνο για προστασία του γραπτού απορρήτου και καθιστούσε ελλιπή την προστασία του τηλεφωνικού απορρήτου. 
Ιδιαίτερη σημασία πρέπει να δοθεί στο γεγονός ότι το έγκλημα θεωρείται τετελεσμένο, από τη στιγμή της παγίδευσης της τηλεφωνικής συσκευής ή της μαγνητοφώνησης, χωρίς να απαιτείται ο υπαίτιος να λάβει γνώση του περιεχομένου της συνομιλίας.

Σύμφωνα με την γ΄ παρ. του σχετικού άρθρου, τιμωρείται με φυλάκιση, όποιος κάνει χρήση πληροφοριών που αποκτήθηκαν παρανόμως,  γιατί αν τιμωρούνταν μόνο η αθέμιτη υποκλοπή και στη συνέχεια ο δράστης θα είχε τη δυνατότητα να χρησιμοποιήσει τις αποκτηθείσες με τέτοιο τρόπο πληροφορίες, η ποινική διάταξη θα είχε μικρή προστατευτική αξία και η προσβολή της ελεύθερης ανάπτυξης της προσωπικότητας του ατόμου θα ήταν κατάφωρη.
Η νέα αυτή παρ. γ΄ του άρθρου 19 του Συντάγματος , θα πρέπει να γίνει αντιληπτή ως μερική έκφραση της γενικής αρχής σύμφωνα με την οποία απαγορεύεται η χρήση αποδεικτικών μέσων που έχουν αποκτηθεί με αντισυνταγματικό τρόπο και συγκεκριμένα κατά παράβαση των άρθρων 9 (προστασία ιδιωτικού βίου), 9 Α (προστασία προσωπικών δεδομένων ) και 19 (προστασία του απορρήτου και γενικά της ελευθερίας της επικοινωνίας) αφού άλλωστε και στη σχετική συζήτηση στη Ζ΄ Αναθεωρητική Βουλή έγινε λόγος γενικά για «παράνομα αποδεικτικά μέσα». 

Η ανεπιφύλακτη και απόλυτη διατύπωση της νέας παρ.3 του άρθρου 19Σ. καταδεικνύει ότι ο αναθεωρητικός νομοθέτης δεν θέλησε εξαιρέσεις από τον κανόνα της απαγόρευσης της χρήσης αντισυνταγματικών αποδεικτικών μέσων. Δεν φαίνεται να υφίσταται έτσι έδαφος για σταθμίσεις, σε περίπτωση σύγκρουσης προς τα άλλα συνταγματικά δικαιώματα, ενώ η απαγόρευση είναι άμεσα εφαρμόσιμη και παραμερίζει κάθε άλλη αντίθετη διάταξη νόμου.

Ωστόσο, σύμφωνα με την παράγραφο δ του ίδιου άρθρου,  η πράξη δεν θεωρείται άδικη εάν η χρήση έγινε ενώπιον οποιασδήποτε δικαστικής ή άλλης ανακριτικής αρχής για τη διαφύλαξη δικαιολογημένου συμφέροντος που δεν μπορούσε να διαφυλαχθεί διαφορετικά. 

Οι διατάξεις του άρθρου 370 Α του Ποινικού Κώδικα  που αφορούν την  επιβολή ποινικών κυρώσεων σε περίπτωση παραβίασης του απορρήτου των τηλεφωνημάτων και της προφορικής συνομιλίας  μπορεί να θεωρηθεί ότι εφαρμόζονται και στην περίπτωση της «παρέμβασης» σε διαδικτυακή επικοινωνία, καθώς, όπως υποστηρίζεται (Κιούπης) η δομική ομοιότητα έγκειται στο ότι και στις δύο περιπτώσεις (τηλεφωνική συνομιλία και σύνδεση με το Διαδίκτυο)  γίνεται παρέμβαση σε δεδομένα, τα οποία απλώς μετασχηματίζονται διαφορετικά.

Η παράνομη πρόσβαση σε δεδομένα παρουσιάζει αναλογία προς το έγκλημα της διατάραξης οικιακής ειρήνης (334 ΠΟΙΝΙΚΟΎ ΚΏΔΙΚΑ), καθώς, όπως παρατηρείται, παραβιάζεται ένας χώρος «ηλεκτρονικής εξουσίασης», όπου ο χρήστης αξιώνει να αυτοπροσδιορίζεται και να μπορεί ελεύθερα, χωρίς «παρεμβολές» και «παραβιάσεις» να αναπτύσσει την προσωπικότητά του.  

5.2. Ποινική προστασία των προσωπικών δεδομένων 

Στην (ποινική) προστασία της ιδιωτικότητας και των προσωπικών δεδομένων αποσκοπούν οι σχετικές διατάξεις του Ν. 2472/97. Το άρθρο 22 του Ν. 2472/97 για την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα προβλέπει ποινικές ευθύνες των υπεύθυνων επεξεργασίας για τη μη τήρηση των υποχρεώσεών τους από το νόμο (παράλειψη γνωστοποίησης αρχείων, διατήρηση αρχείου με ευαίσθητα δεδομένα χωρίς άδεια, διασύνδεση αρχείων χωρίς γνωστοποίηση και άδεια) . 

Iδιαίτερο ενδιαφέρον παρουσιάζει η παράγραφος  4. Σύμφωνα με τη διάταξη της παραγράφου 4 όποιος χωρίς δικαίωμα επεμβαίνει με οποιονδήποτε τρόπο σε αρχείο δεδομένων προσωπικού χαρακτήρα ή λαμβάνει γνώση των δεδομένων αυτών ή τα αφαιρεί, αλλοιώνει, βλάπτει, καταστρέφει , επεξεργάζεται, μεταδίδει, ανακοινώνει, τα καθιστά προσιτά σε μη δικαιούμενα πρόσωπα ή επιτρέπει στα πρόσωπα αυτά να λάβουν γνώση των εν λόγω δεδομένων ή τα εκμεταλλεύεται με οποιονδήποτε τρόπο, τιμωρείται με φυλάκιση και χρηματική ποινή και αν πρόκειται για ευαίσθητα δεδομένα με φυλάκιση τουλάχιστον ενός (1) έτους και χρηματική ποινή τουλάχιστον 2.900 € έως 29.000 €, αν η πράξη δεν τιμωρείται βαρύτερα από άλλες διατάξεις

5.3. Οικονομικό ηλεκτρονικό έγκλημα

5.3.1. Απάτη με υπολογιστή 

Το Άρθρο. 386 Α του  Ποινικού Κώδικα τιτλοφορείται  Απάτη με υπολογιστή και  ορίζει ότι όποιος, με σκοπό να προσπορίσει στον εαυτό του ή σε άλλον παράνομο περιουσιακό όφελος, βλάπτει ξένη περιουσία, επηρεάζοντας τα στοιχεία υπολογιστή είτε με μη ορθή διαμόρφωση του προγράμματος είτε με επέμβαση κατά την εφαρμογή του είτε με χρησιμοποίηση μη ορθών ή ελλιπών στοιχείων είτε με οποιονδήποτε άλλο τρόπο, τιμωρείται με τις ποινές που προβλέπονται για την απάτη και συγκεκριμένα  με φυλάκιση τουλάχιστον τριών μηνών. Μπορεί όμως να επιβάλλονται και ποινές φυλάκισης τουλάχιστον δύο ετών εάν η ζημία που προκλήθηκε είναι ιδιαίτερα μεγάλη ή και κάθειρξη εάν ο υπαίτιος τελεί τέτοιες απάτες κατ’ επάγγελμα ή η προκληθείσα ζημία ή το όφελος  είναι ιδιαίτερα υψηλό (>15.000 ευρώ)  Περιουσιακή βλάβη υφίσταται και αν τα πρόσωπα που την υπέστησαν είναι άδηλα. Για την εκτίμηση του ύψους της ζημιάς είναι αδιάφορο αν παθόντες είναι ένα ή περισσότερα πρόσωπα. 

Η απάτη με υπολογιστή πρέπει να διακρίνεται από τις περιπτώσεις στις οποίες το Διαδίκτυο χρησιμοποιείται ως απλή πλατφόρμα για την παράσταση ψευδών γεγονότων ως αληθών ή αθέμιτης αποσιώπησης αληθινών γεγονότων. Χαρακτηριστικό παράδειγμα είναι η μεταφορά χρημάτων από λογαριασμό σε λογαριασμό μέσω της φυσικής παρέμβασης σε υπολογιστή ή σε ένα δίκτυο. 

5.3.2. 
Ποινική κύρωση της παραβίασης πνευματικής ιδιοκτησίας

Εκτός από την ποινική καταστολή της απάτης με υπολογιστή (αρθρ. 386 Α Ποινικού Κώδικα) ο έλληνας νομοθέτης έχει ποινικοποιήσει την αντιγραφή προγραμμάτων (370 Γ παραγρ. 1). To άρθρο  370Γ  παρ. 1. ρυθμίζει την ποινική διάσταση της προστασίας της πνευματικής ιδιοκτησίας (βλ. προηγούμενη παράδοση). Η διάταξη προβλέπει ότι  όποιος α) χωρίς δικαίωμα β) αντιγράφει ή χρησιμοποιεί προγράμματα υπολογιστών, τιμωρείται με φυλάκιση μέχρι έξι μήνες και με χρηματική ποινή 290 € έως 5.900 €. Σε αντίθεση με το δίκαιο της πνευματικής ιδιοκτησίας η ποινική διάταξη δεν προστατεύει μόνο τον παραγωγό, τον δημιουργό αλλά και τον χρήστη ενός προγράμματος. Τα προγράμματα δεν προστατεύονται για την ακρίβεια αυτά  καθαυτά αλλά ως υλικά αντικείμενα ενός εγκλήματος που κατά βάση προστατεύει την πληροφορία που παράγεται από ή εμπεριέχεται σε αυτά.  

5.3.3. Παράνομη «παρέμβαση» στο σύστημα και στα δεδομένα

Στο πλαίσιο αυτό ο νομοθέτης ρύθμισε την απόκτηση απορρήτων (370Β) και της χωρίς δικαίωμα διείσδυσης σε σύστημα υπολογιστή  (370Γ παραγρ.2).  O Έλληνας νομοθέτης  επέλεξε στην ουσία την ρύθμιση των περιπτώσεων hacking μέσω δύο διατάξεων

Ιδιαίτερο ενδιαφέρον παρουσιάζει η  ποινικοποίηση της διείσδυσης σε συστήματα και επικοινωνίες υπολογιστών (hacking) . Σύμφωνα με το άρθρο 370 Γ παρ. 2 όποιος αποκτά πρόσβαση σε στοιχεία που έχουν εισαχθεί σε υπολογιστή ή σε περιφερειακή μνήμη υπολογιστή ή μεταδίδονται με συστήματα τηλεπικοινωνιών, εφόσον οι πράξεις αυτές έγιναν χωρίς δικαίωμα, ιδίως με παραβίαση απαγορεύσεων ή μέτρων ασφαλείας που είχε λάβει ο νόμιμος κάτοχός τους, τιμωρείται με φυλάκιση μέχρι τρεις μήνες ή με χρηματική ποινή τουλάχιστον 29 € . Αν η πράξη αναφέρεται στις διεθνείς σχέσεις ή στην ασφάλεια του κράτους, τιμωρείται με ιδιαίτερη ποινή και συγκεκριμένα με την ποινή που επιβάλλεται για την κατασκοπεία 

Με τη ρύθμιση αυτή ποινικοποιείται κάθε επέμβαση σε μνήμη υπολογιστή ή στις περιφερειακές του μνήμες. Στην περίπτωση των πράξεων του άρθρου 370Γ παρ. 2 τα στοιχεία προστατεύονται ανεξάρτητα από την ιδιότητά τους ως απόρρητα ή όχι και ανεξάρτητα από τον αποδέκτη τους ή το πρόσωπο που αφορούν. Πρέπει να επισημανθεί ότι εκτός από τα στοιχεία που ήδη βρίσκονται καταγραμμένα, αντιμετωπίζεται από το αρθρ.370Γ παραγρ.2 και η πρόσβαση σε αυτά που ευρίσκονται σε «κίνηση», δηλαδή, μεταδίδονται με συστήματα τηλεπικοινωνιών. Η συμπλήρωση ήταν απαραίτητη και εδώ διότι η ποινική διάταξη που προστατεύει τις τηλεπικοινωνίες (370Α), αναφέρεται στις τηλεφωνικές συνδιαλέξεις μεταξύ προσώπων και την προφορική συνομιλία . Γι αυτό το λόγο έμεναν μέχρι τώρα έξω από το πεδίο εφαρμογής του αρθρ.370Α ΠΚ τα μηνύματα που μεταβιβάζονταν μεταξύ συστημάτων υπολογιστών (electronic mail). Το άρθρο 370Γ παραγρ.2 και 3 είναι δηλαδή μία γενική διάταξη που αφορά όλη τη σφαίρα επεξεργασίας στοιχείων από συστήματα υπολογιστή. Τιμωρείται το “hacking” ανεξάρτητα σε ποιόν τομέα της επεξεργασίας στοιχείων εμφανίζεται. 

Στο πεδίο εφαρμογής αυτής της διάταξης εμπίπτουν διάφορες μορφές επεξεργασίας. Κατά την απλή μεταβίβαση στοιχείων ιδιαίτερη αναφορά πρέπει να γίνει στην ειδική προστασία που με αυτή τη διάταξη προσφέρεται στο ηλεκτρονικό ταχυδρομείο (electronic mail), στην αμφίδρομη μεταφορά μηνυμάτων, στο τηλεκείμενο  (teletext) με τη μονόδρομη μετάδοση πληροφοριών μέσα από ειδικά προσαρμοσμένους οικιακούς τηλεοπτικούς δέκτες καθώς και στην τηλεπαροχή  πληροφοριών (videotext) όπου τα στοιχεία μεταφέρονται στους χρήστες ενός υπολογιστή μέσω τηλεφωνικών γραμμών.

Η αναφορά σε πράξει που γίνονται χωρίς δικαίωμα  σημαίνει ότι γίνονται χωρίς τη συναίνεση του νόμιμου κατόχου των στοιχείων. Η πρόσβαση στα δεδομένα τιμωρείται ασχέτως περαιτέρω σκοπών του δράστη (βλάβη ή αλλοίωση δεδομένων, αντιγραφή κλπ.), δηλ. η προστασία του απορρήτου τω ηλεκτρονικών δεδομένων ανάγεται σε αυτοτελές αγαθό.

Λόγω της φύσης της πράξεων αυτών ο νόμος προβλέπει ότι ο δράστης που είναι στην υπηρεσία του νόμιμου κατόχου των στοιχείων  τιμωρείται μόνο οι ενέργειες αυτές απαγορεύονται ρητά από εσωτερικό κανονισμό ή από έγγραφη απόφαση του κατόχου ή αρμόδιου υπαλλήλου του. Πρέπει επίσης να επισημανθεί  ότι οι  πράξεις αυτές διώκονται επίσης μόνο  ύστερα από έγκληση του παθόντος και όχι αυτεπάγγελτα.  

5.3.4.  Παράνομη πρόσβαση σε απόρρητα 

Η ρύθμιση του άρθρου 370 Β προβλέπει ότι όποιος αθέμιτα αντιγράφει, αποτυπώνει, χρησιμοποιεί, αποκαλύπτει σε τρίτον ή οπωσδήποτε παραβιάζει στοιχεία ή προγράμματα υπολογιστών, τα οποία συνιστούν κρατικά, επιστημονικά ή επαγγελματικά απόρρητα ή απόρρητα επιχείρησης του δημοσίου ή ιδιωτικού τομέα, τιμωρείται με φυλάκιση τουλάχιστον τριών μηνών. Ως απόρρητα θεωρούνται και εκείνα που ο νόμιμος κάτοχός τους, από δικαιολογημένο ενδιαφέρον τα μεταχειρίζεται ως απόρρητα, ιδίως όταν έχει λάβει μέτρα για να παρεμποδίζονται τρίτοι να λάβουν γνώση τους.  

Η ρύθμιση προβλέπει αυστηρότερη ποινή στην περίπτωση που το συγκεκριμένο έγκλημα τελείται από κάποιον που βρίσκεται σε σχέση εμπιστοσύνης με τον κάτοχο των στοιχείων. Συγκεκριμένα εάν  ο δράστης είναι στην υπηρεσία του κατόχου των στοιχείων, καθώς και αν το απόρρητο είναι ιδιαίτερα μεγάλης οικονομικής σημασίας, επιβάλλεται φυλάκιση τουλάχιστον ενός έτους. Ιδιαίτερη ποινή προβλέπεται εάν  πρόκειται για στρατιωτικό ή διπλωματικό απόρρητο ή για απόρρητο που αναφέρεται στην ασφάλεια του κράτους. Με εξαίρεση την τελευταία αυτή περίπτωση (στρατιωτικό, διπλωματικό απόρρητο) που η ποινική δίωξη μπορεί να ασκηθεί αυτεπάγγελτα από τον εισαγγελέα τα άλλα αδικήματα παραβίασης του απορρήτου διώκονται ύστερα από έγκληση, δηλ. μήνυση του παθόντος.  

Το άρθρο 370Β ρυθμίζει την μέσω ηλεκτρονικών μέσων απόκτηση απορρήτων κάθε είδους. Τα απόρρητα αυτά μπορεί να είναι στρατιωτικής, επαγγελματικής,  οικονομικής κλπ. φύσης. Δεν καλύπτονται τα αμιγώς ιδιωτικά απόρρητα.  Επισημαίνεται ότι η παράνομη δραστηριότητα που τιμωρεί η ρύθμιση αυτή σχετίζεται με όλο το σύστημα και δεν αφορά το περιεχόμενο. Η εφαρμογή της διάταξης αποκλείεται στις περιπτώσεις που αυτοί  οι  υλικοί  φορείς  δεν  έχουν  μέτρα  ασφαλείας  που  να  εμποδίζουν  την de facto είσοδο σε αυτούς. Αυτό συμβαίνει γιατί η διάταξη απαιτεί τα έγγραφα να είναι κλειστά. 

Από την περιγραφή του εγκλήματος στον Ποινικό Κώδικα προκύπτει ότι η αντιγραφή, αποτύπωση, χρησιμοποίηση και αποκάλυψη διαφοροποιούνται από το απλό hacking καθώς συνιστούν ένα βήμα παραπάνω από την απλή πρόσβαση στα δεδομένα που περιορίζεται στην απλή γνώση. 

5.4. Κατοχή και διακίνηση παιδικής πορνογραφίας

Το ελληνικό δίκαιο τιμωρεί και την κατοχή και διακίνηση παιδικής πορνογραφίας . Σύμφωνα με το άρθρο 348 Α ΠΚ, το οποίο θεσπίστηκε με το Ν. 3064/2002, όποιος από κερδοσκοπία παρασκευάζει, κατέχει, προμηθεύεται, αγοράζει, μεταφέρει, διακινεί, διαθέτει, πωλεί ή θέτει με οποιονδήποτε τρόπο σε κυκλοφορία πορνογραφικό υλικό τιμωρείται με φυλάκιση τουλάχιστον ενός έτους και χρηματική ποινή 10.000-100.000 €. 

 Η ρύθμιση αυτή θεσπίστηκε ιδίως για να αντιμετωπίσει το φαινόμενο της παιδικής πορνογραφίας στο Διαδίκτυο. Τα ιδιαίτερα χαρακτηριστικά της πορνογραφίας ανηλίκων σε διαδικτυακό ή εν γένει ψηφιακό περιβάλλον αφορούν τόσο τον ίδιο τον δράστη όσο και το διακινούμενο πορνογραφικό υλικό. Η ψηφιακή παραγωγή του υλικού και η διακίνησή του στο διαδίκτυο καθιστούν δυνατή την διάθεσή του ταυτόχρονα σε κάθε άνθρωπο στον πλανήτη που χρησιμοποιεί το Internet, πρακτικά από τη στιγμή που το σχετικό προϊόν θα αναρτηθεί-«ανεβεί» (upload) σε έναν ψηφιακό πίνακα ανακοινώσεων (bulletin board server) ή σε έναν εξυπηρετητή-διακομιστή ηλεκτρονικής αλληλογραφίας (mail server). Όπως επισημαίνει ο Νούσκαλης, στην ψηφιακή-διαδικτυακή φαινομενολογία της πορνογραφίας, είτε ενηλίκων είτε ανηλίκων, ο κάθε κάτοχος-τελικός χρήστης του αντίστοιχου υλικού είναι αναγκαία και παραγωγός αυτού στο μέτρο που παράγει νέα ψηφιακά-πιστά αντίγραφα της πρώτης εικόνας που κυκλοφόρησε. Προσθέτει επίσης ότι η ψηφιακή κυκλοφορία του ανωτέρω υλικού βασίζεται στη δημιουργία συνεχώς νέων εικόνων ίσης αξίας με την αρχικώς παραχθείσα εικόνα. Η απαξία, αντίστοιχα, της ψηφιακής-διαδικτυακής, ως επί το πλείστον, κυκλοφορίας του ανωτέρω προϊόντος δεν είναι ίδια με εκείνην κατά την οποία κάποιος δανείζει ή παραδίδει σε τρίτον ένα φωτοπεριοδικό με εικόνες πορνογραφίας, διότι στην τελευταία αυτή περίπτωση το υλικό δεν αναπαράγεται συνεχώς από κάθε έναν τελικό χρήστη και η επικινδυνότητα της συμπεριφοράς δεν λειτουργεί σωρευτικά με κάθε νέα παραγωγή, όπως αντίστοιχα συμβαίνει με την ψηφιακή διανομή των πορνογραφημάτων. 

Ο νόμος προβλέπει επίσης ότι εάν κάποια από τις πράξεις της πρώτης παραγράφου αφορά πορνογραφικό υλικό που συνδέεται με την εκμετάλλευση της ανάγκης, της πνευματικής αδυναμίας, της κουφότητας ή της απειρίας ανηλίκου ή με την άσκηση σωματικής βίας κατ' αυτού, επιβάλλεται κάθειρξη μέχρι δέκα ετών και χρηματική ποινή 50.000-100.000 € και αν η πράξη είχε ως αποτέλεσμα τη βαριά σωματική βλάβη του παθόντος, επιβάλλεται κάθειρξη τουλάχιστον δέκα ετών και χρηματική ποινή 100.000-500.000 €.»

Η Σύμβαση του Συμβουλίου της Ευρώπης για το έγκλημα στον κυβερνοχώρο υποχρεώνει τα Κράτη-Μέλη που θα κυρώσουν την Συνθήκη να καταστείλουν με ποινικά μέτρα την παραγωγή, διανομή, διάθεση, διάδοση, μετάδοση, κατοχή και προμήθεια, με δυνατότητα δήλωσης εξαίρεσης από ένα Μέλος για τις δύο τελευταίες πράξεις, παιδικής πορνογραφίας, συμπεριλαμβάνοντας σε αυτήν το υλικό που απεικονίζει οπτικά είτε πραγματικό παιδί, ηλικίας κάτω των 18 ετών, είτε ενήλικο πρόσωπο που παρουσιάζεται ως παιδί είτε οποιαδήποτε απεικόνιση υπαρκτού ή μη προσώπου που παρουσιάζεται ως παιδί, να συμμετέχει σε μια σαφώς σεξουαλική συμπεριφορά, προσφέροντας και πάλι την ίδια δυνατότητα εξαίρεσης για τις δύο τελευταίες περιπτώσεις, σύμφωνα με τα οριζόμενα στο άρθρο 9 παρ.1 περ.a-e και παρ.2 περ. a-c της Σύμβασης. Σε εκτέλεση της Σύμβασης θα πρέπει οπωσδήποτε να απαλειφθεί από το άρθρο 348 Α ΠΚ το υποκειμενικό στοιχείο της κερδοσκοπίας.

6.
Ο τόπος του εγκλήματος στο  ελληνικό δίκαιο

Σύμφωνα με το άρθρο 16 Ποινικού Κώδικα «τόπος τέλεσης της πράξης θεωρείται ο τόπος που ο υπαίτιος διέπραξε ολικά ή μερικά την αξιόποινη ενέργεια ή παράλειψη καθώς και ο τόπος που επήλθε, ή σε περίπτωση απόπειρας, έπρεπε σύμφωνα με την πρόθεση του υπαιτίου να επέλθει το αξιόποινο αποτέλεσμα».  ¨

Το άρθρο 16 Ποινικού Κώδικα διατυπώθηκε και τέθηκε σε εφαρμογή πολύ πριν ανακαλυφτεί το Διαδίκτυο γι’ αυτό το λόγο θα πρέπει να επιτευχθεί μια σύνδεση μεταξύ του Κυβερνοχώρου και του φυσικού χώρου. Όπως επισημάνθηκε ήδη το πρόβλημα που προκύπτει εδώ είναι ότι μπορεί να υφίστανται περισσότεροι από ένας τόποι εγκλήματος αφού σαν τόπο που πραγματοποιήθηκε το έγκλημα έχουμε και τον τόπο συμπεριφοράς του παραβάτη και τον τόπο του αξιόποινου αποτελέσματος.

Στην Ελλάδα και γενικότερα στην Ευρώπη κρατούσα θεωρία είναι η θεωρία του βαρύνοντος τόπου, σύμφωνα με την οποία «ο τόπος του αδικήματος εντοπίζεται στο κράτος που εκδηλώθηκε το έγκλημα κατά την κύρια σημασία του». Βέβαια υπάρχουν δυσκολίες κατά την εφαρμογή της θεωρίας αυτής δεδομένου ότι είναι δύσκολο να καθοριστεί ο βαρύνων τόπος για την τέλεση της διαδικτυακής αδικοπραξίας. 

Όσον αφορά το ελληνικό ποινικό δίκαιο, αυτό ενδιαφέρεται για τον τόπο του εγκλήματος ως στοιχείο της αξιόποινης πράξης και όχι ως φυσικό δεδομένο. Από αυτό βγαίνει το συμπέρασμα ότι στην συγκεκριμένη περίπτωση ο τόπος του εγκλήματος δεν ακολουθεί την φυσική έννοια του τόπου. Επιπλέον ο τόπος αποτελεί κριτήριο εφαρμογής των ελληνικών ποινικών νόμων και άσκησης της ελληνικής ποινικής δικαιοδοσίας. 

Πιο συγκεκριμένα για τα εγκλήματα που εμπίπτουν στο άρθρο 8 του Ποινικού Κώδικα το πρόβλημα του τόπου τέλεσης δεν έχει πρακτικά σημασία αφού εφαρμόζονται οι ελληνικοί ποινικοί νόμοι ανεξαρτήτως τόπου τελέσεως. Το άρθρο 8 Ποινικού Κώδικα αφορά τα εγκλήματα στην αλλοδαπή που τιμωρούνται πάντοτε κατά τους ελληνικούς νόμους. Σύμφωνα με το άρθρο αυτό οι ελληνικοί ποινικοί νόμοι εφαρμόζονται σε ημεδαπούς κι αλλοδαπούς ανεξάρτητα από τους νόμους του τόπου της τέλεσης, για τις εξής πράξεις που τελέστηκαν στην αλλοδαπή: α) έσχατη προδοσία και προδοσία της χώρας που στρέφεται κατά του ελληνικού κράτους. β) εγκλήματα που αφορούν τη στρατιωτική υπηρεσία και την υποχρέωση στράτευσης γ) η αξιόποινη πράξη που τέλεσαν ως υπάλληλοι του ελληνικού κράτους. δ) πράξη εναντίον Έλληνα υπαλλήλου κατά την άσκηση της υπηρεσίας του ή σχετικά με την υπηρεσία του. ε) ψευδορκία σε διαδικασία που εκκρεμεί στις ελληνικές αρχές. στ) πειρατεία. ζ) εγκλήματα σχετικά με το νόμισμα η) πράξη δουλεμπορίου ή σωματεμπορίας με σκοπό την ακολασία. θ) παράνομο εμπόριο ναρκωτικών φαρμάκων. ι) παράνομη κυκλοφορία και εμπόριο άσεμνων δημοσιευμάτων. κ) κάθε άλλο έγκλημα, για το οποίο ειδικές διατάξεις ή διεθνείς συμβάσεις υπογραμμένες και επικυρωμένες από το ελληνικό κράτος προβλέπουν την εφαρμογή των ελληνικών ποινικών νόμων.
Στην περίπτωση των εγκλημάτων αποτελέσματος ή συγκεκριμένης διακινδύνευσης αν ο κίνδυνος ή το αποτέλεσμα επήλθαν στην Ελλάδα εφαρμόζεται το δίκαιο της ημεδαπής (άρθρο 5 Ποινικού Κώδικα). Το άρθρο αυτό αφορά τα εγκλήματα που τελέστηκαν στην ημεδαπή και τονίζει ότι οι ελληνικοί ποινικοί νόμοι εφαρμόζονται σε όλες τις πράξεις που τελέστηκαν στο έδαφος της επικρατείας, ακόμη και από αλλοδαπούς.

Στην περίπτωση των παραπάνω εγκλημάτων αλλά και των εγκλημάτων συμπεριφοράς και αφηρημένης διακινδύνευσης εφαρμόζεται το ελληνικό ποινικό δίκαιο αν ο δράστης διέπραξε ολικά ή μερικά την αξιόποινη ενέργεια στην Ελλάδα. 

7. Η Σύμβαση του Συμβουλίου της Ευρώπης για την καταπολέμηση του εγκλήματος στον Κυβερνοχώρο που πραγματοποιήθηκε στη Βουδαπέστη στις 23 Νοεμβρίου 2001

7.1.  Γενικά

Το Συμβούλιο της Ευρώπης έχει ασχοληθεί τόσο με το ηλεκτρονικό έγκλημα όσο και με το έγκλημα στον Κυβερνοχώρο. Στη συνέχεια δύο – μη νομικά δεσμευτικών – συστάσεων (Σύσταση No R (89) 9 σχετική με το έγκλημα που διαπράττεται με ηλεκτρονικό υπολογιστή και  Σύσταση No R (95) 13 για τα ποινικά δικονομικά προβλήματα που συνδέονται με την τεχνολογία των πληροφοριών ) ιδιαίτερα σημαντική εξέλιξη υπήρξε η σύναψη διεθνούς Σύμβασης στο πλαίσιο του Συμβουλίου της Ευρώπης για το έγκλημα στον Κυβερνοχώρο. Συγκεκριμένα στις 23 Νοεµβρίου 2001 στη Βουδαπέστη υπογράφηκε  η πρώτη διεθνής σύμβαση «για την καταπολέμηση του εγκλήματος στον Κυβερνοχώρο» και «άνοιξε» προς υπογραφή και υπογράφτηκε από τριάντα χώρες τότε (από 26 µέλη του Ευρωπαϊκού Συµβουλίου και 4 χώρες µη µέλη - Καναδάς, Ιαπωνία, Ν. Αφρική και ΗΠΑ που συμμετείχαν, όμως, στο σχεδιασμό της συνθήκης). Το δεσμευτικό αυτό κείμενο μπορούν να υπογράφουν και άλλες χώρες που δεν είναι μέλη του Συμβουλίου της Ευρώπης, μετά από πρόσκληση της Επιτροπής Υπουργών. Μεταξύ των χωρών που υπόγραψαν την συνθήκη ήταν και η Ελλάδα. 
Η συνθήκη τέθηκε σε ισχύ από τη στιγμή που επικυρώθηκε από πέντε κράτη, τουλάχιστον τρία από τα οποία είναι μέλη του Συμβουλίου της Ευρώπης. 

Σκοποί της Σύμβασης είναι:

α) Η εναρμόνιση των εσωτερικών ποινικών νομοθεσιών των κρατών μελών στον τομέα της εγκληματικότητας στον Κυβερνοχώρο.

β) Η θέσπιση εσωτερικών δικονομικών ποινικών διατάξεων, που είναι απαραίτητες για την έρευνα, δίωξη και εκδίκαση των εγκλημάτων του Κυβερνοχώρου, καθώς και των άλλων εγκλημάτων που διαπράττονται με τη χρήση συστημάτων ηλεκτρονικών υπολογιστών, αλλά και για τη συλλογή αποδεικτικών στοιχείων, που βρίσκονται σε ηλεκτρονική μορφή.

γ) Η θέσπιση γρήγορων και αποτελεσματικών κανόνων στον τομέα της διεθνούς συνεργασίας και επικοινωνίας. 

Η Σύμβαση περιέχει 

α) Διατάξεις ουσιαστικού ποινικού δικαίου. Συγκεκριμένα περιέχει ρυθμίσεις για τα ακόλουθα 

1. Αδικήµατα που αφορούν την εµπιστευτικότητα, την ακεραιότητα και τη διαθεσιµότητα των δεδοµένων που έχουν αποθηκευτεί σε υπολογιστικά συστήματα και των συστηµάτων Η/Υ. Τέτοια αδικήµατα είναι η παράνοµη πρόσβαση, η αθέμιτη παγίδευση -  υποκλοπή, η επέµβαση σε δεδοµένα, η επέµβαση σε συστήµατα και η κακή χρήση συσκευών.

2. Αδικήµατα που διαπράττονται με τη χρήση υπολογιστών όπως η απάτη µε η/υ και πλαστογραφία.

3. Αδικήµατα σχετικά µε το περιεχόµενο όπως είναι η κατοχή και διεθνής διανομή υλικού παιδικής πορνογραφίας. 
4. Αδικήµατα που αποτελούν παραβίαση της πνευματικής ιδιοκτησίας και των σχετικών δικαιωμάτων. 

β) Διατάξεις ποινικού δικονομικού δικαίου. 

Οι διατάξεις ποινικού δικονομικού δικαίου αναφέρονται σε θέματα:

1. Ταχείας διαφύλαξης δεδομένων αποθηκευμένων σε σύστημα υπολογιστή (Expedited preservation of stored computer data).

2. Ταχείας διαφύλαξης και γνωστοποίησης διακινουμένων δεδομένων (Expedited preservation and disclosure of traffic data).

3. Εντολής παροχής πληροφοριών (Production order).

4. Έρευνας και κατάσχεσης αποθηκευμένων στοιχείων σε ηλεκτρονικό υπολογιστή (Search and Seizure of stored Computer data).

5. πραγματικού χρόνου συλλογής διακινουμένων δεδομένων (Real time collection of traffic data).

6.  Παγίδευσης - υποκλοπής περιεχομένου δεδομένων (Interception of content data).

γ) Διατάξεις διεθνούς δικαστικής συνεργασίας. Οι διατάξεις διεθνούς δικαστικής συνεργασίας αναφέρονται:

1. Στην έκδοση.

2. Σε γενικές αρχές σχετικές με την αμοιβαία συνδρομή.

3. Σε παροχή αυθόρμητων πληροφοριών.

4. Στην ταχεία διαφύλαξη δεδομένων αποθηκευμένων σε σύστημα υπολογιστών (Expedited preservation of stored computer data).

5.Στην ταχεία γνωστοποίηση των διαφυλαγμένων διακινούμενων δεδομένων (Expedited disclosure of preserved traffic data).

Η Σύμβαση περιέχει επίσης ρυθµίσεις για την συνέργια, την απόπειρα και την υποκίνηση ηλεκτρονικών εγκληµάτων καθώς και την ευθύνη των επιχειρήσεων ενώ υπογραμμίζεται η  αναγκαιότητα της διεθνούς συνεργασίας μεταξύ των κρατών για την καταπολέµηση του ηλεκτρονικού εγκλήµατος και τίθεται το ιδιαίτερα σηµαντικό θέµα της αρµοδιότητας και της δικαιοδοσίας των δικαστηρίων σχετικά µε τα εγκλήµατα αυτά. 

Η Σύμβαση εισάγει την υποχρέωση εναρμόνισης των εθνικών νομοθεσιών σε θέματα εγκλημάτων στον Κυβερνοχώρο σε θέματα τόσο ποινικού όσο και αστικού Δικαίου. Κύριο χαρακτηριστικό της Σύμβασης είναι η υποχρέωση που αναλαμβάνουν τα κράτη μέλη να ποινικοποιήσουν ορισμένη συμπεριφορά στο Διαδίκτυο, όπως είναι η διανομή πορνογραφικού υλικού στο Διαδίκτυο, η «εμπλοκή ανηλίκου σε ερωτική επαφή» με τη χρήση του Διαδικτύου, η αντιγραφή (χωρίς δικαίωμα) έργων πνευματικής ιδιοκτησίας. 

7.2. Εγκλήματα κατά της εμπιστευτικότητας, ακεραιότητας και διαθεσιμότητας των δεδομένων των ηλεκτρονικών υπολογιστών.

7.2.1 Παράνομη πρόσβαση (Illegal Access)

Σύμφωνα με το άρθρο 2 της Σύμβασης κάθε μέλος θα θεσπίσει νομοθετικά και άλλα μέτρα που είναι απαραίτητα για να καθιερώσει ως ποινικά αδικήματα σύμφωνα με  την εσωτερική του νομοθεσία, όταν διαπράττεται εκ προθέσεως η πρόσβαση σε ολόκληρο ή σε μέρος συστήματος ηλεκτρονικών υπολογιστών, χωρίς δικαίωμα και με δόλο. Το μέρος μπορεί να απαιτεί ότι το αδίκημα θα διαπράττεται ή με παραβίαση των μέτρων ασφαλείας ή με σκοπό απόκτησης ηλεκτρονικών δεδομένων ή για άλλο παράνομο σκοπό ή σε σχέση με ένα σύστημα ηλεκτρονικών υπολογιστών, που συνδέεται με άλλο σύστημα ηλεκτρονικών υπολογιστών. 

Το άρθρο αυτό έχει ως στόχο να ποινικοποιήσει το  «computer hacking». Ο δικαιολογητικός λόγος της ποινικοποίησης της παράνομης πρόσβασης συνίσταται στο γεγονός ότι ο κάθε κάτοχος ή χρήστης ηλεκτρονικού υπολογιστή πρέπει να έχει το δικαίωμα να ορίζει ο ίδιος τα άτομα που μπορούν να έχουν πρόσβαση ή εξουσία χρήσης του υπολογιστή ή του συστήματος υπολογιστή. 

Ο όρος «πρόσβαση» περιλαμβάνει τη «χωρίς εξουσιοδότηση είσοδο» σε ολόκληρο τον ηλεκτρονικό υπολογιστή ή μέρος αυτού (π.χ. σε επιμέρους φακέλους). Δεν περιλαμβάνει όμως τη χωρίς δικαίωμα αποστολή ηλεκτρονικών μηνυμάτων ή φακέλων.

Για τη θεμελίωση της υποκειμενικής υπόστασης απαιτείται πρόθεση, όπως αυτή προσδιορίζεται σύμφωνα με το εσωτερικό δίκαιο κάθε κράτους μέλους. Οι περισσότερες νομοθεσίες των κρατών μελών του Συμβουλίου της Ευρώπης περιλαμβάνουν διατάξεις σχετικές με την παράνομη πρόσβαση σε ηλεκτρονικό υπολογιστή. 

7.2.2. Αθέμιτη παγίδευση-Υποκλοπή (illegal interception)

Σύμφωνα με το άρθρο 3 της Σύμβασης κάθε μέλος θα πρέπει να θεσπίσει νομοθετικά και άλλα μέτρα που είναι απαραίτητα  για να καθιερώσει ως ποινικά αδικήματα σύμφωνα με την εσωτερική του νομοθεσία, όταν διαπράττεται εκ προθέσεως η παγίδευση – υποκλοπή, που γίνεται με τεχνικά μέσα, από μη δημόσια εκπομπή δεδομένων ηλεκτρονικών υπολογιστών, από, προς ή μέσα σ’ ένα σύστημα υπολογιστών, συμπεριλαμβανομένων ηλεκτρομαγνητικών εκπομπών από ένα σύστημα υπολογιστών, που «μεταφέρει» τέτοια στοιχεία. Ένα μέλος μπορεί να απαιτήσει ότι το αδίκημα διαπράττεται με παράνομο σκοπό ή σε σχέση με ένα σύστημα υπολογιστών, το οποίο συνδέεται με άλλο σύστημα.

Η διάταξη αυτή εφαρμόζεται σε κάθε μορφή υποκλοπής ηλεκτρονικών δεδομένων είτε αυτά διακινούνται δια του Κυβερνοχώρου με μεταφορά φακέλων (file transfer) είτε με e-mail είτε με FAX. Προστατευόμενο έννομο αγαθό είναι το δικαίωμα στην ιδιωτική ζωή και την ασφάλεια των τηλεπικοινωνιών στον Κυβερνοχώρο. Αποτελεί, δηλαδή, το άρθρο αυτό το «ηλεκτρονικό αντίστοιχο στον Κυβερνοχώρο» της παραβίασης του απορρήτου των τηλεφωνημάτων και της προφορικής συνομιλίας (υποκλοπή).

7.2.3. Επέμβαση σε δεδομένα (Data interference)

Σύμφωνα με το άρθρο 4 της Σύμβασης κάθε μέλος θα πρέπει να θεσπίσει τέτοια νομοθετικά και άλλα μέτρα που είναι απαραίτητα για να καθιερώσει ως ποινικά αδικήματα, σύμφωνα με την εθνική του νομοθεσία, όταν διαπράττονται εκ προθέσεως η καταστροφή (damaging), η διαγραφή (deletion), η χειροτέρευση (deterioration), η μεταβολή (alteration), ή η απόκρυψη (suppression) δεδομένων χωρίς δικαίωμα.

Σκοπός του άρθρου αυτού είναι να προστατεύσει τα δεδομένα (data) και τα προγράμματα των ηλεκτρονικών υπολογιστών ως «υλικές υποστάσεις» από οποιαδήποτε επέμβαση (παρεμβολή), που γίνεται με πρόθεση πρόκλησης ζημιάς σ΄αυτά. Προστατευόμενο έννομο αγαθό είναι η ακεραιότητα και η κανονική λειτουργία ή χρήση των αποθηκευμένων δεδομένων ή των προγραμμάτων ηλεκτρονικών υπολογιστών.

7.2.4.  Επέμβαση σε σύστημα (System Interference)

Σύμφωνα με το άρθρο 5 της Σύμβασης κάθε μέλος θα πρέπει να θεσπίσει νομοθετικά και άλλα μέτρα, που είναι απαραίτητα, για να καθιερωθεί ως ποινικό αδίκημα, σύμφωνα με την εθνική του νομοθεσία, όταν διαπράττεται εκ προθέσεως, η σοβαρή παρεμπόδιση, χωρίς δικαίωμα και με δόλο, της λειτουργίας ενός συστήματος υπολογιστή, που γίνεται με εισαγωγή (inputting), μεταφορά (transmitting), καταστροφή (damaging), διαγραφή (deleting), χειροτέρευση (deterioration), μεταβολή (alteration) ή απόκρυψη (suppression) δεδομένων υπολογιστών. Το προστατευόμενο έννομο αγαθό στο άρθρο αυτό είναι το δικαίωμα του χρήστη να έχει μια «κανονική» λειτουργία του υπολογιστή του. Η διάταξη αυτή ποινικοποιεί αυτό που στη γλώσσα των ηλεκτρονικών υπολογιστών είναι γνωστό ως «computer sabotage» (δολιοφθορά ηλεκτρονικού υπολογιστή).

7.2.5.
Κακή χρήση συσκευών (misuse of devises)

Σύμφωνα με το άρθρο 6 της Σύμβασης κάθε μέλος θα πρέπει να θεσπίσει τέτοια νομοθετικά και άλλα μέτρα, που είναι απαραίτητα, προκειμένου να καθιερώσει ως ποινικά αδικήματα σύμφωνα με την εθνική του νομοθεσία, όταν διαπράττονται εκ προθέσεως και χωρίς δικαίωμα, η παραγωγή, πώληση, προετοιμασία για χρήση, εισαγωγή, διανομή ή με οποιοδήποτε άλλο τρόπο διάθεση μιας συσκευής, συμπεριλαμβανομένου προγράμματος υπολογιστή που έχει σχεδιαστεί ή προσαρμοστεί πρωτίστως για τους σκοπούς διάπραξης οποιουδήποτε από τα αδικήματα που θεμελιώνονται στα άρθρα 2-5 της Σύμβασης.

7.3.  Εγκλήματα σχετιζόμενα με υπολογιστές (Computer related offences)

7.3.1.Πλαστογραφία σχετιζόμενη με ηλεκτρονικό υπολογιστή (Computer related forgery)

Κατά το άρθρο 7 της Σύμβασης κάθε κράτος - μέλος, που θα αποδεχθεί τη Σύμβαση θα πρέπει να θεσπίσει τέτοια νομοθετικά και άλλα μέτρα που είναι αναγκαία για να καθιερώσει ως ποινικά αδικήματα, σύμφωνα με την εσωτερική του νομοθεσία, όταν διαπράττονται εκ προθέσεως και χωρίς δικαίωμα, η εισαγωγή, η μεταβολή, η διαγραφή ή η απόκρυψη στοιχείων, που έχουν ως αποτέλεσμα την παραγωγή μη αυθεντικών δεδομένων, με στόχο να θεωρηθούν ή να χρησιμοποιηθούν για νόμιμους σκοπούς, σαν να ήταν αυθεντικά, ανεξάρτητα από το εάν τα στοιχεία είναι ευθέως αναγνώσιμα και κατανοητά. Για τη θεμελίωση της ποινικής ευθύνης, ένα μέλος μπορεί να απαιτήσει σκοπό εξαπάτησης ή άλλο παρόμοιο παράνομο σκοπό.

Το προστατευόμενο έννομο αγαθό του άρθρου αυτού είναι το ίδιο με αυτό του άρθρου 216 Π.Κ. (σε συνδ. με άρθρο 13 περ. γ, όπως αυτό προστέθηκε με το άρθρο 2 ν.1805/88), δηλαδή η ασφάλεια, η αξιοπιστία, η πίστη και η εγκυρότητα των ηλεκτρονικών δεδομένων, των οποίων η χρήση μπορεί να έχει έννομες συνέπειες. Η ηλεκτρονική πλαστογραφία ρυθμίστηκε με τη διεύρυνση του άρθρου 13 περ. γ Π.Κ., που έγινε με το άρθρο 2 ν. 1805/88. Σύμφωνα με αυτό ως έγγραφο θεωρείται και κάθε μέσο το οποίο χρησιμοποιείται από υπολογιστή ή περιφερειακή μνήμη υπολογιστή, με ηλεκτρονικό, μαγνητικό ή άλλο τρόπο, για εγγραφή, αποθήκευση, παραγωγή ή αναπαραγωγή στοιχείων, που δεν μπορούν να διαβαστούν άμεσα, όπως επίσης και κάθε μαγνητικό, ηλεκτρονικό ή άλλο υλικό, στο οποίο εγγράφονται οποιαδήποτε πληροφορία, εικόνα, σύμβολο ή ήχος, αυτοτελώς ή σε συνδυασμό, εφ' όσον τα μέσα και τα υλικά αυτά προορίζονται ή είναι πρόσφορα να αποδείξουν γεγονότα που έχουν έννομη σημασία.

7.3.2. Απάτη σχετιζόμενη με ηλεκτρονικό υπολογιστή (Computer related fraud)

Σκοπός του άρθρου αυτού είναι να ποινικοποιήσει κάθε παράνομη παραποίηση που γίνεται κατά τη διαδικασία της επεξεργασίας των δεδομένων, με σκοπό να επιτευχθεί παράνομη μεταφορά ιδιοκτησίας (χρημάτων). Σύμφωνα με το άρθρο 8 της Σύμβασης κάθε μέλος θα πρέπει να θεσπίσει τέτοια νομοθετικά και άλλα μέτρα που είναι αναγκαία για να καθιερώσει ως ποινικό αδίκημα, σύμφωνα με την εσωτερική του νομοθεσία, όταν διαπράττεται εκ προθέσεως και χωρίς δικαίωμα, την απώλεια περιουσίας με:

α) Οποιαδήποτε εισαγωγή, τροποποίηση, διαγραφή ή απόκρυψη δεδομένων υπολογιστών.

β) Οποιαδήποτε επέμβαση στη λειτουργία ενός υπολογιστή ή συστήματος υπολογιστών, με σκοπό να επιφέρει χωρίς δικαίωμα και με δόλο οικονομικό όφελος στον εαυτό του ή σε άλλον.

7.4.  Εγκλήματα σχετιζόμενα με το περιεχόμενο (Content-related offences)

Το άρθρο 9 αναφέρεται σε εγκλήματα που σχετίζονται με το περιεχόμενο και συγκεκριμένα επιβάλλει την ποινικοποίηση συμπεριφορών που σχετίζονται με την παιδική πορνογραφία στο Διαδίκτυο. Με λίγα λόγια τιμωρείται η προσφορά, διανομή, παραγωγή, προμήθεια και κατοχή παιδικής πορνογραφίας σε ένα πληροφορικό σύστημα ή σε μέσο καταχώρισης δεδομένων συστήματος εφόσον γίνεται χωρίς δικαίωμα και  με δόλο. 

.

7.5. Αδικήματα σχετικά με παραβιάσεις πνευματικών και συγγενικών δικαιωμάτων (Offences related to infringement of copyright and related rights).

Τα εγκλήματα που σχετίζονται με τις παραβιάσεις των πνευματικών δικαιωμάτων είναι από τα συχνότερα παρουσιαζόμενα (ίσως τα πλέον διαδεδομένα) στον Κυβερνοχώρο.

Σκοπός της διάταξης του άρθρου 10 της Σύμβασης είναι να εναρμονίσει τις νομοθεσίες των κρατών - μελών, που θα αποδεχθούν τη Σύμβαση κατά τέτοιο τρόπο, ώστε να αντιμετωπίζουν ενιαία από ποινική άποψη τις σχετικές παραβιάσεις των πνευματικών δικαιωμάτων.

Σύμφωνα με το άρθρο 10 της Σύμβασης κάθε μέρος θα πρέπει να θεσπίσει τέτοια νομοθετικά και άλλα μέτρα που είναι αναγκαία για να θεμελιώσει ως ποινικά αδικήματα, σύμφωνα με την εθνική του νομοθεσία, την παραβίαση των πνευματικών δικαιωμάτων, όπως αυτά προσδιορίζονται σύμφωνα με το νόμο αυτού του μέρους, σύμφωνα με υποχρεώσεις που έχουν αναληφθεί με την πράξη των Παρισίων της 24ης Ιουλίου 1971 (Paris Act of July 24, 1971), τη Σύμβαση της Βέρνης για την προστασία των λογοτεχνικών και καλλιτεχνικών δημιουργημάτων (Bern Convention for the protection of Literary and Artistic Works), τη Συμφωνία Εμπορίου, σχετική με τα δικαιώματα πνευματικής ιδιοκτησίας (the Agreement on Trade related Aspects of Intellectual Property Rights) και τη συνθήκη WIPO για τα πνευματικά δικαιώματα (the WIPO copyright Treaty) με την εξαίρεση κάθε ηθικού δικαιώματος, που προκύπτει από τέτοιες Συμβάσεις, όταν αυτές οι πράξεις διαπράττονται εκ προθέσεως για εμπορικούς σκοπούς μέσω ενός συστήματος υπολογιστών.

Ένα μέρος μπορεί να διατηρήσει το δικαίωμα να μην επιβάλλει ποινική ευθύνη σε περιορισμένες περιπτώσεις, με την προϋπόθεση ότι άλλα αποτελεσματικά μέτρα είναι διαθέσιμα και ότι αυτή η επιφύλαξη δεν αποκλίνει από τις διεθνείς υποχρεώσεις του μέλους, όπως προωθούνται από τα διεθνή όργανα, που αναφέρονται στο άρθρο.
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