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Αληηθείκελν κειέηεο

Εεηήκαηα αζθάιεηαο ζην Γηαδίθηπν

Σύπνη επηζέζεσλ ζην Γηαδίθηπν

Πξσηόθνιια αζθάιεηαο αλά επίπεδν 

δηθηύνπ
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Πανεπιστήμιο Αιγαίου
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Εεηήκαηα αζθάιεηαο ζην Γηαδίθηπν

Αδπλακία (Vulnerability)

Απεηιή (Threat)

Δπίζεζε (Attack)

Αληίκεηξα (Countermeasures)

Πανεπιστήμιο Αιγαίου
 

Σύπνη επηζέζεσλ ζην Γηαδίθηπν

Με εμνπζηνδνηεκέλε ρξήζε (Masquerade)

Με ελεξγόο ή παζεηηθή παξαθνινύζεζε (Passive
tapping)

 Δλεξγόο παξαθνινύζεζε (Active tapping)

Απνπνίεζε (Repudiation)

Άξλεζε Παξνρήο Τπεξεζίαο (Denial of service)

 Δπαλεθπνκπή κελπκάησλ (Replay)

Αλάιπζε επηθνηλσλίαο (Traffic analysis)

Καθόβνπινπ Λνγηζκηθό (Viruses, trojan horses, 
worms)
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Πανεπιστήμιο Αιγαίου
 

Πξσηόθνιια Αζθάιεηαο

Δπηπέδνπ Πξόζβαζεο Γηθηύνπ

Δπηπέδνπ Internet

Δπηπέδνπ Μεηαθνξάο

Δπηπέδνπ Δθαξκνγήο θαη ππεξάλσ απηνύ
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Πανεπιστήμιο Αιγαίου
 Πξσηόθνιια Αζθάιεηαο 

Πξόζβαζεο Γηθηύνπ
 Γλσζηόηεξα πξσηόθνιια: Ethernet, Point-to-Point Protocol (PPP)

 Πξόβιεκα: θάπνηνο επξηζθόκελνο ζε κία ρώξα επηζπκεί λα ζπλδεζεί 
κέζσ ηνπ θνξεηνύ ππνινγηζηή ηνπ ζην εηαηξηθό εζσηεξηθό δίθηπν 
(π.ρ. γηα πξόζβαζε ζε e-mails ή αξρεία)

 Λύζεηο:
– PPP αλάκεζα ζην ρξήζηε θαη ηελ εηαηξεία κέζσ PSTN ή ISDN

• + δηαζεζηκόηεηα, απιόηεηα

• - αζθάιεηα, θόζηνο

– Υξήζε ελόο Δηθνληθνύ Ηδησηηθνύ Γηθηύνπ (Virtual Private Network –
VPN): ελζπιάθσζε ελόο δνζέληνο πξσηνθόιινπ επηπέδνπ δηθηύνπ κέζα 
ζε PPP, ε πξνζηαζία κέζσ θξππηνγξάθεζεο ησλ πιαηζίσλ ηνπ PPP θαη ε 
ελζπιάθσζε ησλ δεδνκέλσλ κε βάζε έλα πξσηόθνιιν δηέιεπζεο 
(tunneling) πνπ ηππηθά είλαη ην πξσηόθνιιν IP, αιιά ζα κπνξνύζε λα 
είλαη θαη ην ATM ή ην Frame Relay. Απηή ε πξνζέγγηζε είλαη γλσζηή σο 
διέλευζη δευηέρου επιπέδου (Layer 2 Tunneling – L2TP) επεηδή ηε δίνδν 
δηαπεξλά ζπλήζσο έλα πξσηόθνιιν δεπηέξνπ επηπέδνπ (π.ρ. ην PPP).
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 Πξσηόθνιια Αζθάιεηαο 

Πξόζβαζεο Γηθηύνπ

πκκεηέρνπζεο νληόηεηεο

– απνκαθξπζκέλν ζύζηεκα (remote system) ή 

έλαο εμππεξεηνύκελνο κέζσ ηειεθώλνπ (dial-

up client) 

– ζπγθεληξσηήο πξόζβαζεο L2TP (L2TP Access 

Concentrator - LAC) 

– εμππεξέηεο δηθηύνπ L2TP (L2TP Network 

Server - LNS) 
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 Πξσηόθνιια Αζθάιεηαο 

Δπηπέδνπ Internet
 IP Security protocol

– Ο κεραληζκόο Authentication Header - AH παξέρεη 
απζεληηθνπνίεζε πξνέιεπζεο δεδνκέλσλ θαη ππεξεζίεο 
αθεξαηόηεηαο δεδνκέλσλ ρσξίο ζύλδεζε. 

– Ο κεραληζκόο Encapsulating Security Payload - ESP παξέρεη 
ππεξεζίεο εκπηζηεπηηθόηεηαο δεδνκέλσλ ρσξίο ζύλδεζε. 

• θαηάζηαζε κεηαγσγήο - transport mode

• θαηάζηαζε δηόδνπ - tunnel mode

– Από θαλέλαλ από ηνπο δύν απηνύο κεραληζκνύο αζθάιεηαο δελ 
παξέρεηαη απνηειεζκαηηθή πξνζηαζία έλαληη ηεο αλάιπζεο 
θπθινθνξίαο δεδνκέλσλ (traffic analysis)

– Βαζίδνληαη ζηνλ ζπζρεηηζκό αζθάιεηαο (Security Association –
SA) 
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 Πξσηόθνιια Αζθάιεηαο 

Δπηπέδνπ Internet
 Security Association – SA: θνηλό ζύλνιν παξακέηξσλ αζθάιεηαο

– Αιγόξηζκνο απζεληηθνπνίεζεο, θαηάζηαζε (mode) θαη θιεηδηά γηα ηνλ 
AH κεραληζκό.

– Αιγόξηζκνο θξππηνγξάθεζεο, θαηάζηαζε θαη θιεηδηά γηα ηνλ ESP 
κεραληζκό.

– Σν κέγεζνο θαη ε παξνπζία ή απνπζία ηνπ δηαλύζκαηνο ζπγρξνληζκνύ 
ηνπ αιγνξίζκνπ θξππηνγξάθεζεο ή δηαλύζκαηνο αξρηθνπνίεζεο 
(initialization vector - IV) γηα ηνλ ESP κεραληζκό.

– Ζ δηάξθεηα δσήο ησλ θιεηδηώλ θαη ηνπ SA σο ζπλόινπ.

– Ζ δηεύζπλζε πεγήο (source address) ηνπ SA. ηελ πεξίπησζε πνπ 
πεξηζζόηεξνη από έλαο μεληζηέο ππνινγηζηέο (host) κνηξάδνληαη ηνλ ίδην 
SA, απηή κπνξεί επίζεο λα είλαη κία δηεύζπλζε δηθηύνπ ή ππνδηθηύνπ.

– Σν επίπεδν επαηζζεζίαο ησλ αζθαιώλ δεδνκέλσλ, όπσο Confidential, 
Secret, Unclassified. Απηή ε παξάκεηξνο απαηηείηαη κόλνλ αλ νη 
εμππεξέηεο απαηηνύλ ηελ παξνρή ππνζηήξημεο πνιπεπίπεδεο αζθάιεηαο 
(Multilevel Security - MLS) ζε πεξηβάιινλ ππνρξεσηηθνύ ειέγρνπ 
πξνζπέιαζεο (Mandatory Access Control).

 Γείθηεο παξακέηξσλ αζθάιεηαο (Security Parameters Index - SPI)
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 Πξσηόθνιια Αζθάιεηαο 

Δπηπέδνπ Internet
Πξσηόθνιιν Γηαρείξηζεο Κιεηδηνύ Internet 

(Internet Key Management Protocol - IKMP): γηαηί;

– Modular Key Management Protocol – MKMP

– Simple Key-management for Internet Protocols – SKIP

– Photuris

– Secure Key Exchnage Mechanism – SKEME

– Internet Security Association Key Management 
Protocol – ISAKMP

– OAKLEY

– ΗΚΔ/ΗΚΔv2: ISAKMP/ OAKLEY
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 Πξσηόθνιια Αζθάιεηαο

Δπηπέδνπ Μεηαθνξάο

Secure Shell – SSH

Secure Sockets Layer/Transport Layer 

Security – SSL/TLS

Private Communication Technology - PCT
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 Πξσηόθνιια Αζθάιεηαο

Δπηπέδνπ Μεηαθνξάο
 Secure Shell – SSH

– πξόγξακκα ην νπνίν κπνξεί λα ρξεζηκνπνηεζεί γηα λα ζπλδεζεί κία 
νληόηεηα αζθαιώο κε κία απνκαθξπζκέλε κεραλή, λα εθηειεί εληνιέο ζε 
απηήλ θαη λα κεηαθέξεη αξρεία από κία κεραλή ζε κία άιιε

– παξέρεη ηζρπξή απζεληηθνπνίεζε, αιιά θαη αζθαιή επηθνηλσλία 
(εκπηζηεπηηθόηεηα, αθεξαηόηεηα δεδνκέλσλ) δηακέζνπ κε αζθαιώλ 
δηαύισλ

– ρξεζηκνπνηεί κε απηνκαηνπνηεκέλα δηαλεκεκέλα δεκόζηα θιεηδηά

– δσξεάλ θαη εκπνξηθή έθδνζε

– RSA θαη Blowfish, DES, ή Triple-DES ζε CBC θαηάζηαζε

 Πξσηόθνιιν επηπέδνπ κεηαθνξάο SSH (SSH Transport Layer
Protocol): παξέρεη θξππηνγξαθεκέλε απζεληηθνπνίεζε host, θαζώο 
επίζεο θαη εκπηζηεπηηθόηεηα θαη πξνζηαζία αθεξαηόηεηαο δεδνκέλσλ, 
ελώ δελ παξέρεη απζεληηθνπνίεζε ρξήζηε

 SSH πξσηόθνιιν απζεληηθνπνίεζεο (SSH Authentication Protocol) : 
ζρεδηάζηεθε λα εθηειείηαη πάλσ από ην πξσηόθνιιν επηπέδνπ 
κεηαθνξάο SSH γηα λα παξέρεη απζεληηθνπνίεζε ρξήζηε
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 Πξσηόθνιια Αζθάιεηαο

Δπηπέδνπ Μεηαθνξάο
 Secure Sockets Layer/Transport Layer Security – SSL/TLS

– Σν SSL ζηξσκαηνπνηείηαη ζηελ θνξπθή κίαο αμηόπηζηεο ππεξεζίαο 
κεηαθνξάο όπσο εθείλε πνπ παξέρεηαη από ην TCP/IP 

– έλα ζεκαληηθό πιενλέθηεκα ηεο αζθάιεηαο επηπέδνπ κεηαθνξάο γεληθά 
θαη ηνπ SSL εηδηθόηεξα είλαη ε αλεμαξηεζία από ηελ εθαξκνγή

– ακνηβαία απζεληηθνπνίεζε κε θξππηνγξαθία δεκόζηνπ θιεηδηνύ

– πξνζηαζία εκπηζηεπηηθόηεηαο ησλ κεηαδηδόκελσλ δεδνκέλσλ

– πξνζηαζία αθεξαηόηεηα ησλ κεηαδηδόκελσλ δεδνκέλσλ

– δελ παξέρεη πξνζηαζία έλαληη επηζέζεσλ αλάιπζεο θπθινθνξίαο (traffic
analysis)

 SSL record protocol
– ππεξεζίεο απζεληηθνπνίεζεο, εκπηζηεπηηθόηεηαο θαη αθεξαηόηεηαο 

δεδνκέλσλ, θαζώο επίζεο θαη πξνζηαζία από επηζέζεηο κε επαλεθπνκπή
κελπκάησλ

 SSL handshake protocol
– πξσηόθνιιν απζεληηθνπνίεζεο θαη αληαιιαγήο θιεηδηώλ 

– δηαπξαγκαηεύεηαη, αξρηθνπνηεί θαη ζπγρξνλίδεη ηηο παξακέηξνπο 
αζθάιεηαο θαη ηελ αληίζηνηρε θαηάζηαζε ζηα δύν άθξα ηεο ζύλδεζεο
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 Πξσηόθνιια Αζθάιεηαο 

Δπηπέδνπ Δθαξκνγήο

Γύν θύξηεο πξνζεγγίζεηο:

– αλεμάξηεηα ζε θάζε εθαξκνγή

– γεληθεπκέλν ζύζηεκα αζθάιεηαο ην νπνίν 

κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ ελζσκάησζε 

ησλ ππεξεζηώλ αζθάιεηαο κέζα ζε 

δηαθνξεηηθέο εθαξκνγέο
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 Πξσηόθνιια Αζθάιεηαο 

Δπηπέδνπ Δθαξκνγήο
 Telnet

– πάλσ από SSL/TLS

– S/RLogin από ηελ Baltimore Technologies Ltd. 

– Telnet ινγηζκηθό γηα 4.4BSD UNIX κε ρξήζε πξσηνθόιινπ 
Interlock

– Secure RPC Authentication - SRA 
• πξηλ από ιίγα ρξόληα αλαθνηλώζεθε επηηπρήο θξππηαλάιπζε ηνπ SRA

• ην Secure RPC θαη ζπλεπώο θαη ην SRA είλαη επάισηα ζε επηζέζεηο 
ηύπνπ ελδηακέζνπ

– Secure Telnet - STEL 

– όια ηα παξαπάλσ ρξεζηκνπνηνύλ κία Diffie-Hellman αληαιιαγή 
θιεηδηώλ γηα λα κεηαβηβάδνπλ έλα θιεηδί ζπλόδνπ θαη απηό ην 
θιεηδί ζπλόδνπ ρξεζηκνπνηείηαη ζηε ζπλέρεηα γηα λα 
θξππηνγξαθεί, είηε κόλν ηηο πιεξνθνξίεο απζεληηθνπνίεζεο, είηε 
νιόθιεξε ηελ Telnet ζύλνδν
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 Πξσηόθνιια Αζθάιεηαο 

Δπηπέδνπ Δθαξκνγήο

E-mail

– ε ηερληθή επίηεπμεο από άθξε-ζε-άθξε 

αζθάιεηαο ειεθηξνληθώλ κελπκάησλ είλαη ε 

ρξήζε ςεθηαθνύ θαθέινπ (digital enveloping)

– Privacy Enhanced Mail – PEM

– Pretty Good Privacy – PGP

– Secure Multipurpose Internet Mail Extensions -

S/MIME

16



6/8/2010

9

Πανεπιστήμιο Αιγαίου
 

Privacy Enhanced Mail – PEM

 ελζσκάησζή ηνπ ζηελ ππάξρνπζα ππνδνκή 
ειεθηξνληθνύ ηαρπδξνκείνπ βαζηδόκελε ζε SMTP

 ηα αζθαιή κελύκαηα ζα πξέπεη λα 
ζπκπεξηιακβάλνληαη σο ηκήκαηα ηνπ ζώκαηνο ησλ 
πξνηππνπνηεκέλσλ ειεθηξνληθώλ κελπκάησλ 

 εκπηζηεπηηθόηεηα δεδνκέλσλ, απζεληηθνπνίεζε 
κελύκαηνο, αθεξαηόηεηα δεδνκέλσλ θαη κε-
απνπνίεζε απνζηνιήο

 απαηηεί ΡΚΗ

 δελ παξέρεη ππνζηήξημε γηα δπαδηθέο επηζπλάςεηο 
(binary attachments) θαη ηύπνπο MIME
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Pretty Good Privacy - PGP

πξντόλ ινγηζκηθνύ 

ππεξεζίεο εκπηζηεπηηθόηεηαο δεδνκέλσλ, 
απζεληηθνπνίεζε κελπκάησλ, αθεξαηόηεηα 
δεδνκέλσλ θαη κε-απνπνίεζεο απνζηνιήο, 
κέζσ θξππηνγξάθεζεο θαη ςεθηαθώλ 
θαθέισλ

αζθάιεηα ζε ειεθηξνληθά κελύκαηα, αιιά θαη 
θξππηνγξάθεζε ηνπηθώλ αξρείσλ

απνζπαζκέλεο ςεθηαθέο ππνγξαθέο

 ηεξαξρία πηζηνπνηεηηθώλ VS ηζηόο 
εκπηζηνζύλεο 
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Secure MIME – S/MIME

Μεγαιύηεξε έκθαζε ζηε δηαιεηηνπξγηθόηεηα: 
S/MIME Interoperability Center ηεο RSA Data
Security, Inc.

πεξηζζόηεξν επέιηθηεο ηεξαξρίεο 
πηζηνπνηεηηθώλ

Σα PGP θαη S/MIME ρξεζηκνπνηνύλ 
δηαθνξεηηθή δνκή κελπκάησλ

ύπαξμε νινθιεξσκέλεο ππνδνκήο δεκόζησλ 
θιεηδηώλ
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 Γνζνιεςίεο ζηνλ 

Παγθόζκην Ηζηό
Secure HTTP (S-HTTP)

– Σν S-HTTP παξέρεη ηξεηο ππεξεζίεο πξνζηαζίαο 
πεξηερνκέλνπ κελύκαηνο: ςεθηαθή ππνγξαθή, 
απζεληηθνπνίεζε θαη θξππηνγξάθεζε

– επέιηθην σο πξνο ηνπο κεραληζκνύο αζθάιεηαο θαη 
ηνπο θξππηνγξαθηθνύο αιγνξίζκνπο πνπ 
ππνζηεξίδεη

– ε επξεία δηάδνζε θαη ρξήζε ηνπ SSL έρεη 
εθηνπίζεη ζε ζεκαληηθό βαζκό ηε ρξήζε ηνπ S-
HTTP
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 ύζηεκα Ολνκαηνδνζίαο -

DNS

DNS Security (DNSSEC)

– θξππηνγξαθία δεκόζηνπ θιεηδηνύ θαη ςεθηαθέο 

ππνγξαθέο γηα ηελ παξνρή ππεξεζηώλ 

αθεξαηόηεηαο δεδνκέλσλ θαη απζεληηθνπνίεζεο 

γηα πιεξνθνξίεο πνπ πεξηέρνληαη ζην DNS θαη 

κεηαθέξνληαη κε ην DNS πξσηόθνιιν

– δελ παξέρεη ππεξεζίεο ειέγρνπ πξνζπέιαζεο 

θαη δηαζθάιηζεο ηεο ηδησηηθόηεηαο

– πξνθαιεί απμεκέλν θόξην εξγαζίαο
21
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 ύζηεκα απζεληηθνπνίεζεο 

θαη δηαλνκήο θιεηδηώλ 

Kerberos 

– έρεη παξνπζηαζηεί ζε πξνεγνύκελε δηάιεμε
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