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Περίληψη 

Η ραγδαία τεχνολογική εξέλιξη και εκσυγχρονισμός της τεχνολογίας συνέβαλλαν στην 

διείσδυση καινοτόμων συστημάτων σε κρίσιμους τομείς των συγχρόνων κοινωνών. Τα 

συστήματα αναγνώρισης συναισθημάτων, τα οποία συμβάλλουν στον εντοπισμός και 

κατανόηση των ανθρωπίνων συναισθημάτων αποτελούν μια καινοτομία με αμφιλεγόμενα 

αποτελέσματα. Η παρούσα διπλωματική εργασία αποτελεί μια μελέτη των εφαρμογών και 

των νομικών και ηθικών ζητημάτων που απορρέουν από την ανάπτυξη και ενσωμάτωση 

συστημάτων αναγνώρισης συναισθημάτων σε διάφορους τομείς της κοινωνίας. Αρχικά, 

πραγματοποιήθηκε βιβλιογραφική μελέτη της ορολογίας, των χαρακτηριστικών, των 

κατηγοριών, των τύπων δεδομένων, των τομέων εφαρμογής και των πλεονεκτημάτων και 

μειονεκτημάτων συστημάτων αναγνώρισης συναισθημάτων. Επίσης αναλύθηκαν τα βασικά 

συναισθήματα και ο τρόπος έκφρασης τους σύμφωνα με τον P. Ekman. 

 

Στα πλαίσια της διπλωματικής εργασίας πραγματοποιήθηκε ανάλυση των εφαρμογών και 

των προκλήσεων των συστημάτων αναγνώρισης συναισθημάτων στους τομείς της επιβολής 

του νόμου, της διαχείρισης συνόρων, του χώρου εργασίας και της εκπαίδευσης. Ακόμη, 

παρατέθηκαν παραδείγματα συστημάτων αναγνώρισης συναισθημάτων. Στη συνέχεια, 

παρουσιάζονται τα νομικά ζητήματα που συνοδεύουν την ανάπτυξη και χρήση των 

συγκεκριμένων συστημάτων στους προαναφερθέντες τομείς. Πιο συγκεκριμένα, νομικά 

ζητήματα αναφορικά με την τεχνητή νοημοσύνη , την αυτοματοποιημένη λήψη αποφάσεων 

και κατάρτιση προφίλ, τα δεδομένα συναισθημάτων, την αλγοριθμική επιτήρηση και την 

εκπαίδευση των συστημάτων αναγνώρισης συναισθημάτων αναλύονται. Επιπλέον, 

παρουσιάζονται και τα ηθικά ζητήματα που εγείρει η τεχνολογία αναγνώρισης 

συναισθημάτων. Επομένως, η σωστή ισορροπία μεταξύ της τεχνολογικής εξέλιξης και των 

νομικών ρυθμίσεων σχετικά με την τεχνολογία αναγνώρισης συναισθημάτων, κρίνεται 

επιτακτική ώστε η ανάπτυξη και χρήση των συγκεκριμενών συστημάτων να γίνεται 

σύμφωνα με τις ηθικές και νομικές επιταγές της κοινωνίας. 

 

Λέξεις Κλειδιά: Συστήματα Αναγνώρισης Συναισθημάτων, Νομικά ζητήματα των 

Συστημάτων Αναγνώρισης Συναισθημάτων, Απόρρητο, Τεχνητή Νοημοσύνη. 
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Abstract 

The rapid technological development and modernization of technology contributed to the 

penetration of innovative systems in critical sectors of contemporary societies. Emotion 

recognition systems, which contribute to the detection and understanding of human 

emotions, are an innovation with controversial results. This thesis is a study of the 

applications and the legal and ethical issues arising from the development and integration of 

emotion recognition systems in various sectors of society. First, a literature review of 

terminology, characteristics, categories, data types, application areas, and advantages and 

disadvantages of emotion recognition systems was performed. The basic emotions and the 

way of expressing them according to P. Ekman were also analyzed. 

 

The thesis analyzed the applications and challenges of emotion recognition systems in the 

fields of law enforcement, border management, workplace, and education. Also, examples 

of emotion recognition systems were listed. Then, the legal issues that accompany the 

development and use of the specific systems in the aforementioned sectors are presented. 

More specifically, legal issues regarding artificial intelligence, automated decision-making 

and profiling, sentiment data, algorithmic surveillance, and the training of sentiment 

recognition systems are analyzed. In addition, the ethical issues raised by emotion 

recognition technology are also presented. Therefore, the correct balance between 

technological development and legal regulations regarding emotion recognition technology 

is deemed imperative so that the development and use of the specific systems is done in 

accordance with the ethical and legal imperatives of society. 

 

Keywords: Emotion Recognition Systems, Legal Issues of Emotion Recognition Systems, 

Privacy, Artificial Intelligence. 
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1 Εισαγωγή 

1.1 Το Πλαίσιο της Διπλωματικής Εργασίας 

Το Συστήμα Αναγνώρισης Συναισθημάτων (Emotion Recognition System – ERS) 

αξιοποιώντας αισθητήρες ανιχνεύει αυτόματα τα αισθήματα που εκφράζονται στο 

ανθρώπινο πρόσωπο, στην ομιλία και στις κινήσεις των ατόμων και τα κατηγοριοποιεί. 

Αποτελεί ένα καινοτόμο πεδίο το οποίο βρίσκεται σε διαρκή εξέλιξη και βρίσκει εφαρμογές 

σε ποικίλους τομείς της καθημερινής ζωής, όπως η υγεία, εκπαίδευση, ασφάλεια, 

ψυχολογία, εργασία και ψυχαγωγία. Τεχνολογίες όπως, η τεχνητή νοημοσύνη, η μηχανική 

μάθηση, και η επεξεργασία εικόνας αξιοποιούνται από τα συστήματα αναγνώρισης 

συναισθημάτων.  

Όμως, η συνεχής συλλογή και επεξεργασία των προσωπικών δεδομένων οδηγεί σε 

προκλήσεις για την ασφάλεια, την ιδιωτικότητας και την προστασία των προσωπικών 

δεδομένων και σε ηθικά ζητήματα τα οποία θα πρέπει να αντιμετωπίσουν οι σύγχρονες 

κοινωνίες. Η ετερογένεια των αισθητήρων και η ευαίσθητη φύση των δεδομένων που 

συλλέγουν και επεξεργάζονται τα συστήματα αναγνώρισης συναισθημάτων δημιουργεί ένα 

συνεχές σύστημα επιτήρησης το οποίο παραβιάζει την ιδιωτική ζωή. Επομένως, η 

διαφάνεια των αλγορίθμων τους οποίους χρησιμοποιούν και των δεδομένων με τα οποία 

εκπαιδεύονται κρίνεται αναγκαία.  

 

1.2 Σκοπός Διπλωματικής 

Σκοπός της παρούσας διπλωματικής εργασίας είναι η μελέτη των συστημάτων αναγνώρισης 

συναισθημάτων, των κατηγοριών τους, του τρόπου λειτουργίας τους, καθώς και των 

εφαρμογών τους. Επίσης η ανάλυση των νομικών και ηθικών ζητημάτων που απορρέουν 

από την ανάπτυξη, ενσωμάτωση και χρήση των παραπάνω συστημάτων αποτελούν στόχους 

της μελέτης. 

 

1.3 Αντικείμενο Διπλωματικής 

H διπλωματική εργασία εξετάζει ειδικότερα τα εξής: 

1. Μελετά τα χαρακτηριστικά, τις κατηγορίες και τα πλεονεκτήματα και 

μειονεκτήματα των συστημάτων αναγνώρισης συναισθημάτων. 

2. Αναλύει τις εφαρμογές των συστημάτων αναγνώρισης συναισθημάτων στην 

επιβολή του νόμου, στη διαχείριση συνόρων, στο χώρο εργασίας και στην 

εκπαίδευσης, καθώς και παραδείγματα συστημάτων αναγνώρισης συναισθημάτων. 

3. Αναπτύσσει τα νομικά και ηθικά ζητήματα που διέπουν την ανάπτυξη, ενσωμάτωση 

και χρήση των συστημάτων αναγνώρισης συναισθημάτων. 
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1.4 Δομή της Διπλωματικής 

Η παρούσα διπλωματική εργασία απαρτίζεται από οκτώ κεφάλαια. Πιο συγκεκριμένα, στο 

πρώτο κεφάλαιο παρουσιάζονται τα βασικά στοιχεία που αφορούν την εκπόνηση της 

διπλωματικής εργασίας. 

Στο δεύτερο κεφαλαίο παρουσιάζονται οι ορισμοί που έχουν αποδοθεί στα συστήματα 

αναγνώρισης συναισθημάτων, καθώς και παρόμοιες έννοιες. Επιπλέον, αναλύονται τα 

βασικά συναισθήματα σύμφωνα με τον P. Ekman, καθώς και τα βασικά χαρακτηριστικά των 

συστημάτων αναγνώρισης συναισθημάτων. Έπειτα, παρουσιάζονται οι κατηγορίες των 

συγκεκριμένων συστημάτων όπως και βάσεις δεδομένων που αξιοποιούν. Επίσης στη 

συνέχεια αναλύονται οι τύποι δεδομένων που συλλέγουν και επεξεργάζονται τα συστήματα 

αναγνώρισης συναισθημάτων και τα πλεονέκτημα και μειονεκτήματα τους.   

Στο τρίτο κεφάλαιο πραγματοποιείται μια εκτενής μελέτη στις εφαρμογές και τις 

προκλήσεις των συστημάτων αναγνώρισης συναισθημάτων στους τομείς της επιβολής του 

νομού, της διαχείρισης συνόρων, του χώρου εργασίας και της εκπαίδευσης. Στη συνέχεια, 

παρουσιάζονται ορισμένα παραδείγματα συστημάτων αναγνώρισης συναισθημάτων. 

Στο τέταρτο κεφάλαιο αναλύονται οι βασικές έννοιες και τα άρθρα του Γενικού 

Κανονισμού Προστασίας Δεδομένων, καθώς και οι νόμοι περί Τεχνητής Νοημοσύνης (AI 

Act). Ειδικότερα, εντοπίζονται τα νομικά ζήτημα που σχετίζονται με τα δεδομένα εικόνας 

και ομιλίας καθώς και με την τεχνητή νοημοσύνη. Επίσης αναλύεται τι προβλέπεται από το 

AI Act για τα βιομετρικά δεδομένα και συστήματα αναγνώρισης συναισθημάτων. Επιπλέον 

εντοπίζονται τα νομικά ζητήματα και οι περιπτώσεις νόμιμης χρήσης των συστημάτων 

αναγνώρισης συναισθημάτων στους 4 βασικούς τομείς. 

Στο πέμπτο κεφάλαιο παρουσιάζεται μια μελέτη των νομικών ζητημάτων που απορρέουν 

από την ανάπτυξη και ενσωμάτωση των συστημάτων αναγνώρισης συναισθημάτων. 

Ειδικότερα, αναλύονται τα νομικά ζητήματα που διέπουν την αυτοματοποιημένη λήψη 

αποφάσεων και κατάρτιση προφίλ και τα δεδομένα συναισθημάτων. Επιπλέον εξετάζονται 

ζητήματα σχετικά με τις τεχνολογίες αλγοριθμικής επιτήρησης και τα ανθρώπινα 

δικαιώματα και την εκπαίδευση των συστημάτων αναγνώρισης συναισθημάτων.  

Στο έκτο κεφάλαιο αναλύονται τα ηθικά ζητήματα που διέπουν την τεχνολογία 

αναγνώρισης συναισθημάτων. 

Στο έβδομο κεφάλαιο παρουσιάζονται τα συμπεράσματα και οι προκλήσεις αναφορικά με 

την τεχνολογία αναγνώρισης συναισθημάτων. 

Στο όγδοο κεφάλαιο παρατίθενται η βιβλιογραφία με τις ερευνητικές και επιστημονικές 

δημοσιεύσεις στην οποία βασίστηκε η βιβλιογραφική ανασκόπηση. 
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2 Συστήματα Αναγνώρισης Συναισθημάτων – Emotion 

Recognition Systems 

2.1 Εισαγωγή 

Τις τελευταίες δεκαετίες έχει αυξηθεί η επιστημονική έρευνα αναφορικά με τον τομέα της 

αναγνώρισης συναισθημάτων, καθώς η εξέλιξη των Τεχνολογιών Πληροφορικής και 

Επικοινωνιών (ΤΠΕ) έχουν οδηγήσει στην ανάπτυξη συστημάτων ανίχνευσης και 

κατανόησης των συναισθημάτων. Το 1990 προτάθηκε συστηματικά η αναγνώριση 

συναισθημάτων [1]. Για την επικοινωνία και αλληλεπίδραση μεταξύ ατόμων και την 

κατανόηση των προθέσεων των ατόμων βασικό εργαλείο αποτελούν τα συναισθήματα που 

εκφράζονται στο ανθρώπινο πρόσωπο [2]. Εικόνες, βίντεο, φωνητικά μηνύματα και κείμενα 

αποτελούν ορισμένα από τα βασικά μέσα στα οποία μπορούν να εντοπιστούν και να 

αναγνωριστούν συναισθήματα [3]. Η αναγνώριση συναισθημάτων αποτελεί μια καινοτόμα 

και αναδυόμενη τεχνολογία με εφαρμογή σε ποικίλους τομείς της καθημερινής ζωής, όπως 

η υγεία, εκπαίδευση, ασφάλεια, ψυχολογία, εργασία και ψυχαγωγία [4].  

Η τεχνητή νοημοσύνη, η μηχανική μάθηση, οι τεχνικές υπολογιστικής όρασης και η 

επεξεργασία εικόνας αξιοποιούνται από τα συστήματα αναγνώρισης συναισθημάτων [5]. Η 

ανίχνευση συμπεριφορών που ενδείκνυνται για την εκτέλεση εγκληματικών ενεργειών ή 

σοβαρών ψυχικών καταστάσεων μπορεί να πραγματοποιηθεί από τα συστήματα 

αναγνώρισης συναισθημάτων. Ωστόσο είναι δύσκολη η αυτοματοποιημένη ανίχνευση και 

κατηγοριοποίηση των συναισθημάτων των ανθρώπων καθώς για τις μηχανές είναι 

περίπλοκη η διαφοροποίηση των συναισθημάτων [6]. Επιπλέον, διαφορές σε ηλικίας, 

εθνικότητα, φυλή, φύλο και στην ποιότητα της εικόνας/βίντεο ενδέχεται να αποτελούν το 

βασικότερο τροχοπέδη στην κατηγοριοποίηση των συναισθημάτων. Παρόλα αυτά, 

αποτελεί μια αμφιλεγόμενη τεχνολογία, καθώς από τη μια πλευρά η ικανότητα των 

συγκεκριμένων συστημάτων να κατανοούν τα ανθρώπινα συναισθήματα έχει πολλές 

πρακτικές εφαρμογές, όμως από την άλλη, τα νομικά και ηθικά ζητήματα που τη 

συνοδεύουν ενδέχεται να θέτουν σε κίνδυνο την προσωπική ελευθερία και την ιδιωτική 

ζωή των ατόμων και επίσης η ερμηνεία των συναισθημάτων να είναι λανθασμένη. 

 

2.2 Ορολογία 

1. Αναγνώριση Συναισθημάτων - Emotion Recognition 

Η Τεχνολογία Αναγνώρισης Συναισθημάτων (Emotion Recognition) έχει ως σκοπό την 

ανίχνευση και την κατανόηση των συναισθημάτων που εκφράζονται από τα άτομα μέσω 

ποικίλλων καναλιών, όπως είναι η προφορική γλώσσα, η έκφραση του προσώπου, η φυσική 

κίνηση και άλλα [7]. Ως αναγνώριση συναισθημάτων αναφέρεται η διαδικασία ανίχνευσης 

και αναγνώρισης της συναισθηματικής κατάστασης ενός ατόμου μέσω της ερμηνείας και 

της ανάλυσης των εκφράσεων του προσώπου, του γραπτού λόγου, της φωνής, των 

χειρονομιών – κινήσεων του σώματος ή άλλων φυσικών ενδείξεων, μέσω διάφορων 

μεθόδων και συχνά αξιοποιώντας την τεχνολογία [8], [9], [10].  

 

Μορφοποίησε: Ελληνικά

Μορφοποίησε: Ελληνικά

Μορφοποίησε: Ελληνικά
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2. Τεχνολογία Αναγνώρισης Προσώπου - Facial Recognition Technology (FRT) 

Ως Τεχνολογία Αναγνώρισης Προσώπου ορίζεται, ένα σύνολο βιομετρικών τεχνικών που 

αξιοποιούνται για την ανίχνευση, αναγνώριση και ταυτοποίηση ατόμων με βάση τα 

χαρακτηριστικά του προσώπου τους [11], [12], [13], [14], [15].  

 

3. Συστήματα Αναγνώρισης Συναισθημάτων Προσώπου - Facial Emotion Recognition 

Systems (FERS) 

Η αναγνώριση συναισθημάτων προσώπου είναι μια τεχνολογία που χρησιμοποιείται για 

την ανάλυση συναισθημάτων από διαφορετικές πηγές, όπως εικόνες και βίντεο. Ανήκει 

στην οικογένεια των τεχνολογιών που συχνά αναφέρονται ως «συναισθηματική 

υπολογιστική», ένα διεπιστημονικό πεδίο έρευνας σχετικά με τις δυνατότητες των 

υπολογιστών να αναγνωρίζουν και να ερμηνεύουν τα ανθρώπινα συναισθήματα και τις 

συναισθηματικές καταστάσεις και συχνά βασίζεται σε τεχνολογίες τεχνητής νοημοσύνης 

[16]. 

Ως συστήματα αναγνώρισης συναισθημάτων προσώπου ορίζονται, τα τεχνολογικά 

συστήματα τα οποία αυτόματα ανιχνεύουν, ερμηνεύουν και κατηγοριοποιούν τα 

συναισθήματα που εκφράζονται στο πρόσωπο των ατόμων. Οι εκφράσεις του προσώπου, 

όπως η κίνηση και η θέση των ματιών, η έκφραση των χειλιών, η θέση των φρυδιών, 

αποτελούν ορισμένες από τις παραμέτρους που αναλύουν τα συγκεκριμένα συστήματα 

ώστε να αναγνωρίσουν την συναισθηματική κατάσταση του ατόμου. 

 

4. Συστήματα Αναγνώρισης Συναισθημάτων Ομιλίας - Speech Emotion Recognition 

Systems (SERS) 

Τα συστήματα αναγνώρισης συναισθημάτων ομιλίας μπορούν να προσδιοριστούν ως 

τεχνολογίες οι οποίες έχουν τη δυνατότητα να αναλύσουν και να εντοπίσουν τα 

συναισθήματα που εκφράζονται στην ανθρώπινη ομιλία. Ως σκοπό έχουν τον 

προσδιορισμό της συναισθηματικής κατάστασης του ομιλητή, όπως είναι ο θυμός, η χαρά, 

η θλίψη, τα οποία προκύπτουν από τα μοτίβα ομιλίας όπως είναι ο τόνος, ο ρυθμός και η 

ένταση [17], [18]. 

 

2.3 Βασικά Συναισθήματα – P. Ekman 

Ο Paul Ekman είναι ένας διακεκριμένος Αμερικάνος ψυχολόγος ο οποίος πραγματοποίησε 

μελέτες για τα συναισθήματα και τη σχέση τους με τις εκφράσεις του προσώπου [19]. Οι 

έρευνες του συνέβαλλαν στην κατανόηση για την αναγνώριση των συναισθημάτων αλλά 

και του τρόπου με τον οποίον εκφράζονται τα συναισθήματα μέσω του προσώπου [20]. Οι 

εκφράσεις που προέκυψαν από τις μελέτες του αποτελούν το βασικό εργαλείο σε αρκετές 

εφαρμογές, όπως τα συστήματα αναγνώρισης συναισθημάτων. 
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Σύμφωνα με τις μελέτες που επιτέλεσε ο Ekman κατέληξε στην αναγνώριση των επτά 

βασικών συναισθημάτων τα οποία μπορούν να εκφραστούν μέσω του προσώπου. Τα 

συναισθήματα αυτά είναι τα ακόλουθα [21], [22], [23], [24]:  

1. Έκπληξη (Surprise): Τα φρύδια ανασηκωμένα αλλά όχι ενωμένα, τα άνω βλέφαρα 

ανασηκωμένα και τα κάτω βλέφαρα ουδέτερα. 

 

Εικόνα 1. Η έκφραση της έκπληξης [24] 

 

2. Απόλαυση (Enjoyment): Τα μάτια είναι στενά και υπάρχουν ρυτίδες γύρω τους, τα 

μάγουλα ανασηκωμένα, τα χείλη τραβηγμένα προς τα πίσω και τα δόντια 

εκτίθενται σχηματίζοντας ένα χαμόγελο.   

 

Εικόνα 2. Η έκφραση της απόλαυσης [24] 

 

3. Θλίψη (Sadness): Εσωτερικές γωνίες των φρυδιών ανασηκωμένες προς τα πάνω και 

ενωμένες, τα άνω βλέφαρα είναι πεσμένα και τα μάτια κοιτάζουν προς τα κάτω και 

οι γωνίες των χειλιών τραβηγμένες προς τα κάτω.    
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Εικόνα 3. Η έκφραση της θλίψης [24] 

 

4. Θυμός (Anger): Φρύδια τραβηγμένα προς τα κάτω και μαζί, μάτια ανοιχτά 

διάπλατα και κοιτάζοντας δυνατά, χείλη πιεσμένα σφιχτά μεταξύ τους και το σαγόνι 

τραβηγμένο προς τα κάτω.  

 

Εικόνα 4. Η έκφραση του θυμού [24] 

 

5. Φόβος (Fear): Τα φρύδια ανασηκωμένα και τραβηγμένα μαζί, ανυψωμένα άνω 

βλέφαρα, τεντωμένα κάτω βλέφαρα και το σαγόνι ανοιχτό και τα χείλη τεντωμένα 

οριζόντια προς τα πίσω.  
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Εικόνα 5. Η έκφραση του φόβου [24] 

 

6. Αηδία (Disgust): Χαμηλωμένα φρύδια, ρυτίδες στο πλάι και στη γέφυρα τη μύτης, 

το άνω χείλος είναι ανασηκωμένο σε σχήμα αναστραμμένου “U” και το κάτω χείλος 

ανασηκωμένο και ελαφρώς προεξέχων.  

 

Εικόνα 6. Η έκφραση της αηδίας [24] 

 

7. Περιφρόνηση (Contempt): Σφιχτή και ανασηκωμένη πλευρά χειλιών στη μια 

πλευρά του προσώπου, η περιφρόνηση είναι  μόνη μονομερής έκφραση, μπορεί να 

συμβεί με ή χωρίς έναν υπαινιγμό χαμόγελου ή έκφραση θυμού.  
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Εικόνα 7. Η έκφραση της περιφρόνησης [24] 

 

2.4 Χαρακτηριστικά 

Τα κύρια χαρακτηριστικά που διέπουν τα συστήματα αναγνώρισης συναισθημάτων 

αναλύονται παρακάτω: 

Ακρίβεια: Σημαντικός παράγοντας για την επιτυχή λειτουργία και κατηγοριοποίηση των 

συναισθημάτων από τα συστήματα αναγνώρισης συναισθημάτων αποτελεί η ακρίβεια [25]. 

Παράγοντες που καθορίζουν την επίτευξη ακρίβειας για τα προαναφερθέντα συστήματα 

είναι η ποιότητα των δεδομένων που χρησιμοποιούντα για την εκπαίδευση τους, οι 

αλγόριθμοι που αξιοποιούν για την επεξεργασία των συλλεγόμενων δεδομένων καθώς και 

το υλικό (π.χ. αισθητήρες) που χρησιμοποιούνται για τη συλλογή των δεδομένων [26], [27], 

[28]. 

Απόρρητο - Ασφάλεια: Βασικός γνώμονας κατά το σχεδιασμό, την ανάπτυξη και την 

ενσωμάτωση των συστημάτων αναγνώρισης συναισθημάτων οφείλει να είναι η προστασία 

της ιδιωτικής ζωής, η ασφάλεια των προσωπικών δεδομένων και το απόρρητο [29]. 

Ταχύτητα: Τα συστήματα αναγνώρισης συναισθημάτων, καθώς βρίσκουν εφαρμογές σε 

κρίσιμους τομείς, όπως υγεία, ασφάλεια, αστυνόμευση κ.λπ., θα πρέπει να συλλέγουν και 

επεξεργάζονται δεδομένα σε πραγματικό χρόνο χωρίς καθυστέρηση [30], [31].   

Προσαρμοστικότητα: Τα συστήματα αναγνώρισης συναισθημάτων θα πρέπει να μπορούν 

να προσαρμόζονται σε διαφορετικές και μεταβαλλόμενες συνθήκες, όπως γωνία κάμερας 

και φωτισμός [32], [33], [34]. 
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2.5 Κατηγορίες Συστημάτων Αναγνώρισης Συναισθημάτων 

2.5.1 Εισαγωγή 

Τα συστήματα αναγνώρισης συναισθημάτων έχουν αναπτυχθεί τα τελευταία χρόνια, 

δίνοντας τη δυνατότητα στις μηχανές να ανιχνεύουν και να κατανοούν τα συναισθήματα 

που εκφράζουν οι άνθρωποι. Τα συγκεκριμένα συστήματα αναλύουν το πρόσωπο, τη φωνή 

και τη συμπεριφορά των ατόμων για να ανιχνεύσουν τα συναισθήματα [35]. Τα συστήματα 

αναγνώρισης συναισθημάτων ταξινομούνται σε διάφορες κατηγορίες, όπως συστήματα 

που βασίζονται στην αναγνώριση συναισθημάτων που εκφράζονται  μέσω του προσώπου, 

της φωνής ή της συμπεριφοράς καθένα από τα οποία αξιοποιεί διαφορετικές τεχνικές. Για 

την ερμηνεία των συναισθημάτων αξιοποιείται η τεχνητή νοημοσύνη και η μηχανική 

μάθηση. Στη συνέχεια, αναλύονται οι βασικές κατηγορίες των συστημάτων αναγνώρισης 

συναισθημάτων. 

 

2.5.2 Συστήματα Αναγνώρισης Συναισθημάτων Προσώπου που Βασίζονται στη 

Μηχανική Μάθηση (Machine learning-based FERS) 

Τα συστήματα αναγνώρισης συναισθημάτων προσώπου που βασίζονται στη μηχανική 

μάθηση (Machine Learning-based FERS) χρησιμοποιούν αλγόριθμους μηχανικής μάθησης 

για τον εντοπισμό και την κατηγοριοποίηση των συναισθημάτων με βάση τις εκφράσεις του 

προσώπου σε εικόνες ή βίντεο [36]. Για τον καθορισμό των συναισθημάτων που 

εκφράζονται σε ένα πρόσωπο τα μάτια, το στόμα, η μύτη και οι θέσεις τους αποτελούν τα 

κύρια χαρακτηριστικά τα οποία αξιολογούνται. 

 

Εικόνα 8. Διαδικασία αναγνώρισης συναισθημάτων προσώπου [37] 

 

Η διαδικασία αναγνώρισης συναισθημάτων προσώπου απαρτίζεται από τα ακόλουθα 

βήματα όπως παρουσιάζεται και στην Εικόνα 8 [37], [38] ,[39]:  

1. Αρχικά το σύστημα δέχεται ως είσοδο την εικόνα ή το βίντεο που περιλαμβάνει το 

πρόσωπο ατόμου(ων).  
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2. Κατά το στάδιο της προεπεξεργασίας των δεδομένων  εξαλείφονται οι μη σχετικές 

πληροφορίες από τις εικόνες/βίντεο εισόδου. Είναι πιθανό οι εικόνες/βίντεο 

εισόδου να διαθέτουν ένα πολύπλοκο φόντο, για παράδειγμα ένταση φωτός. Στη 

διάρκεια του συγκεκριμένου σταδίου πραγματοποιείται ανίχνευση προσώπου, 

ευθυγράμμιση, κανονικοποίηση (normalization) και βελτιστοποίηση ώστε να 

διασφαλιστεί ότι τα δεδομένα εισόδου είναι υψηλής ποιότητας ώστε να 

εντοπιστούν τα χαρακτηριστικά/ορόσημα του προσώπου. Επιπλέον στην 

αναγνώριση συναισθημάτων προσώπου που βασίζεται στη μηχανική μάθηση κατά 

το στάδιο της προεπεξεργασία της εικόνας/βίντεο και θα πρέπει να 

πραγματοποιηθεί επιλογή της κατάλληλης μεθόδου εξαγωγής και ταξινόμησης των 

χαρακτηριστικών από τους ερευνητές.  

3. Κατά το στάδιο της εξαγωγής των χαρακτηριστικών από την εικόνα ή το βίντεο 

χρησιμοποιούνται οι ακόλουθοι μέθοδοι:  

• Local Binary Patterns (LBP) 

• Histogram of Oriented Gradients (HOG) 

• Scale-Invariant Feature Transform (SIFT) 

• Speeded Up Robust Features (SURF) 

• Local Ternary Pattern (LTP) 

4. Για την κατηγοριοποίηση/ταξινόμηση των συναισθημάτων χρησιμοποιούνται οι 

ακόλουθοι αλγόριθμοι μηχανικής μάθησης:  

• Support Vector Machines (SVM) 

• Δέντρα απόφασης 

• Random Forest (RF) 

• k-Nearest Neighbors (k-NN) 

Τα συστήματα αναγνώρισης συναισθημάτων προσώπου που βασίζονται στη μηχανική 

μάθηση αποτελούν την κατάλληλη επιλογή για ενσωμάτωση σε συστήματα σε πραγματικό 

χρόνο λόγω της χαμηλότερης υπολογιστικής ισχύς και μνήμης σε σχέση με τα συστήματα 

που βασίζονται στη βαθιά μάθηση [40]. 

 

2.5.3 Συστήματα Αναγνώρισης Συναισθημάτων Προσώπου που βασίζονται στη 

Βαθιά Μάθηση (Deep learning-based FERS) 

Τα συστήματα αναγνώρισης συναισθημάτων που βασίζονται στη μηχανική μάθηση 

αποτέλεσαν το πρώτο βήμα για την κατανόηση των ανθρώπινων συναισθημάτων. Όμως 

λόγω της μεταβλητότητας και πολυπλοκότητας που διακατέχουν την ανθρώπινη έκφραση 

οι προαναφερθέντες εφαρμογές δεν είναι αποτελεσματικές σε εφαρμογές του 

πραγματικού κόσμου [41]. Το πρόβλημα αυτό ήρθε να επιλύσει η βαθιά μάθηση, η οποία 
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τα τελευταία χρόνια έφερε επανάσταση στον τομέα της αναγνώρισης συναισθημάτων 

προσώπου [42]. 

Τα Συστήματα Αναγνώρισης Συναισθημάτων Προσώπου που βασίζονται στη βαθιά μάθηση 

(Deep learning-based FERS) γεφυρώνουν το χάσμα μεταξύ ανθρώπου και μηχανής, καθώς 

συμβάλλουν στην αποκωδικοποίηση και κατανόηση των εκφράσεων του προσώπου [43]. 

Είναι πιο ισχυρά και διαθέτουν βελτιωμένη ακρίβεια, αποτελεσματικό και 

προσαρμοστικότητα σε σχέση με τα συστήματα αναγνώρισης συναισθημάτων που 

βασίζονται στη μηχανική μάθηση [44]. Για την αυτόματη εξαγωγή των χαρακτηριστικών 

από εικόνες και βίντεο προσώπου και την ταξινόμηση των συναισθημάτων που απορρέουν 

από τα χαρακτηριστικά του προσώπου χρησιμοποιούν βαθιά νευρωνικά δίκτυα (Deep 

Neural Networks) [45]. Η βαθιά μάθηση επιτρέπει στα μοντέλα να εξάγουν απευθείας από 

τα δεδομένα εισόδου (ακατέργαστά δεδομένα) πολύπλοκα και ιεραρχικά χαρακτηριστικά 

σε αντίθεση με τα συστήματα αναγνώρισης συναισθημάτων που βασίζονται στη μηχανική 

μάθηση [46]. 

Τα Συστήματα Αναγνώρισης Συναισθημάτων Προσώπου που βασίζονται στη βαθιά μάθηση 

περιλαμβάνουν Συνελικτικά Νευρωνικά Δίκτυα (Convolutional Neural Networks - CNN), 

Επαναλαμβανόμενο Νευρωνικό Δίκτυο (Recurrent Neural Network – RNN), Μοντέλα 

Μακροπρόθεσμης - Βραχυπρόθεσμης Μνήμης (Long Short-Term Memory - LSTM) και 

Παραγωγικό Αντιπαραθετικό Δίκτυο (Generative Adversarial Networks - GAN) [47], [48].  

Το RNN και το CNN συμβάλλουν στην ανακάλυψη πολύπλοκων μοτίβων σχετικά με τα 

δεδομένα προσώπου οδηγώντας στη μετάβαση από τη χειροκίνητη μηχανική 

χαρακτηριστικών (συστήματα αναγνώρισης συναισθημάτων προσώπου που βασίζονται στη 

μηχανική μάθηση) στην αυτοματοποιημένη εκμάθηση χαρακτηριστικών (συστήματα 

αναγνώρισης συναισθημάτων προσώπου που βασίζονται στη βαθιά μάθηση) [49], [50], 

[51]. Χρησιμοποιούνται για εργασίες εξαγωγής, αναγνώρισης και ταξινόμησης 

χαρακτηριστικών [52]. 

Τα RNN αποτελούν τον κατάλληλο τύπο νευρωνικού δικτύου για την επεξεργασία 

διαδοχικών δεδομένων, όπως καρέ βίντεο, επιτρέποντάς τους να συλλαμβάνουν χρονικές 

εξαρτήσεις και μοτίβα με την πάροδο του χρόνου [53]. Καθώς οι εκφράσεις του προσώπου 

είναι δυναμικές και επομένως αλλάζουν με την πάροδο του χρόνου τα RNN μπορούν να 

καταγράψουν τις αλλαγές στα χαρακτηριστικά του προσώπου, επεξεργάζοντας μια 

ακολουθία καρέ ή εικόνων [54]. Οι χρονικές πληροφορίες είναι κρίσιμες για την ακριβή 

αναγνώριση συναισθημάτων παρέχοντας μια πιο ολοκληρωμένη κατανόηση των 

συναισθημάτων [55]. 

Τα CNN χρησιμοποιούνται για την εξαγωγή χαρακτηριστικών από εικόνες προσώπων και 

την ταξινόμηση των συναισθημάτων. Αποτελείται από τρία (3) επίπεδα το συνελικτικό 

επίπεδο, το επίπεδο συγκέντρωσης και το πλήρως συνδεδεμένο επίπεδο τα οποία 

αποτελούν την αρχιτεκτονική του CNN [57]. To συνελικτικό Επίπεδο (convolution layer) 

είναι το πρώτο επίπεδο κατά το οποίο μια πράξη συνέλιξης εφαρμόζεται στην εικόνα που 

λαμβάνεται ως είσοδος και προκύπτουν τα χαρακτηριστικά της εικόνας ως έξοδος [58]. Για 

την εξαγωγή διαφορετικών χαρακτηριστικών από την εικόνα εισόδου εκτελείτε μια 

λειτουργία συνέλιξης από καθένα από τα πολλαπλά φίλτρα που αποτελούν το συνελικτικό 

επίπεδο [59]. Η έξοδος κάθε φίλτρου ονομάζεται χάρτης χαρακτηριστικών [60]. Το επίπεδο 
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συγκέντρωσης (pooling layer), ως βασικό στόχο έχει τη μείωση των χωρικών διαστάσεων 

των χαρτών χαρακτηριστικών και κατά συνέπεια τη μείωση του υπολογιστικού φόρτου [61], 

[62]. Το Max Pooling, Average Pooling και Global Pooling αποτελούν ορισμένους από τους 

τύπους επιπέδων συγκέντρωσης [63], [64]. Το πλήρως συνδεδεμένο επίπεδο (fully 

connected layer) αξιοποιείται για την  ταξινόμηση εικόνων με βάση τα χαρακτηριστικά τους 

που εξήχθησαν από προηγούμενα επίπεδα [65]. 

Τα μοντέλα LSTM αξιοποιείται στην αναγνώριση συναισθημάτων προσώπου για δύο 

λόγους. Αρχικά για την καταγραφή των χρονικών εξαρτήσεων των εκφράσεων του 

προσώπου και επίσης για την ταξινόμηση των συναισθημάτων [66]. Για την ταξινόμηση των 

επτά θεμελιωδών εκφράσεων που περιγράφονται στο κεφάλαιο 2.3 Βασικά Συναισθήματα 

– P. Ekman: ευτυχία, θυμό, αηδία, φόβο, λύπη, περιφρόνηση και έκπληξη με ουδέτερο μια 

αρχιτεκτονική βασισμένη στο CNN και το LSTM προτάθηκε [67]. Σύμφωνα με τη 

συγκεκριμένη προσέγγιση, η οποία αποτελείται από δυο φάσεις, κατά τη διάρκεια της 

πρώτης φάσης συντελείται η εξαγωγή  των χαρακτηριστικών από τις εικόνες του προσώπου 

χρησιμοποιώντας το CNN και η δεύτερη φάση ταξινομούνται τα εξαγόμενα χαρακτηριστικά 

χρησιμοποιώντας το LSTM [68], [69]. 

Τα GANs χρησιμοποιούνται στην αναγνώριση συναισθημάτων προσώπου καθώς 

συμβάλλουν στη βελτίωση της ακρίβειας της αναγνώρισης των συναισθημάτων [70]. 

Χρησιμοποιείται για τη δημιουργία ρεαλιστικών εκφράσεων του προσώπου και την 

ταξινόμηση των συναισθημάτων [71]. 

 

2.5.4 Βάσεις Δεδομένων Συναισθημάτων Προσώπου (Facial Emotion Datasets) 

Πολυάριθμες βάσεις δεδομένων συναισθημάτων έχουν δημιουργηθεί από 

εμπειρογνώμονες για την αξιολόγηση των μεθόδων αναγνώρισης συναισθημάτων 

προσώπου. Οι βάσεις δεδομένων συναισθημάτων προσώπου περιλαμβάνουν ένα μεγάλο 

εύρος δεδομένων που σχετίζεται με την έκφραση συναισθημάτων, ώστε οι αλγόριθμοι 

μηχανικής μάθησης να μπορούν να κατανοήσουν τις συναισθηματικές καταστάσεις των 

ανθρώπων, μέσω της εκπαίδευσης τους και της αναγνώρισης μοτίβων. Στη συνέχεια 

παρουσιάζεται μια λεπτομερής επισκόπηση ορισμένων βάσεων δεδομένων.  

 

CK+ Cohn Kanade (Extended Cohn-Kanade dataset) 

H βάση δεδομένων Cohn-Kanade (CK) κυκλοφόρησε το 2000 με στόχο την αυτόματη 

ανίχνευση μεμονωμένων εκφράσεων προσώπου [72]. Αποτελεί μια από τις πιο ευρέως 

χρησιμοποιούμενες βάσεις δεδομένων για την ανάπτυξη και αξιολόγηση αλγορίθμων και 

συστημάτων αναγνώρισης συναισθημάτων προσώπου [72], [73]. Το σύνολο δεδομένων CK+ 

αποτελεί μια επέκταση του αρχικού δεδομένων CK [72].  

Για τη δημιουργία του συνόλου δεδομένων Extended Cohn-Kanade (CK+) καταγράφηκε η 

συμπεριφορά του προσώπου 210 ενηλίκων χρησιμοποιώντας δύο κάμερες Panasonic AG-

7500 [74]. Η ηλικία των συμμετεχόντων κυμαίνονταν από 18 έως 50 ετών, με ποσοστό 69% 

γυναίκες, 81%, Ευρωαμερικανοί, 13% Αφροαμερικανοί και 6% άλλες ομάδες [75]. Σε κάθε 

βίντεο παρουσιάζεται η εξέλιξη των εκφράσεων του προσώπου από την ουδέτερη έκφραση 
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σε μια στοχευμένη έκφραση, η οποία καταγράφεται στα 30 καρέ ανά δευτερόλεπτο (FPS) 

με ανάλυση είτε 640x490 είτε 640x480 pixels [76], [77].  

 

Εικόνα 9. Παράδειγμα βάσης δεδομένων CK+ Cohn Kanade [72] 

 

Το σύνολο δεδομένων αποτελείται από 593 ακολουθίες και 123 θέματα. Περιλαμβάνει τις 

επτά βασικές κατηγορίες συναισθημάτων: θυμό, περιφρόνηση, αηδία, φόβο, ευτυχία, 

λύπη, έκπληξη και την ουδέτερη έκφραση [78]. 

Ως action unit ορίζεται η διαμόρφωση του προσώπου που επιφέρεται από τη συστολή ενός 

ή περισσότερων μυών του προσώπου και είναι ανεξάρτητες από την ερμηνεία των 

συναισθημάτων [79]. 

 

Πίνακας 1. Κωδικοποίηση Συναισθημάτων [72] 

AU Αγγλική Ονομασία Ελληνική 

Ονομασία 

N 

1 Inner Brow Raiser Εσωτερική γωνία 

φρυδιών 

ανασηκωμένη 

173 

2 Outer Brow Raiser Εξωτερική γωνία 

φρυδιών 

ανασηκωμένη 

116 

4 Brow Lowerer Φρύδια 

χαμηλωμένα 

191 

5 Upper Lip Raiser Άνω χείλος 

ανασηκωμένο 

102 

6 Cheek Raiser Μάγουλα 

ανασηκωμένα 

122 
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7 Lid Tightener Σφίξιμο των 

βλεφάρων  

119 

9 Nose Wrinkler Μύτη με ρυτίδες 74 

10 Upper Lip Raiser Άνω χείλος 

ανασηκωμένο 

21 

11 Nasolabial Deepener Ρινοχειλική 

εμβάθυνση 

33 

12 Lip Corner Puller Έλξη της γωνίας 

του στόματος 

111 

13 Cheek Puller Έλξη των παρειών 

(μάγουλα) 

2 

14 Dimpler Εμβάθυνση της 

παρειάς 

(λακκάκια) 

29 

15 Lip Corner Depressor Καθελκτήρας της 

γωνίας του 

στόματος 

89 

16 Lower Lip Depressor Καθελκτήρας του 

κάτω χείλους 

24 

17 Chin Raiser Πηγούνι 

ανασηκωμένο 

196 

18 Lip Puckerer Πτύχωση των 

χειλιών 

9 

20 Lip Stretcher Διάταση των 

χειλιών 

77 

21 Neck Tightener Σύσφιξη λαιμού 3 

23 Lip Tightener Σύσφιξη χείλους 59 

24 Lip Pressor Πιεσμένο χείλος 57 

25 Lips Part Διαχωρισμός 

χειλιών 

287 

26 Jaw Drop Πτώση της κάτω 

γνάθου  

48 

27 Mouth Stretch Διάταση τα 

στοματικής 

κοιλότητας 

81 
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28 Lip Suck Ρουφηγμένα χείλη 1 

29 Jaw Thrust Ώθηση της κάτω 

γνάθου 

1 

31 Jaw Clencher Σύσφιξη της κάτω 

γνάθου  

3 

34 Cheek Puff Μάγουλα 

φουσκωμένα 

1 

38 Nostril Dilator Διαστολή 

μυκτήρων 

(ρουθουνιών) 

29 

39 Nostril Compressor Συμπίεση 

μυκτήρων 

(ρουθουνιών) 

16 

43 Eyes Closed Μάτια κλειστά 9 

 

 

Πίνακας 2. Περιγραφή συναισθήματος ως προς τις μονάδες δράσης προσώπου (AU) [72] 

Συναισθήματα Κριτήρια  

Θυμός ΤΑ AU23 και AU24 πρέπει να υπάρχουν στον 

συνδυασμό AU 

Αηδία Πρέπει να υπάρχει είτε AU9 είτε AU10 

Φόβος Πρέπει να υπάρχει συνδυασμός AU1+2+4, 

εκτός εάν η AU5 είναι έντασης E τότε η AU4 

μπορεί να απουσιάζει 

Χαρά Πρέπει να υπάρχει η AU12 

Θλίψη Πρέπει να υπάρχουν είτε AU1+4+15 είτε 11. 

Εξαίρεση αποτελεί η AU6+15 

Έκπληξη Πρέπει να υπάρχουν είτε AU1+2 είτε 5 και η 

ένταση του AU5 δεν πρέπει να είναι 

ισχυρότερη από το B 

Περιφρόνηση Πρέπει να υπάρχει η AU14 (είτε μονόπλευρη 

είτε αμφοτερόπλευρη) 
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MMI Facial Expression Database 

Η βάση δεδομένων MMI Facial Expression Database αποτελεί έναν διαρκώς 

αναπτυσσόμενο διαδικτυακό σύνολο για AU (μονάδα δράσης) και για την αναγνώριση 

συναισθημάτων από βίντεο προσώπου [80]. Η βάση δεδομένων δημιουργήθηκε το  2002 

και αποτελεί μια συλλογή βίντεο και εικόνες των εκφράσεων του προσώπου που στοχεύει 

στη συνεισφορά της στη δημιουργία και την αξιολόγηση αλγορίθμων αναγνώρισης 

εκφράσεων προσώπου [80]. Η βάση δεδομένων MMI περιλαμβάνει πάνω από 2900 βίντεο 

και στατικές εικόνες υψηλής ανάλυσης 75 θεμάτων [81]. Περιέχει εγγραφές του πλήρους 

χρονικού μοτίβου αλλαγής μια έκφρασης του προσώπου, από την ουδέτερη, μέσω μιας 

σειράς φάσεων έναρξη, κορυφή και μετατόπιση και επαναφορά πάλι σε ένα ουδέτερο 

πρόσωπο [82]. Εκτός από τα έξι βασικά συναισθήματα, η MMI περιλαμβάνει και 

πρωτότυπες εκφράσεις [83]. Επιπλέον πρόσφατα προστέθηκαν και ηχογραφήσεις 

ρεαλιστικών εκφράσεων οδηγώντας στην αντιμετώπιση παραλείψεων που υπάρχουν σε 

άλλες βάσεις δεδομένων εκφράσεων προσώπου [84]. 

 

Εικόνα 10. Παράδειγμα βάσης δεδομένων MMI [85] 

 

Bosphorus Dataset 

Η βάση δεδομένων Bosphorus προορίζεται για έρευνα σε εργασίες επεξεργασίας 3D και 2D 

ανθρώπινου προσώπου, όπως αναγνώριση έκφρασης, ανίχνευση μονάδας δράσης 

προσώπου, εκτίμηση έντασης μονάδας δράσης προσώπου, αναγνώριση προσώπου υπό 

αντίξοες συνθήκες, παραμορφώσιμη μοντελοποίηση προσώπου και 3D αναδόμηση 

προσώπου [86], [87]. Υπάρχουν 105 θέματα και 4.666 πρόσωπα στη βάση δεδομένων [88]. 

Αυτή η βάση δεδομένων είναι μοναδική από τρεις απόψεις [89]: 

1. Αποτελείται από μια μεγάλη συλλογή συναισθημάτων προσώπου: 

a. Ανά άτομο, τουλάχιστον 35 συναισθήματα προσώπου κωδικοποιούνται. 

b. Βαθμολόγηση FACS. 

c. Το ένα τρίτο των ατόμων είναι επαγγελματίας ηθοποιός. 
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2. Υπάρχουν συστηματικές παραλλαγές της στάσης του κεφαλιού. 

3. Περιλαμβάνονται ποικίλες χαρακτηριστικών προσώπου (γυαλιά, μαλλιά, μουστάκια 

και γένια). 

 

Εικόνα 11. Παράδειγμα βάσης δεδομένων Bosphorus [90] 

 

Η βάση δεδομένων Bosphorus  αποτελεί ένα αξιοσημείωτο εργαλείο για τους ερευνητές για 

την ανάπτυξη και αξιολόγηση συστημάτων αναγνώρισης συναισθημάτων προσώπου λόγω 

της ποικιλομορφίας της [91]. Συνεισφέρει στην κατανόηση του τρόπου έκφρασης των 

συναισθημάτων μέσω του προσώπου, καθώς και την εξέλιξης της έκφρασης των 

συναισθημάτων ενός ατόμου σε πραγματικές συνθήκες [92]. 

 

Karolinska Directed Emotional Faces (KDEF) 

Η βάση δεδομένων συναισθημάτων KDEF αποτελείται από 490 εικόνες συναισθηματικών 

εκφράσεων του προσώπου [93]. Δημιουργήθηκε το 1998 και έκτοτε είναι ελεύθερη η 

διάθεση του στην ερευνητική κοινότητα [94]. Για καθένα από τα 70 άτομα, 35 άντρες και 35 

γυναίκες, που αποτελούν τη συγκεκριμένη βάση δεδομένων έχουν καταγραφεί δύο φορές 

πέντε διαφορετικές οπτικές γωνίες επτά διαφορετικές συναισθηματικές εκφράσεις 

(Θυμωμένος, Φοβισμένος, Αηδιασμένος, Λυπημένος, Χαρούμενος, Έκπληκτος και 

Ουδέτερος), συνθήκες φωτισμού και φόντο [95]. Για κάθε εικόνα προσώπου το αρχικά 

μέγεθος είναι 562 pixel × 762 pixel [96]. Τα άτομα της φωτογράφησης ήταν εκπαιδευμένοι 

ερασιτέχνες ηθοποιοί μεταξύ 20 και 30 ετών [97]. Τα γυαλιά οράσεως, το μακιγιάζ, τα 

γένια, τα μουστάκια και τα σκουλαρίκια, αποτελούσαν κριτήρια αποκλεισμού [98]. Τα 
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άτομα που συμμετείχαν στην έρευνα έλαβαν οδηγίες για να παρουσιάζουν συγκεκριμένα 

συναισθήματα σε ένα ελεγχόμενο περιβάλλον και να κάνουν την έκφραση τους όσο το 

δυνατόν ξεκάθαρη [99]. 

 

Εικόνα 12. Παράδειγμα βάσης δεδομένων KDEF [99] 

 

 

Japanese Female Facial Expression (JAFFE)  

Η βάση δεδομένων JAFFE αποτελείται από μια συλλογή 213 εικόνων επτά 

συναισθηματικών καταστάσεων προσώπου από 10 Γιαπωνέζες γυναίκες [100]. Κάθε μια 

από τις 10 γυναίκες κλήθηκε να εκφράσει 7 διαφορετικές, έξι βασικές εκφράσεις 

προσώπου(ευτυχία, λύπη, θυμός, φόβος, έκπληξη και αηδία) και την ουδέτερη. 

 

Εικόνα 13. Παράδειγμα βάσης δεδομένων JAFFE [100] 

 

2.5.5 Παραδοσιακά Συστήματα Αναγνώρισης Συναισθημάτων που Βασίζονται 

στην Ομιλία (Traditional Speech Emotion Recognition Systems) 

Τα παραδοσιακά συστήματα αναγνώρισης συναισθημάτων ομιλίας έχουν ως στόχο μέσω 

της ανάλυσης της ομιλίας να εντοπίσουν και να κατηγοριοποιήσουν τα συναισθήματα του 
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ομιλητή [102]. Τα βασικά βήματα της διαδικασίας που ακολουθείται για τον εντοπισμό και 

την αναγνώριση των συναισθημάτων μέσω της ομιλίας είναι τα ακόλουθα [103], [104], 

[105]: 

1. Αρχικά το σύστημα λαμβάνει σαν είσοδο το δείγμα ομιλίας του ατόμου. 

2. Στη συνέχεια πραγματοποιείται εξαγωγή των κατάλληλων χαρακτηριστικών (τόνο, 

ρυθμός, ένταση, ποιότητα φωνής) από το δείγμα. 

3. Έπειτα για τα προαναφερθέντα εντοπισθέντα χαρακτηριστικά πραγματοποιείται 

κατηγοριοποίηση. 

4. Χρήση παραδοσιακών αλγορίθμων μηχανικής μάθησης. Σε αυτούς 

περιλαμβάνονται οι ακόλουθοι: 

• Gaussian Mixture Model (GMM) 

• Hidden Markov Model (HMM) 

• Artificial Neural Network (ANN) 

• Support Vector Machines (SVM) 

• k-Nearest Neighbor (k-NN) 

• Decision Trees 

• Naïve Bayes Classifiers (NB) 

• k-means  

5. Αναγνώριση των Συναισθημάτων που εκφράζονται μέσω της ομιλίας δείγματος. 

 

 

Εικόνα 14. Λειτουργία παραδοσιακών συστημάτων αναγνώρισης συναισθημάτων ομιλίας [106] 
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2.5.6 Συστήματα Αναγνώρισης Συναισθημάτων που Βασίζονται στη Βαθιά 

Μάθηση (Deep Learning Speech Emotion Recognition Systems) 

 

Εικόνα 15. Λειτουργία συστημάτων αναγνώρισης συναισθημάτων ομιλίας που βασίζονται στη 

βαθιά μάθηση [106] 

 

 

Σε αντίθεση με τα παραδοσιακά συστήματα αναγνώρισης συναισθημάτων ομιλίας τα 

συστήματα αναγνώρισης συναισθημάτων ομιλίας που βασίζονται στη βαθιά μάθηση 

αξιοποιούν τεχνικές βαθιάς μάθησης ώστε να βελτιώσουν την ακρίβεια τους  στην 

αναγνώριση συναισθημάτων [107]. Το βασικό τους πλεονεκτήματος είναι ότι δεν 

περιλαμβάνουν τα βήματα εξαγωγής και επιλογής χαρακτηριστικών, καθώς οι αλγόριθμοι 

βαθιάς εκμάθησης επιλέγουν αυτόματα όλα τα χαρακτηριστικά [108], [109].  

Οι πιο γενικά χρησιμοποιούμενοι αλγόριθμοι βαθιάς μάθησης στην περιοχή αναγνώρισης 

συναισθημάτων ομιλίας είναι οι [106], [110], [111]:  

• Deep Neural Networks (DNN) 

• Deep Belief Networks (DBN) 

• Long-Short Term Memory (LSTM) 

• Deep Boltzmann Machine (DBM) 

• Recurrent Neural Networks (RNN) 
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Εικόνα 16. Λειτουργία συστημάτων αναγνώρισης συναισθημάτων ομιλίας 

 

2.5.7 Βάσεις Δεδομένων Συναισθημάτων Ομιλίας (Speech Emotion Datasets) 

 

Πίνακας 3. Συναισθήματα και Παράμετροι Ομιλίας [112] 

Συναίσθημα Τόνος Ένταση Ρυθμός Ομιλίας Ποιότητα 

Φωνής 

Θυμός Απότομος κι 

αγχώδης 

Πολύ 

ψηλότερη 

Οριακά πιο 

γρήγορος 

Πιο γρήγορες 

αναπνοές 

απ'τον θώρακα 

Αηδία Ευρύς με 

καθοδική τάση 

Χαμηλότερη Πολύ πιο γρήγορος Θωρακικός 

τόνος με τάση 

για παράπονο 

Φόβος Ευρύς, 

κανονικός 

Χαμηλότερη Πολύ γρήγορα Ακανόνιστη 

χροιά 

Ευτυχία Πιο ευρύς με 

ανοδική τάση 

Υψηλότερη Πιο γρήγορα / πιο 

αργά 

Πιο γρήγορες 

αναπνοές με 
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ηχηρό τόνο 

Χαρά  Πάρα πολύ 

ευρύς σε 

πλήρη έκταση 

Υψηλότερη Γρηγορότερα Πιο γρήγορες 

αναπνοές με 

έντονη χροιά 

Θλίψη Ελαφρώς 

στενότερος 

Προς τα κάτω 

κλίση 

Χαμηλότερα Ηχηρή, 

βαθύτερος 

χρωματισμός 

χροιάς 

 

 

Πίνακας 4. Βάσεις Δεδομένων Συναισθημάτων Ομιλίας [113], [114] 

Βάση Δεδομένων Γλώσσα Μέγεθος Συναισθήματα 

EmoDB Dataset 

(Berlin Database 

of Emotional 

Speech) 

Γερμανικά  7 συναισθήματα, 10 

εκφωνήσεις, 10 ομιλητές 

(5 άντρες και 5 γυναίκες)  

Θυμός πλήξη, άγχος, 

ευτυχία, θλίψη, αηδία 

και ουδέτερο 

Interactive 

Emotional Motion 

Capture (USC – 

IEMOCAP) 

Αγγλικά 5 συνεδρίες όπου η κάθε 

μια περιλαμβάνει τη 

συνομιλία μεταξύ δυο 

ατόμων (έναν άντρα και 

μια γυναίκα) και το 

αντίστοιχο κείμενο της 

ομιλίας 

Θυμός, ευτυχία, θλίψη, 

απογοήτευση και 

ουδέτερο 

Surrey Audio – 

Visual Expressed 

Emotion (SAVEE) 

Αγγλικά 7 συναισθήματα, 4 

άντρες ομιλητές, 120 

εκφωνήσεις 

Έκπληξη, θυμός, φόβος, 

λύπη, αηδία, ευτυχία και 

ουδέτερο 

Multilingual 

Database 

Ινδικά, 

Αγγλικά, 

Ταμίλ και 

Μαλαγιάλαμ  

10 ομιλητές με 

συναισθηματικά 

προκαταλημμένες 

εκφωνήσεις   

Θυμωμένος, χαρούμενος, 

λυπημένος 

Danish Emotional 

Databases 

Δανέζικα 5 συναισθήματα, 4 

ομιλητές 

 Θυμός, θλίψη, έκπληξη, 

χαρά και ουδέτερο 

INTERFACE05 Αγγλικά, 

Ισπανικά, 

Γαλλικά και 

Σλοβένικα 

186 αγγλικές, 184 

ισπανικές, 175 γαλλικές 

και 190 σλοβένικες 

εκφωνήσεις αντίστοιχα 

Θλίψη, χαρά, φόβος, 

αηδία και ουδέτερο 
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2.6 Τύποι Δεδομένων 

Η ταχεία εξέλιξη της τεχνολογίας πληροφοριών και των αισθητήρων τα τελευταία χρόνια 

έδωσε τη δυνατότητα στις μηχανές να αναλύουν και να αναγνωρίζουν τα συναισθήματα 

που εκφράζουν οι άνθρωποι. Η αναγνώριση συναισθημάτων βρίσκει εφαρμογή σε 

ποικίλους τομείς, καθώς αποτελεί μια σημαντική ερευνητική κατεύθυνση. Η αναγνώριση 

συναισθημάτων πραγματοποιείται μέσω της ανάλυσης των εκφράσεων του προσώπου, της 

ομιλίας, των φυσιολογικών σημάτων και της συμπεριφοράς τα οποία συλλέγονται από 

διαφορετικούς αισθητήρες. Ακολούθως παρουσιάζονται οι τύποι δεδομένων που 

συλλέγουν, αναλύουν, μεταδίδουν και αποθηκεύουν τα συγκεκριμένα συστήματα. 

 

Δεδομένα Προσώπου - Βιομετρία Προσώπου (Facial Data – Facial Biometrics) 

Τα συστήματα αναγνώρισης συναισθημάτων για την εκτέλεση της ανάλυσης των 

εκφράσεων προβαίνουν σε καταγραφή εικόνων ή βίντεο του προσώπου [115]. Στη συλλογή 

και την ανάλυση των χαρακτηριστικών του προσώπου, περιλαμβάνονται η απόσταση 

μεταξύ των ματιών, το περίγραμμα του προσώπου και το σχήμα της μύτης [116]. Τα 

συγκεκριμένα οπτικά αρχεία υποβάλλονται σε επεξεργασία ώστε να εντοπιστούν βασικά 

χαρακτηριστικά του προσώπου όπως το σχήμα και την έκφραση του στόματος, οι κινήσεις 

των ματιών, η τοποθέτηση και η κίνηση των φρυδιών [117]. Τα προαναφερθέντα αρχεία 

θεωρούνται ευαίσθητα, καθώς μέσω της επεξεργασίας τους αποκαλύπτονται οι εκφράσεις 

και τα συναισθήματα του ατόμου. Επιπλέον η αποθήκευση των βιομετρικών δεδομένων 

ενός προσώπου εγείρει ανησυχίες αναφορικά με το απόρρητο και την ασφάλεια, καθώς 

μπορεί να οδηγήσουν στην αποκάλυψη της ταυτότητας ενός ατόμου.  

 

Βιομετρικά Δεδομένα (Biometric Data) 

Στα βιομετρικά δεδομένα που συλλέγουν τα συστήματα αναγνώρισης συναισθημάτων 

συνυπολογίζονται τα δακτυλικά αποτυπώματα, η σάρωση του αμφιβληστροειδούς, η 

γεωμετρία και η δομή του προσώπου [118], [119]. Τα συγκεκριμένα ευαίσθητα δεδομένα 

είναι μοναδικά για κάθε άτομο και μπορούν να χρησιμοποιηθούν για την επαλήθευση της 

ταυτότητας ενός ατόμου. 

 

Δεδομένα Φωνής (Voice Data) 

Προκειμένου να ανιχνεύσουν και να κατηγοριοποιήσουν τα συναισθήματα ενός ατόμου τα 

συστήματα αναγνώρισης συναισθημάτων συλλέγουν και επεξεργάζονται τις ηχητικές 

εγγραφές ενός ατόμου [120]. Αναλύουν την ένταση, το ρυθμό, τον τόνο, τα μοτίβα της 

ομιλίας και τα χαρακτηριστικά της φωνής ώστε να εντοπίσουν τα συναισθήματα του 

ατόμου [121]. 

 

Φυσιολογικά Δεδομένα (Physiological Data) 
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Για την ανίχνευση των συναισθημάτων τα συστήματα αναγνώρισης συναισθημάτων 

μπορούν να συλλέγουν και να αναλύουν φυσιολογικές δεδομένα, όπως η θερμοκρασία του 

σώματος, ο καρδιακός παλμός και η αγωγιμότητα του δέρματος [122]. Τα φυσιολογικά 

δεδομένα συλλέγονται μέσω φορητών συσκευών ή/και αισθητήρων [123].  

 

Δεδομένα Συμπεριφοράς (Behavioral Data) 

Για να αξιολογήσει τις συναισθηματικές ενδείξεις και τη συμπεριφοράς ενός ατόμου τα 

συστήματα αναγνώρισης συναισθημάτων αναλύουν δεδομένα συμπεριφοράς [124]. Στα 

συστήματα συμπεριφοράς περιλαμβάνονται τα μοτίβα της κίνησης του ατόμου, οι 

χειρονομίες και η γλώσσα του σώματος [125]. Λόγω της αποκάλυψης της αντίδρασης ενός 

ατόμου σε διαφορετικές καταστάσεις και ερεθίσματα τα συμπεριφορικά δεδομένα 

θεωρούνται ευαίσθητα δεδομένα.  

 

Δεδομένα Κειμένου - Δεδομένα Κοινωνικών Δικτύων (Text Data - Social Network Data) 

Τα δεδομένα από τα κοινωνικά δίκτυα και οι αλληλεπιδράσεις ενός ατόμου με άλλα μέσω 

των κοινωνικών δικτύων παρέχουν πληροφορίες σχετικά με τις συναισθηματικές 

καταστάσεις του ατόμου. Οι αναρτήσεις και τα μηνύματα στα κοινωνικά δίκτυα, τα 

μηνύματα ηλεκτρονικού ταχυδρομείου, τα δίκτυα φίλων και τα μοτίβα αλληλεπιδράσεις 

που διαδραματίζονται στο διαδίκτυο αποκαλύπτουν πληροφορίες για την συναισθηματική 

κατάσταση του ατόμου και τις κοινωνικές του σχέσεις [127]. 

 

Δημογραφικά Δεδομένα (Demographic Data) 

Δημογραφικά δεδομένα όπως το φύλο, η ηλικία και το πολιτισμικό υπόβαθρο μπορούν 

μέσω της συλλογής και ανάλυσης τους να αποκαλύψουν πληροφορίες για την 

συναισθηματική κατάσταση ενός ατόμου [128]. Επιπλέον οι συναισθηματικές εκφράσεις 

μπορούν να επηρεαστούν από τις πολιτισμικές διαφορές. 

Κρίνεται αξιόλογο να επισημανθεί ότι η συλλογή και η επεξεργασία των προσωπικών 

δεδομένων από τα συστήματα αναγνώρισης συναισθημάτων θα πρέπει να εναρμονίζεται 

με τους σχετικούς κανονισμούς και νόμους και να πραγματοποιείται θέτοντας το επίκεντρο 

την προστασία της ιδιωτικής ζωής και των δεδομένων. Τα άτομα θα πρέπει να 

ενημερώνονται σχετικά με τις πρακτικές συλλογής, επεξεργασίας, αποθήκευσης και 

μετάδοσης των δεδομένων τους [16]. Η συγκατάθεση και η διαφάνειας στη συλλογή 

δεδομένων, τα μέτρα ασφαλείας για την προστασία τους και οι πολιτικές διατήρησης 

αποτελούν πυλώνες για τη διατήρηση της ασφάλειας και του απορρήτου. 
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2.8 Πλεονεκτήματα και Μειονεκτήματα των Συστημάτων Αναγνώρισης 

Συναισθημάτων 

Τα συστήματα αναγνώρισης συναισθημάτων αποτελούν μια εξελισσόμενη και 

συναρπαστική τεχνολογία. Εκφράσεις του προσώπου, φωνητικοί τόνοι και φυσιολογικοί 

δείκτες αποτελούν ορισμένα από τα δεδομένα εισόδου που αναλύουν τα συγκεκριμένα 

συστήματα ώστε να αποκωδικοποιήσουν τα ανθρώπινα συναισθήματα. Η μελέτη των 

προκλήσεων που συνοδεύουν την τεχνολογία αναγνώρισης συναισθημάτων κρίνεται 

αναγκαία παρόλα τα οφέλη που προφέρει σε ποικίλους τομείς [147]. 

Πλεονεκτήματα 

Βελτιωμένη Ασφάλεια: Η τεχνολογία αναγνώρισης συναισθημάτων μπορεί να συμβάλλει 

στην πρόληψη και αποτροπή ατυχημάτων και επιθέσεων και των ατυχημάτων μέσω του 

εντοπισμού συναισθημάτων που εμπλέκονται με την ασφάλεια, όπως ο θυμός, η οργή, το 

άγχος και η ένταση [148], [149].  

Βελτιωμένη Κατανόηση Συναισθηματικής Κατάστασης: Μέσω της τεχνολογία 

αναγνώρισης συναισθημάτων επιτρέπεται η κατανόηση της συναισθηματικής κατάστασης 

των ανθρώπων και ο εντοπισμός των αναγκών τους [150].  

Προσωποποιημένες – Εξατομικευμένες Υπηρεσίες: Τα συστήματα αναγνώρισης 

συναισθημάτων μπορούν να παρέχονται εξατομικευμένες υπηρεσίες στους χρήστες μέσω 

της ανάλυσης των συναισθημάτων τους. Στον τομέα της ψυχαγωγίας, μπορεί να προσφέρει 

προσωποποιημένες εμπειρίες για τους παίκτες σε βιντεοπαιχνίδια ή στα άτομα που 

παρακολουθούν ταινίες και μουσική [151], [152]. 

Βελτιωμένη Υγειά – Ευημερία: Η τεχνολογία αναγνώρισης συναισθημάτων μπορεί να 

αξιοποιηθεί για την αναγνώριση συναισθημάτων που αφορούν την υγεία, όπως το στρες, η 

κατάθλιψη και το άγχος [153]. Επομένως, τα συγκεκριμένα συστήματα συμβάλλουν στον 

εντοπισμό και την παρακολούθηση ασθενειών και στην αποτελεσματική θεραπεία τους. 

Αυτό μπορεί να βοηθήσει στην πρόληψη και τη θεραπεία των ασθενειών. 

Ενίσχυση της Οδικής Ασφάλειας: Μέσω των συστημάτων αναγνώρισης συναισθημάτων και 

του εντοπισμού της αντίδραση του οδηγού σε διάφορες καταστάσεις μπορούν να 

προληφθούν ατυχήματα [154], [155]. 

Προστασία Ευάλωτων Ομάδων: Μέσω των συσκευών αναγνώρισης συναισθημάτων 

επιτυγχάνεται η γρήγορη ειδοποίηση των φροντιστών ή των μελών της οικογένειας σε 

περίπτωση έκτακτης κατάστασης ευάλωτων ομάδων όπως οι ηλικιωμένοι και τα παιδιά 

[156]. 

Κατανόηση Συναισθημάτων Πλήθους: Στα κοινωνικά δίκτυα τα συστήματα αναγνώρισης 

συναισθημάτων μπορούν να εφαρμοστούν να την αποκωδικοποίηση των συναισθημάτων 

σε δημοσιεύσεις και σχόλια. Αποτέλεσμα αυτού είναι η λήψη μέτρων για την αντιμετώπιση 

κοινωνικών προβλημάτων και η ικανότητα γνώσης για τα αισθήματα των πολίτων σε 

πλήθος θεμάτων από τις κυβερνήσεις, οργανισμούς και μελετητές [157]. 

Βελτίωση Εργασιακού Χώρου: Για τη δημιουργία του κατάλληλου εργασιακού 

περιβάλλοντος τα συστήματα αναγνώρισης συναισθημάτων μέσω της παροχής 
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πληροφοριών αναφορικά με τα συναισθήματα των εργαζομένων μπορούν να οδηγήσουν 

σε μείωση του άγχους και ενίσχυση της ευεξίας και παραγωγικότητας [158]. 

Ενίσχυση της Εκπαιδευτικής Διαδικασίας: Μέσω της τεχνολογίας αναγνώρισης 

συναισθημάτων είναι δυνατή η κατανόηση της συναισθηματικής κατάστασης των μαθητών 

και επομένως η  παροχή εξατομικευμένων προσεγγίσεων στον εκάστοτε μαθητή [159]. 

Εξυπηρέτηση Πελατών: Η αναγνώριση σε πραγματικό χρόνο της συναισθηματικής 

κατάσταση των πελατών από αυτοματοποιημένους πράκτορες εξυπηρέτησης και η 

προσαρμογή των απαντήσεων τους αποτελεί μια βασική δυνατότητα της τεχνολογίας 

αναγνώρισης συναισθημάτων [160]. 

 

Μειονεκτήματα 

Παραβίαση Ιδιωτικότητας: Η συλλογή και επεξεργασία δεδομένων συναισθημάτων θέτει 

σε απειλή την ιδιωτική ζωή των ανθρώπων, καθώς αποκαλύπτει πτυχές της προσωπικής 

τους κατάστασης [161]. 

Διακρίσεις και Στερεότυπα: Τα συστήματα αναγνώρισης συναισθημάτων υπάρχει ο 

κίνδυνος να δημιουργήσουν και διαιωνίσουν διακρίσεις, στερεότυπα και να ενισχύσουν 

υφιστάμενες ανισότητες, καθώς οι αλγόριθμοι τους μπορεί να διακατέχονται από 

προκαταλήψεις [162]. Σε τομείς όπως η επιβολή του νόμου, η απασχόληση και ο έλεγχος 

των συνόρων η προαναφερθέντα κατάσταση ενδέχεται να επηρεάσει αρνητικά 

συγκεκριμένα άτομα και ομάδες της κοινωνίας. 

Ανακρίβεια: Η τεχνολογία αναγνώρισης συναισθημάτων μπορεί να είναι ανακριβής στην 

αναγνώριση των συναισθημάτων καθώς είναι ακόμα εξελισσόμενη. Η ανακρίβεια στα 

σύνολα δεδομένων εκπαίδευσης μπορεί να οδηγήσει σε μεροληπτικά ή λανθασμένα 

συμπεράσματα. Η πολύπλοκη φύση των ανθρώπινων συναισθημάτων αποτελεί τροχοπέδη 

στην ανάπτυξη αλγορίθμων ικανών να κατανοήσουν αποτελεσματικά τα συναισθήματα 

[163]. 

Κίνδυνος Ασφάλειας Δεδομένων: Η συλλογή, επεξεργασία, αποθήκευση και μετάδοση 

δεδομένων σχετικά με τα συναισθήματα συνοδεύεται από προκλήσεις σχετικά με την 

ασφάλεια και τον κίνδυνο να πραγματοποιηθεί διαρροή των προσωπικών δεδομένων, 

πώληση σε τρίτους ή εκμετάλλευση για κακόβουλους σκοπούς [164].  

Παραποίηση Συναισθηματικής Έκφρασης: Το συνεχές σύστημα επιτήρησης που 

δημιουργούν τα συστήματα αναγνώρισης συναισθημάτων ενδέχεται να οδηγήσει στη 

δημιουργία ενός αισθήματος πίεσης στα άτομα ώστε να προσαρμόζουν τη συμπεριφορά 

τους με αποτέλεσμα την αλλαγή της φυσικής συναισθηματικής έκφρασης τους [165]. 

Μειωμένη Αποτελεσματικότητα: Η αξιοπιστία και η αποτελεσματικότητα των συστημάτων 

αναγνώρισης συναισθημάτων εξαρτάται από την ακρίβεια των εξαρτημάτων που 

χρησιμοποιούνται. Οι αισθητήρες, οι κάμερες, τα μικρόφωνα, οι αλγόριθμοι αναγνώρισης 

συναισθημάτων προσώπου και φωνής οφείλουν να διακατέχονται από υψηλή ακρίβεια 

ώστε το σύστημα συνολικά να είναι αξιόπιστο.  
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Υψηλό Κόστος: Η ανάπτυξη συστημάτων αναγνώρισης συναισθημάτων τα οποία 

λειτουργούν με ακρίβεια στην πλειονότητα των περιπτώσεων προϋποθέτουν τη χρήση 

ακριβών εξαρτημάτων, οδηγώντας σε ανησυχίες σχετικά με την οικονομική προσιτότητα και 

την δυνατότητα ευρείας ενσωμάτωσης των συγκεκριμένων εφαρμογών. 
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3 Εφαρμογές των Συστημάτων Αναγνώρισης 

Συναισθημάτων 

3.1 Εισαγωγή  

Τα συστήματα αναγνώρισης συναισθημάτων αποτελούν μια καινοτόμο τεχνολογική 

πρόοδο με επίδραση σε διάφορους τομείς της κοινωνίας. Τομείς όπως η επιβολή του 

νόμου, η διαχείριση συνόρων, η εργασία και η εκπαίδευση έχουν επηρεαστεί ριζικά από τα 

συγκεκριμένα συστήματα και έχουν αλλάξει τον τρόπο με τον οποίο αλληλεπιδρούν οι 

άνθρωποι με τις μηχανές. Μέσω της αποκωδικοποίησης της συναισθηματικής κατάστασης 

των ατόμων, επιτυγχάνεται κατανόηση των αναγκών και των προθέσεων τους.  

Στον τομέα της επιβολής του νόμου, τα συστήματα αναγνώρισης συναισθημάτων 

συμβάλλουν στην ενδυνάμωση της δημόσιας ασφάλειας, στην πρόληψη εγκληματικών 

ενεργειών και στη διερεύνηση εγκληματών ενισχύοντας τις αρμόδιες αρχές. Στον τομέα της 

διαχείριση συνόρων, τα συστήματα αναγνώρισης συναισθημάτων συμβάλλουν στον έλεγχο 

των ατόμων που εισέρχονται σε μια χώρα και στη διατήρηση της ασφάλειας μέσω της 

αξιολόγησης της συναισθηματικής κατάστασης των ανθρώπων κατά τη διαδικασία ελέγχου. 

Στον εκπαιδευτικό τομέα, τα συστήματα αναγνώρισης συναισθημάτων μπορούν να 

ενδυναμώσουν τη διαδικασία μάθησης, καθώς  οι μέθοδοι διδασκαλίας προσαρμόζονται 

ανάλογα με τη συναισθηματική κατάσταση των μαθητών [166]. Στον επαγγελματικό τομέα, 

τα συγκεκριμένα συστήματα μπορούν να βελτιώσουν την αλληλεπίδραση μεταξύ των 

ομάδων των εργαζομένων δημιουργώντας παράλληλα ένα ευνοϊκό περιβάλλον, και να 

ενισχύσουν τη συνολική παραγωγικότητα.  

Όμως η ενσωμάτωση συστημάτων αναγνώρισης συναισθημάτων οφείλει να συνοδεύεται 

από διεξοδική εξέταση των ηθικών και νομικών συνέπειων τους. Η πολυπλοκότητα των 

ανθρώπινων συναισθημάτων σε συνδυασμό με τη συλλογή και επεξεργασία των 

προσωπικών δεδομένων, εγείρει ποίκιλλα ερωτήματα αναφορικά με τους αρμόζοντες 

κανόνες για την εφαρμογή και χρήση των συγκεκριμένων συστημάτων [167]. 

3.1.1 Τομείς Εφαρμογής των Συστημάτων Αναγνώρισης Συναισθημάτων 

Οι τομείς στους οποίους αξιοποιούνται τα συστήματα αναγνώρισης συναισθημάτων 

διέπονται ο καθένας από ένα πλήθος νομικών και ηθικών κανονιστικών πλαισίων. Η 

αποδοχή αλλά και της χρήσης των συγκεκριμένων συστημάτων στους εκάστοτε τομείς της 

καθημερινότητας υπόκειται σε διαφορετικά πολιτισμικά και νομικά πλαίσια [129].  

 

Υγειονομική Περίθαλψη – Δημόσια Υγεία 

Στον κλάδο της διάγνωσης και θεραπείας ψυχικών ασθενειών τα συστήματα αναγνώρισης 

συναισθημάτων προσφέρουν πλήθος εφαρμογών [130]. Μέσω της παρακολούθησης της 

συναισθηματικής κατάστασης των ασθενών προσφέρουν πολύτιμα δεδομένα στους 

επαγγελματίες υγείας [131]. Επιπρόσθετα, τα συστήματα αναγνώρισης συναισθημάτων 

αποτελούν βοηθό σε ερευνητικά έργα δημόσιας υγείας σχετικά με την κατάθλιψη, τη 

μοναξιά, τη διπολική διαταραχή, την πρόβλεψη αυτοκτονικότητας, το άγχος και την 

ευημερία [132]. Όμως, για να διασφαλίζεται η συγκατάθεση των εμπλεκόμενων ατόμων 

Μορφοποίησε: Ελληνικά

Μορφοποιήθηκε: Επικεφαλίδα 3
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καθώς και η εμπιστευτικότητα του απορρήτου, κρίνεται αναγκαίο να εφαρμόζονται 

αυστηροί κανόνες για την προστασία της ιδιωτικής ζωή και των δεδομένων [133].  

 

Λιανικό Εμπόριο 

Η βελτίωση των σχέσεων και αλληλεπιδράσεων με τους πελάτες αποτελεί ένα θετικό 

αποτέλεσμα από την ενσωμάτωσης συστημάτων αναγνώρισης συναισθημάτων στον τομέα 

του λιανικού εμπορίου [134]. Η παροχή εξατομικευμένων υπηρεσιών, η κατανόηση των 

προτιμήσεων και η μέτρηση του δείκτη ικανοποίησης των πελατών αποτελούν ορισμένες 

από τις συνεισφορές των συστημάτων αναγνώρισης συναισθημάτων [135]. Ωστόσο, η 

προστασία της ιδιωτική ζωής και η τήρηση διαφάνειας κατά το στάδιο συλλογή και 

επεξεργασίας των δεδομένων αποτελούν βασικές προϋποθέσεις για τη σωστή ανάπτυξη 

και ενσωμάτωση των συγκεκριμενών συστημάτων [136]. 

 

Χώρος Εργασίας 

Ο εντοπισμός και η ανάλυση των επιπέδων κόπωσης, άγχους, παραγωγικότητας και 

ικανοποίησης των εργαζομένων  αποτελούν σημαντικές πληροφορίες που προσφέρουν τα 

συστήματα αναγνώρισης συναισθημάτων [137], [138]. Η ενσωμάτωση όμως, τέτοιων 

συστημάτων στους χώρους εργασίας θα πρέπει να συνοδεύεται από την τήρηση της 

εργατικής νομοθεσίας και τους κανόνες προστασίας της ιδιωτικής ζωής και των 

δικαιωμάτων των εργαζομένων [139]. 

 

Εκπαίδευση 

Στον τομέα της εκπαίδευσης τα συστήματα αναγνώρισης συναισθημάτων συμβάλλουν στη 

δημιουργία ενός υποστηρικτικού μαθησιακού περιβάλλοντος [140]. Η αξιολόγηση των 

επιπέδων μάθησης από τους μαθητές αλλά και του άγχους και της συναισθηματικής 

ευημερίας αποτελούν βασικά εργαλεία που παρέχουν τα συγκεκριμένα συστήματα τους 

εκπαιδευτικούς [141]. Παρόλα αυτά, η ενσωμάτωση συστημάτων αναγνώρισης 

συναισθημάτων σε σχολικές μονάδες οφείλει να υπόκειται στην τήρηση της διαφάνειας, 

του απόρρητου και της σωστής συλλογής και ανάλυσης των δεδομένων ώστε να ύπαρξη 

αποδοχή τους από τους εκπαιδευτικούς, μαθητές και γονείς [142]. 

 

Αστυνόμευση – Επιβολή του Νόμου 

Η παρακολούθηση των συναισθημάτων ατόμων σε κρίσιμες υποδομές για τον εντοπισμό 

πιθανόν ατόμων με κακόβουλες προθέσεις αποτελεί μια βασική συνεισφορά των 

συστημάτων αναγνώρισης συναισθημάτων στον τομέα της αστυνόμευσης [143]. Επιπλέον, 

η παρακολούθηση της παραπληροφόρησης στα μέσα κοινωνικής δικτύωσης και του 

αισθήματος ατόμων για μια κυβέρνηση ή συγκεκριμένες οντότητες απαρτίζουν ορισμένες 

ακόμη εφαρμογές [144]. Όμως, η διασφάλιση της προστασίας της ιδιωτικότητας, της 
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σωστής διαχείρισης των δεδομένων των ατόμων και της μη επεμβατικής χρήσης των 

συγκεκριμένων συστημάτων αποτελούν αναγκαίες προϋποθέσεις για την χρήση τους.  

 

Ψυχαγωγία 

Στον τομέα της ψυχαγωγίας, και συγκεκριμένα στα παιχνίδια και την εικονική 

πραγματικότητα, η τεχνολογία αναγνώρισης συναισθημάτων ενισχύει και βελτιώνει την 

εμπειρία του παίκτη παρέχοντας προσαρμοσμένο περιεχόμενο με βάση τη συναισθηματική 

κατάσταση του παίκτη [145]. Η χρήση συστημάτων αναγνώρισης συναισθημάτων στην 

ψυχαγωγία επιτρέπεται στην περίπτωση που τηρούνται οι κανονισμοί προστασίας 

δεδομένων και η συγκατάθεση των χρηστών [146]. 

 

3.2 Εφαρμογές στην Επιβολή του Νόμου 

Η ραγδαία εξέλιξη των συστημάτων αναγνώρισης συναισθημάτων συνεπάγεται σημαντικές 

αλλαγές στον τομέα της επιβολής του νόμου και ένα ευρύ φάσμα εφαρμογών. Για την 

αποτροπή εγκληματικών ενεργειών, τη διεξαγωγή ταχύτερων ερευνών, τη βελτίωση της 

ασφάλειας των πολιτών και την επιβολή του νόμου τα συστήματα αναγνώρισης 

συναισθημάτων αποτελούν ένα βασικό εργαλείο [168]. Με βάση την ανάλυση εικόνας και 

βίντεο και την τεχνητή νοημοσύνη τα συγκεκριμένα συστήματα έχουν τη δυνατότητα να 

αξιολογήσουν τα συναισθήματα των ατόμων. Όμως, η χρήση των συγκεκριμένων 

συστημάτων συνοδεύεται από ποίκιλλες κρίσιμες προκλήσεις, οι οποίες προϋποθέτουν 

προσεκτική διερεύνηση. 

Μέσω της ενσωμάτωσης και χρήσης των συστημάτων αναγνώρισης συναισθημάτων σε 

κρίσιμα σημεία, όπως δημόσια κτίρια, σταθμοί μετρό και τρένων, αεροδρόμια και στάδια 

καθίσταται δυνατό να πραγματοποιηθεί εντοπισμός ατόμων με εκφράσεις ή ακατάλληλη 

συμπεριφορά που ευνοούν την εμπλοκή τους σε εγκληματικές δραστηριότητες [169]. Ο 

έλεγχος και η επεξεργασία των εκφραζόμενων συναισθημάτων των ατόμων πριν και κατά 

την είσοδο τους στους παραπάνω χώρους αποτελεί ένα θέμα ενδιαφέροντος, καθώς 

ενισχύει το αίσθημα ασφάλειας, όμως προκαλεί και αρκετές ανησυχίες. 

Στην περίπτωση των αεροδρομίων τα συστήματα αναγνώρισης συναισθημάτων μπορούν 

να χρησιμοποιηθούν για την ενίσχυση της ασφάλειας και την πρόληψη - αποτροπή της 

αεροπειρατείας. Μέσω της χρήσης τους δύναται η δυνατότητα εντοπισμού ατόμων, μέσω 

των εκφράσεων και των χειρονομιών τους, που υποδηλώνουν επίφοβα συναισθήματα τα 

οποία συνδέονται με κακόβολες ενέργειες [170]. Επιπλέον, πριν και κατά τη διάρκεια της 

επιβίβασης στο αεροσκάφος, τα συστήματα αναγνώρισης συναισθημάτων μπορούν να 

καταγράφουν και αναλύουν τις αντιδράσεις των επιβατών και να ενημερώνουν το 

κατάλληλο προσωπικό για την υπόνοια ύπαρξης απειλής [171]. Τα συστήματα αναγνώρισης 

συναισθημάτων μπορούν να συμβάλλουν στην αντιμετώπιση των απειλών στους χώρους 

των αεροδρομίων και των αεροπλάνων ακόμα και κατά τη διάρκεια των πτήσεων [172]. 

Στην περίπτωση των άλυτων εγκλημάτων ενδείκνυται η χρήση συστήματα αναγνώρισης 

συναισθημάτων για την πιθανή επίλυση τους. Απαγωγές, φόνοι, κλοπές και βιασμοί οι 

οποίο παραμένουν άλυτοι μέσω της ανάλυση των εκφράσεων από τα συστήματα 
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αναγνώρισης συναισθημάτων που έχουν καταγραφεί σε αναφορές, φωτογραφίες ή βίντεο 

μπορούν να οδηγήσουν τις αρχές στην επίλυση τους [173]. 

Οι δημόσιες συναθροίσεις ανέκαθεν ενδεικνύονταν για την πρόκληση αναταραχών και τη 

διαταραχή της τάξης. Τα συστήματα αναγνώρισης συναισθημάτων αποτελούν μια λύση για 

την παρακολούθηση των δημόσιων συγκεντρώσεων, ώστε μέσω της ανάλυσης της 

συναισθηματικής κατάστασης των συμμετεχόντων να εντοπίσουν ενδείξεις για τη 

δημιουργία αναταραχών ή την εκδήλωση απειλών για το κοινό [174]. 

Η χρήση των συστήματα αναγνώρισης συναισθημάτων με σκοπό την πρόληψη απειλών, τη 

διατήρηση της δημόσιας τάξης και την επιβολή του νόμου οφείλει να συντελείται με 

γνώμονα των σεβασμό στα ατομικά δικαιώματα των ατόμων και την τήρηση του εκάστοτε 

νομοθετικού πλαισίου. Για την προστασία της ιδιωτικής ζωής των ατόμων και των ατομικών 

δικαιωμάτων τους τα συστήματα αναγνώρισης συναισθημάτων θα πρέπει να 

συμμορφώνονται με αυστηρές κανονιστικές προδιαγραφές. Η εκτέλεση της λειτουργίας 

τους  οφείλει να γίνεται με διαφάνεια και σεβασμό απέναντι στους πολίτες. 

Μερικά από τα βασικά πλεονεκτήματα της αναγνώρισης συναισθημάτων στην επιβολή του 

νόμου αποτελούν: 

• Βελτιωμένος έλεγχος και διαχείριση του πλήθους σε μαζικές εκδηλώσεις με 

αποτέλεσμα τη διατήρηση της ασφάλειας [175]. 

• Ενδυνάμωση της διαφάνειας σε νομικές διαδικασίες. 

• Εντοπισμός εγκληματιών ακόμα και αν ορισμένα χαρακτηριστικά του προσώπου 

έχουν αλλάξει είτε λόγω παρέμβασης του ατόμου είτε λόγω ηλικίας. 

• Βελτιωμένη ασφάλεια σε δημόσιους χώρους μέσω της έγκαιρης αναγνώρισης 

επικίνδυνων καταστάσεων και της λήψης των κατάλληλων μέτρων προστασίας από 

τις αρχές [176]. 

• Αυτοματοποίηση διαδικασιών με αποτέλεσμα ταχύτερους χρόνους έρευνας και 

αποτελεσματικό εντοπισμό υπόπτων ή αγνοούμενων. 

• Ταχύτερη εξακρίβωση της ταυτότητας ενός υπόπτου σε σχέση με τις κρατικές και 

ομοσπονδιακές βάσεις δεδομένων και μείωση της παραπληροφόρησης.  

• Σε περιπτώσεις έρευνας και καταδίωξης εγκληματικών δραστηριοτήτων, τα 

συστήματα αναγνώρισης συναισθημάτων μπορούν να βοηθήσουν την αστυνομία 

στην παρακολούθηση και ταυτοποίηση ύποπτων ατόμων. 

• Προσδιορισμός της συναισθηματικής κατάστασης ατόμων, ώστε τα συστήματα 

αναγνώρισης συναισθημάτων να μπορούν να προβλέψουν πως θα αντιδράσει ένα 

άτομο σε κρίσιμες καταστάσεις [177]. 

• Συνεργασία με άλλα συστήματα ασφαλείας, όπως ανιχνευτές μετάλλων και 

ακτινογραφίες, για την καλύτερη και πληρέστερη αξιολόγηση των ατόμων 

(επιβαίνοντες σε αεροπλάνο). 
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Η χρήση συστημάτων αναγνώρισης συναισθημάτων σε ένα κρίσιμο τομέα όπως είναι η 

επιβολή του νόμου ενδέχεται να προκαλέσει αρκετές προκλήσεις. Ορισμένες από αυτές 

παρατίθενται παρακάτω: 

• Παραβίαση Προσωπικών Δεδομένων και Ιδιωτικότητας: Η συλλογή και ανάλυση 

συναισθημάτων με στόχο την επιβολή του νόμου ενδέχεται να προκαλέσει 

ανησυχίες σχετικά με τη χρήση των προσωπικών δεδομένων των ατόμων, με την 

ιδιωτικότητα τους και την ελευθερία τους γενικότερα. 

• Εκπαίδευση – Γνώση Χρήσης: Οι χρήστες των συγκριμένων συστημάτων (όπως οι 

αστυνομικοί κ.λπ.) οφείλουν να διαθέτουν την κατάλληλη εκπαίδευση και 

κατάρτιση ώστε να χειρίζονται κατάλληλα αυτά τα συστήματα και να μην υπάρξουν 

λάθη στην ερμηνεία των αποτελεσμάτων.   

• Έλλειψη Ακρίβειας: Οι αλγόριθμοι αναγνώρισης συναισθημάτων είναι πολύπλοκοι 

και βρίσκονται σε εξέλιξη με αποτέλεσμα να μην είναι πάντα ακριβείς και να 

υφίσταται κίνδυνος για λανθασμένες εκτιμήσεις των συναισθημάτων των ατόμων 

που εμπλέκονται σε γεγονότα επιβολής του νόμου και επομένως λανθασμένες 

αποφάσεις. 

• Προκαταλήψεις, Διακρίσεις και Στερεότυπα: Οι αλγόριθμοι αναγνώρισης 

συναισθημάτων στην περίπτωση που έχουν εκπαιδευτεί με δεδομένα που 

παραστούν τις προκαταλήψεις και τις διακρίσεις της κοινωνίας, μπορεί να 

προξενήσουν διακρίσεις σε βάρος των ατόμων και συγκεκριμένων ομάδων. 

• Κατάχρηση των Δεδομένων: Τα δεδομένα που συλλέγουν και επεξεργάζονται τα 

συστήματα αναγνώρισης συναισθημάτων είναι πιθανό να χρησιμοποιηθούν για 

ποινικούς σκοπούς, χωρίς όμως την εφαρμογή των κατάλληλων κανόνων. 

• Συνεχής Επιτήρηση: Το σύστημα συνεχής παρακολούθησης που δημιουργούν τα 

συστήματα αναγνώρισης συναισθημάτων ενδεχομένως να οδηγήσει τους πολίτες 

σε ένα αίσθημα επιτήρησης με αποτέλεσμα να επιδράσει αρνητικά στον χαρακτήρα 

τους.  

• Αρνητική Επίδραση στο Ψυχολογικό Κλίμα: Το συνεχές σύστημα επιτήρηση που 

δημιουργούν τα προαναφερθέντα συστήματα, είναι πιθανό να οδηγήσει τους 

πολίτες σε ένα αρνητικό ψυχολογικό κλίμα, το οποίο θα χαρακτηρίζεται από άγχος, 

στρες και διαρκή πίεση. 

• Ελευθερία και Δικαιώματα: Επειδή τα συστήματα αναγνώρισης συναισθημάτων 

παρακολουθούν συνεχώς τη συμπεριφορά των ατόμων μπορεί να επιδράσει με 

αθέμιτο τρόπο στα ανθρώπινα δικαιώματα και τις ελευθερίες τους. 

 

Καθώς η αποτελεσματικότητα και η ακρίβεια των συγκεκριμένων συστημάτων τόσο στην 

κατανόηση όσο και στην πρόβλεψη της συμπεριφοράς είναι ακόμη διφορούμενη, πριν την 

ενσωμάτωση και τη χρήση τους στον τομέα της επιβολής του νόμου, είναι κρίσιμο να 

ελεγχθούν προσεκτικά οι προαναφερθέντες προκλήσεις και να ληφθούν τα κατάλληλα 
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μέτρα για τη διασφάλιση της διαφάνειας, της δικαιοσύνης και γενικότερα του σεβασμού 

των ανθρωπίνων δικαιωμάτων. 

 

3.3 Εφαρμογές στη Διαχείριση Συνόρων 

Η ανίχνευση και κατανόηση των συναισθημάτων αποτελεί ένα κρίσιμο εργαλείο για τη 

διαχείριση των συνόρων, καθώς συμβάλλει στην αξιολόγηση των συναισθηματικών 

καταστάσεων των ανθρώπων που επηρεάζουν τη συμπεριφορά τους σε περιοχές των 

συνόρων. Η τεχνολογία αναγνώρισης συναισθημάτων και προσώπου συχνά 

χρησιμοποιείται στη διαχείριση συνόρων, καθώς αξιοποιώντας καινοτόμες τεχνολογίες 

εντοπίζουν σε πραγματικό χρόνο άτομα με ύποπτη συμπεριφορά [178]. Η διαχείριση των 

μεταναστευτικών ροών και ο έλεγχος της συνοριακής ασφάλειας αποτελούν τις δυο 

βασικότερες πτυχές τις οποίες χρειάζεται να ενισχύουν τα συστήματα αναγνώρισης 

συναισθημάτων [179]. Η πρόληψη της διακίνησης ανεπιθύμητων προσώπων σε χώρες και η 

εξαγωγή πληροφοριών σχετικά με τη συμπεριφορά και τα συναισθήματα ατόμων αποτελεί 

ορισμένες από τις βασικές λειτουργίες που παρέχουν τα προαναφερθέντα συστήματα. 

Ωστόσο, η χρήση των συγκεκριμένων συστημάτων θα πρέπει να εγγυάται των σεβασμό στα 

ανθρώπινα δικαιώματα και την ελάττωση των προκλήσεων που τα συνοδεύουν. 

Τα συστήματα αναγνώρισης συναισθημάτων συμβάλλουν στον έλεγχο των συνόρων, καθώς 

η χρήση τους σε αεροδρόμια, λιμάνια και στα σύνορα γενικότερα ενισχύει τον εντοπισμό 

επικίνδυνων ατόμων και εγκληματιών. Για τη διασφάλιση της εθνικής ασφάλειας, ο 

εντοπισμός ανεπιθύμητων προσώπων στο πλαίσιο της διαχείρισης συνόρων αποτελεί μια 

καίρια πτυχή. Με τη χρήση συστημάτων αναγνώρισης συναισθημάτων μπορεί να γίνει 

αποτελεσματικά η αυτοματοποιημένη ανίχνευση ατόμων που ενδέχεται να αποτελούν 

απειλή για την ασφάλεια, όπως εγκληματίες και λαθρομετανάστες και να παρθούν άμεσα 

τα κατάλληλα μέτρα πρόληψης και αντίδρασης [180]. 

Οι αυτοματοποιημένες πύλες ελέγχου συνόρων (ABC gates) χρησιμοποιούν την βιομετρική 

τεχνολογία αυτοματοποιημένης αναγνώρισης προσώπου [181]. Βασικός στόχος τους είναι η 

ισχυροποίηση της επιχειρησιακής αποτελεσματικότητας στο πλαίσιο των συνοριακών 

διελεύσεων, ενώ παράλληλα διατηρείται η ακεραιότητα των πρωτοκόλλων και κανόνων 

ασφαλείας [182]. Προγράμματα όπως ο αυτοματοποιημένος έλεγχος διαβατηρίων στις 

Ηνωμένες Πολιτείες, το EasyPass στη Γερμανία και οι πύλες ABC gates στην Ισπανία 

αποτελούν ορισμένα μόνο από τα παραδείγματα αξιοποίησης της αυτοματοποιημένης 

τεχνολογίας αναγνώρισης προσώπου στα πλαίσια της διαχείρισης συνόρων και του 

συνοριακού ελέγχου [183]. Βασικός στόχος των ABC gates είναι η απλούστευση της 

διαδικασίας επαλήθευσης του διαβατηρίου και της ταυτοποίησης των ταξιδιωτών, μέσω 

της χρήσης αυτόνομων πυλών από τους ταξιδιώτες που διαθέτουν διαβατήρια [184]. Μέσω 

της χρήσης εξειδικευμένων αισθητήρων που έχουν σκοπό τον εντοπισμό πλαστών 

εγγράφων, πραγματοποιείται ο σχολαστικός έλεγχος των διαβατηρίων [185]. Επιπλέον με 

την αξιοποίηση τεχνολογίας αναγνώρισης προσώπου επιτυγχάνεται η επαλήθευση της 

ταυτότητας του ατόμου [185]. Επιπλέον, ο χρόνος διέλευσης των συνόρων μειώνονται και 

παράλληλα οι συνοριοφύλακες μπορούν να επικεντρωθούν στους ταξιδιώτες υψηλού 

κινδύνου [186]. 
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Μια συσκευή σάρωσης αξιοποιείται για την καταγραφή των πληροφορίων του 

διαβατήριου, κάνοντας τη διαδικασία απλούστερη και γρηγορότερη [187]. Έπειτα, το τσιπ 

RFID σαρώνεται από την πύλη, προκειμένου να ανακτηθεί η εικόνα προσώπου που έχει 

αποθηκευτεί με ασφάλεια σε αυτό [183]. Σε συνέχεια της επιτυχής επικύρωσης του 

διαβατηρίου από την πύλη, πραγματοποιείτε η εκτέλεση της βιομετρικής ταυτοποίησης, η 

οποία χρησιμοποιεί τεχνολογία αναγνώρισης προσώπου [188]. Αναφορικά με την 

ενσωμάτωση της τεχνολογίας αναγνώρισης προσώπου στη διαχείριση των συνόρων, 

υπάρχουν δυσκολίες σχετικά με τον καθορισμό των βέλτιστων συνθηκών για την λήψη της 

εικόνας [189]. Μεταξύ των διαφορετικών χαρακτηριστικών που εξετάζονται σε αυτό το 

πλαίσιο είναι οι διαστάσεις του προσώπου, ο βαθμός περιστροφής του προσώπου, το 

επίπεδο φωτισμού στο πρόσωπο και γενικότερα η συνολική ποιότητα της εικόνας. 

Κατά το στάδιο της προεπεξεργασίας, τα συστήματα αυτοματοποιημένου συνοριακού 

ελέγχου εκτελούν την ακόλουθη διαδικασία [190]: 

• Εντοπισμός του προσώπου στο καρέ  

• Περικοπή του προσώπου στο καρέ 

• Στροφή του προσώπου ώστε τα κέντρα των ματιών να βρίσκονται σχεδόν σε 

οριζόντια γραμμή  

Έπειτα πραγματοποιείται αξιολόγηση της ποιότητας των ληφθέντων εικόνων και επιλέγεται 

η καταλληλότερη για τη διαδικασία της επικύρωσης της ταυτότητας [183]. Στο στάδιο της 

επαλήθευσης του προσώπου η εικόνα που είναι αποθηκευμένη στο τσιπ RFID του 

διαβατηρίου συγκρίνεται με την ζωντανή εικόνα που έχει ληφθεί από το σύστημα [181]. Το 

αποτέλεσμα της παραπάνω διαδικασίας αποστέλλεται στον εκάστοτε σταθμό ελέγχου και 

οι αρμόδιες αρχές έχουν τη δυνατότητα να παρέμβουν εφόσον κρίνεται αναγκαίο [181]. 

Μέχρι στιγμής, η τεχνολογία των πυλών ABC υπάρχει μόνο στα αεροδρόμια, όμως η 

μελλοντική τους ενσωμάτωση στα χερσαία σύνορα αναμένεται να επιταχύνει 

αποτελεσματικά τη διαδικασία ελέγχου [191]. 

Το iBorderCtrl αποτελεί ένα αυτοματοποιημένο σύστημα ασφάλειας των συνόρων που έχει 

ως στόχο να καταστήσει ασφαλέστερες και αποτελεσματικότερες τις διελεύσεις των 

χερσαίων συνόρων εκτός ΕΕ προς την ΕΕ αξιοποιώντας καινοτόμες τεχνολογίες [192]. Στα 

πλαίσια του προγράμματος Secure Societies πραγματοποιήθηκε η χρηματοδότηση του 

συγκεκριμένου έργου από την Ευρωπαϊκή Επιτροπή [193].  

Το σύστημα iBorderCtrl έχει υλοποιηθεί ώστε να λειτουργεί σε δύο διακριτά στάδια. Αρχικά 

στο στάδιο πριν το ταξίδι (Pre-Travel Stage), ο ταξιδιώτης ολοκληρώνει τη διαδικασία 

εγγραφής στο συγκεκριμένο σύστημα, παρέχοντας τις σχετικές πληροφορίες όπως, τα 

προσωπικά του στοιχεία, τα ταξιδιωτικά έγγραφα (διαβατήριο, βίζα), ταξιδιωτικές 

πληροφορίες (προβλεπόμενη ημερομηνία άφιξης, δεδομένα οχημάτων, κρατήσεις 

ξενοδοχείων κ.λπ.) πριν ξεκινήσει το ταξίδι του μέσω των συνόρων [194]. Μετά την παροχή 

των παραπάνω στοιχείων ο ταξιδιώτης καλείται να πραγματοποιήσει μια διαδραστική 

συνέντευξη με avatar με την επιφύλαξη ανίχνευσης ψεύδους, και τυχόν σύνδεση του 

ταξιδιώτη με προϋπάρχοντα δεδομένα των αστυνομικών αρχών [195]. 

Στο δεύτερο στάδιο πραγματοποιείται η φυσική πράξη της διέλευσης των συνόρων. Το 

σύστημα iBorderCtrl, κατά τη διαδικασία διέλευσης των συνόρων από ταξιδιώτες, παρέχει 
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στον εκάστοτε συνοριοφύλακα μια ολοκληρωμένη συλλογή των πληροφοριών που 

προηγουμένως αποκτήθηκαν, κατά τη φάση της προεγγραφής, παρουσιάζοντας παράλληλα 

τη βαθμολογία κινδύνου που σχετίζεται με τον εκάστοτε ταξιδιώτη [195]. Η 

προαναφερθείσα βαθμολογία κινδύνου προκύπτει μετά από τη λεπτομερειακή 

επεξεργασία των δεδομένων και περιλαμβάνει διάφορους κινδύνους, όπως η πιθανότητα 

εξαπάτησης κατά τη διαδικασία της συνέντευξης ή η υποβολή παραποιημένων δεδομένων 

[196]. Κατά τον έλεγχο των ταξιδιωτών στα σύνορα, οι ταξιδιώτες οφείλουν να 

παρουσιάσουν τους κωδικούς QR και ο συνοριοφύλακας, σαρώνοντας τους μέσω μιας 

φορητής μονάδας, θα αποκτήσει πρόσβαση στις προσωπικές πληροφορίες των 

συγκεκριμένων ταξιδιωτών που συγκεντρώθηκαν κατά το πρώτο στάδιο και τη βαθμολογία 

κινδύνου [197]. Έπειτα, ο συνοριοφύλακας επιβεβαιώνει τη γνησιότητα των ταξιδιωτικών 

εγγράφων και τις πληροφορίες του οχήματος χρησιμοποιώντας μια φορητή συσκευή 

σάρωσης [198]. Στη συνέχεια, θα πραγματοποιηθεί αντιστοίχιση των δακτυλικών 

αποτυπωμάτων με τον ταξιδιώτη. Στην περίπτωση που τα δακτυλικά αποτυπώματα δεν 

ταιριάζουν ή οι ταξιδιώτες έχουν ύποπτη συμπεριφορά, είναι υποχρεωτική η διενέργεια 

περαιτέρω βιομετρικής επικύρωσης, η οποία πραγματοποιείται με τη χρήση τεχνολογιών 

αναγνώρισης προσώπου και φλεβών παλάμης [195]. Αξίζει να σημειωθεί, ότι συλλεγόμενα 

δεδομένα κρυπτογραφούνται, μεταφέρονται και αναλύονται με ασφάλεια σε πραγματικό 

χρόνο, παρέχοντας στους αξιωματικούς ελέγχου των συνόρων ένα αυτοματοποιημένο 

σύστημα υποστήριξης αποφάσεων [193]. 

Το σύστημα iBorderCtrl αποτελείται από δύο κύριες διεπαφές: μία σχεδιασμένη για τη 

χρήση από τους ταξιδιώτες που εμπλέκονται στο σύστημα και μία άλλη ειδικά 

προσαρμοσμένη για τους συνοριοφύλακες που βρίσκονται στο σημείο συνοριακού 

ελέγχου. Και στις δύο προαναφερθέντες περιπτώσεις, οι εφαρμογές χρησιμοποιούν 

διάφορες ενότητες στο πλαίσιο του συστήματος iBorderCtrl για την αυθεντικοποίηση 

διακριτών πληροφοριών [199]. Στη διαδικασία διέλευσης των συνόρων το βασικό 

πλεονεκτήματα που προσφέρει το σύστημα iBorderCtrl είναι η ενσωμάτωση ενός σταδίου 

προεγγραφής, καθώς αποτέλεσμα αυτού είναι η διευκόλυνση της ταχεία διέλευσης και της 

μείωσης του χρόνου ελέγχου ανά ταξιδιώτη στους σταθμούς διέλευσης [199], [200].  

Η αξιοποίηση συστημάτων αναγνώρισης συναισθημάτων σε έναν κρίσιμο τομέα, όπως η 

διαχείριση των συνόρων διέπετε από ποίκιλλες προκλήσεις, ορισμένες από τις οποίες 

παρατίθενται παρακάτω:     

• Ασφάλεια και Ιδιωτικότητα: Η συλλογή και επεξεργασία δεδομένων από τα 

συγκεκριμένα συστήματα με στόχο τη διαχείριση των ατόμων που 

εισέρχονται/εξέρχονται από τα σύνορα ενδέχεται να προκαλέσει ανησυχίες σχετικά 

με τη χρήση των προσωπικών δεδομένων των ατόμων, με την ιδιωτικότητα τους και 

την ελευθερία τους γενικότερα. 

• Ανακρίβεια των Συστημάτων: Στην περίπτωση που οι αλγόριθμοι αναγνώρισης 

συναισθημάτων δεν είναι ακριβείς και εξάγουν λανθασμένα αποτελέσματα 

ενδέχεται να οδηγήσουν σε σημαντικές κυρώσεις στη διαχείρισης των συνόρων. 

• Προκαταλήψεις, Διακρίσεις και Στερεότυπα: Οι αλγόριθμοι αναγνώρισης 

συναισθημάτων στην περίπτωση που έχουν εκπαιδευτεί με δεδομένα που 

αναπαριστούν τις προκαταλήψεις και τις διακρίσεις της κοινωνίας, μπορεί να 
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προξενήσουν διακρίσεις σε βάρος ατόμων και συγκεκριμένων κοινοτήτων και να 

οδηγήσει σε στιγματοποιήση. 

• Συνεχής Επιτήρηση: Το σύστημα συνεχής παρακολούθησης που δημιουργούν τα 

συστήματα αναγνώρισης συναισθημάτων ενδεχομένως να οδηγήσει τους πολίτες 

σε ένα αίσθημα επιτήρησης με αποτέλεσμα να επιδράσει αρνητικά στον χαρακτήρα 

τους.  

• Εκπαίδευση – Γνώση Χρήσης: Οι χρήστες των συγκριμένων συστημάτων (όπως οι 

αστυνομικοί, συνοριοφύλακες κ.λπ.) θα πρέπει να έχουν την κατάλληλη 

εκπαίδευση ώστε να χειρίζονται σωστά τα συγκεκριμένα συστήματα και να μην 

υπάρξει λανθασμένη ερμηνεία των αποτελεσμάτων.   

• Κατάχρηση των Δεδομένων: Τα δεδομένα που ανιχνεύουν, συλλέγουν και 

αναλύουν τα συστήματα αναγνώρισης συναισθημάτων είναι πιθανό να 

χρησιμοποιηθούν για ποινικούς σκοπούς, χωρίς όμως την εφαρμογή του 

κατάλληλου κανονιστικού και νομικού πλαισίου. 

 

Η βελτιστοποίηση της ασφάλειας, ο εντοπισμός και η πρόληψη εγκλημάτων αποτελούν 

βασικά πλεονεκτήματα που απορρέουν από την εφαρμογή των συστημάτων αναγνώρισης 

συναισθημάτων στη διαχείριση των συνόρων. Όμως, είναι σημαντικό πριν την ενσωμάτωση 

συστημάτων αναγνώρισης συναισθημάτων για τη διαχείριση των συνόρων να 

πραγματοποιηθεί έρευνα των προκλήσεων που τα συνοδεύουν και των πιθανόν λύσεων, 

ώστε τα συγκεκριμένα συστήματα να είναι κοινωνικά και νομικά αποδεκτά.  

 

3.4 Εφαρμογές στο Χώρο Εργασίας 

Το φαινόμενο της αλγοριθμικής αστυνόμευσης των υπαλλήλων στον εργασιακό χώρο 

αποτελεί μια σύγχρονη πραγματικότητα. Τα συστήματα αναγνώρισης συναισθημάτων στον 

χώρο εργασίας αξιοποιούν τεχνολογίες, όπως η αναγνώριση προσώπου, φωνής και 

συμπεριφοράς ώστε να κατανοήσουν τα συναισθήματα των εργαζομένων σε πραγματικό 

χρόνο [201]. Τα συστήματα αναγνώρισης συναισθημάτων λαμβάνοντας ως είσοδο 

δεδομένα όπως το εκπαιδευτικό υπόβαθρο, η προηγούμενη επαγγελματική εμπειρία και η 

χώρα καταγωγής του ατόμου μπορούν να κατανοήσουν το επίπεδο αξιοπιστίας του και τις 

δυνατότητες του να αναλάβει διευθυντικές θέσεις [202]. Η είσοδος των συγκεκριμένων 

συστημάτων στο εργασιακό περιβάλλον συνοδεύεται από ορισμένα οφέλη, όμως υπάρχουν 

αρκετές προκλήσεις σχετικά με τη χρήση τους [203]. 

Αρχικά, οι εργοδότες μπορούν να αξιοποιούν τα συγκεκριμένα συστήματα για τον 

εντοπισμό και την κατανόηση του συναισθηματικού κλίματος που επικρατεί στον χώρο 

εργασίας (συναισθηματική ευαισθητοποίηση) [204]. Ως συναισθηματική ευαισθητοποίηση 

αναφέρεται η ικανότητα του ατόμου να αναγνωρίζει, κατανοεί και διαχειρίζεται τα 

συναισθήματα τόσο του ίδιου όσο και τον υπόλοιπων ατόμων [205]. Ειδικότερα, στο χώρο 

εργασίας, οι εργοδότες με τη χρήση των συστημάτων αναγνώρισης συναισθημάτων, 

μπορούν να εντοπίσουν τις ανάγκες των εργαζομένων τους και να δημιουργήσουν ένα 

περιβάλλον εργασία προσαρμοσμένο σε αυτές [206]. Αποτέλεσμα αυτού αποτελεί η 
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καλύτερη συνεργασία μεταξύ των εργαζομένων, η ανάπτυξη της επικοινωνίας του και η 

βελτίωση της απόδοσης τους. Ωστόσο, αξίζει να σημειωθεί ότι τα συγκεκριμένα συστήματα 

ενδέχεται να οδηγήσουν τον εργαζόμενο σε αίσθημα εισβολής της συναισθηματικής του 

κατάστασης.  

Για παράδειγμα, η επιχείρηση Moonbeam, με έδρα το Ηνωμένο Βασίλειο,  μέσω μιας 

φορητής συσκευής για τον καρπό μπορεί να παρακολουθεί τη συναισθηματική κατάσταση 

ενός εργαζομένου, με απώτερο στόχο την ενίσχυση της αυξημένης αυτογνωσίας των 

ατόμων στην επιχείρηση και τη διευκόλυνση της επακόλουθης ανταλλαγής αυτών των 

πληροφοριών με τους συναδέλφους τους [207]. Η συγκεκριμένη συσκευή, η Moodbeam 

One, είναι ένα βραχιόλι το οποίο καταγράφει τη διάθεση του χρήστη, χρησιμοποιώντας δύο 

κουμπιά [208]. Το κίτρινου χρώματος κουμπί αντιστοιχεί σε θετική διάθεση, ενώ το μπλε 

χρώματος κουμπί αντιστοιχεί σε αρνητική διάθεση [208]. Αποτελεί ένα απλό στη χρήση και 

φθηνό wearable που έχει ως σκοπό την καταγραφή της διάθεσης του χρήστη και 

γενικότερα την ανάλυση των δεδομένων του. Οι εργοδότες, μέσω της συγκεκριμένης 

συσκευής, μπορούν να εντοπίσουν τους εργαζομένους που χρειάζονται μια πρόσθετη 

συναισθηματική στήριξη και να προσαρμόσουν το περιβάλλον εργασίας στις ανάγκες τους 

[209]. 

Επίσης ένα ακόμη παράδειγμα αποτελεί ένα τεχνολογικά προηγμένο βραχιόλι «μέτρησης 

της απόδοσης» της Walmart απέκτησε δίπλωμα ευρεσιτεχνίας [207]. Η συγκεκριμένη 

καινοτόμα συσκευή αξιοποιεί διάφορους αισθητήρες ώστε να αξιολογεί το ποσοτικό 

επίπεδο παραγωγικότητας ενός εργαζομένου και να παρακολουθεί τις διαπροσωπικές 

αλληλεπιδράσεις με τους πελάτες [207].  

Επιπλέον αξίζει να αναφερθεί και μια καινοτομία που εισήγαγε στην αγορά η Amazon. Η 

συγκεκριμένη καινοτομία είναι ένας φορητός βιοαισθητήρας για τον καρπό ο οποίος 

ονομάζεται Halo και  λειτουργεί μέσω φωνητικής ενεργοποίησης [210]. Η παρακολούθηση 

του καρδιακού παλμού, της αναπνοής και του σωματικού λίπους αποτελούν ορισμένες από 

τις βασικές λειτουργίες της, ενώ παράλληλα με ένα ενσωματωμένο μικρόφωνο που 

διαθέτει μπορεί να καταγραφεί και αναλύει τον φωνητικό τόνο του χρήστη έτσι ώστε να 

υπολογίσει τα επίπεδα «ενέργειας και θετικότητας» του [211]. Επιπλέον διαθέτει τη 

δυνατότητα να εντοπίζει δείκτες κατάθλιψης, άγχους και ακόμη και αρχικές εκδηλώσεις 

ψυχικών διαταραχών όταν χρησιμοποιείται σε επαγγελματικά περιβάλλοντα [212]. Ωστόσο, 

λαμβάνοντας υπόψη ότι η Amazon σχεδιάζει να συσχετίσει τις συναισθηματικές 

δυνατότητες του Halo με τους υπάρχοντες φορητούς σαρωτές χειρός που 

χρησιμοποιούνται από το προσωπικό των αποθηκών τους για τον έλεγχο της 

παραγωγικότητας τους, αυτή η επέκταση της λειτουργικότητας υποδηλώνει μια επικείμενη 

εποχή αλγοριθμικής επιτήρησης [207], [213]. Η συγκεκριμένη επιτήρηση όχι μόνο θα 

εγγυάται την εκπλήρωση των καθημερινών εργασιών των εργαζομένων, αλλά θα 

παρακολουθεί και τη συναισθηματική τους κατάσταση [214]. Επομένως, οι ενσωμάτωση 

των βιοαισθητήρων και των αλγορίθμων μηχανικής μάθησης στο χώρο εργασία, μέσω της 

χρήσης συσκευών όπως τα προαναφερθέντα βραχιόλια, θα οδηγήσει σε ένα συνεχές 

σύστημα επιτήρησης όπου θα εξετάζετε και αξιολογείται η παραγωγικότητα και οι 

συμπεριφορικές κλίσεις κάθε εργαζομένου. Αυτές οι αξιολογήσεις, που θα διεξάγονται, θα 

αποδίδουν αποτελέσματα που κυμαίνονται από την προαγωγή έως τα προειδοποιητικά 

μέτρα ή ακόμη και την απόλυση. 
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Τα συστήματα αναγνώρισης συναισθημάτων αποτελούν ένα βασικό εργαλείο για τη 

βελτίωση της απόδοσης, την ασφάλειας και την ευεξίας των εργαζομένων στον χώρο 

εργασίας. Παράλληλα, τα συστήματα αναγνώρισης συναισθημάτων μπορεί να βοηθήσουν 

στον εντοπισμό των εργαζομένων που χρειάζονται μια πρόσθετη συναισθηματική 

υποστήριξη. Ειδικότερα, με τη βοήθεια των παραπάνω συστημάτων οι εργοδότες μπορούν 

να εντοπίσουν τις ανάγκες των εργαζομένων τους και να προσαρμόσουν το περιβάλλον 

εργασίας στις ανάγκες τους ώστε να υπάρχει βέλτιστη απόδοση και ευημερία των 

εργαζόμενων [215].  

Η ασφάλεια στο χώρο εργασίας αποτελεί ακόμη μια σημαντική παράμετρο στην οποία τα 

συστήματα αναγνώρισης συναισθημάτων διαθέτουν καθοριστικό ρόλο. Πιο συγκεκριμένα η 

χρήση τους στον χώρο εργασίας για τον έλεγχο της πρόσβασης σε συγκριμένες κρίσιμες 

υποδομές αποτελεί ένα επιπλέον μέτρο ασφάλειας. Η αναγνώριση προσώπου είναι μια 

αποτελεσματικές μεθόδους για την ασφάλεια στον εργασιακό χώρο, καθώς επιτρέπει την 

αναγνώριση της συναισθηματικής κατάστασης των ατόμων που έχουν πρόσβαση σε 

διάφορες περιοχές ώστε να αποτραπεί η είσοδος ατόμων που δεν έχουν άδεια πρόσβασης 

σε αυτές τις περιοχές ή σκοπεύουν να προβούν σε παράβαση ή εγκληματική ενέργεια 

[216]. Με την εισαγωγή των παραπάνω συστημάτων, το περιβάλλον εργασίας είναι όχι 

μόνο ασφαλές για τα άτομα, αλλά και βέλτιστα προστατευμένο από πιθανές απειλές και 

κινδύνους. 

Στη σύγχρονη διαχείριση των εργασιακών περιβαλλόντων η αυτοματοποιημένη 

παρακολούθηση της παραγωγικότητας των εργαζομένων συγκροτεί ένα σημαντικό τμήμα. 

Τα συστήματα αναγνώρισης συναισθημάτων, απαρτίζουν έναν ριζοσπαστικό τρόπο για την 

παρακολούθησης της εργασιακής απόδοσης των εργαζομένων κατά τη διάρκεια της 

εργασίας τους, καθώς αξιολογούν τη συναισθηματική τους κατάσταση [217]. Έχοντας την 

ικανότητα να κατανοήσουν τη συναισθηματική κατάσταση των εργαζομένων κατά τη 

διάρκεια της εργασίας τους και να ανιχνεύουνε το άγχος, τα συγκεκριμένα συστήματα 

επιτρέπουν στους εργοδότες να ρυθμίζουν τις συνθήκες εργασίας ώστε να παρέχουν 

καλύτερο κλίμα στους εργαζομένους. Ταυτόχρονα, παρέχουν χρήσιμα δεδομένα για την 

ανάλυση και τη βελτιστοποίηση της εργασιακής λειτουργίας, ενδυναμώνοντας τη συνολική 

αποτελεσματικότητα του οργανισμού. 

Παρόλες τις θετικές εφαρμογές που βρίσκουν τα συστήματα αναγνώρισης συναισθημάτων 

στο χώρο εργασίας, υπάρχουν πολλές παρενέργειες και προκλήσεις που τα συνοδεύουν.  

Ορισμένες από αυτές παρουσιάζονται παρακάτω: 

• Ζητήματα Απόρρητου και Ιδιωτικότητας: Η συλλογή και ανάλυση δεδομένων 

συναισθηματικής φύσεως των εργαζομένων αποτελεί παραβίαση της ιδιωτικότητας 

τους και ενδέχεται να οδηγήσει σε ανησυχίες σχετικά με τη χρήση των δεδομένων 

τους από τα συγκεκριμένα συστήματα. 

• Συνεχής Παρακολούθηση - Επιτήρηση: Η διαρκής παρακολούθηση που συνοδεύει 

τα συστήματα αναγνώρισης συναισθημάτων είναι πιθανό να δημιουργήσει στους 

εργαζόμενους το αίσθημα επιτήρησης με αποτέλεσμα να επιδράσει αρνητικά στις 

σχέσεις τους με τον εργοδότη και γενικότερα με τους υπόλοιπους εργαζόμενους. 

• Έλλειψη Αυτονομίας: Καθώς τα συστήματα αναγνώρισης συναισθημάτων ενδέχεται 

να συλλέγουν και να αξιολογούν τα συναισθήματα των εργαζομένων χωρίς τη 
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συγκατάθεση τους, είναι πιθανό να αισθάνονται ότι τους στερείται η αυτονομία 

τους. 

• Αρνητική Επίδραση στο Ψυχολογικό Κλίμα: Το συνεχές σύστημα επιτήρηση που 

δημιουργούν τα προαναφερθέντα συστήματα, είναι πιθανό να οδηγήσει τους 

εργαζόμενους σε ένα αρνητικό ψυχολογικό κλίμα στον εργασιακό χώρο, το οποίο 

θα χαρακτηρίζεται από άγχος, στρες και διαρκή πίεση επιδρώντας αρνητικά στην 

απόδοση τους στην εργασία. 

• Έλλειψη Ακρίβειας: Καθώς η τεχνολογία αναγνώρισης συναισθημάτων είναι αρκετά 

καινοτόμα, πολύπλοκη και βρίσκεται ακόμη σε εξέλιξη μπορεί να οδηγήσει σε 

λανθασμένη κατανόηση των συναισθημάτων των ατόμων λόγω της έλλειψης 

ακρίβειας που μπορεί να διακατέχει το εκάστοτε σύστημα. 

• Προκαταλήψεις και Στερεότυπα: Η ενσωμάτωση συστημάτων αναγνώρισης 

συναισθημάτων στον εργασιακό χώρος ενδεχομένως να συνοδεύεται από 

στιγματισμό των εργαζομένων, διακρίσεις σε βάρος τους και στερεότυπα.  

• Εσφαλμένες Αποφάσεις: Καθώς η ακρίβεια των συγκεκριμένων συστημάτων είναι 

αμφιλεγόμενη είναι πιθανό αν η ανάλυση των συναισθημάτων έχει βασιστεί σε 

λανθασμένα δεδομένα να οδηγήσει σε λάθος συμπεράσματα προκαλώντας 

εσφαλμένες αποφάσεις, όπως για παράδειγμα, απόλυση εργαζομένου. 

 

Συμπερασματικά, οι ποικίλες εφαρμογές που προσφέρουν τα συστήματα αναγνώρισης 

συναισθημάτων στο εργασιακό περιβάλλον ενισχύουν την αύξηση της απόδοσης, της 

ασφάλειας και της ευημερίας των εργαζομένων. Παράλληλα, επιτρέπουν στους εργοδότες 

να προσαρμόζουν τις πρακτικές τους στις ανάγκες των εργαζομένων. Για του υποψήφιους 

εργαζόμενους και τους εργαζόμενους, η βασικότερη ανησυχία είναι ότι οι εργοδότες  θα 

βασίζονται αποκλειστικά στα συγκεκριμένη συστήματα ώστε να αξιολογούν την απόδοση 

τους και θα ασκούν σημαντική επιρροή στην επαγγελματική τους εξέλιξη [218]. Επομένως, 

πριν την ενσωμάτωση συστημάτων αναγνώρισης συναισθημάτων στον εργασιακό χώρος 

είναι σημαντικό να ληφθούν υπόψιν από τους εργοδότες και τους εργαζόμενους οι 

κοινωνικές, ηθικές και νομικές επιπτώσεις τους. 

 

3.5 Εφαρμογές στην Εκπαίδευση 

Στον εκπαιδευτικό τομέα, η χρήση συστημάτων αναγνώρισης συναισθημάτων ανοίγει νέους 

ορίζοντες, καθώς αλλάζει τον τρόπο διδασκαλίας και ενδυναμώνει τη σχέση μεταξύ 

εκπαιδευτών και μαθητών. Για την επίτευξη επιτυχημένης διδασκαλίας τα συστήματα 

αναγνώρισης συναισθημάτων αποτελούν ένα ουσιαστικό στοιχείο και ειδικότερα στην 

περίπτωση της εξ αποστάσεων διδασκαλίας [219]. Η χρήση συστημάτων αναγνώρισης 

συναισθημάτων στον τομέα της εκπαίδευσης αποτελεί βασικό εργαλείο για τους 

εκπαιδευτικούς, καθώς τους βοηθάει να προσαρμόσουν τη διδασκαλία στις ανάγκες των 

μαθητών μέσω της ανάλυσης και κατανόησης των συναισθημάτων των μαθητών [220].  
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Οι γνωστικές ικανότητες ενός ατόμου είναι στενά συνυφασμένες με την απόκτηση γνώσεων 

και δεξιοτήτων (μάθηση). Ωστόσο, αξίζει να σημειωθεί ότι η συναισθηματική κατάσταση 

ενός ατόμου παίζει επίσης σημαντικό ρόλο σε αυτή τη διαδικασία. Η θετική 

συναισθηματική κατάσταση ενισχύει τη μαθησιακή εμπειρία και την ανάπτυξη δεξιοτήτων 

[221].  

Η συναισθηματική υποστήριξη αποτελεί έναν καίριο παράγοντα στη δημιουργία ενός 

θετικού εκπαιδευτικού κλίματος, με αποτέλεσμα την επιτυχία των μαθητών σε όλες τις 

βαθμίδες της εκπαίδευσης. Τα συστήματα αναγνώρισης συναισθημάτων είναι ένα χρήσιμο 

εργαλείο για τον εντοπισμό των μαθητών που χρειάζονται μια επιπλέον συναισθηματική 

υποστήριξη [222]. Μέσω της ανάλυσης των εκφράσεων του προσώπου, της φωνής και των 

χειρονομιών των μαθητών, τα συστήματα αυτά μπορούν να προσδιορίσουν τους μαθητές 

που ενδεχομένως να αντιμετωπίσουν προβλήματα στη συναισθηματική τους ευημερία 

[219]. Οι εκπαιδευτικοί, μέσω της χρήσης των παραπάνω συστημάτων μπορούν να 

καταγράφουν την συμπεριφορά των μαθητών στο σχολικό περιβάλλον και έπειτα να 

παρέχουν εξατομικευμένη υποστήριξη και προσαρμοσμένη διδασκαλία για την 

αντιμετώπιση των συναισθηματικών αναγκών των μαθητών [223]. Αποτέλεσμα αυτού είναι 

η δημιουργία ενός εκπαιδευτικού περιβάλλοντος που ενισχύει την ευημερία όλων των 

εμπλεκομένων και προωθεί την εκπαιδευτική επιτυχία των μαθητών. Ακόμη η κατανόηση 

των συναισθημάτων που βιώνουν οι μαθητές ωφελείται στην ανάπτυξη της αυτογνωσία και 

του αυτοέλεγχου και στην αποτελεσματική αντιμετώπιση του σχολικού άγχους.  

Κατά τη διάρκεια του μαθήματος τα συστήματα αναγνώρισης συναισθημάτων μπορούν να 

παρακολουθούν και να επεξεργάζονται τις αντιδράσεις των μαθητών κατά την παρουσίαση 

του εκπαιδευτικού υλικού που πραγματοποιείται από τους εκπαιδευτικούς [224]. Με αυτό 

τον τρόπο προσαρμόζουν τη διδασκαλία ώστε να ανταποκρίνεται στις εκάστοτε ανάγκες 

των μαθητών. Η ανίχνευση και κατανόηση των συναισθημάτων των εκπαιδευόμενων μέσω 

των συστημάτων αναγνώρισης συναισθημάτων ενισχύει την αξιολόγηση ως προς τη λήψη 

πληροφοριών και την αντίδραση των μαθητών σε εργασίες [225]. Η συγκεκριμένη 

τεχνολογία υποστηρίζει τους εκπαιδευτικούς ώστε να κατανοούν το συναισθηματικό και 

γνωστικό κόσμο των μαθητών μέσω της αξιολόγησης της αντίδρασης τους σε εκπαιδευτικές 

δραστηριότητες. Επομένως, οι εκπαιδευτικοί θα μπορούν να προσαρμόσουν την 

εκπαιδευτική διαδικασία και να προτείνουν το κατάλληλο εκπαιδευτικό υλικό για τις 

εκάστοτε ανάγκες του κάθε μαθητή. 

Στο πεδίο των εκπαιδευτικών επιδιώξεων ο έλεγχος των απόψεων και η διάκριση και 

κατηγοριοποίηση των συναισθημάτων που μεταδίδονται μέσω του γραπτού κειμένου είναι 

εξίσου σημαντικές [226]. Στον τομέα της συναισθηματικής πληροφορικής, βασικός σκοπός 

των ερευνητών είναι η υποστήριξη της συνεργατικής μάθησης υποστηριζόμενης από 

υπολογιστή (Computer-supported collaborative learning - CSCL) [227]. Ως συνεργατική 

μάθηση υποστηριζόμενη από υπολογιστή (Computer-supported collaborative learning - 

CSCL) ορίζεται η διενέργεια συλλογικών προσπαθειών (αλληλεπιδράσεις ατόμων σε μια 

εκπαιδευτική κοινότητα με την καθοδήγηση ενός εκπαιδευτή) με σκοπό την προώθηση της 

ανάπτυξης δεξιοτήτων, τη μάθηση και την ανταλλαγή γνώσεων [228]. Οι συγκεκριμένες 

αλληλεπιδράσεις υποστηρίζονται από τη χρήση τεχνολογιών πληροφορικής και 

επικοινωνιών (ΤΠΕ). Οι παραπάνω αλληλεπιδράσεις βοηθούν ποίκιλλες γνωστικές 

διαδικασίες, όπως η ανάγνωση, η επαγωγή, η διαχείριση του γνωστικού φορτίου, η 
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σύνθεση, η οικοδόμηση γνώσεων, η αφαίρεση, η συμφωνία, η διαφωνία, η συλλογή, κ.λπ. 

[229]. Μέσω της συνεργατικής μάθησης δύναται η δυνατότητα στους μαθητές να 

αναγνωρίζουν και να κατανοούν τα συναισθήματα των συμμαθητών τους και να 

προωθείται ο διάλογος, διαβούλευση και η συνεργασία [230]. 

Η οργάνωση και υλοποίηση κάθε εκπαιδευτικής διαδικασίας οφείλει να θέτει ως 

προτεραιότητα τη συναισθηματική ανάπτυξη των μαθητών [231]. Εντός των μαθητικών 

πλαισίων θα πρέπει να λαμβάνονται υπόψιν οι πεποιθήσεις, τα συναισθήματα και οι 

διαθέσεις των εκπαιδευομένων. Ως επακόλουθο αυτού, επιτυγχάνονται οι επιθυμητοί 

μαθησιακοί στόχοι. Ορισμένα σύγχρονα εκπαιδευτικά μέσα παρατίθενται παρακάτω [230]:  

• Εκπαιδευτικά προσαρμοστικά συστήματα: Τα συγκεκριμένα συστήματα 

επικεντρώνονται στην πολυμορφία των προσωπικοτήτων και των γνωστικών 

δεξιοτήτων των εκπαιδευομένων. 

• Συστήματα διαχείρισης μάθησης: Για την παρακολούθηση της συναισθηματική 

κατάστασης, της προόδου και της αλληλεπίδρασης μεταξύ των εκπαιδευομένων σε 

συνεργατικές δραστηριότητες από τον εκπαιδευτή μπορούν να χρησιμοποιηθούν 

τα συγκεκριμένα συστήματα.  

• Ευφυή συστήματα διδασκαλίας: Μέσω της αξιοποίησης της αναγνώρισης 

συναισθημάτων τα προαναφερθέντα συστήματα έχουν ως σκοπό τη 

συναισθηματική ενίσχυση των μαθητών ή το σχηματισμό ομάδων με βάση τα 

χαρακτηριστικά της προσωπικότητάς τους. 

Όλα τα παραπάνω εκπαιδευτικά συστήματα εστιάζουν στα προσωπικά χαρακτηριστικά, τα 

συναισθήματα και τις πεποιθήσεις του εκάστοτε μαθητή ώστε να ενδυναμώσουν και να 

αναβαθμίσουν τη μαθησιακή τους εμπειρία [232]. 

Η ενσωμάτωση συστημάτων αναγνώρισης συναισθημάτων στον τομέα της εκπαίδευσης 

διέπετε από ποίκιλλες προκλήσεις, ορισμένες από τις οποίες παρατίθενται παρακάτω:     

• Αναγνώριση και Κατανόηση Συναισθημάτων: Η διαδικασία της αναγνώρισης των 

συναισθημάτων των εκπαιδευόμενων είναι μια σύνθετη και πολύπλοκη διαδικασία 

η οποία προϋποθέτει τη χρήση πολλαπλών και ετερογενών αισθητήρων και 

αλγορίθμων [233]. 

• Έλλειψη Αυτονομίας – Αρνητικό Κλίμα: Η δημιουργία ενός συνεχούς συστήματος 

επιτήρησης των συναισθημάτων των μαθητών στο σχολικό περιβάλλον μπορεί να 

οδηγήσει σε αίσθημα έλλειψης και απώλειας της αυτονομίας για τους μαθητές. 

Ακόμα, μπορεί να επιδράσει αρνητικά την εκπαιδευτική διαδικασία και προκαλεί 

άγχος στους μαθητές. 

• Παραβίαση της ιδιωτικότητας: Φυσικό επακόλουθο της υπέρμετρης συλλογής και 

ανάλυσης των συναισθημάτων των μαθητών είναι η παραβίαση της ιδιωτικότητας 

τους και ανησυχίες αναφορικά με τη χρήση των δεδομένων ανηλίκων. 

• Προκαταλήψεις και Στερεότυπα: Οι αλγόριθμοι αναγνώρισης συναισθημάτων στην 

περίπτωση που έχουν εκπαιδευτεί με δεδομένα τα οποία διακατέχονται από 
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προκαταλήψεις θα είναι ευαίσθητοι στις πολιτισμικές διαφορές αλλά και στη 

διαιώνιση διακρίσεων σε βάρος ορισμένων κοινωνικών ομάδων μαθητών.  

• Έλλειψη Αξιοπιστίας και Ακρίβειας: Για να διασφαλίζουν τη σωστή ανίχνευση, 

ανάλυση και κατηγοριοποίηση των συναισθημάτων τα συγκεκριμένα συστήματα θα 

πρέπει να είναι αξιόπιστα και ακριβή, καθώς η έλλειψη του ίσως να οδηγήσει σε 

λανθασμένα συμπεράσματα και αντιδράσεις. 

 

Επομένως, είναι αναγκαίο να γίνεται λεπτομερής έλεγχος των παραπάνω προκλήσεων πριν 

την ενσωμάτωση συστημάτων αναγνώρισης συναισθημάτων στο εκπαιδευτικό περιβάλλον, 

ώστε να λαμβάνονται τα κατάλληλα μέτρα και αν εξασφαλίζεται η νομική, ηθική και 

κοινωνική αποδοχή τους.  

 

3.6 Παραδείγματα Συστημάτων Αναγνώρισης Συναισθημάτων 

Τα συστήματα αναγνώρισης συναισθημάτων είναι σχεδιασμένα για να διακρίνουν και να 

κατηγοριοποιούν τα ανθρώπινα συναισθήματα αναλύοντας τις εκφράσεις και τις 

χειρονομίες των ατόμων όπως, των εκφράσεων του προσώπου, του τονισμού της φωνής 

και των κινήσεων των χεριών. Τα προαναφερθέντα συστήματα διαθέτουν ένα ευρύ φάσμα 

εφαρμογών, από το πεδίο της αλληλεπίδρασης ανθρώπου-υπολογιστή έως το πεδίο της 

παρακολούθησης της ψυχικής υγείας. Στη συνέχεια αναλύονται ορισμένα συστήματα που 

έχουν σχεδιαστεί με σκοπό την αναγνώριση συναισθημάτων: 

Affectiva: Η Affectiva αποτελεί μια γνωστή πλατφόρμα αναγνώρισης συναισθημάτων που 

χρησιμοποιεί την ανάλυση των εκφράσεων του προσώπου [234]. Αναλύοντας τις κινήσεις 

των μυών του προσώπου, μπορεί να ανιχνεύσει μια σειρά συναισθημάτων, όπως έκπληξη, 

χαρά, θυμό κλπ. [235]. 

Microsoft Azure Face API: Το Microsoft Azure Face API διαθέτει δυνατότητες αναγνώρισης 

συναισθημάτων. Αναλύοντας τις εκφράσεις του προσώπου ατόμων σε εικόνες και βίντεο, 

μπορεί να παρέχει πληροφορίες σχετικά με τη συναισθηματική κατάσταση των ατόμων 

αυτών [236]. 

Beyond Verbal: Η Beyond Verbal αποτελεί μια εταιρεία που ειδικεύεται στην ανάλυση των  

συναισθημάτων φωνής. Η τεχνολογία που διαθέτει η εταιρεία μπορεί να προσδιορίσει 

συναισθηματικές καταστάσεις όπως χαρά, έκπληξη ή θλίψη αναλύοντας μοτίβα ομιλίας, 

τόνου και τονισμό [237]. 

Amazon Rekognition: Το Amazon Rekognition αναλύει και συγκρίνει πρόσωπα σε εικόνες 

και βίντεο προσφέροντας δυνατότητες ανάλυσης προσώπου [238]. Με αυτό τον τρόπο 

πραγματοποιείται εντοπισμός και ταξινόμηση των συναισθημάτων που εκφράζονται στα 

πρόσωπα, όπως η χαρά, η θλίψη, ο θυμός και η έκπληξη.  

Το ρομπότ Pepper της Softbank: Το ανθρωποειδές ρομπότ Pepper διαθέτει δυνατότητες 

αναγνώρισης συναισθημάτων [239]. Μπορεί να αλληλεπιδρά με τους χρήστες με πιο 

ενσυναισθητικό τρόπο καθώς μπορεί να ανιχνεύει και να ανταποκρίνεται στα ανθρώπινα 

συναισθήματα μέσω της ανάλυσης της έκφρασης του προσώπου και της φωνής [240]. 
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Emoting: Η εταιρεία Emotient, η οποία το 2016 εξαγοράστηκε από την Apple, ειδικεύεται 

στις τεχνολογίες αναγνώρισης συναισθημάτων από εικόνες και βίντεο μέσω της ανάλυσης 

των εκφράσεων του προσώπου [241]. Επίσης έχει επεκταθεί στην έρευνα για την ανίχνευση 

συναισθημάτων που εκφράζονται από τις στάσεις και χειρονομίες των ατόμων [242]. Σε 

ποικίλους τομείς βρίσκει εφαρμογή η συγκεκριμένη τεχνολογία, όπως σε περιβάλλοντα 

λιανικής πώλησης, για τη μέτρηση των αντιδράσεων των πελατών [243]. 

Every smile you fake: Αποτελεί ένα σύστημα αναγνώρισης συναισθημάτων το οποίο 

αξιοποιώντας τεχνητή νοημοσύνη έχει τη δυνατότητα να κρίνει την αυθεντικότητα των 

χαμόγελων, στα εργασιακά περιβάλλοντα στην Κίνα [244], [245]. Η συγκεκριμένη 

τεχνολογία επεξεργάζεται τις εκφράσεις του προσώπου και αξιολογεί τη συναισθηματική 

κατάσταση των εργαζομένων και να εντοπίσει τα ψεύτικα χαμόγελα [246].  
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4 Νομοθεσία  

4.1 Εισαγωγή  

Η εξέλιξη και ενσωμάτωση της τεχνητής νοημοσύνης σε εφαρμογές της κοινωνίας έχει 

ανοίξει το δρόμο για νέες εφαρμογές όμως και προκλήσεις. Ο Γενικός Κανονισμός 

Προστασίας Προσωπικών Δεδομένων (ΓΚΠΔ) είναι ένα νομικό πλαίσιο το οποίο στοχεύει 

στην προστασία των προσωπικών δεδομένων και της ιδιωτικότητας των πολιτών της ΕΕ. 

Παράλληλα, το AI Act αποτελεί το νομικό μέσο για τον έλεγχο ότι η ανάπτυξη και 

λειτουργία των εφαρμογών τεχνητή νοημοσύνης γίνεται με σεβασμό στα δικαιώματα και 

την ιδιωτική ζωή των ατόμων.  

Επομένως, μεταξύ των καινοτομιών που προσφέρουν οι εφαρμογές τεχνητής νοημοσύνης 

και της προστασίας των δικαιωμάτων και των προσωπικών δεδομένων των ατόμων 

οφείλεται να τηρείται ισορροπία. Οι κίνδυνοι που υποθάλπει η τεχνητή νοημοσύνη είναι 

κρίσιμοι για την κοινωνία στην περίπτωση που η ανάπτυξη, εκπαίδευση και χρήση της 

πραγματοποιείται με λανθασμένο τρόπο. Οπότε, η τήρηση των ηθικών και νομικών αρχών 

κρίνεται αναγκαία για την προστασία του κοινού καλού. 

 

4.2 Γενικός Κανονισμός Προστασίας Προσωπικών Δεδομένων 

Η ανάπτυξη και ενσωμάτωση νέων τεχνολογιών στην κοινωνία, όπως τα συστήματα 

αναγνώρισης συναισθημάτων, οδήγησαν στην ανάγκη για τροποποίηση του τρόπου αλλά 

και της έκτασης αναφορικά με τη συλλογή και επεξεργασία των δεδομένων και τη θέσπιση 

αυστηρότερων κανόνων για τη διαχείριση τους. Ο Γενικό Κανονισμό Προστασίας 

Προσωπικών Δεδομένων, εφεξής ΓΚΠΔ, αντικατέστησε την Οδηγία 95/46/ΕΚ του 

Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 24ης Οκτωβρίου του 1995, η οποία 

αφορά την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων 

προσωπικού χαρακτήρα και την ελεύθερη διακίνηση των δεδομένων αυτών [247]. 

Ειδικότερα, ο ΓΚΠΔ 2016/679 του Ευρωπαϊκού Κοινοβουλίου και του συμβουλίου της 27ης 

Απριλίου 2016 τέθηκε σε άμεση εφαρμογή σε όλα τα Κράτη – Μέλη από τις 25 Μαΐου 2018 

[248]. Η αναίρεση των νομικών ασαφειών του προηγούμενου νομικού πλαισίου και η 

προστασία των φυσικών προσώπων έναντι στην επεξεργασία των δεδομένων προσωπικού 

χαρακτήρα και την ελεύθερη διακίνηση τους αποτελεί τον βασικό σκοπό του ΓΚΠΔ. Το 

εύρος της εφαρμογής του εκτείνεται σε όλους τους φορείς που διαχειρίζονται, 

επεξεργάζονται, αποθηκεύουν και μεταδίδουν δεδομένα προσωπικού χαρακτήρα. Σχετικά 

με τα δεδομένα που αφορούν Ευρωπαίους πολίτες οι κανόνες του ΓΚΠΔ εφαρμόζονται 

ανεξάρτητα από την έδρα του φορέα (εντός ή εκτός της Ευρωπαϊκής Ένωσης). Επιπλέον, η 

Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα είναι υπεύθυνη για τον έλεγχο της 

συμμόρφωσης με τον ΓΚΠΔ και σε περίπτωση παραβίασης του επιβάλλονται οικονομικές 

κυρώσεις (πρόστιμα) [249]. 

 

Μορφοποιήθηκε: Επικεφαλίδα 2, Αριστερά
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4.2.1 Βασικές Έννοιες 

Για την καλύτερη κατανόηση του κανονισμού αλλά και του τόπου εφαρμογής τους κρίνεται 

απαραίτητη η ανάλυση των βασικών όρων που το διέπουν σύμφωνα με το Άρθρο 4 του 

ΓΚΠΔ [250].  

«Δεδομένα προσωπικού χαρακτήρα (προσωπικά δεδομένα)»: ορίζονται στον ΓΚΠΔ ως κάθε 

πληροφορία που αφορά ταυτοποιημένο ή ταυτοποιήσιμο φυσικό πρόσωπο το οποίο 

μπορεί να εξακριβωθεί άμεσα ή έμμεσα, ιδίως με αναφορά σε στοιχεία ταυτότητας όπως 

όνομα, ΑΜΚΑ, ΑΦΜ, αριθμός δελτίου ταυτότητας, δεδομένα θέσης, καθώς και δεδομένα 

που αφορούν τη σωματική, φυσιολογική, γενετική, ψυχολογική, οικονομική, και πολιτιστική 

ταυτότητα του ατόμου.  

«Ειδικές κατηγορίες δεδομένων (ευαίσθητα δεδομένα)»: αποτελούν τα προσωπικά 

δεδομένα στα οποία δεν επιτρέπεται η εκτέλεση της επεξεργασίας. Στα δεδομένα αυτά 

ανήκουν: η φυλετική ή εθνοτική καταγωγή, ο σεξουαλικός προσανατολισμός, τα πολιτικά 

φρονήματα, οι θρησκευτικές ή φιλοσοφικές πεποιθήσεις, η συμμετοχή σε συνδικαλιστικές 

οργανώσεις, τα γενετικά ή βιομετρικά δεδομένα υγείας και προσωπικά δεδομένα που 

σχετίζονται με ποινικές καταδίκες και αδικήματα, εκτός αν η επεξεργασία αυτών 

επιτρέπεται από τη νομοθεσία της ΕΕ ή της εθνικής νομοθεσίας.  

«Γενετικά δεδομένα»: τα δεδομένα προσωπικού χαρακτήρα που αφορούν τα γενετικά 

χαρακτηριστικά φυσικού προσώπου που κληρονομήθηκαν ή αποκτήθηκαν, όπως 

προκύπτουν, ιδίως, από ανάλυση βιολογικού δείγματος του εν λόγω φυσικού προσώπου 

και τα οποία παρέχουν μοναδικές πληροφορίες σχετικά με τη φυσιολογία ή την υγεία του 

εν λόγω φυσικού προσώπου.  

«Βιομετρικά δεδομένα»: δεδομένα προσωπικού χαρακτήρα τα οποία προκύπτουν από 

ειδική τεχνική επεξεργασία συνδεόμενη με φυσικά, βιολογικά ή συμπεριφορικά 

χαρακτηριστικά φυσικού προσώπου και τα οποία επιτρέπουν ή επιβεβαιώνουν την 

αδιαμφισβήτητη ταυτοποίηση του εν λόγω φυσικού προσώπου, όπως εικόνες προσώπου ή 

δακτυλοσκοπικά δεδομένα.  

«Δεδομένα που αφορούν την υγεία»: δεδομένα προσωπικού χαρακτήρα τα οποία 

σχετίζονται με τη σωματική ή ψυχική υγεία ενός φυσικού προσώπου, περιλαμβανομένης 

της παροχής υπηρεσιών υγειονομικής φροντίδας, και τα οποία αποκαλύπτουν πληροφορίες 

σχετικά με την κατάσταση της υγείας του.  

«Επεξεργασία δεδομένων»: κάθε πράξη ή σειρά πράξεων που πραγματοποιείται με ή χωρίς 

τη χρήση αυτοποιημένων μέσων σε δεδομένα προσωπικού χαρακτήρα. Περιλαμβάνει τη 

συλλογή, καταχώρηση, οργάνωση, διάρθρωση, αποθήκευση, προσαρμογή ή μεταβολή, 

ανάκτηση, αναζήτηση πληροφοριών, χρήση, κοινολόγηση με διαβίβαση, διάδοση ή κάθε 

άλλη μορφή διάθεσης, συσχέτιση ή συνδυασμός, περιορισμός, διαγραφή ή καταστροφή 

προσωπικών δεδομένων. 

«Περιορισμός της επεξεργασίας»: η επισήμανση αποθηκευμένων δεομένων προσωπικού 

χαρακτήρα με στόχο τον περιορισμό της επεξεργασίας τους στο μέλλον.  

«Κατάρτιση προφίλ»: οποιαδήποτε μορφή αυτοματοποιημένης επεξεργασίας δεδομένων 

προσωπικού χαρακτήρα που συνιστάται στη χρήση δεδομένων προσωπικού χαρακτήρα για 
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την αξιολόγηση ορισμένων προσωπικών πτυχών ενός φυσικού προσώπου, ιδίως για την 

ανάλυση ή την πρόβλεψη πτυχών που αφορούν την απόδοσης στην εργασία, την 

οικονομική κατάσταση, την υγείας, τις προσωπικές προτιμήσεις, τα ενδιαφέροντα, την 

αξιοπιστία, τη συμπεριφορά, τη θέση και τις μετακινήσεις του εν λόγω φυσικού προσώπου.  

«Ψευδωνυμοποίηση»: η επεξεργασία δεδομένων προσωπικού χαρακτήρα κατά τρόπο ώστε 

τα δεδομένα να μην μπορούν πλέον να αποδοθούν σε συγκεκριμένο υποκείμενο των 

δεδομένων χωρίς τη χρήση συμπληρωματικών πληροφοριών, εφόσον οι εν λόγω 

συμπληρωματικές πληροφορίες διατηρούνται χωριστά και υπόκεινται σε τεχνικά και 

οργανωτικά, μέτρα προκειμένου να διασφαλιστεί ότι δεν μπορούν να αποδοθούν σε 

ταυτοποιημένο ή ταυτοποιήσιμο φυσικό πρόσωπο.  

«Σύστημα αρχειοθέτησης»: κάθε διαρθρωμένο σύνολο δεδομένων προσωπικού χαρακτήρα 

τα οποία είναι προσβάσιμα με γνώμονα συγκεκριμένα κριτήρια, είτε το σύνολο αυτό είναι 

συγκεντρωμένο είτε αποκεντρωμένο είτε κατανεμημένο σε λειτουργική ή γεωγραφική 

βάση.  

«Συγκατάθεση του υποκείμενου των δεδομένων»: κάθε ένδειξη βουλήσεως, ελεύθερη, 

συγκεκριμένη, ρητή και εν πληρεί επίγνωση, με την οποία το υποκείμενο των δεδομένων 

δηλώνει ότι συμφωνεί, με δήλωση ή με σαφή θετική ενέργεια, να αποτελέσουν αντικείμενο 

επεξεργασίας τα δεδομένα του προσωπικού χαρακτήρα.  

«Παραβίαση δεδομένων προσωπικού χαρακτήρα»: η παραβίαση της ασφάλειας που οδηγεί 

σε τυχαία ή παράνομη καταστροφή, απώλεια, μεταβολή, άνευ άδειας κοινολόγηση ή 

πρόσβαση δεδομένων προσωπικού χαρακτήρα που διαβιβάστηκαν, αποθηκευτήκαν ή 

υποβλήθηκαν κατ΄ άλλο τρόπο σε επεξεργασία.  

«Υποκείμενο των δεδομένων»: το άτομο στο οποίο ανήκουν τα προσωπικά δεδομένα και το 

οποίο μπορεί να ταυτοποιηθεί άμεσα ή έμμεσα από αυτά.  

«Υπεύθυνος επεξεργασίας»: το φυσικό ή νομικό πρόσωπο, η δημόσια αρχή, η υπηρεσία ή 

άλλος φορέας που, μόνα ή από κοινού με άλλα, καθορίζουν τον σκοπό και τον τρόπο της 

επεξεργασίας των δεδομένων προσωπικού χαρακτήρα. Όταν οι σκοποί και ο τρόπος της 

επεξεργασίας αυτής καθορίζονται από το δίκαιο της Ένωσης ή το δίκαιο κράτους μέλους, ο 

υπεύθυνος επεξεργασίας ή τα ειδικά κριτήρια για τον διορισμό του μπορούν να 

προβλέπονται από το δίκαιο της Ένωσης ή το δίκαιο του κράτους μέλους. Ο υπεύθυνος 

επεξεργασίας δίνει τις οδηγίες στον εκτελών την επεξεργασίας και φέρει την ευθύνη για τη 

σωστή εφαρμογή του νόμου. 

«Εκτελών την επεξεργασία»: το φυσικό ή νομικό πρόσωπο, η δημόσια αρχή, η υπηρεσία ή 

άλλος φορέας που επεξεργάζεται τα δεδομένα προσωπικού χαρακτήρα για λογαριασμό του 

υπευθύνου εξεργασίας.  

«Τρίτος»: οποιοδήποτε φυσικό ή νομικό πρόσωπο, δημόσια αρχή, υπηρεσία ή φορέας, με 

εξαίρεση το υποκείμενο των δεδομένων, τον υπεύθυνο επεξεργασίας, τον εκτελούντα την 

επεξεργασία και τα πρόσωπα στα οποία, υπό την άμεση εποπτεία του υπευθύνου 

επεξεργασίας ή του εκτελούντος την επεξεργασίας, είναι εξουσιοδοτημένα να 

επεξεργάζονται τα δεδομένα προσωπικού χαρακτήρα. 
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4.2.1 Δεδομένα Εικόνας 

Τα συστήματα αναγνώρισης συναισθημάτων επεξεργάζονται εικόνες και βίντεο από το 

υποκείμενο το δεδομένων ώστε να εντοπίσουν και κατηγοριοποιήσουν τα συναισθήματα 

που εκφράζονται στο πρόσωπο του. Στα δεδομένα εικόνας περιλαμβάνονται και διάφορες 

τεχνικές πληροφορίες όπως η ανάλυση, η κωδικοποίησης και ο χρωματικός της χώρος. Με 

βάση το ΓΚΠΔ τα δεδομένα εικόνας μπορούν να αποτελέσουν ευαίσθητα προσωπικά 

δεδομένα καθώς απεικονίζουν φυσικά πρόσωπα και μπορούν να οδηγήσουν άμεσα ή 

έμμεσα στην ταυτοποίηση τους. Πιο συγκεκριμένα τα δεδομένα εικόνας ενδέχεται να 

περιλαμβάνουν ευαίσθητες πληροφορίες όπως θρησκευτικές πεποιθήσεις, σεξουαλικές 

προτιμήσεις, εθνική και φυλετική καταγωγή, οικογενειακή κατάσταση και πληροφορίες για 

την υγεία. Ωστόσο, η συνεχείς εξέλιξη των συστημάτων που συλλέγουν και επεξεργάζονται 

δεδομένα εικόνας εγείρει ερωτήματα σχετικά με τη συμμόρφωση τους με το ΓΚΠΔ και την 

προστασία των δεδομένων εικόνας [300].  

Η επεξεργασία των δεδομένων εικόνας σύμφωνα με τον ΓΚΠΔ είναι νόμιμη μόνο αν 

ακολουθούνται οι συγκεκριμένες νομικές βάσεις που προβλέπονται από αυτόν για τα 

ευαίσθητα δεδομένα. Η συγκατάθεση του υποκειμένου των δεδομένων, η ανάγκη για 

εκτέλεση σύμβασης, η προστασία ζωτικών συμφερόντων, η συμμόρφωση με νομικές 

υποχρεώσεις και η επεξεργασία για λόγους δημοσίου συμφέροντος σύμφωνα με το άρθρο 

9 του ΓΚΠΔ αποτελούν τι νόμιμες βάσεις για την επεξεργασία δεδομένων εικόνας. 

Το άρθρο 5 του ΓΚΠΔ παραθέτει τις βασικές οι οποίες θα πρέπει να ισχύουν για 

χαρακτηρίζεται νόμιμη η επεξεργασία των προσωπικών δεδομένων. Οι συγκεκριμένες 

αρχές οφείλουν να τηρούνται από του οργανισμούς / παρόχους που συλλέγουν, 

επεξεργάζονται και αποθηκεύουν τα δεδομένα εικόνας ώστε να μην υπάρχει κίνδυνος 

παραβίασης και διαρροής των δεδομένων. Παρακάτω αναλύονται οι βασικές αρχές που 

εφαρμόζονται στην επεξεργασία των δεδομένων εικόνας [251], [252], [253], [255]: 

• Νομιμότητα και Διαφάνεια: Τα δεδομένα εικόνας θα πρέπει να υποβάλλονται σε 

νόμιμη επεξεργασία με διαφανή τρόπο για το υποκείμενο των δεδομένων. 

Επιπλέον είναι υποχρεωτική η σαφής και κατανοητή ενημέρωση του υποκείμενου 

των δεδομένων σχετικά με το ποιο θα είχε πρόσβαση στα δεδομένα εικόνας τους 

και για ποιους σκοπούς.  

• Ελαχιστοποίηση των Δεδομένων και Περιορισμός του Σκοπού: Τα δεδομένα εικόνας 

θα πρέπει να συλλέγονται για συγκεκριμένους και καθορισμένους σκοπούς και να 

μην υποβάλλονται σε περαιτέρω επεξεργασία με σκοπός διαφορετικό από αυτόν 

για τον οποίο αρχικά συλλέχθηκαν.  

• Ακρίβειας των Δεδομένων: Τα δεδομένα εικόνας θα πρέπει να είναι ακριβή, έγκυρα 

και επικαιροποιημένα. Σε περίπτωση ανακριβειών στα δεδομένα εικόνας το 

υποκείμενο των δεδομένων διαθέτει το δικαίωμα στην άμεση διόρθωση ή / και 

διαγραφή (δικαίωμα στη λήθη) των δεδομένων του. 

• Περιορισμός της Αποθήκευσης: Τα δεδομένα εικόνας στη μορφή που επιτρέπουν 

την ταυτοποίηση του υποκείμενου των δεδομένων θα πρέπει να τηρούνται μόνο 

για το χρονικό διάστημα που χρειάζεται για τους σκοπούς της επεξεργασίας.  
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• Ακεραιότητα και Εμπιστευτικότητα: Είναι απαραίτητο να  τηρούνται μέτρα τα οποία 

θα εγγυόνται την προστασία των δεδομένων εικόνας από απώλεια, φθορά, 

καταστροφή  ή μη εξουσιοδοτημένη επεξεργασία. 

• Λογοδοσία: Ο υπεύθυνος επεξεργασίας είναι απαραίτητο να μπορεί να αποδείξει 

τη συμμόρφωση του οργανισμού που επεξεργάζεται τα δεδομένα με το ΓΚΠΔ 

ενώπιον των εποπτικών αρχών και σε πιθανή παραβίαση ή λανθασμένη χρήση των 

δεδομένων εικόνας θα πρέπει να ενημερώσει το υποκείμενο των δεδομένων. 

Εκτός όμως από τις προαναφερθέντες νομικές βάσεις που θα πρέπει να τηρούνται κατά την 

επεξεργασία των δεδομένων εικόνας υπάρχουν και ορισμένα τεχνολογικά ζητήματα. Η 

ύπαρξη των κατάλληλων τεχνικών κρυπτογράφησης αλλά και μέτρων ασφαλείας ώστε τα 

συστήματα να εγγυόνται την προστασία των δεδομένων εικόνας από παραβιάσεις και μη 

εξουσιοδοτημένη πρόσβαση τρίτων κρίνονται απαραίτητες.  

Συνοψίζοντας, η συλλογή, επεξεργασία και αποθήκευση των δεδομένων εικόνας χωρίς τη 

ρητή συγκατάθεση του υποκειμένου των δεδομένων και η χρήση τους για διαφορετικούς 

σκοπούς από αυτούς που αρχικά είχε χορηγηθεί η συγκατάθεση οδηγεί σε παραβίαση του 

απορρήτου του. Η επεξεργασία των δεδομένων εικόνας πιθανόν να οδηγήσει σε 

αποκάλυψη πληροφορίων για το υποκείμενο των δεδομένων όπως προβλήματα υγείας,  

εθνική ή φυλετική καταγωγή και σεξουαλικές προτιμήσεις. Οι κατασκευαστές / πάροχοι 

των συστημάτων αναγνώρισης και επεξεργασίας δεδομένων εικόνας οφείλουν να 

ενσωματώνουν σε αυτά σαφείς επιλογές για τους χρήστες ώστε να ενημερώνονται πότε 

πραγματοποιείται η συλλογή και επεξεργασία των δεδομένων τους και να έχουν τη 

δυνατότητα να επιλέξουν να εξαιρεθούν από αυτές τις δραστηριότητες αν το επιθυμούν. 

Αξίζει όμως να επισημανθεί ότι σε περιπτώσεις μεγάλης κλίμακας συστημάτων οι 

συγκεκριμένες διαδικασίες είναι δύσκολο να πραγματοποιηθούν.  

 

4.2.3 Δεδομένα Ομιλίας 

Στα δεδομένα ομιλίας τα οποία συλλέγουν και επεξεργάζονται τα συστήματα αναγνώρισης 

συναισθημάτων περιλαμβάνονται δείγματα ομιλίας και φωνητικές εγγραφές. Καθώς τα 

δεδομένα ομιλίας περιέχουν τις λεκτικές αντιδράσεις και γενικότερα τις φωνητικές 

εκφράσεις των ατόμων σε διάφορες καταστάσεις συγκαταλέγονται στην κατηγορία 

προσωπικών δεδομένων. Πιο συγκεκριμένα η ομιλία ενός ατόμου αντανακλά τα 

συμπεριφορικά και βιολογικά χαρακτηριστικά του, επομένως τα δεδομένα ομιλίας 

μπορούν να χαρακτηριστούν ως ευαίσθητα δεδομένα [254]. Για παράδειγμα μέσω της 

ομιλίας μπορεί να εκτιμηθεί το φύλο και η ηλικίας του ομιλητή. Αξίζει να σημειωθεί ότι η 

φωνή και ομιλία από μόνη της όμως δεν περιλαμβάνεται στα προσωπικά δεδομένα. Λόγω 

της ετερογένειας και της πανταχού παρουσίας εφαρμογών και συσκευών που συλλέγουν, 

επεξεργάζονται και αποθηκεύουν δεδομένα ομιλίας υπάρχει δυσκολία στην θεσμοθέτηση 

κανόνων για την προστασία των συγκεκριμένων δεδομένων. Επιπροσθέτως οι επιπτώσεις 

του ΓΚΠΔ στα δεδομένα ομιλίας παραμένουν ασαφείς και επομένως η προστασία των 

δεδομένων της ομιλίας και του απορρήτου αποτελεί ένα βασικό ζήτημα τόσο για την 

τεχνολογική όσο και για τη νομική κοινότητα καθώς από τον ΓΚΠΔ δεν υπάρχει σαφή 

κατανόηση για τον τρόπο και τον χρόνο της συλλογής, λήψης, αποθήκευσης και 

επεξεργασίας των δεδομένων ομιλίας.  
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Σύμφωνα με τα άρθρα 5 και 9 του ΓΚΠΔ για να είναι νόμιμη η συλλογή, επεξεργασία και 

αποθήκευση των δεδομένων ομιλίας θα πρέπει να ισχύουν οι ακόλουθες αρχές [251], 

[252], [253], [255]: 

• Διαφάνεια και Συναίνεση: Οι οργανισμοί που συλλέγουν και επεξεργάζονται 

δεδομένα ομιλίας οφείλουν να διατηρούν διαφάνειας ως προς την επεξεργασία 

τους. Το υποκείμενο των δεδομένων θα πρέπει να παρέχει ρητή συγκατάθεση για 

την επεξεργασία των προαναφερθέντων δεδομένων, εκτός εάν ισχύει άλλη νόμιμη 

βάση. Επιπλέον οι οργανισμοί πρέπει να ενημερώνουν με σαφήνεια το υποκείμενο 

των δεδομένων για τον τρόπο χρήσης των δεδομένων ομιλίας τους, καθώς και το 

ποια άτομα θα αποκτήσουν πρόσβαση σε αυτά και για ποιους σκοπούς.  

• Περιορισμός του Σκοπού και Ελαχιστοποίηση των Δεδομένων: Θα πρέπει να 

συλλέγεται ο ελάχιστος αριθμός δεδομένων ομιλίας που απαιτείται για να 

επιτευχθεί ο επιδιωκόμενος σκοπός από τους οργανισμούς. Ακόμη τα δεδομένα 

ομιλίας δεν θα πρέπει να υποβάλλονται σε περαιτέρω επεξεργασία με σκοπό 

διαφορετικό από αυτό για τον οποίο αρχικά συλλέχθηκαν, εκτός αν υπάρχει 

περαιτέρω συγκατάθεση από το υποκείμενο των δεδομένων ή κάποια άλλη νόμιμη 

βάση για την περαιτέρω αυτή επεξεργασία. 

• Ακρίβεια των Δεδομένων: Τα δεδομένα ομιλίας θα πρέπει να είναι ακριβή και 

επικαιροποιημένα. Επιπλέον το υποκείμενο των δεδομένων διαθέτει το δικαίωμα 

στην άμεση διόρθωση ή / και διαγραφή (δικαίωμα στη λήθη) των ανακριβών 

δεδομένων του. 

• Ακεραιότητα, Εμπιστευτικότητα και Ασφάλεια των Δεδομένων: Για να διασφαλιστεί 

η προστασία και η ασφάλεια των δεδομένων ομιλίας οι οργανισμοί που συλλέγουν, 

επεξεργάζονται και αποθηκεύουν δεδομένα ομιλίας θα πρέπει να διαθέτουν και 

εφαρμόζουν τα κατάλληλα οργανωτικά και τεχνικά μέτρα. Σε αυτά περιλαμβάνεται 

η προστασία αποκάλυψης, τροποποίησης και καταστροφής των δεδομένων καθώς 

και η μη εξουσιοδοτημένη πρόσβαση από τρίτους σε αυτά. Επιπλέον κρίνεται 

αναγκαίο να διαθέτουν τα κατάλληλα μέτρα για την αντιμετώπιση των 

παραβιάσεων σε δεδομένα ομιλίας. 

• Περιορισμός της Περιόδου Αποθήκευσης: Τα δεδομένα ομιλία θα πρέπει να 

διατηρούνται σε μορφή η οποία θα επιτρέπει την ταυτοποίηση του υποκείμενου 

των δεδομένων μόνο κατά τη χρονική διάρκεια που χρειάζεται για να επιτευχθεί ο 

σκοπός της επεξεργασίας. 

• Λογοδοσία: Τόσο η διαφάνεια όσο και η λογοδοσία αποτελούν βασικά στοιχεία του 

ΓΚΠΔ σχετικά με την επεξεργασία των δεδομένων ομιλίας. Ο υπεύθυνος 

επεξεργασίας οφείλει να μπορεί να αποδείξει τη συμμόρφωση του οργανισμού που 

επεξεργάζεται τα δεδομένα με το ΓΚΠΔ και σε πιθανή παραβίαση ή λανθασμένη 

χρήση των δεδομένων ομιλίας οφείλει να ενημερώσει το υποκείμενο των 

δεδομένων. 

• Το άρθρο 9 του ΓΚΠΔ αναφέρεται στην απαγόρευση της επεξεργασίας των ειδικών 

κατηγοριών προσωπικών δεδομένων. Επομένως η επεξεργασία των δεδομένων 

ομιλίας χαρακτηρίζεται στις ακόλουθες περιπτώσεις, αρχικά να έχει προηγηθεί 
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λήψη ρητής συγκατάθεσης του υποκείμενου των δεδομένων, την προστασία 

ζωτικών συμφερόντων, η επεξεργασία να είναι αναγκαία για την εκτέλεση 

σύμβασης, η συμμόρφωση με νομική υποχρέωση, η επεξεργασία είναι απαραίτητη 

για λόγους το δημόσιου συμφέροντος. 

Τα νομικά ζητήματα τα οποία διέπουν τη συλλογή, επεξεργασία και αποθήκευση των 

δεδομένων ομιλίας συνοδεύουν και ορισμένα τεχνολογικά ζητήματα. Οι τεχνολογικές 

εξελίξεις στον τομέα των συστημάτων αναγνώριση και επεξεργασίας ομιλίας δημιουργεί 

ερωτήματα αναφορικά με τη συμμόρφωση τους με το ΓΚΠΔ, σχετικά με την ακρίβεια, 

ασφάλεια και διαφάνεια. Επιπλέον, η κρυπτογράφηση και ασφάλεια των δεδομένων 

ομιλίας αποτελούν δυο ακόμη ζητήματα, καθώς τα δεδομένα ομιλίας θα πρέπει να 

διαθέτουν τις κατάλληλες τεχνικές κρυπτογράφησης αλλά και μέτρα ασφαλείας ώστε να 

διασφαλίζεται η προστασία των δεδομένων ομιλίας από παραβιάσεις και μη 

εξουσιοδοτημένη πρόσβαση.  

Συνοπτικά, η επεξεργασία και αποθήκευση των δεδομένων ομιλίας χωρίς συγκατάθεση και 

η κατάχρηση τους για διαφορετικούς σκοπούς από αυτούς που αρχικά είχαν χορηγηθεί 

οδηγεί σε παραβίαση του απορρήτου. Μέσω της ανάλυσης των δεδομένων ομιλίας 

ενδέχεται να προβλεφθούν πληροφορίες για το υποκείμενο των δεδομένων όπως η εθνική 

ή φυλετική καταγωγή, οι σεξουαλικές προτιμήσεις ενός φυσικού προσώπου [256]. Όμως 

παρόλο που οι κατασκευαστές / πάροχοι των συστημάτων αναγνώρισης και επεξεργασίας 

ομιλίας οφείλουν να ενσωματώνουν σε αυτά σαφείς επιλογές για τους χρήστες ώστε να 

έχουν τη δυνατότητα να επιλέξουν να εξαιρεθούν από δραστηριότητες επεξεργασίας 

δεδομένων ομιλίας και επιπλέον να ζητάνε τη συγκατάθεση του χρήση για τη συλλογή, 

επεξεργασία και αποθήκευση των δεδομένων ομιλίας του οι συγκεκριμένες διαδικασίες 

γίνεται κατανοητό ότι είναι δύσκολο να πραγματοποιηθούν σε περίπτωση μεγάλης 

κλίμακας συστήματος [257].  

 

 

4.3 Νομικά Ζητήματα Τεχνητής Νοημοσύνης 

Η τεχνητή νοημοσύνη αποτελεί ένα βασικό εργαλείο για το σχεδιασμό και την ανάπτυξη 

συστημάτων που μπορούν να εκτελούν εργασίες που προϋποθέτουν την ανθρώπινη νόηση. 

Στον τομέα της κατανόησης των ανθρώπινων συναισθημάτων, η τεχνητή νοημοσύνη και τα 

συστήματα αναγνώρισης συναισθημάτων συνεργάζονται στενά προκειμένου να ανιχνεύουν 

και να ταξινομούν την ανθρώπινη συναισθηματική κατάσταση. Οι τεχνολογίες τεχνητής 

νοημοσύνης μαζί με χρήση ποικίλων τεχνικών όπως η ανάλυση προσώπου και φωνής, η 

ανάλυση κειμένου, η ανάλυση χειρονομιών και συμπεριφοράς και η βιομετρική 

αναγνώριση, επισκοπεί στην κατανόηση της συναισθηματική κατάσταση του ατόμου. Στους 

τομείς της ασφάλειας, της εκπαίδευσης, της ανθρώπινης αλληλεπίδρασης, της υγείας και 

γενικότερα της βελτίωσης της ποιότητας ζωής των ανθρώπων η τεχνητή νοημοσύνη 

διαδραματίζει καθοριστικό ρόλο. Παράλληλα όμως, εγείρεται σημαντικός αριθμός νομικών 

ζητημάτων και ζητημάτων ασφάλειας, καθώς οι προκλήσεις αναφορικά με την ακρίβεια των 

συστημάτων αναγνώρισης συναισθημάτων και την κατανόηση της ανθρώπινης 

συναισθηματικής φύσης παραμένουν ακόμη ανοικτές.  
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Η εξέλιξη των συστημάτων τεχνητής νοημοσύνης αναμένεται να έχει μεγάλο αντίκτυπο στο 

απόρρητο των ατόμων και στην ιδιωτική τους ζωή, καθώς μπορεί να αποτελέσει τον τρόπο 

για την παραβίαση τους. Οι αισθητήρες και συσκευές συλλέγουν και επεξεργάζονται 

αδιάκοπα και σε πραγματικό χρόνο τα προσωπικά δεδομένα των ανθρώπων χωρίς να έχει 

γνωστοποιηθεί στους ίδιους πρωτύτερα. Τα κυριότερα ερωτήματα που πηγάζουν από την 

προαναφερθέντα κατάσταση είναι: 

• Το υπάρχον πλαίσιο προστασίας προσωπικών δεδομένων αρκεί ώστε να 

πραγματοποιείται σωστή συλλογή, επεξεργασία, αποθήκευση και χρήση των 

προσωπικών δεδομένων;  

• Σε τι ποσοστό η τεχνητή νοημοσύνη θα επηρεάζει τα βασικά δικαιώματα και τις 

ελευθερίες ενός ανθρώπου;  

• Για να λειτουργήσουν με αποτελεσματικότητα και ακρίβεια οι αλγόριθμοι τεχνητής 

νοημοσύνης προϋποθέτουν υπέρογκη ποσότητα προσωπικών δεδομένων για την 

εκπαίδευση του.  

Η εφαρμογή του κανονισμού κρίνεται αναγκαία τόσο στο στάδιο της συλλογής όσο και της 

επεξεργασίας των δεδομένων από τους αλγορίθμους τεχνητής νοημοσύνης. Τα συστήματα 

που λειτουργούν χρησιμοποιώντας αλγόριθμους τεχνητής νοημοσύνης βελτιώνουν την 

ακρίβεια και την απόδοση τους όταν συλλέγουν και αναλύουν υπέρογκη ποσότητα 

προσωπικών δεδομένων και παράλληλα όταν εκπαιδεύονται με αυτά, καθώς με αυτό τον 

τρόπο ενισχύουν τη «γνώση» τους. Αποτέλεσμα του προαναφερθέντος γεγονότος είναι ότι 

προκύπτουν ζητήματα σχετικά με την μη εφαρμογή των βασικών αρχών της νόμιμης 

επεξεργασίας (άρθρο 5).  

Με βάση το άρθρο 7 ΓΚΠΔ αναφορικά με τις προϋποθέσεις συγκατάθεσης και το άρθρο 8 

του ΓΚΠΔ το οποίο αναφέρεται στις προϋποθέσεις για την συγκατάθεση παιδιού σε σχέση 

με τις υπηρεσίες της κοινωνίας της πληροφορίας η συγκατάθεση του υποκείμενου των 

δεδομένων κρίνεται αναγκαία για τη συλλογή και επεξεργασία των δεδομένων με βάση 

ορισμένα κριτήρια για να είναι νόμιμη. Ο υπεύθυνος επεξεργασίας υποχρεούται να 

γνωστοποιήσει την συγκατάθεση στο υποκείμενο των δεδομένων σε γλώσσα σαφή, απλή 

και κατανοητή (άρθρο 7 και 8). Παρόλα αυτά, τα συστήματα αναγνώρισης συναισθημάτων 

σε αρκετά μεγάλο βαθμό συλλέγουν και επεξεργάζονται αυτόματα τα δεδομένα χωρίς τη 

συγκατάθεση του υποκείμενου των δεδομένων, οδηγώντας σε παραβίαση τους 

δικαιώματος τους. Ακόμη, η ανάκληση της συγκατάθεσης, δεν έχει επισημανθεί αν θα 

αποτελεί μια δυνατότητα που θα παρέχουν τα συγκεκριμένα συστήματα στο χρήστη. 

Στις περισσότερες περιπτώσεις το υποκείμενο των δεδομένων μετά τη συλλογή των 

δεδομένων του δεν γνωρίζει με ποιον τρόπο και που θα πραγματοποιηθεί η επεξεργασία 

τους. Αξίζει να επισημανθεί, ότι οι αρχές του ΓΚΠΔ ισχύουν τόσο κατά την επεξεργασία των 

προσωπικών δεδομένων εντός ΕΕ όσο και εκτός ΕΕ. Επομένως, το υποκείμενο των 

δεδομένων θα πρέπει να γνωρίζει πως πραγματοποιείται η επεξεργασία των δεδομένων 

του από τα συστήματα τεχνητής νοημοσύνης ανεξάρτητα τοποθεσίας.  

Μετά το πέρας ενός χρονικού διαστήματος ο χρήστης ενδέχεται να επιθυμεί τα δεδομένα 

του να τροποποιηθούν (άρθρο 16) ή ακόμη και να διαγραφούν (άρθρο 17), καθώς υπάρχει 

η περίπτωση να μην τον αντιπροσωπεύουν. Με βάση τα δυο προαναφερθέντα άρθρα του 
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τον ΓΚΠΔ η διαγραφή και η τροποποίηση δεδομένων αποτελούν δικαίωμα του υποκείμενου 

των δεδομένων. Όμως τα προϊόντα της τεχνητής νοημοσύνης δεν είναι γνωστό σε όλες τις 

περιπτώσεις αν θα δίνουν τη δυνατότητα να πραγματοποιηθεί τροποποίηση ή/και 

διαγραφή των ήδη συλλεγμένων δεδομένων. 

Για την εξαγωγή μοτίβων από τα συλλεγόμενα δεδομένα αξιοποιείται η μηχανική μάθηση 

με αποτέλεσμα την κατάρτιση προφίλ για το συγκεκριμένο άτομο [263]. Βασιζόμενοι στις 

πληροφορίες που περιέχει το προφίλ ενός ατόμου μπορούν να ληφθούν αποφάσεις για 

αυτόν. Στην πλειονότητα των περιπτώσεων το υποκείμενο των δεδομένων δεν έχει δώσει 

τη συγκατάθεση τους ώστε τα δεδομένα του να χρησιμοποιηθούν για την κατάρτιση 

προφίλ. Ακόμη, η μηχανική μάθηση μπορεί να λειτουργεί με μεροληπτικό τρόπο και να 

διαιωνίζει διακρίσεις και στερεότυπα σε βαρών συγκεκριμένων ατόμων ή ομάδων, αν έχει 

εκπαιδευτεί με λάθος τρόπο.  

Με βάση τις πληροφορίες που έχουν ενσωματωθεί στο λογισμικό τους και την επεξεργασία 

των δεδομένων που πραγματοποιούν ώστε να αποκτήσουν «εμπειρία» λειτουργούν τα 

συστήματα τεχνητής νοημοσύνης. Επειδή δεν είναι εύκολα κατανοητό ο τρόπος που 

λειτουργούν τα συγκεκριμένα συστήματα και πως οδηγούνται στη λήψη της απόφασης 

χαρακτηρίζονται από έλλειψη διαφάνειας [264]. Στην περίπτωση της εκπαίδευσης της 

μηχανικής μάθησης με σύνολο δεδομένων το όποιο δεν περιέχει αντικειμενικά δεδομένα 

έχει ως αποτέλεσμα την ύπαρξη προκατάληψης και τη δημιουργία αναξιόπιστης απόφασης. 

Η νομική ευθύνη αποτελεί ένα κρίσιμο ζήτημα αναφορικά με τα συστήματα τεχνητής 

νοημοσύνης, καθώς το έλλειμα νομοθετικών κανόνων για τον καταλογισμό ευθύνης 

χρειάζεται άμεση νομοθετική ρύθμιση. Στην περίπτωση που υπάρχει μια δυσλειτουργία 

του συστήματος τεχνητής νοημοσύνης δεν μπορεί να προβλεφθεί η συμπεριφορά που θα 

έχει. Επομένως η δημιουργία ενός πλαισίου το οποίο θα καλύπτει όλο το φάσμα των 

κινδύνων είναι αναγκαίο. Θα πρέπει να προσδιοριστεί αν ο κατασκευαστής του αλγορίθμου 

θα είναι υπεύθυνος και για τις πράξεις του, καθώς δεν είναι σαφές αν η πορεία των 

αποτελεσμάτων του αλγορίθμου θα δίνατε να προβλεφθεί από τον κατασκευαστή [265].  

Οι εφαρμογές της τεχνητής νοημοσύνης διαθέτουν πλήθος από οφέλη τα οποία 

διευκολύνουν τα άτομα στην καθημερινή τους ζωή. Όμως συνοδεύεται και από αρκετά 

νομικά ζητήματα και προκλήσεις. Οι κατηγορίες των δεδομένων που συλλέγονται, καθώς 

και ο σκοπός για τον οποίο θα πραγματοποιηθεί η επεξεργασία τους θα πρέπει να 

γνωστοποιείται στο υποκείμενο των δεδομένων. Η ολοένα και αυξανόμενη παρέμβαση της 

τεχνητής νοημοσύνης στην ιδιωτικότητα και το απόρρητο των ατόμων οδηγεί στη 

δημιουργία ζητημάτων σχετικά με την παραβίαση της ιδιωτικής ζωής. Οπότε η διαφύλαξη 

των δικαιωμάτων των ατόμων είναι επιτακτική  ανάγκη κατά την ανάπτυξη εφαρμογών 

τεχνητής νοημοσύνης. 

 

4.4 Νόμοι περί Τεχνητής Νοημοσύνης 

Το πρώτο ρυθμιστικό πλαίσιο για την Τεχνητή Νοημοσύνη στην ΕΕ προτάθηκε από την 

Ευρωπαϊκή Επιτροπή τον Απρίλιο του 2021 [259]. Σκοπός του AI Act είναι να διασφαλίσει 

ότι οι νέες τεχνολογίες που αξιοποιούν την τεχνητή νοημοσύνη αναπτύσσονται και 

λειτουργούν σύμφωνα με τις αρχές και τη νομοθεσία της ΕΕ και ότι η τεχνητή νοημοσύνη 
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δεν παραβιάζει τα δικαιώματα των πολιτών της ΕΕ [260]. Παρέχει ένα ευρύ φάσμα κανόνων 

από τη νομοθεσία για την ασφάλεια των συστημάτων έως τα θεμελιώδη δικαιώματα. 

Οι ειδικοί στόχοι αναφορικά με το κανονιστικό πλαίσιο για την τεχνητή νοημοσύνη είναι οι 

ακόλουθοι [261]: 

• Η διασφάλιση ότι τηρείται η ισχύουσα νομοθεσία για τα θεμελιώδη δικαιώματα και 

τις αξίες της Ένωσης και επίσης ότι είναι ασφαλή τα συστήματα τεχνητής 

νοημοσύνης που διατίθενται στην αγορά. 

• Η διασφάλιση της ασφάλεια δικαίου για τη διευκόλυνση των επενδύσεων και της 

καινοτομίας στον τομέα της τεχνητής νοημοσύνης. 

• Η ενίσχυση της διακυβέρνησης της αποτελεσματικής επιβολής της ισχύουσας 

νομοθεσίας για τα θεμελιώδη δικαιώματα και τις απαιτήσεις ασφάλειας που 

εφαρμόζονται στα συστήματα τεχνητής νοημοσύνης. 

• Η διευκόλυνση της ανάπτυξης ενιαίας αγοράς για νόμιμα, ασφαλή και αξιόπιστα 

συστήματα ΤΝ και να προληφθεί ο κατακερματισμός της αγοράς. 

Τα συστήματα τεχνητής νοημοσύνης χωρίζονται σε τρεις κατηγορίες κινδύνου [262]: 

• Μη αποδεκτού κινδύνου: αφορά την απαγόρευση των συστημάτων ΤΝ που 

αποτελούν απειλή για τα ανθρώπινα θεμελιώδη δικαιώματα, την ασφάλεια και τη 

διαβίωση των ανθρώπων. Συστήματα ΤΝ που παρακάμπτουν την ελεύθερη 

βούληση των ατόμων και χειραγωγούν τη συμπεριφορά τους ανήκουν στη 

συγκεκριμένη κατηγορία. 

• Υψηλού κινδύνου: συστήματα ΤΝ που έχουν αρνητικό αντίκτυπο στην ασφάλεια 

των ανθρώπων ή στα θεμελιώδη δικαιώματά τους. Τα συστήματα που εμπίπτουν 

στη συγκεκριμένη κατηγορία θα πρέπει να ικανοποιούν ορισμένες αυστηρές 

απαιτήσεις, όπως ανθρώπινη εποπτεία, καταγραφή δραστηριοτήτων, σαφή 

πληροφόρηση στους χρήστες, συστήματα μετριασμού κινδύνου, λεπτομερή 

τεκμηρίωση. Παραδείγματα συστημάτων ΤΝ υψηλού κινδύνου είναι τα συστήματα 

αναγνώρισης προσώπου, τα συστήματα βιομετρικής ταυτοποίησης και τα 

συστήματα κατηγοριοποίησης προσώπων. Επίσης συστήματα ΤΝ σε υποδομές 

ζωτικής σημασίας όπως σε εκπαιδευτικές υποδομές, στην επιβολή του νόμου, στην 

δικαιοσύνη, στον έλεγχο των συνόρων και στην πρόσληψη εργαζομένων  

θεωρούνται υψηλού κινδύνου. 

• Χαμηλού ή ελάχιστου κινδύνου: η πλειονότητα των συστημάτων ΤΝ που 

αξιοποιούνται στην ΕΕ ανήκουν στη συγκεκριμένη κατηγορία. Αφορά τα συστήματα 

τεχνητής νοημοσύνης τα οποία μπορούν να χρησιμοποιηθούν χωρίς πρόσθετες 

νομικές υποχρεώσεις αλλά μόνο με την ισχύουσα νομοθεσία.  

Οι διαφορετικές κατηγορίες κινδύνου έχουν ως αποτέλεσμα περισσότερες ή λιγότερες 

ρυθμίσεις για τα συστήματα ΤΝ και θέσπιση διαφορετικών υποχρεώσεων για τους 

παρόχους και τους χρήστες των συστημάτων ανάλογα με τη κατηγορία κινδύνου [259].  

Σύμφωνα με το AI Act δεν εμπίπτουν στον νόμο περί τεχνητής νοημοσύνης οι 

δραστηριότητες σχετικά με την έρευνας, δοκιμή και ανάπτυξη συστημάτων τεχνητής 
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νοημοσύνης που πραγματοποιούνται πριν από τη διάθεση τέτοιων συστημάτων στην 

αγορά, εκτός από τις δοκιμές σε πραγματικές συνθήκες (άρθρο 5 παράγραφος δ) [261]. 

Επιπλέον τα συστήματα αναγνώρισης συναισθημάτων ορίζονται στο Άρθρο 3 παράγραφος 

34 ως συστήματα με σκοπό τον εντοπισμό ή την εξαγωγή συναισθημάτων, σκέψεων, 

ψυχικών καταστάσεων ή προθέσεων ατόμων ή ομάδων με βάση τα βιομετρικά και 

βιομετρικά δεδομένα τους [261]. Σύμφωνα με το Άρθρο 6 παράγραφος 2 και στο 

παράρτημα III τα συστήματα αναγνώρισης συναισθημάτων συγκαταλέγονται στα 

συστήματα ΤΝ υψηλού κινδύνου, επομένως για να είναι αποδεκτά από την κοινωνία και να 

συμβαδίζουν με τις νομικές και ηθικές απαιτήσεις τα συγκεκριμένα συστήματα οφείλουν 

να ικανοποιούν συγκεκριμένες προδιαγραφές σχετικά με τη διαφάνεια, ακρίβεια, 

διαχείριση κινδύνου, διακυβέρνηση δεδομένων, ανθρώπινη εποπτεία και ειδική τεχνική 

τεκμηρίωση και τήρηση αρχείων (άρθρα 9-15) [261]. Η χρήση συστημάτων αναγνώρισης 

συναισθημάτων απαγορεύεται στους τομείς της επιβολή του νόμου, της διαχείριση των 

συνόρων, του χώρο εργασίας και της εκπαίδευση (άρθρο 5 παράγραφος 1) [261].  

 

4.4.1 Συστήματα Αναγνώρισης Συναισθημάτων και Βιομετρικά Δεδομένα  

Ως σύστημα αναγνώρισης συναισθημάτων ορίζεται το σύστημα τεχνητή νοημοσύνης το 

οποίο με βάση τα βιομετρικά χαρακτηριστικά έχει ως σκοπό τον εντοπισμό των 

συναισθημάτων και των προθέσεων φυσικών προσώπων (Άρθρο 2 Παράγραφος 34). Η 

ευτυχία, ο θυμός, η λύπη, η αμηχανία, η έκπληξη, ο ενθουσιασμός, η αηδία, η ντροπή, η 

ικανοποίηση, η διασκέδαση και η περιφρόνηση αποτελούν τα συναισθήματα και τις 

προσθέσεις που εντοπίζουν τα συγκεκριμένα συστήματα. Παράλληλα όμως τα συστήματα 

αναγνώρισης συναισθημάτων δεν περιλαμβάνουν σωματικές καταστάσεις, όπως η κόπωση 

και ο πόνο, όπως για παράδειγμα συστήματα για την ανίχνευση της κόπωσης των 

επαγγελματιών πιλότων ή οδηγών με σκοπό την αποτροπή ατυχημάτων (Αιτιολογικής 

Σκέψη 8a). Επιπλέον, οι εύκολα εμφανείς εκφράσεις και χειρονομίες (χαμόγελο, 

χειρονομίες χεριών, ανύψωση της φωνής κ.λπ.) περιλαμβάνονται μόνο στην περίπτωση για 

ανίχνευση και εξαγωγή συναισθημάτων. 

Τα συστήματα αναγνώρισης συναισθημάτων τα οποία δεν απαγορεύονται βάση του 

κανονισμού (AΙ Act) ανήκουν στην κατηγορία συστημάτων τεχνητής νοημοσύνης υψηλού 

κινδύνου (Αιτιολογικής Σκέψη 33a). Με βάση τους κανονισμούς (ΕΕ) 2016/679 και  

2016/1725 και την οδηγία (ΕΕ) 2016/280 όταν τα προσωπικά δεδομένα ατόμων εκτίθενται 

και επεξεργάζονται από συστήματα αναγνώρισης συναισθημάτων οι προγραμματιστές θα 

πρέπει να ενημερώνουν τα αντίστοιχα άτομα (Άρθρο 52 Παράγραφος 2). Για τα συστήματα 

αναγνώρισης συναισθημάτων τα οποία αξιοποιούνται για τον εντοπισμό, την πρόληψη και 

τη διερεύνηση ποινικών αδικημάτων δεν ισχύει η παραπάνω υποχρέωση αρκεί να 

διασφαλίζονται τα κατάλληλα μέτρα για τις ελευθερίες και τα δικαιώματα τρίτων σύμφωνα 

με το δίκαιο της Ένωσης. 

Η ταυτοποίηση και κατηγοριοποίηση φυσικών προσώπων, ο έλεγχος ταυτότητας και η 

αναγνώριση των συναισθημάτων φυσικών προσώπων αποτελούν διαδικασίες που μπορούν 

να πραγματοποιηθούν με χρήση των βιομετρικών δεδομένων (Αιτιολογικής Σκέψη 7). Ως 

βιομετρικά δεδομένα χαρακτηρίζονται τα προσωπικά δεδομένα τα οποία είναι αποτέλεσμα 

ειδικής τεχνικής επεξεργασίας στα φυσικά και συμπεριφορικά / φυσιολογικά 
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χαρακτηριστικά ενός ατόμου (Αιτιολογικής Σκέψη 33). Η βιομετρική ταυτοποίηση είναι η 

αυτοματοποιημένη διαδικασία αναγνώριση φυσικών, συμπεριφορικών, φυσιολογικών και 

ψυχολογικών χαρακτηριστικών ενός ατόμου ώστε να επιτευχθεί ταυτοποίηση του μέσω της 

σύγκρισης των βιομετρικών του δεδομένων με τα βιομετρικά δεδομένα που είναι 

αποθηκευμένα στη βάση δεδομένων, ανεξάρτητα αν το φυσικό πρόσωπο έχει δώσει τη 

συγκατάθεση του ή όχι (Αιτιολογικής Σκέψη 33a και 7a). Σε αυτά περιλαμβάνονται η κίνηση 

των ματιών, το πρόσωπο, η φωνή, ο τρόπος πληκτρολόγησης, το βάδισμα, ο καρδιακός 

παλμός και η αρτηριακή πίεση, η στάση, το σχήμα του σώματος και η οσμή. Όταν τα 

βιομετρικά δεδομένα των φυσικών προσώπων επεξεργάζονται από συστήματα τα οποία 

έχουν τη δυνατότητα εντοπισμού και κατηγοριοποίησης των συναισθημάτων τους και των 

προσθέσεων τους τότε θα πρέπει να ενημερώνονται σε μορφή που είναι προσβάσιμη και 

για άτομα με αναπηρίες (Αιτιολογικής Σκέψη 70). 

Η βιομετρική επαλήθευση είναι η αυτοματοποιημένη διαδικασία επαλήθευσης της 

ταυτότητας ενός ατόμου μέσω της σύγκρισης των βιομετρικών του δεδομένων με τα 

βιομετρικά δεδομένα που έχουν προηγουμένως παρασχεθεί με σκοπό την είσοδο του σε 

εγκαταστάσεις ασφαλείας, υπηρεσίες ή το ξεκλείδωμα συσκευών (Αιτιολογικής Σκέψη 33c 

και 7a).  

Τα συστήματα βιομετρική κατηγοριοποίησης είναι συστήματα τεχνητής νοημοσύνης τα 

οποία μέσω των βιομετρικών δεδομένων ταξινομούν τα φυσικά πρόσωπα σε συγκεκριμένες 

κατηγορίες (Αιτιολογικής Σκέψη 35). Η ηλικία, το φύλο, το χρώμα των ματιών και των 

μαλλιών, η θρησκεία, η γλώσσα, ο σεξουαλικός ή πολιτικός προσανατολισμός και 

χαρακτηριστικά της συμπεριφοράς ή της προσωπικότητας εντός ατόμου αποτελούν 

κατηγορίες για την κατηγοριοποίηση των φυσικών προσώπων. Απαγορεύεται η χρήση και 

διάθεση στην αγορά συστημάτων βιομετρική κατηγοριοποίησης, εκτός από την περίπτωση 

της νομικής επισήμανσης ή κατηγοριοποίηση βιομετρικών δεδομένων που έχουν αποκτηθεί 

με βάση την εθνική ή ενωσιακή νομοθεσία για τα βιομετρικά δεδομένα, όπως η 

κατηγοριοποίησης εικόνων με βάση το χρώμα των μαλλιών για εφαρμογή στον τομέα της 

επιβολής του νόμου(Αιτιολογικής Σκέψη 16a και Άρθρο 5 Παράγραφος 1 Σημείο ba). 

Τα συστήματα απομακρυσμένης βιομετρικής ταυτοποίησης είναι συστήματα τεχνητής 

νοημοσύνης τα οποία χωρίς την ενεργό συμμετοχή των φυσικών προσώπων έχουν ως 

στόχο την αναγνώριση τους, στην πλειονότητα των περιπτώσεων εξ αποστάσεως μέσω της 

αντιπαραβολής των βιομετρικών τους δεδομένων με αυτά που υπάρχουν αποθηκευμένα 

στη βάση δεδομένων (Αιτιολογικής Σκέψη 36). Τα συγκεκριμένα συστήματα 

κατηγοριοποιούνται ως υψηλού κινδύνου καθώς ελλοχεύουν κινδύνους για διαιώνιση 

διακρίσεων και μεροληπτικές αποφάσεις (Αιτιολογικής Σκέψη 33a).  Στην περίπτωση 

μεγάλου αριθμού ατόμων τα συγκεκριμένα συστήματα μπορούν να αξιοποιηθούν για την 

επεξεργασία των βιομετρικών τους δεδομένων χωρίς την ενεργό συμμετοχή του έχοντας 

αρνητική επίδραση στα θεμελιώδη δικαιώματα τους (Αιτιολογικής Σκέψη 8).  

Τα συστήματα απομακρυσμένης βιομετρικής ταυτοποίησης σε πραγματικό χρόνο είναι 

βιομετρικά συστήματα ταυτοποίησης τα οποία χωρίς καθυστέρηση πραγματοποιούν 

καταγραφή, σύγκριση και ταυτοποίηση των βιομετρικών δεδομένων (Αιτιολογικής Σκέψη 

37). Τα συγκεκριμένα συστήματα χρησιμοποιούν «ζωντανά» δεδομένα που 

δημιουργούνται από κάμερα (βίντεο) ή παρόμοιες συσκευές. Η χρήση των συγκεκριμένων 

συστημάτων σε δημόσια προσβάσιμους χώρους απαγορεύεται εκτός αν χρησιμοποιείται 
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για τον εντοπισμό και την ταυτοποίηση ύποπτου ατόμου για διάπραξη ποινικού 

αδικήματος (Άρθρο 5 Παράγραφος 1 Σημείο diii).  

Η επεξεργασία βιομετρικών δεδομένων με σκοπό την επιβολή του νόμου από συστήματα 

τεχνητής νοημοσύνης για βιομετρική ταυτοποίηση θα πρέπει να γίνεται με βάση τις αρχές 

της διαφάνειας, νομιμότητας, δικαιοσύνης, περιορισμού του σκοπού  και αποθήκευσης και 

ακρίβειας (Άρθρο 4 Παράγραφος 1 της Οδηγίας (ΕΕ) 2016/680) και παράλληλα η 

επεξεργασία να πραγματοποιείται μόνο όταν είναι απαραίτητο και επιτρέπεται από τη 

νομοθεσία της Ένωσης ή του κράτους μέλους διασφαλίζοντας τα δικαιώματα του 

υποκείμενου των δεδομένων (Άρθρο 10 της Οδηγίας (ΕΕ) 2016/680) (Αιτιολογικής Σκέψη 

58d).  

Συνοψίζοντας, τα συστήματα αναγνώρισης συναισθημάτων και η συλλογή και επεξεργασία 

βιομετρικών δεδομένων συνοδεύεται από αρκετές προκλήσεις. Η ύπαρξη αδυναμιών 

αναφορικά με την αξιοπιστία, τη διαφάνεια, την ακρίβεια την μεροληψία και το εύρος 

διείσδυση των συγκεκριμένων συστημάτων στην καθημερινότητα των ατόμων εντείνει την 

μη ύπαρξη εμπιστοσύνης από το κοινό σε αυτά. Επομένως κρίνεται αναγκαία η 

θεσμοθέτηση του κατάλληλου πλαισίου για την προστασία των δικαιωμάτων και των 

ελευθερίων των ατόμων. 

 

4.4.2 Επιβολή του Νόμου 

Στον τομέα της επιβολής του νόμου τα συστημάτων τεχνητής νοημοσύνης με εξ 

αποστάσεως βιομετρική ταυτοποίηση φυσικών προσώπων σε πραγματικό χρόνο αποτελούν 

αυξημένο κίνδυνο για τις ελευθερίες και τα δικαιώματα των ατόμων επειδή διακατέχονται 

από αμεσότητα αναφορικά με την επιβολή των επιπτώσεων στα άτομα και επίσης η φύση 

τους είναι ιδιαίτερα παρεμβατική στην ιδιωτική ζωή τους (Αιτιολογική Σκέψη 18).  

Τα προαναφερθέντα συστήματα μπορούν να χρησιμοποιηθούν μόνο στις εξής τρεις 

περιπτώσεις (Αιτιολογική Σκέψη 19): 

• Αναζήτηση θυμάτων εγκληματικών ενεργειών, όπως αγνοούμενων παιδιών. 

• Απειλές τρομοκρατικής επίθεσης και απειλές κατά της σωματικής ακεραιότητας και 

ζωής ατόμων. 

• Ανίχνευσης και ταυτοποίηση ύποπτων ή δραστών για ορισμένα ποινικά αδικήματα. 

Ωστόσο η χρήση των εν λόγω συστημάτων σε δημόσιους χώρους με σκοπό την επιβολή του 

νόμου είναι νόμιμη μόνα αν η αρμόδια δικαστική αρχή ή η ανεξάρτητη διοικητική αρχή 

κράτους μέλους να χορηγεί την κατάλληλη άδεια πριν την χρήση τους (Αιτιολογική Σκέψη 

21). Επιπλέον, είναι στην ευχέρεια κάθε κράτους μέλους το οποίοι έχει αποφασίσει για την 

ενσωμάτωση συστημάτων τεχνητής νοημοσύνης για την επιβολή να το αναφέρει στο 

νομικό πλαίσιο των ειδικότερων κανόνων του εθνικού του δικαίου (Αιτιολογική Σκέψη 22). 

Τα συστήματα τεχνητής νοημοσύνης με εφαρμογές στην επιβολή του νόμου τα οποία 

αξιοποιούνται για πρόληψη, εντοπισμός, διερεύνησης και δίωξης ποινικών αδικημάτων 

συγκαταλέγονται στην κατηγορία υψηλού κινδύνου καθώς έχουν άμεση επίδραση στα 

θεμελιώδη δικαιώματα, στη στέρηση ελευθερίων, στην παρακολούθηση και στη σύλληψη 
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ατόμων (Αιτιολογική Σκέψη 38). Επιπλέον στην περίπτωση εκπαίδευσης του συστήματος με 

δεδομένα μη υψηλή ποιότητας ενδέχεται η δημιουργία διακρίσεων και οι εσφαλμένες 

αποφάσεις από το σύστημα. Επομένως η διαφάνεια, η ακρίβεια και η αξιοπιστία  

αποτελούν τους βασικούς πυλώνες για την εξάλειψη των προαναφερθέντων επιπτώσεων 

και της εξασφάλισης της εμπιστοσύνης των πολιτών και της λογοδοσίας. Στην κατηγορία 

υψηλού κινδύνου συστημάτων τεχνητής νοημοσύνης με εφαρμογές στην επιβολής του 

νόμου δεν συγκαταλέγονται τα συστήματα τα οποία χρησιμοποιούνται σε διοικητικές 

διαδικασίες από τις τελωνειακές και φορολογικές αρχές. 

Τα συστήματα ΤΝ που προορίζονται ειδικά για χρήση σε διοικητικές διαδικασίες από τις 

φορολογικές και τελωνειακές αρχές δεν θα πρέπει να θεωρούνται συστήματα ΤΝ υψηλού 

κινδύνου που χρησιμοποιούνται από τις αρχές επιβολής του νόμου για τους σκοπούς της 

πρόληψης, της ανίχνευσης, της διερεύνησης και της δίωξης ποινικών αδικημάτων. Επιπλέον 

συστήματα τεχνητής νοημοσύνης που αξιοποιούνται για την απονομή δικαιοσύνης επειδή 

έχουν άμεση επίδραση στη δημοκρατία και τις ατομικές ελευθερίες συγκαταλέγονται στα 

συστήματα υψηλού κινδύνου (Αιτιολογική Σκέψη 40). Στην περίπτωση σφάλματος ή 

λανθασμένης απόφασης από τα εν λόγω συστήματα θα υπάρξει αρνητικό αντίκτυπο στα 

θεμελιώδη δικαιώματα των ατόμων. 

Στην περίπτωση συστημάτων εξ αποστάσεως βιομετρικής ταυτοποίησης σε πραγματικό 

χρόνο με σκοπό την επιβολή του νόμου σε προσβάσιμους χώρους από το κοινό 

απαγορεύεται η χρήση τους εκτός αν η ενσωμάτωση και λειτουργία τους κρίνεται αναγκαία 

για την εκτέλεση των ακολούθων ενεργειών (Άρθρο 5 Παράγραφος 1 Σημείο d): 

• Αναζήτηση θυμάτων απαγωγής / αγνοούμενων, σεξουαλική εκμετάλλευση και 

εμπορία ανθρώπων. 

• Πρόληψη απειλής για τη ζωή και την σωματική ασφάλεια φυσικού προσώπου. 

• Εντοπισμό και ταυτοποίηση ύποπτου για διάπραξη ποινικού αδικήματος. 

Επιπλέον η ενσωμάτωση τους οφείλει να λαμβάνει υπόψιν τις συνέπειες που ενδέχεται να 

έχει στις ελευθερίες και τα δικαιώματα των ατόμων (Άρθρο 5 Παράγραφος 2). Επίσης η 

χρήση των κρίσιμων αυτών συστημάτων είναι υποχρεωτικό να κοινοποιείται στην εθνική 

αρχή προστασίας δεδομένων και στην αρμόδια εποπτική αρχή της αγοράς (Άρθρο 5 

Παράγραφος 3 Σημείο a).  

Για να είναι νόμιμη η βιομετρική ταυτοποίησης καταδικαστέων ή ύποπτων ατόμων από εξ 

αποστάσεως συστήματα βιομετρικής ταυτοποίησης θα πρέπει να έχει χορηγηθεί άδεια εκ 

των προτέρων στον προγραμματιστή του συστήματος από την αρμόδια δικαστική ή 

διοικητική αρχή (Άρθρο 5 Παράγραφος 6 Σημείο a). Τέλος, η περαιτέρω επεξεργασία 

ευαίσθητων επιχειρησιακών δεδομένων από δραστηριότητες επιβολής του νόμου, 

μετανάστευσης ή ασύλου και συνοριακού ελέγχου τα οποία έχουν συλλεχθεί νόμιμα για 

άλλους σκοπούς δεν μπορούν να υποβληθούν σε περαιτέρω επεξεργασία για την 

ανάπτυξη, εκπαίδευση και δοκιμή συστημάτων τεχνητής νοημοσύνης (Άρθρο 54 

Παράγραφος 1 Σημείο j).  
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4.4.3 Διαχείριση Συνόρων 

Οι αρχές μετανάστευσης, ασύλου και συνοριακού ελέγχου με βάση τον κανονισμό (AI Act) 

έχουν τη δυνατότητα να πραγματοποιούν ελέγχους ταυτότητας με την παρουσία του 

ενδιαφερόμενου φυσικού προσώπου και με βάση τους κανόνες που ορίζονται στην 

ενωσιακή και εθνική νομοθεσία για αυτούς τους ελέγχους (Αιτιολογική Σκέψη 19). Πιο 

συγκεκριμένα επιτρέπεται η χρήση συστημάτων πληροφορίων για την ταυτοποίηση 

ατόμων τα οποία αρνήθηκαν να αναγνωριστούν ή δεν μπορούσαν να αποδείξουν την 

ταυτότητα τους κατά τη διάρκεια ελέγχου ταυτότητας. Παράδειγμα αποτελεί ένα φυσικό 

πρόσωπο το οποίο έχει εμπλακεί σε εγκληματική ενέργεια και λόγω ατυχήματος ή ιατρικής 

ενέργειας αποφεύγει την αποκάλυψη της πραγματικής του ταυτότητας στις αρχές επιβολής 

του νόμου. 

Η ακρίβεια, η διαφάνεια και η μη ύπαρξη μεροληπτικών ενεργειών από τα συστήματα 

τεχνητής νοημοσύνης που ενσωματώνονται στους τομείς της διαχείρισης μετανάστευσης, 

του ελέγχου συνόρων και του ασύλου κρίνεται αναγκαία ώστε να διασφαλίζεται ότι 

προστατεύονται τα βασικά δικαιώματα των ατόμων, τα προσωπικά τους δεδομένα και η 

ιδιωτική τους ζωή καθώς και η ελεύθερη κυκλοφορία και η μη διακριτή μεταχείριση 

(Αιτιολογική Σκέψη 39). Συστήματα που χρησιμοποιούνται για τον εντοπισμό της 

συναισθηματικής κατάστασης ενός ατόμου, για την επιβεβαίωση της γνησιότητας των 

εγγράφων των ατόμων, για την αξιολόγηση κινδύνων που παρουσιάζουν άτομα όταν 

εισέρχονται σε ένα κράτος μέλος και για την ενίσχυση της διαδικασίας χορήγησης / 

θεώρησης αδειών διαμονής / ασύλου συγκαταλέγονται στην κατηγορία συστημάτων 

τεχνητής νοημοσύνης υψηλού κινδύνου. 

Οι πάροχοι των συστημάτων τεχνητής νοημοσύνης υψηλού κινδύνου οφείλουν πριν τη 

διάθεση στην αγορά ή την χρήση του συστήματος να εντοπίζουν τα κατάλληλα μέτρα 

ανθρώπινης επίβλεψης (Αιτιολογική Σκέψη 48). Τα φυσικά πρόσωπα θα πρέπει να 

επιβλέπουν τη λειτουργία του συστήματος και να αντιμετωπίζουν τυχόν επιπτώσεις που 

προκύπτουν. Στις περιπτώσεις όμως διαχείριση συνόρων, μετανάστευσης και ασύλου και 

επιβολής του νόμου η συγκεκριμένη απαίτηση μπορεί να μην ισχύει αν η εθνική η 

ενωσιακή νομοθεσία θεωρεί ότι η εφαρμογή της είναι δυσανάλογη.  

 

4.4.4 Εκπαίδευση  - Επαγγελματική Κατάρτιση  

Η εκφράσεις στο πρόσωπο ενός ατόμου διαφέρουν ανάλογα με τις καταστάσεις στις οποίες 

βρίσκεται αντιμέτωπος και με τον πολιτισμό από τον οποίο προέρχεται και στον οποίο έχει 

ανατραφεί (Αιτιολογική Σκέψη 26c). Επομένως η έλλειψη αξιοπιστίας και η γενίκευση των 

συναισθημάτων αποτελούν βασικά μειονεκτήματα των συστημάτων αναγνώρισης 

συναισθημάτων όπως και η ύπαρξη μεροληπτικών αποφάσεων που ενδέχεται να οδηγήσει 

σε παραβίαση των ελευθεριών και των δικαιωμάτων του υποκείμενου των δεδομένων. Ο 

επεμβατικός χαρακτήρας των προαναφερθέντων συστημάτων στους τομείς της εκπαίδευση 

και της εργασίας μπορεί να έχει ως αποτέλεσμα δυσμενή μεταχείριση ορισμένων ατόμων ή 

ομάδων. Οπότε η ενσωμάτωση, χρήση και διάθεση στην αγορά συστημάτων αναγνώρισης 

συναισθημάτων με εφαρμογές στον εκπαιδευτικό τομέα και στο χώρο εργασίας θα πρέπει 

να απαγορευτεί. 
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Συστήματα τεχνητής νοημοσύνης τα οποία αξιοποιούνται στους τομείς της εκπαίδευσης και 

της επαγγελματικής κατάρτισης για να καθορίσουν την πρόσβαση σε εκπαιδευτικά ή 

επαγγελματικά ιδρύματα, για να ανιχνεύουν ύποπτη συμπεριφορά μαθητών κατά τη 

διάρκεια των εξετάσεων αλλά και για την αξιολόγηση ατόμων που υποβάλλονται σε 

εξετάσεις στο πλαίσιο της εκπαίδευσης τους ανήκουν στην κατηγορία υψηλού κινδύνου 

(Αιτιολογική Σκέψη 35). Πιο συγκεκριμένα καθώς οι παραπάνω διαδικασίες αποτελούν 

καθοριστικό παράγοντα για την εκπαιδευτική και την επαγγελματική ζωής ενός ατόμου αν 

τα συστήματα τεχνητή νοημοσύνης χρησιμοποιηθούν εσφαλμένα, πιθανόν να οδηγήσουν 

σε παραβίαση των δικαιωμάτων στην εκπαίδευση ή / και επαγγελματική κατάρτιση αλλά 

και στη δημιουργία διακρίσεων έχοντας αρνητικές συνέπειες στη διαβίωση των ατόμων. 

Σύμφωνα με την ΕΕ στην κατηγορία μη αποδεκτού κινδύνου συστημάτων τεχνητής 

νοημοσύνης περιλαμβάνονται τα συστήματα αναγνώρισης συναισθημάτων που 

αξιοποιούνται στα εκπαιδευτικά ιδρύματα και στο χώρο εργασίας ώστε να εντοπίζουν τη 

συναισθηματική κατάσταση του υποκείμενου και να εξάγουν συμπεράσματα για τα 

συναισθήματα του ή τις προθέσεις τους με βάση τα βιομετρικά δεδομένα του. Σε αυτά 

περιλαμβάνονται συναισθήματα όπως η θλίψη, η ευτυχία, ο θυμός, η αμηχανία, η έκπληξη, 

η έξαψη, η απέχθεια, η περιφρόνηση, η ικανοποίηση, η ντροπή και η διασκέδαση. Όμως 

συστήματα για τον εντοπισμό φυσικών καταστάσεων όπως η κόπωση και ο πόνος τίθενται 

εκτός της κατηγορίας των συστημάτων τεχνητής νοημοσύνης μη αποδεκτού κινδύνου 

(Αιτιολογική σκέψη 8a). 

Επιπλέον συστήματα που ενσωματώνονται στον εργασιακό χώρο για να ελέγχουν την 

απόδοση των εργαζομένων (Employee Performance Monitoring) συγκαταλέγονται στην 

κατηγορία μη αποδεκτού κινδύνου. Τα συγκεκριμένα συστήματα αξιοποιούνται κατά τη 

διάρκεια της εργασίας για να παρακολουθούν και να αναλύουν τη συναισθηματική 

κατάσταση των εργαζομένων αλλά και την αφοσίωση τους μέσω της ανάλυσης των 

εκφράσεων του προσώπου, της φωνής και λοιπόν βιομετρικών στοιχείων τα οποία 

ενδείκνυνται για την έκφραση συναισθητικών καταστάσεων όπως η ικανοποίηση, η 

δυσφορία και το άγχος. 

Ακόμη εργαλεία τα οποία βασίζονται στη τεχνητή νοημοσύνη και χρησιμοποιούνται κατά η 

φάση της πρόσληψη (AI-Based Recruitment Tools) ανήκουν στην κατηγορία συστημάτων μη 

αποδεκτού κινδύνου. Ειδικότερα κατά τη διάρκεια της πρόσληψης ενός υποψήφιου 

εργαζομένου τα συγκεκριμένα συστήματα έχουν τη δυνατότητα να ελέγχουν και να 

αξιολογούν τη συναισθηματική του κατάσταση αλλά και την ειλικρίνεια του μέσω της 

ανάλυσης των εκφράσεων του προσώπου, της φωνής και της γλώσσας του σώματος.  

Επιπρόσθετα, εργαλεία τα οποία βασίζονται στη τεχνητή νοημοσύνη για την αξιολόγηση 

του δημοσίου λόγου (AI in Public Speaking Training), όπως παρουσιάσεις σε εκπαιδεύσεις, 

εμπίπτουν στην κατηγορία του μη αποδεκτού κινδύνου. 

Επομένως, όσα συστήματα δεν περιλαμβάνονται στην κατηγορία συστημάτων τεχνητής 

νοημοσύνης μη αποδεκτού κινδύνου συγκαταλέγονται στην κατηγορία του υψηλού 

κινδύνου. Ειδικότερα στον εργασιακό τομέα υψηλού κινδύνου θεωρούνται τα συστήματα 

τεχνητής νοημοσύνης τα οποία χρησιμοποιούνται στην απασχόληση, στην πρόσβαση στην 

αυτοαπασχόληση, στη διαχείριση των εργαζομένων, στην πρόσληψη εργαζομένων, στη 

λήψη αποφάσεων σχετικά με προαγωγή και καταγγελία συμβάσεων απασχόληση αλλά και 

στην κατανομή καθηκόντων και την παρακολούθηση και αξιολόγηση ατόμων κατά τη 
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διάρκεια της εργασίας τους (Αιτιολογική Σκέψη 36). Οι προαναφερθέντες κατηγορίες 

συστημάτων αποτελούν έχουν άμεση επίδραση στον βιοπορισμό του και τις μελλοντικές 

επαγγελματικές προοπτικές των ατόμων και θέτουν σε κίνδυνο τα προσωπικά δεδομένα και 

την ιδιωτικότητα των εργαζομένων. 

Επιπλέον στο άρθρο 5 αναφέρεται ότι θα πρέπει να  απαγορευτεί η ενσωμάτωση, χρήση 

και διάθεση στην αγορά συστημάτων τεχνητής νοημοσύνης με σκοπό την αναγνώριση 

συναισθημάτων με εφαρμογές στα εκπαιδευτικά ιδρύματα και στους χώρους εργασίας 

(Άρθρο 5). Όμως η χρήση και διάθεση στην αγορά των συγκεκριμενών συστημάτων 

επιτρέπεται όταν προορίζεται για λόγους ασφαλείας ή ιατρικούς.  

 

4.5 Νόμος 4961/2022 

Η τεχνητή νοημοσύνη αποτελεί ένα ταχέως εξελισσόμενο τομέα με ποίκιλλες εφαρμογές σε 

διάφορους τομείς. Επομένως, η θέσπιση κανονισμών κρίνεται αναγκαία ώστε να 

δημιουργηθεί αίσθημα εμπιστοσύνης μεταξύ των πολίτων και των συστημάτων τεχνητής 

νοημοσύνης. Ο Ν.4961/2022 αφορά τις αναδυόμενες τεχνολογίες πληροφορικής και 

επικοινωνιών, την ενίσχυση της ψηφιακής διακυβέρνησης και άλλες διατάξεις [289]. Ο 

συγκεκριμένος νόμος περιέχει τις βασικές ρυθμίσεις για την ανάπτυξη και ενσωμάτωση 

συστημάτων τεχνητής νοημοσύνης στον ιδιωτικό και δημόσιο τομέα, θέτοντας 

συγκεκριμένες υποχρεώσεις για τους αναδόχους και τους φορείς του δημοσίου οι οποίοι 

είναι υπεύθυνοι για την ανάπτυξη και χρήση των συγκεκριμένων συστημάτων αλλά και την 

προστασία των φυσικών και νομικών προσώπων από τους επικείμενους κινδύνους της 

τεχνητής νοημοσύνης. 

Οι ρυθμίσεις που εισάγει ο συγκριμένος κανονισμός αφορούν: 

• Την εισαγωγή και εκτέλεση διαδικασιών Ψηφιακής Διακυβέρνησης στο πλαίσιο του 

ψηφιακού μετασχηματισμού. 

• Την δημιουργία και ασφαλή χρήση της τεχνητής νοημοσύνης. 

• Με βάση την ασφάλεια των πληροφοριών την αξιοποίηση των αναδυόμενων 

τεχνολογιών όπως το Διαδίκτυο των Πραγμάτων (IoT), τις τρισδιάστατες εκτυπώσεις 

και τα συστήματα μη επανδρωμένων αεροσκαφών. 

• Την ισχυροποίηση της κυβερνοασφάλειας για την προστασία του κράτους έναντι 

κυβερνοεπιθέσεων. 

Βασικός σκοπός του Ν.4961/2022 είναι η δημιουργία ενιαίας εθνικής στρατηγικής για την 

ασφαλή και νόμιμη δημιουργία συστημάτων τεχνητής νοημοσύνης για την ενσωμάτωση 

τους στον ιδιωτικό και δημόσιο τομέα επιπλέον βασική υποχρέωση αποτελεί η ενίσχυση 

της λογοδοσίας και της διαφάνειας κατά την ανάπτυξη και χρήση των συστημάτων ώστε να 

προστατεύονται τα δικαιώματα των ατόμων κα να αποτρέπονται πιθανοί κίνδυνοι. 

Αναφορικά με την επεξεργασία προσωπικών δεδομένων από τα συστήματα τεχνητής 

νοημοσύνης ο συγκεκριμένος νόμος έχει συμπληρωματικό χαρακτήρα στις διατάξεις του 

Κανονισμό (ΕΕ) 2016/679 (ΓΚΠΔ) και από τον Ν.4624/2019. 
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• Άρθρο 4 - Γενικές προϋποθέσεις για τη χρήση συστημάτων τεχνητής νοημοσύνης 

Με βάση το άρθρο 4 οι φορείς του δημοσίους έχουν τη δυνατότητα να αξιοποιούν 

συστήματα τεχνητή νοημοσύνης κατά τη διαδικασία λήψης αποφάσεων ή για την έκδοση 

πράξης με πιθανές συνέπειες στα δικαιώματα φυσικών και νομικών προσώπων, υπό τον 

όρο για να είναι νόμιμη η συγκεκριμένη λειτουργία θα πρέπει να παρέχει τις καταλληλά 

μέτρα για προστασία των προσωπικών δικαιωμάτων. 

 

• Άρθρο 5 - Αλγοριθμική Εκτίμηση Αντίκτυπου  

Η αλγοριθμική εκτίμηση αντικτύπου που πραγματοποιείται από κάθε δημόσιο φορέα πριν 

την έναρξη τους συστήματος τεχνητή νοημοσύνης πραγματεύεται τα ακόλουθα: 

o Το είδος των αποφάσεων και πράξεων που λαμβάνεται από το σύστημα 

τεχνητής νοημοσύνης. 

o Τις κατηγορίες των δεδομένων που επεξεργάζονται από το σύστημα 

τεχνητής νοημοσύνης. 

o Τους κινδύνους που συνοδεύουν τη χρήση των εν λόγω συστημάτων. 

o Τον σκοπό που επιτελεί το σύστημα τεχνητή νοημοσύνης. 

o Τα τεχνικά χαρακτηριστικά, τις δυνατότητες και τις παραμέτρους 

λειτουργίας του συστήματος τεχνητής νοημοσύνης. 

o Το επικείμενο όφελος για το κοινωνικό σύνολο σε συνάρτηση όμως με τους 

κινδύνους που το συνοδεύουν.   

 

• Άρθρα 6, 7, 9 - Υποχρεώσεις για Δημόσιους Φορείς, Αναδόχους και Επιχειρήσεις 

Ιδιωτικού Τομέα 

Δημόσιοι Φορείς 

Οι φορείς του δημοσίους που αξιοποιούν συστήματα τεχνητής νοημοσύνης, θα πρέπει 

σύμφωνα με τον ΓΚΠΔ να ενημερώνουν τα φυσικά πρόσωπα και παράλληλα σε κατανοητή 

και προσβάσιμη μορφή να παρέχουν τις ακόλουθες πληροφορίες στα άτομα: 

o Τι είδους αποφάσεις θα λαμβάνει το σύστημα τεχνητής νοημοσύνης. 

o Τι είδους πράξεις θα εκδίδει το σύστημα τεχνητής νοημοσύνης. 

o Τον χρόνο κατά τον οποίο ξεκίνησε η έναρξη της λειτουργίας του 

συστήματος. 

o Τα τεχνικά χαρακτηριστικά, τις δυνατότητες και τις παραμέτρους 

λειτουργίας του συστήματος τεχνητής νοημοσύνης. 

o Την αξιολόγηση των πιθανών κινδύνων από συνοδεύουν την χρήση των εν 

λόγω συστημάτων. 
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Ιδιωτικοί Φορείς 

Οι ιδιωτικοί φορείς που διαθέτουν συστήματα τεχνητής νοημοσύνης τα οποία έχουν 

επίδραση στη διαδικασία λήξης αποφάσεων σχετικά με υποψήφιους εργαζόμενους και 

εργαζόμενους του φορέα και έχουν αντίκτυπο στην πρόσληψη τους, στις συνθήκες 

εργασίας, την επιλογή και αξιολόγηση θα πρέπει να τους παρέχεται σαφής πληροφόρηση 

σχετικά με τις παραμέτρους για τη λήψη αποφάσεων πριν τη χρήση του συστήματος. 

Αποτέλεσμα αυτού είναι η καταπολέμηση των διακρίσεων μεταξύ εργαζόμενων και η ίση 

μεταχείριση τους. 

 

• Άρθρα 8, 10, 11, 12, 13, 14 – Τι Προβλέπεται 

Για την ασφαλή και νόμιμη ανάπτυξη των συστημάτων τεχνητής νοημοσύνης είναι 

απαραίτητη η ίδρυση οργάνων και η διάρθρωση διαδικασιών. Ειδικότερα οι ιδιωτικοί και 

δημόσιοι φορείς έχουν την υποχρέωση να τηρούν μητρώο σχετικά με τα συστήματα 

τεχνητής νοημοσύνης που αξιοποιούν. Επιπλέον είναι απαραίτητη η δημιουργία 

Συντονιστική Επιτροπή για τον συντονισμό την εθνικής στρατηγικής για την τεχνητή 

νοημοσύνη η οποία έχει ως αρμοδιότητες τη λήψη αποφάσεων , τον σχεδιασμό δράσεων 

και λήψη διορθωτικών μέτρων με σκοπό την προστασία των δικαιωμάτων των ατόμων. 
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5 Νομικά Ζητήματα  
Στην εποχή της ψηφιακής επανάστασης και της συνεχούς συλλογής, επεξεργασίας και 

χρήσης των προσωπικών δεδομένων οι προκλήσεις για την ασφάλεια, την ιδιωτικότητας και 

την προστασία των προσωπικών δεδομένων που καλούνται να αντιμετωπίσουν οι 

σύγχρονες κοινωνίες παγκοσμίως είναι κρίσιμες. Οι τεχνολογικές εξελίξεις και αναδυόμενες 

τεχνολογίες έχουν οδηγήσει στην αναγκαιότητα ενημέρωσης του νομοθετικού πλαισίου και 

των κανονισμών για την προστασία των προσωπικών δεδομένων και του απόρρητου. 

Καθώς τα συστήματα αναγνώρισης συναισθημάτων αποτελούν μια εξελισσόμενη και 

ρευστή τεχνολογία η οποία χαρακτηρίζεται από πλήθος ετερογενών αισθητών και συλλογή 

ποικίλλων δεδομένων η ανάγκη για την προστασία των ατόμων από το συνεχές σύστημα 

επιτήρησης και την παραβίαση της ιδιωτικής ζωής που τα χαρακτηρίζουν κρίνεται 

αναγκαία. 

Τα συστήματα αναγνώρισης συναισθημάτων, τίθενται σε λειτουργία πριν την ύπαρξη ενός 

πλήρους νομοθετικού πλαισίου, στο οποίο θα περιγράφεται ο τρόπο για τη νόμιμη 

λειτουργία τους, με αποτέλεσμα την παραβίαση των δικαιωμάτων των ατόμων. Η 

διαφάνεια των αλγορίθμων του οποίους χρησιμοποιούν και με τους οποίους εκπαιδεύονται 

τα συστήματα αναγνώρισης συναισθημάτων, η προστασία της ιδιωτικότητας και η 

πρόληψη της διαιώνισης διακρίσεων αποτελούν ορισμένα από τα καίρια ζητήματα τα 

οποία οφείλουν να επιλύσουν οι νομοθέτες.  

 

5.1 Νομικά Ζητήματα Αυτοματοποιημένης Λήψης Αποφάσεων και 

Κατάρτισης Προφίλ 

Η ενσωμάτωση συστημάτων αναγνώρισης συναισθημάτων σε ολοένα και αυξανομένους 

τομείς της καθημερινότητας των ατόμων προκαλεί διάφορα νομικά ζητήματα, καθώς 

συνοδεύεται από αυτοματοποιημένη λήψη αποφάσεων. Η παραβίαση της ιδιωτικότητας 

και του απορρήτου, η διαιώνιση προκαταλήψεων και διακρίσεων αποτελούν ορισμένα από 

τα κυριότερα μελανά σημεία που χαρακτηρίζουν την αυτοματοποιημένη λήψη αποφάσεων 

από τα συστήματα αναγνώρισης συναισθημάτων. 

Η αυτοματοποιημένη λήψη αποφάσεων και η κατάρτιση προφίλ αποτελούν αλληλένδετες 

ενέργειες. Ειδικότερα αυτοματοποιημένες αποφάσεις μπορούν να λαμβάνονται με ή χωρίς 

την κατάρτιση προφίλ και η κατάρτιση προφίλ μπορεί να πραγματοποιείται χωρίς την λήψη 

αυτοματοποιημένων αποφάσεων [266]. Η λήψη αυτοματοποιημένων αποφάσεων 

συντελείται μέσω αλγορίθμου ή συστημάτων τεχνητής νοημοσύνης [267]. Ο αλγόριθμος 

τεχνητής νοημοσύνης μπορεί να λειτουργεί με δυο τρόπους είτε με πλήρως είτε με μερικώς 

αυτοματοποιημένες αποφάσεις και περιλαμβάνει τις διαδικασίες υπολογισμού, 

επεξεργασίας, αξιολόγησης δεδομένων και λήψης αποφάσεων [268]. Επιπλέον όπως είναι 

γνωστό η τεχνητή νοημοσύνη περιλαμβάνει μηχανική μάθηση και απαιτεί παραγωγή, 

συλλογή και επεξεργασία μεγάλης ποσότητας δεδομένων.  

H αυτοματοποιημένη λήψη αποφάσεων, συμπεριλαμβανομένης της κατάρτισης προφίλ, με 

βάση την Ευρωπαϊκή Επιτροπή, μπορεί να επιδράσει σημαντικά τα δικαιώματα και τις 

ελευθερίες των ανθρώπων. Η διαδικασία κατά την οποία αξιολογούνται προσωπικές πτυχές 

ενός ατόμου με σκοπό την πραγματοποίηση προβλέψεων για αυτό ονομάζεται κατάρτιση 
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προφίλ ακόμα και αν δεν συνοδεύεται από τη λήψη κάποιας απόφασης. Τεχνολογικά μέσα 

τα οποία δεν δέχονται ανθρώπινη παρέμβαση και οδηγούν στη λήψη αποφάσεων 

συνοδεύονται από νομικά ζητήματα που αφορούν την προστασία των δικαιωμάτων των 

ανθρώπων. Ο ΓΚΠΔ ορίζει ότι κάθε άτομο έχει το δικαίωμα να μην υπόκειται σε απόφαση 

που έχει ληφθεί με βάση μόνο αυτοματοποιημένα μέσα, και στην περίπτωση που η 

απόφαση παράγει έννομα αποτελέσματα που αφορούν το άτομο ή τον επηρεάζουν κατά 

κάποιο τρόπο σε σημαντικό βαθμό [258]. 

Πιο συγκεκριμένα, το άρθρο 22 του ΓΚΠΔ ορίζει ότι κάθε άτομο έχει το δικαίωμα να μην 

υπόκειται σε απόφαση που λαμβάνεται αποκλειστικά βάσει αυτοματοποιημένης 

επεξεργασίας [269]. Επειδή τα συστήματα αναγνώρισης συναισθημάτων αποτελούν μια 

εξελισσόμενη καινοτόμα τεχνολογία που αξιοποιεί τους αλγόριθμους λήψης αποφάσεων 

και πλήθος ετερογενών αισθητήρων για τη συλλογή των πληροφορίων η παραβίαση της 

ιδιωτικότητας και του απορρήτου των ατόμων είναι φυσικό επακόλουθο. Η έλλειψη 

ενημέρωση των πολιτών όταν οι αισθητήρες συλλέγουν τα δεδομένα τους παραβιάζεται το 

δικαίωμα τους στην ενημέρωση (άρθρο 13, 14) του ΓΚΠΔ. Επιπρόσθετα, για να 

χαρακτηρίζεται νόμιμη η επεξεργασία των δεδομένων το υποκείμενο θα πρέπει να έχει 

δώσει την συγκατάθεση του (άρθρο 6), όμως στην πλειονότητα των περιπτώσεων τα 

συστήματα αναγνώρισης συναισθημάτων αναμένεται να συλλέγουν και να επεξεργάζονται 

τα δεδομένα του υποκειμένου, ακόμη και τα δεδομένα προσωπικού χαρακτήρα χωρίς να 

έχει ζητηθεί προηγουμένως η  συγκατάθεση από το υποκείμενο των δεδομένων.  

Παράλληλα, η διαρροή των δεδομένων των ατόμων και η εκμετάλλευση τους για μη 

εξουσιοδοτημένη χρήση αποτελεί ένα υπαρκτό κίνδυνο που οδηγεί σε παραβίαση του 

απορρήτου των χρηστών. 

Συνοψίζοντας, οι αλγόριθμοι λήψης αποφάσεων που είναι ενσωματωμένοι και 

τροφοδοτούν τα συστήματα αναγνώρισης συναισθημάτων και συνεπάγονται συλλογή και 

επεξεργασία προσωπικών δεδομένων, οφείλουν να τηρούν τις νομικές προδιαγραφές ώστε 

να εξασφαλιστεί η προστασία των προσωπικών δεδομένων. Με αυτόν τον τρόπο θα 

εξασφαλιστεί η τήρηση του εκάστοτε νομικού πλαισίου και η μείωση των παραβιάσεων και 

των ανησυχιών των ατόμων ότι τα προσωπικά τους δεδομένα συλλέγονται, επεξεργάζονται 

και διαμοιράζονται χωρίς έλεγχο. 

 

5.2 Δεδομένα Συναισθημάτων και Νομοθεσία 

Στην αλληλεπίδραση και επικοινωνία μεταξύ ανθρώπων και στην κατανόηση της 

ανθρώπινης συμπεριφοράς τα συναισθήματα αποτελούν το βασικό θεμέλιο [270]. Οι 

πληροφορίες οι οποίες αφορούν τα συναισθήματα και τη συναισθηματική κατάσταση ενός 

ατόμου ορίζονται ως συναισθηματικά δεδομένα (emotion data) [271]. Οι συγκεκριμένες 

πληροφορίες μπορούν να έχουν ποικίλες μορφές και να προέρχονται από διαφορετικές 

πηγές όπως αναλύεται και στην ενότητα 2.6 Τύποι Δεδομένων. Τα συναισθηματικά 

δεδομένα αξιοποιούνται από αρκετούς τομείς, όπως η εκπαίδευσης, η υγεία, η ασφάλεια, ο 

έλεγχος των συνόρων και το μάρκετινγκ, καθώς αποκαλύπτουν τα συναισθήματα των 

ατόμων σε διαφορετικές καταστάσεις. 

Η επεξεργασία συναισθηματικών δεδομένων προσφέρει στις μηχανές τη δυνατότητα να 

έχουν πρόσβαση σε δεδομένα σχετικά με τα συναισθήματα των ατόμων [272]. Επομένως, 
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κρίνεται αναγκαίο να τηρούνται τα ηθικά και νομικά πλαίσια από τα προαναφερθέντα 

συστήματα, καθώς εγείρονται αρκετές ανησυχίες αναφορικά με τη επεξεργασία των 

συναισθηματικών δεδομένων, τον κίνδυνο παραβίασης του απορρήτου τους και τον 

περιορισμό της ελευθερίας του λόγου και της αυτοέκφρασης. Επιπλέον, η προστασία 

προσωπικών δεδομένων by design και by default (άρθρο 25 ΓΚΠΔ) κατά τον σχεδιασμό και 

ανάπτυξη συστημάτων τεχνητής νοημοσύνης οφείλεται να λαμβάνεται υπόψιν [273].  

Λόγω της πολυπλοκότητας που διακατέχει τα ανθρώπινα συναισθήματα, η ανίχνευση τους 

και η κατανόηση τους είναι δύσκολη και μπορεί να έχει ως συνέπεια ασαφή αποτελέσματα, 

όπως στην περίπτωση των ανιχνευτών ψευδούς [274]. Επιπρόσθετα, η επεξεργασία 

συναισθηματικών δεδομένων από συστήματα τα οποία έχουν εκπαιδευτεί με δεδομένα τα 

οποία διακατέχονται από προκαταλήψεις και στερεότυπα έχει ως επακόλουθο τη 

διαιώνιση διακρίσεων σε βάρος συγκεκριμένη ατόμων και ομάδων της κοινωνίας όπως 

επίσης και την ψυχολογική, οικονομική ή και σωματική βλάβη για τα συγκεκριμένα άτομα 

και ομάδες.  

Παράλληλα, η χειραγώγηση των ατόμων από τα συστήματα αναγνώρισης συναισθημάτων 

θέτει σε κίνδυνο την προσωπική τους αυτονομία και περιορίζει την ειλικρινή έκφραση του 

χαρακτήρα τους. Αναλυτικότερα, όταν το άτομο γνωρίζει ότι βρίσκεται σε ένα συνεχές 

σύστημα επιτήρησης δρα διαφορετικά και είναι πιθανό οι αποφάσεις που λαμβάνει να μην 

το αντιπροσωπεύου [275]. Αρνητικές συνέπειες τόσο στη σωματική όσο και στην ψυχική 

υγεία των ατόμων είναι επίπτωση της χειραγώγησης των ατόμων με βάση τα 

συναισθήματα τους. Παράδειγμα αποτελεί το γεγονός ότι μέσω των κοινωνικών δικτύων 

και των αλγόριθμων εξατομίκευσης που διαθέτουν οι συγκεκριμένες πλατφόρμες 

οδήγησαν την 14χρονη Μόλι Ράσελ στον αυτοτραυματισμό και τελικά στην αυτοκτονία, 

καθώς μέσω της διαρκής προβολής περιεχομένου που αφορούσε τα δυο προαναφερθέντα 

ζητήματα η ψυχολογική της κατάσταση επηρεάστηκε αρνητικά και την οδήγησαν σε μια 

σοβαρή καταθλιπτική ασθένεια με αποτέλεσμα το θάνατο [276]. 

Στην περίπτωση του ελέγχου των συνόρων, συγκεκριμένες εθνοτικές μειονότητες ενδέχεται 

να βρεθούν σε δυσμενή θέση λόγω της επεξεργασίας συναισθηματικών δεδομένων. Όμως 

από την άλλη μεριά, στην περίπτωση επιβολής του νόμου και στο πλαίσιο των ανακρίσεων 

τα συστήματα αναγνώρισης συναισθημάτων συμβάλλουν στην εξάλειψη των περιπτώσεων 

αυτοενοχοποίησης ενός ατόμου [271].   

Όπως αναφέρεται και στο άρθρο 4 του ΓΚΠΔ ως προσωπικά δεδομένα ορίζονται οι 

πληροφορίες που οδηγούν άμεσα ή έμμεσα στην εξακρίβωση της ταυτότητας ενός ατόμου. 

Επομένως οι αρχές του ΓΚΠΔ για την επεξεργασία των προσωπικών δεδομένων ισχύουν 

μόνο για τα δεδομένα που ικανοποιούν την προαναφερθέντα συνθήκη, θέτοντας εκτός των 

ορίων του τα συναισθηματικά δεδομένα, μολονότι την ευαίσθητη φύση τους [277]. 

Επιπλέον, τα δεδομένα συναισθημάτων δεν προστατεύονται με βάση το άρθρο 9 του ΓΚΠΔ, 

το οποίο αφορά την επεξεργασία ειδικών κατηγοριών δεδομένων προσωπικού χαρακτήρα, 

καθώς δεν ανήκουν στις συγκεκριμένες κατηγορίες που παρατίθενται στο άρθρο 9 [278]. Η 

επεξεργασία των ειδικών κατηγοριών δεδομένων μπορεί να πραγματοποιηθεί στην 

περίπτωση που ισχύει η παράγραφος 2 του άρθρου 9.  

Όμως τα δεδομένα που χρησιμοποιούνται για τον εντοπισμό των συναισθηματικών 

δεδομένων ενδέχεται να εμπίπτουν στην κατηγορία των ειδικών δεδομένων. Ειδικότερα, 
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όταν τα συστήματα αναγνώρισης συναισθημάτων συλλέγουν και επεξεργάζονται 

φυσιολογικά δεδομένα όπως ο  καρδιακός ρυθμός, η αρτηριακή πίεση και η αγωγιμότητα 

του δέρματος, τα οποία συγκαταλέγονται στα δεδομένα υγείας τότε προστατεύονται ως 

ειδική κατηγορία προσωπικών δεδομένων με βάση το άρθρο 9 του ΓΚΠΔ [279]. 

Επιπλέον προκύπτουν ερωτήματα σχετικά με τη συμμόρφωση των συστημάτων 

αναγνώρισης συναισθημάτων με την αρχή της νομιμότητας κατά την επεξεργασία 

προσωπικών δεδομένων. Επειδή τα συγκεκριμένα συστήματα αποτελούν μια σχετικά νέα 

τεχνολογία η ακρίβεια τους τίθεται υπό αμφισβήτηση. Για παράδειγμα, στον τομέα του 

εργασιακού χώρου και ειδικότερα των προσλήψεων σύστημα αναγνώρισης 

συναισθημάτων το οποίο ανιχνεύει και αξιολογεί την συναισθηματική κατάσταση των 

υποψήφιων υπάλληλων ενδέχεται να οδηγήσει σε εσφαλμένα συμπεράσματα όταν δεν 

είναι ακριβές [280], [281].  

Επιπλέον το υποκείμενο των δεδομένων στις περισσότερες περιπτώσεις δεν γνωρίζει πια 

συναισθήματα έχει αναγνωρίσει το σύστημα [271]. Ειδικότερα, τα δεδομένα για τα 

συναισθήματα προκύπτουν από επεξεργασία προσωπικών δεδομένων που έχει 

πραγματοποιηθεί από το σύστημα αναγνώρισης συναισθημάτων και ταυτόχρονα 

προϋποτίθενται σύνθετες ενέργειες για τον εντοπισμός των δεδομένων συναισθημάτων 

[271]. Επομένως, οι αρχές του άρθρου 13 του ΓΚΠΔ που ισχύουν όταν συλλέγονται 

προσωπικά δεδομένα από το υποκείμενο των δεδομένων δεν τίθενται σε χρήση.   

Στο AI ACT στο άρθρο 52 παράγραφος 2 αναφέρεται ότι χρήστες των συστημάτων 

αναγνώρισης συναισθημάτων θα πρέπει να ενημερώνουν τα ενδιαφερόμενα άτομα σχετικά 

με τη λειτουργία του συστήματος. Επιπλέον η αιτιολογική σκέψη 70 ορίζει ότι όταν ένα 

φυσικό πρόσωπο εκτίθεται σε σύστημα αναγνώρισης συναισθημάτων θα πρέπει να 

ενημερώνεται. Παρατηρείται λοιπόν και από τα προαναφερθέντα ότι οι κατασκευαστές και 

χρήστες των συστημάτων αναγνώρισης συναισθημάτων είναι υποχρεωμένοι να 

ενημερώνουν τα φυσικά πρόσωπα όταν εκτίθενται στα συγκεκριμένα συστήματα όμως όχι 

για τα συναισθήματα που ανίχνευσε και αναγνώρισε το σύστημα. Επομένως, διακρίνεται 

κενό στη νομοθεσία καθώς δεν γνωστοποιείται στο υποκείμενο των δεδομένων τα 

συναισθήματα που αναγνώρισε το σύστημα. 

Τα συστήματα αναγνώρισης συναισθημάτων συγκαταλέγονται στα συστήματα τεχνητής 

νοημοσύνης υψηλού κίνδυνου με βάση το άρθρο 6 παράγραφος 2. Επιπλέον, το άρθρο 15 

για την τεχνητή νοημοσύνη αναφέρει ότι τα συστήματα ΤΝ υψηλού κινδύνου θα πρέπει να 

σχεδιάζονται και αναπτύσσονται με βάση το κατάλληλο επίπεδο ακρίβειας (παράγραφος 

1), να είναι ανθεκτικά σε σφάλματα και αστοχίες (παράγραφος 3) και προστατεύονται από 

πρόσβαση μη εξουσιοδοτημένων οντοτήτων (παράγραφος 4). Πιο συγκεκριμένα η 

ανάπτυξη και η χρήση των συστημάτων αναγνώρισης συναισθημάτων θα πρέπει να γίνεται 

με βάσει αυστηρές απαιτήσεις ώστε να διασφαλίζεται η προστασία των ατόμων, της 

ελεύθερης βούλησης τους και της μη χειραγώγησης τους από τα συγκεκριμένα συστήματα. 

Η ακρίβεια και αξιοπιστία, η ανθρώπινη εποπτεία, υψηλή ποιότητα του συνόλου 

δεδομένων, η διεξοδική τεκμηρίωση, η λεπτομερής πληροφόρηση στους χρήστες 

αποτελούν ορισμένες βασικές απαιτήσεις που θα πρέπει να χαρακτηρίζουν τα 

συγκεκριμένα συστήματα. Όμως οι παραπάνω απαιτήσεις στην πλειονότητα των 

περιπτώσεων δεν λαμβάνονται υπόψιν κατά τη δημιουργία των συστημάτων οδηγώντας σε 

αρκετές παραβιάσεις. Επιπλέον, η χρήση συστημάτων αναγνώρισης συναισθημάτων στους 
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ζωτικούς τομείς τη πρόσληψης εργαζομένων, του ελέγχου των συνόρων, στα εκπαιδευτικά 

ιδρύματα και στην επιβολή της δικαιοσύνης θεωρούνται υψηλού κινδύνου και οφείλουν να 

τηρούν τις προαναφερθέντες προδιαγραφές. 

Εν κατακλείδι, η χρήση συστημάτων αναγνώρισης συναισθημάτων στους τομείς της 

επιβολής του νόμου, της διαχείρισης των συνόρων, του χώρου εργασίας και της 

εκπαίδευσης απαγορεύεται με βάση το άρθρο 5 παράγραφος 1. Για να είναι αποδεκτά από 

την κοινωνία και να συμβαδίζουν με τα κανονιστικά πλαίσια τα συγκεκριμένα συστήματα 

οφείλουν να ικανοποιούν συγκεκριμένες προδιαγραφές σχετικά με τη διαφάνεια, ακρίβεια, 

διαχείριση κινδύνου, διακυβέρνηση δεδομένων, ανθρώπινη εποπτεία και ειδική τεχνική 

τεκμηρίωση και τήρηση αρχείων (άρθρα 9-15). 

 

5.3 Ανθρώπινα Δικαιώματα και Τεχνολογίες Αλγοριθμικής Επιτήρησης 

Οι τεχνολογίες αλγοριθμικής επιτήρησης στη σύγχρονη κοινωνίας βρίσκουν εφαρμογή σε 

πολλούς τομείς, όπως η δικαιοσύνη, η ασφάλεια, η ιατρική και η εκπαίδευση. Ωστόσο, η 

διείσδυση της αλγοριθμικής επιτήρησης σε τόσο κρίσιμους τομείς έχει συμβάλλει στη 

δημιουργία διακρίσεων και σε ανησυχίες σχετικά με τα ανθρώπινα δικαιώματα. Τα 

ανθρώπινα δικαιώματα τα οποία προστατεύονται από το διεθνές δίκαιο των ανθρωπίνων 

δικαιωμάτων τίθενται σε κίνδυνο από τις τεχνολογίες αλγοριθμικής αστυνόμευσης οι 

οποίες εγείρουν αρκετά νομικά ζητήματα.  

Αρχικά το δικαίωμα στην ελεύθερη έκφραση το οποίο είναι ο πυρήνας των δημοκρατικών 

κοινωνιών και αποτελεί το δικαίωμα των ατόμων να εκφράζονται και να μεταδίδουν ή να 

λαμβάνουν πληροφορίες ή ιδέες χωρίς περιορισμούς. Το δικαίωμα στην ελεύθερη έκφραση 

προστατεύεται από τα άρθρα 11 και 12 του Χάρτη Θεμελιωδών Δικαιωμάτων της 

Ευρωπαϊκής Ένωσης [282]. Ωστόσο, παρά την σημαντικότητα της ελεύθερης έκφρασης στην 

ανάπτυξη, συνύπαρξη και διαβίωση των ατόμων οι αλγόριθμοι επιτήρησης και τα 

συστήματα αναγνώρισης συναισθημάτων αποτελούν απειλή για το συγκεκριμένο 

δικαίωμα. Ειδικότερα, η συνεχής καταγραφή και επιτήρηση των ατόμων οδηγεί σε 

περιορισμό της ελεύθερη έκφρασης τους και σε αλλαγή της συμπεριφοράς τους ώστε να 

συμβαδίζουν με συγκεκριμένα πρότυπα. Στην περίπτωση μειονοτήτων και μεροληπτικών 

αλγορίθμων η πιθανότητα δημιουργίας ανισοτήτων εντείνεται.  

Επιπλέον οι αλγόριθμοι αστυνόμευσης θέτουν σε κίνδυνο το δικαίωμα στην ιδιωτικότητα 

λόγω της συνεχής συλλογής και επεξεργασίας προσωπικών δικαιωμάτων. Οι αποκάλυψη 

πτυχών της προσωπικής ζωής των ατόμων οδηγεί σε κινδύνους για την ασφάλεια και τη 

σωματική τους ακεραιότητα. Η ανεξέλεγκτη εξουσία που συνοδεύει τις συγκεκριμένες 

τεχνολογίες και η έλλειψη ανθρώπινης εποπτείας και κανονιστικών πλαισίων συμβάλλει 

ώστε τα άτομα να μην γνωρίζουν σε ποιες περιπτώσεις παρακολουθούνται και 

καταγράφονται τα δεδομένα τους. 

Επομένως, η θέσπιση ορίων για τις τεχνολογίες αλγοριθμικής επιτήρησης είναι αναγκαία 

ώστε να προστατεύονται τα ανθρώπινα δικαιώματα και να εξασφαλίζεται η προστασία της 

ιδιωτικής ζωής, της ελεύθερης έκφρασης και της ισότητας όλων των ατόμων σε μια 

κοινωνία.  
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5.4 Εκπαίδευση Συστημάτων Αναγνώρισης Συναισθημάτων 

Η εκπαίδευση του συστήματος αναγνώρισης συναισθημάτων θα πρέπει να γίνεται με 

βάσεις δεδομένων που διαθέτουν φωτογραφίες, βίντεο, και ηχητικές καταγραφές που 

χαρακτηρίζονται από υψηλή ακρίβεια ώστε να ελαχιστοποιηθεί η πιθανότητα 

λανθασμένων αποτελεσμάτων. Τα δεδομένα της βάσης θα πρέπει να περιέχουν ισάριθμες 

πληροφορίες από άτομα με διαφορετικό χρώμα, φύλο, εθνικότητα, ηλικία και 

χαρακτηριστικά. Αυτό θα έχει ως αποτέλεσμα την εξάλειψη στερεότυπων από τη βάση 

δεδομένων και την υψηλή ακρίβεια και αξιοπιστία του αλγορίθμου ή συστήματος ΤΝ που 

θα εκπαιδευτεί με τα συγκεκριμένα δεδομένα. Στην περίπτωση που το η βάση δεδομένων 

δεν διαθέτει ισάριθμα δεδομένα και έχει μεγαλύτερο όγκο δεδομένων από μια κατηγορία 

τότε αν για παράδειγμα έχει καταγραφεί ότι το 80% των ατόμων με χρώμα δέρματος 

μελαμψό είναι επιρρεπή στην διάπραξη εγκλημάτων και το 20% των ατόμων με χρώμα 

δέρματος λευκό είναι επιρρεπή στην διάπραξη εγκλημάτων, τότε αυτό θα έχει ως 

αποτέλεσμα το σύστημα να τείνει να αναγνωρίζει άτομα με μελαμψό χρώμα δέρματος ως 

επιρρεπή στην διάπραξη εγκλημάτων. Επομένως, η ποιότητα των δεδομένων που διαθέτει 

η βάση δεδομένων είναι σημαντική ώστε το σύστημα αναγνώρισης συναισθημάτων να 

λειτουργεί σωστά.  
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6 Ηθικά Ζητήματα 
Η εισαγωγή συστημάτων αναγνώρισης συναισθημάτων σε ποικίλους τομείς οδήγησε στην 

ανάγκη για διερεύνηση των ηθικών ζητημάτων που διέπουν την ανάπτυξη και χρήση τους. 

Θέματα σχετικά με το απόρρητο και την ιδιωτικότητα, τη μεροληψία, τη συγκατάθεση και 

τον αντίκτυπο στην κοινωνία αποτελούν ορισμένου παράγοντες που κρίνουν αναγκαία την 

εξισορρόπηση της ηθικής λογοδοσίας και της τεχνολογικής εξέλιξης [283]. 

Τα συστήματα αναγνώρισης συναισθημάτων θα πρέπει να χαρακτηρίζονται από προστασία 

της ιδιωτικότητας των ανθρώπων και των δεδομένων. Για να αποκωδικοποιήσουν τα 

ανθρώπινα συναισθήματα τα συγκεκριμένα συστήματα προβαίνουν σε συλλογή και 

επεξεργασία ευαίσθητων προσωπικών δεδομένων, όπως οι εκφράσεις προσώπου, οι 

φωνητικοί τόνοι και οι φυσιολογικοί δείκτες [284]. Οι κατασκευαστές για να διασφαλίσουν 

την προστασία των δεδομένων και παράλληλα την επίγνωση των ατόμων σχετικά με τον 

τόπο που αξιοποιούνται τα δεδομένα τους, θα πρέπει να ενσωματώσουν τα αναγκαία 

μέτρα ασφαλείας. Η γνώση της συλλογής και επεξεργασίας των δεδομένων, ο σκοπός 

αξιοποίησης τους και η ικανότητα να διαλέγουν αν θα συμμετέχουν ή όχι θα πρέπει να 

γνωστοποιούνται στους χρήστες.  

Τα συστήματα αναγνώρισης συναισθημάτων ενδέχεται να οδηγήσουν σε λανθασμένα 

συμπεράσματα και διαιώνιση ανισοτήτων λόγω της ύπαρξης προκαταλήψεων στα 

δεδομένα εκπαίδευσης. Για να διασφαλίζεται η διαφάνεια και η δίκαιη λειτουργία των 

συγκεκριμενών συστημάτων κατά το στάδιο του σχεδιασμού και της εκπαίδευσης είναι 

επιτακτική η ανάγκη εντοπισμού και αποκατάστασης των προκαταλήψεων [285]. Επιπλέον, 

για να διασφαλιστεί η εμπιστοσύνη των χρηστών και των ενδιαφερόμενων οργανισμών / 

φορέων σε τέτοια συστήματα είναι αναγκαίο να παρέχονται επεξηγήσεις σχετικά με τους 

μηχανισμούς λειτουργίας των συστημάτων αλλά και τους παράγοντες που επηρεάζουν τις 

αξιολογήσεις τους [286]. 

Η δυνατότητα κατάχρησης των συστημάτων αναγνώρισης συναισθημάτων αποτελεί μια 

ακόμη ηθική ανησυχία. Καθώς, τα συγκεκριμένα συστήματα βρίσκονται σε εξελικτικό 

στάδιο λόγω της πολυπλοκότητα ανάλυσης και κατανόησης των ανθρωπίνων 

συναισθημάτων, ο κίνδυνο για εκμετάλλευση των συλλεγόμενων δεδομένων με σκοπό τη 

χειραγώγηση είναι υπαρκτός. Αναλυτικότερα, στον τομέα των πολιτικών εκστρατειών, της 

διαφήμισης και του μάρκετινγκ, στους οποίους το προβαλλόμενο περιεχόμενο 

προσαρμόζεται στις συναισθηματικές καταστάσεις των ατόμων, υπάρχει η πιθανότητα 

χειραγώγηση των συναισθημάτων των ανθρώπων για πολίτικους ή εμπορικούς σκοπούς, 

χωρίς τη ρητή συγκατάθεσή τους [287]. Η διασφάλιση ισορροπίας μεταξύ της χρήσης της 

τεχνολογίας αναγνώρισης συναισθημάτων για ωφέλιμους σκοπούς και της αποτροπής της 

χειραγώγησης θα πρέπει να λαμβάνονται υπόψιν για τη δημιουργία κανονισμών και 

δεοντολογικών κριτηρίων ώστε να αποτραπεί η πιθανή βλάβη που ενδέχεται να προξενήσει 

η λανθασμένη αξιοποίηση των συναισθηματικών δεδομένων [288]. 

Για τη διασφάλιση της εμπιστευτικότητας, της ακεραιότητας και της διαθεσιμότητας των 

δεδομένων συναισθημάτων είναι σημαντικό να θεσπιστούν ισχυρά μέτρα ασφαλείας. Η 

διατήρηση της ευημερίας των ατόμων αλλά και η εμπιστοσύνης του στα συστήματα 

αναγνώρισης συναισθημάτων προϋποθέτουν τη διασφάλιση ότι τα δεδομένα τους δεν 
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κινδυνεύουν από παραβίαση, μη εξουσιοδοτημένη πρόσβαση και κακόβουλη 

εκμετάλλευση. 

Η προστασία των κοινωνικών αξίων, των δεδομένων συναισθημάτων και των ατομικών 

δικαιωμάτων προϋποθέτει τη συνεργασία των κατασκευαστών / προγραμματιστών, των 

υπευθύνων χάραξης πολιτικής και του κοινού. Καθώς η τεχνολογία αναγνώρισης 

συναισθημάτων συνεχώς εξελίσσεται η αξιοποίηση των πλεονεκτημάτων της οφείλει να 

γίνεται με παράλληλη προστασίας των δικαιωμάτων των ατόμων. 
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7 Συμπεράσματα 
Η ενσωμάτωση συστημάτων αναγνώρισης συναισθημάτων συνοδεύεται από ένα ευρύ 

φάσμα εφαρμογών σε ποικίλους τομείς. Στον τομέα της επιβολής του νόμου η αποτροπή 

εγκληματικών ενεργειών, η ταχύτερη διεξαγωγή ερευνών και η βελτίωση της ασφάλειας 

των πολιτών αποτελούν ορισμένα από τα οφέλη που προσφέρει η τεχνολογία αναγνώρισης 

συναισθημάτων. Στα πλαίσια του συνοριακού ελέγχου, η χρήση συστημάτων αναγνώρισης 

συναισθημάτων συμβάλλει στη διαχείριση των μεταναστευτικών ροών και τη 

βελτιστοποίηση της συνοριακής ασφάλειας μέσω της ενίσχυσης των πρωτοκόλλων 

ασφαλείας και της αποτελεσματικότητας των διαδικασιών αναγνώρισης. Στον εργασιακό 

χώρο τα συστήματα αναγνώρισης συναισθημάτων ενισχύουν την παραγωγικότητα και τη 

δημιουργία κλίματος ευημερίας, μέσω της κατανόησης των συναισθημάτων αναγκών των 

εργαζομένων. Στον εκπαιδευτικό τομέα η αξιοποίηση συστημάτων αναγνώρισης 

συναισθημάτων βοηθάει στον εντοπισμό και την κατανόηση των αναγκών των μαθητών και 

επομένως την προσαρμογή της εκπαιδευτικής διαδικασίας στις ανάγκες τους. 

Οι θετικές συνέπειες των συστημάτων αναγνώρισης συναισθημάτων, όπως η παροχή 

εξατομικευμένων υπηρεσιών και η βελτιωμένη εμπειρία των χρηστών, προϋποθέτουν 

λεπτομερή εξέταση των αρνητικών επιπτώσεων τους. Η ανάπτυξη και εφαρμογή των 

συστημάτων αναγνώρισης συναισθημάτων εγείρει νομικούς και ηθικούς προβληματισμούς. 

Ένα βασικό νομικό ζήτημα που δημιουργείται είναι αν τα συστήματα αναγνώρισης 

συναισθημάτων θα αντιμετωπίζονται ως εργαλεία ή αν θα πρέπει να αρχίσουν να έχουν 

αντίστοιχες υποχρεώσεις και κυρώσεις όπως οι άνθρωποι σε περίπτωση λανθασμένου 

αποτελέσματος; Επίσης στην περίπτωση λανθασμένου αποτελέσματος ποιος θα φέρει την 

ευθύνη για το λάθος του συστήματος; Η παραβίαση της ιδιωτικής ζωής και ο κίνδυνος 

κατάχρησης των συλλεγόμενων δεδομένων και αποτελεσμάτων των συστημάτων από 

τρίτους αποτελούν βασικά ζητήματα τα οποία εμποδίζουν την εμπιστοσύνη των ατόμων 

στα συστήματα αναγνώρισης συστημάτων και την αποδοχή τους από το ευρύ κοινό. 

Επιπρόσθετα, εκτός από την παραβίαση της ασφάλειας και της ιδιωτικότητας των ατόμων 

τα συστήματα αναγνώρισης συναισθημάτων διακατέχονται από πλήθος προκλήσεων. 

Βασική πρόκληση αποτελεί η μη ύπαρξη ακρίβειας με αποτέλεσμα να εξάγονται 

λανθασμένα αποτελέσματα τα οποία επιφέρουν κυρώσεις. Επιπλέον, η εκπαίδευση των 

αλγορίθμων και συστημάτων με σύνολα δεδομένων τα οποία διακατέχονται από 

προκαταλήψεις και στερεότυπα οδηγούν στην διαιώνιση ανισοτήτων σε βάρος 

συγκεκριμενών ατόμων και κοινωνικών ομάδων και στο στιγματισμό τους. Ακόμη, το 

αίσθημα ενός συνεχούς συστήματος επιτήρησης που συνοδεύει τα συστήματα 

αναγνώρισης συναισθημάτων αναμένεται να επιδράσει αρνητικά στον χαρακτήρα των 

ατόμων με αποτέλεσμα να χάσουν την ελευθέρια και τον αυθορμητισμό της έκφρασης 

τους. 

Επομένως, η σωστή ισορροπία μεταξύ των νομικών ρυθμίσεων και της τεχνολογικής 

προόδου στον τομέα αναγνώρισης συναισθημάτων, είναι αναγκαία ώστε να διασφαλιστεί η 

ηθική και νομική χρήση των συστημάτων και η ασφάλεια και προστασία των ατόμων. Η 

ενδελεχή μελέτη των μέτρων προστασίας των προσωπικών δεδομένων, της διαφάνεια, της 

ασφάλειας και της συγκατάθεσης κατά τη συλλογή και χρήση των δεδομένων από τα 

συστήματα αναγνώρισης συναισθημάτων κρίνεται απαραίτητη. Η συνεχής εξέλιξη των 

συγκεκριμένων συστημάτων οφείλει να συνοδεύεται από εξέταση των δεοντολογικών 
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ζητημάτων ώστε να γίνουν αποδεκτά από το ευρύ κοινό και να επιφέρουν οφέλη στην 

κοινωνία μέσω της έννομης και ευσυνείδητης λειτουργίας τους. 
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