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ΠΡΌΛΟΓΟΣ 
 
 
Στη σημερινή ψηφιακή εποχή, με την πληθώρα των δεδομένων που υπάρχουν στο 
διαδίκτυο, όλο και περισσότερες πτυχές της καθημερινής μας ζωής βασίζονται στις 
ψηφιακές τεχνολογίες. Η κυβερνοασφάλεια (cybersecurity) όπως είναι λογικό γίνεται 
όλο και πιο σημαντική για την προστασία των δεδομένων αυτών. Στις μέρες μας είναι 
ένας κλάδος που έχει αναπτυχθεί και συνεχίζει να αναπτύσσεται συνεχώς. Μάλιστα θα 
μπορούσαμε να πούμε ότι υπάρχουν πολλά μονοπάτια στον κόσμο της 
κυβερνοασφάλειας. Αυτή η διπλωματική, ερευνά ένα καινοτόμο κομμάτι της, την 
κυβερνοασφάλεια σε ΟΤ(Operational Technology) συστήματα. Μέσα από την εργασία 
θα δούμε τα κυριότερα πρωτόκολλα επικοινωνίας των ΟΤ συστημάτων, τις επιθέσεις 
που μπορούν να υποστούν τα συστήματα αυτά καθώς και τους τρόπους που μπορούμε 
να μετριάσουμε τον κίνδυνο από τέτοιου είδους επιθέσεις. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

 
ΠΕΡΙΛΗΨΗ 
 
 
 
Η διπλωματική αυτή εργασία επικεντρώνεται στα Operational Technology (OT) 
συστήματα και την ασφάλεια τους, με στόχο την κατανόηση της λειτουργίας τους, των 
πρωτοκόλλων επικοινωνίας, των επιθέσεων που μπορεί να δεχτούν, και των ευπαθειών 
τους. 
Στο Κεφάλαιο 1, γίνεται μια εισαγωγή στα OT συστήματα, εξηγώντας τι είναι και πώς 
λειτουργούν. Αναλύεται επίσης η σχέση των OT συστημάτων με την κυβερνοασφάλεια 
(Cybersecurity), καθώς και οι διαφορές μεταξύ των OT και των Information Technology 
(IT) συστημάτων. Παρουσιάζονται τα μοντέλα OSI και Perdue, τα οποία βοηθούν στην 
κατανόηση της δομής και λειτουργίας των δικτύων. 
Το Κεφάλαιο 2 αναλύει τα πρωτόκολλα επικοινωνίας που χρησιμοποιούνται στα OT 
συστήματα, όπως το Modbus, το Profinet, το SMB και το EthernetIP. Αυτά τα 
πρωτόκολλα είναι κρίσιμα για την ανταλλαγή δεδομένων μεταξύ των συσκευών σε ένα 
βιομηχανικό περιβάλλον. 
Στο Κεφάλαιο 3, εξετάζονται οι διάφορες μορφές επιθέσεων που μπορούν να 
στοχεύσουν τα OT συστήματα. Οι επιθέσεις αυτές αποτελούν σοβαρή απειλή για την 
ασφάλεια και την ακεραιότητα των συστημάτων αυτών. 
Το Κεφάλαιο 4 επικεντρώνεται στις ευπάθειες των OT συστημάτων. Η κατανόηση 
αυτών των ευπαθειών είναι απαραίτητη για την ανάπτυξη στρατηγικών άμυνας και 
προστασίας των συστημάτων από κακόβουλες ενέργειες. 
Συνολικά, η εργασία παρέχει μια ολοκληρωμένη εικόνα της ασφάλειας των OT 
συστημάτων, αναδεικνύοντας τη σημασία της προστασίας τους σε ένα συνεχώς 
εξελισσόμενο τεχνολογικό περιβάλλον. 
 
 
 
 
 
 
 
 
 
 
 



 
 

 
 
 
 
 
 
SUMMARY 
 
 
 
This thesis focuses on Operational Technology (OT) systems and their security, 
aiming to understand their operation, communication protocols, potential attacks, 
and vulnerabilities. 
In Chapter 1, an introduction to OT systems is provided, explaining what they are 
and how they function. The relationship between OT systems and cybersecurity is 
also analyzed, along with the differences between OT and Information Technology 
(IT) systems. The OSI and Perdue models are presented to aid in understanding the 
structure and operation of networks. 
Chapter 2 delves into the communication protocols used in OT systems, such as 
Modbus, Profinet, SMB, and EthernetIP. These protocols are crucial for data 
exchange between devices in an industrial environment. 
Chapter 3 examines various forms of attacks that can target OT systems. These 
attacks pose significant threats to the security and integrity of these systems. 
Chapter 4 focuses on the vulnerabilities of OT systems. Understanding these 
vulnerabilities is essential for developing defense strategies and protecting systems 
from malicious actions. 
Overall, this thesis provides a comprehensive view of OT system security, 
highlighting the importance of protecting these systems in an ever-evolving 
technological environment. 
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1. ΕΙΣΑΓΩΓΉ                                                                          

 
1.1 ΤΙ ΟΝΟΜΑΖΟΥΜΕ ΟΤ(OPERATIONAL TECHNOLOGY) ΣΥΣΤΗΜΑΤΑ. 
 

Η επιχειρησιακή τεχνολογία (OT) είναι το υλικό και το λογισμικό που ανιχνεύει 
ή προκαλεί μια αλλαγή, μέσω της άμεσης παρακολούθησης και/ή του ελέγχου 
του βιομηχανικού εξοπλισμού, των περιουσιακών στοιχείων(Assets), των 
διαδικασιών και των συμβάντων. Ο όρος έχει καθιερωθεί για να καταδείξει τις 
τεχνολογικές και λειτουργικές διαφορές μεταξύ των παραδοσιακών συστημάτων 
τεχνολογίας πληροφοριών (IT) και του περιβάλλοντος των βιομηχανικών 
συστημάτων ελέγχου, το λεγόμενο "IT στις μη καλυμμένες περιοχές". Μερικά 
παραδείγματα συστημάτων ΟΤ είναι τα εξής: 

● Προγραμματιζόμενοι λογικοί ελεγκτές (PLC), 
● Συστήματα εποπτικού ελέγχου και συλλογής δεδομένων (SCADA), 
● Κατανεμημένα συστήματα ελέγχου (DCS), 
● Συστήματα αριθμητικού ελέγχου με υπολογιστή (CNC), 

συμπεριλαμβανομένων των εργαλειομηχανών με υπολογιστή, 
● Επιστημονικός εξοπλισμός (π.χ. ψηφιακοί παλμογράφοι), 
● Σύστημα διαχείρισης κτιρίων (BMS) και συστήματα αυτοματισμού 

κτιρίων (BAS), 
● Έλεγχοι φωτισμού τόσο για εσωτερικές όσο και για εξωτερικές εφαρμογές, 
● Συστήματα παρακολούθησης ενέργειας, ασφάλειας και προστασίας για το 

δομημένο περιβάλλον, 
● Συστήματα μεταφορών για το δομημένο περιβάλλον 

 
 
Ο όρος Operational Technology περιγράφει συνήθως περιβάλλοντα που 
περιέχουν βιομηχανικά συστήματα ελέγχου (ICS), όπως συστήματα εποπτικού 
ελέγχου και συλλογής δεδομένων (SCADA), κατανεμημένο σύστημα ελέγχου 
(DCS), απομακρυσμένες τερματικές μονάδες (RTU) και προγραμματιζόμενους 
λογικούς ελεγκτές (PLC), καθώς και ειδικά δίκτυα και μονάδες οργάνωσης. Το 
δομημένο περιβάλλον, είτε είναι εμπορικό είτε οικιακό, ελέγχεται και 
παρακολουθείται ολοένα και περισσότερο μέσω 10, 100 και 1.000 συσκευών 
IoT(Internet Of Things). Σε αυτόν τον χώρο εφαρμογών, αυτές οι συσκευές IoT 
διασυνδέονται τόσο μέσω συγκλίνουσας τεχνολογίας πλατφόρμες IoT όσο και ή 



 
 

μέσω εφαρμογών που βασίζονται στο cloud. Τα ενσωματωμένα συστήματα 
περιλαμβάνονται επίσης στη σφαίρα της επιχειρησιακής τεχνολογίας (π.χ. 
έξυπνα όργανα), μαζί με ένα μεγάλο υποσύνολο συσκευών συλλογής 
επιστημονικών δεδομένων, ελέγχου και υπολογισμού. Μια συσκευή ΟΤ μπορεί 
να είναι τόσο μικρή όσο η μονάδα ελέγχου κινητήρα (ECU) ενός αυτοκινήτου ή 
τόσο μεγάλη όσο το κατανεμημένο δίκτυο ελέγχου για ένα εθνικό δίκτυο 
ηλεκτρικής ενέργειας. 
 
 
1.2 ΤΙ ΟΝΟΜΑΖΟΥΜΕ CYBERSECURITY ΚΑΙ Η ΣΧΕΣΗ ΤΟΥ ΜΕ ΤΑ OT 
ΣΥΣΤΗΜΑΤΑ. 
 
Cybersecurity. ή αλλιώς κυβερνοασφάλεια, αναφέρεται στο σύνολο των μέτρων, 
τεχνικών και διαδικασιών που σχεδιάζονται και εφαρμόζονται για την προστασία 
ψηφιακών συστημάτων, δεδομένων και υποδομών από κυβερνοεπιθέσεις. Ο 
στόχος του cybersecurity είναι να διασφαλίσει την εμπιστευτικότητα, την 
ακεραιότητα και την διαθεσιμότητα των πληροφοριών και των συστημάτων που 
εξαρτώνται από την ψηφιακή τεχνολογία. Στο πλαίσιο της cybersecurity, ένα 
σημαντικό κομμάτι αποτελούν τα Operational Technology (OT) συστήματα. 
Αυτά τα συστήματα αναφέρονται στην τεχνολογία που χρησιμοποιείται για τον 
έλεγχο και τη διαχείριση φυσικών διεργασιών, όπως βιομηχανικές 
εγκαταστάσεις, συστήματα διανομής ενέργειας και ύδατος, μέσα μεταφοράς και 
άλλα. Αυτά τα συστήματα συνήθως λειτουργούν σε περιβάλλοντα που απαιτούν 
υψηλή αξιοπιστία και διαθεσιμότητα. Η ασφάλεια στα OT συστήματα είναι 
ιδιαίτερα κρίσιμη καθώς οι επιπτώσεις μιας επιτυχημένης κυβερνοεπίθεσης 
μπορεί να είναι καταστροφικές. Αν και οι παραδοσιακές προσεγγίσεις της 
κυβερνοασφάλειας είναι σημαντικές, η ασφάλεια στα OT συστήματα επιβάλλει 
επιπλέον προκλήσεις λόγω των ιδιαίτερων χαρακτηριστικών τους. Για 
παράδειγμα, η απομόνωση των OT δικτύων από το Διαδίκτυο μπορεί να είναι πιο 
δύσκολη λόγω της ανάγκης για συνδεσιμότητα μεταξύ των διαφόρων 
συστημάτων. Επίσης, η ασφάλεια στα OT συστήματα πρέπει να λαμβάνει υπόψη 
τις ειδικές ανάγκες και περιορισμούς τους, όπως η ανάγκη για διαρκή λειτουργία 
και η περιορισμένη δυνατότητα αναβάθμισης του λογισμικού. Συνεπώς, η 
εξέλιξη της κυβερνοασφάλειας περνάει από την ανάπτυξη προηγμένων μεθόδων 
και τεχνολογιών που λαμβάνουν υπόψη τις ιδιαίτερες απαιτήσεις και 
περιορισμούς των OT συστημάτων. Μόνο με αυτόν τον τρόπο μπορεί να 



 
 

επιτευχθεί μια ολοκληρωμένη και αποτελεσματική προστασία των ψηφιακών 
και φυσικών υποδομών. 

 
 
1.3 ΤΙ ΕΙΝΑΙ ΙΤ(INFORMATION TECHNOLOGY) ΚΑΙ ΟΙ ΔΙΑΦΟΡΕΣ ΜΕ ΤΟ ΟΤ. 
Η τεχνολογία πληροφοριών, ή η τεχνολογία πληροφοριών και επικοινωνίας ή η 
τεχνολογία της πληροφορίας (IT ή ICT) είναι το σύνολο των επαγγελματικών 
κλάδων οι οποίοι σχετίζονται με τη μελέτη, σχεδίαση, ανάπτυξη, υλοποίηση, 
συντήρηση και διαχείριση υπολογιστικών πληροφοριακών συστημάτων, κυρίως 
όσον αφορά εφαρμογές λογισμικού και υλικού υπολογιστών. Τα επαγγέλματα 
ΤΠΕ βασίζονται στην ανάπτυξη, εγκατάσταση και συντήρηση προϊόντων 
πληροφορικής και τηλεπικοινωνιών, με στόχο την παραγωγή, αποθήκευση, 
διαχείριση και μετάδοση πληροφοριών κάθε τύπου. Στις ΤΠΕ συγκαταλέγεται 
και η βιομηχανία ανάπτυξης λογισμικού, ως διακριτό υποσύνολο. Κατ' 
επέκταση, με τον όρο «ΤΠΕ» ή «IT» μπορεί να κατονομάζονται τα τμήματα 
τεχνικής υποστήριξης σε οργανισμούς και επιχειρήσεις, καθώς και δημόσια ή 
ιδιωτικά έργα που αφορούν προϊόντα πληροφορικής και τηλεπικοινωνιών. 
 
Αν και η παραδοσιακή λειτουργική τεχνολογία (Οperational Τechnology) και η 
τεχνολογία πληροφοριών (Ιnformation Τechnology) διατηρήθηκαν χωριστά, 
αυτοί οι δύο κόσμοι γίνονται όλο και περισσότερο αλληλένδετοι και οι δύο 
μορφές τεχνολογίας καθίστανται πιο πιθανές να συνδεθούν. 
 
Η ασφάλεια της λειτουργικής τεχνολογίας (ΟΤ) και της πληροφορικής 
τεχνολογίας (ΠΤ) αναδεικνύει σημαντικές διαφορές λόγω των διαφορετικών 
χαρακτηριστικών και περιβαλλόντων λειτουργίας των δύο τομέων. Ένας από 
τους κύριους παράγοντες που διαφοροποιούν την ασφάλεια της ΟΤ από την 
ασφάλεια της ΠΤ είναι η φύση των συστημάτων που προστατεύουν. Τα 
συστήματα ΟΤ είναι αυτόνομα, απομονωμένα και λειτουργούν ως αυτόνομα 
συστήματα μέσα σε βιομηχανικά περιβάλλοντα. Αυτή η αυτονομία τους σημαίνει 
ότι συνήθως λειτουργούν με προσαρμοσμένο και προτεινόμενο λογισμικό, ενώ η 
επικοινωνία τους με άλλα συστήματα είναι περιορισμένη. Αντίθετα, τα 
συστήματα ΠΤ είναι συνδεδεμένα, λειτουργούν σε δίκτυα και συχνά 
επικοινωνούν μεταξύ τους μέσω διάφορων πρωτοκόλλων. Παρακάτω, στο 
επόμενο κεφάλαιο θα μελετήσουμε κάποια σημαντικά πρωτόκολλα που 
χρησιμοποιούνται στον κόσμο του ΟΤ. 



 
 

Η φύση του λειτουργικού περιβάλλοντος αποτελεί έναν άλλον σημαντικό 
παράγοντα διαφοροποίησης. Η ασφάλεια της ΟΤ προστατεύει βιομηχανικά 
περιβάλλοντα, τα οποία συχνά περιλαμβάνουν ευαίσθητο εξοπλισμό όπως 
μηχανές, PLCs (Προγραμματιζόμενης Λογικής Ελεγκτές) και ολοκληρωμένα 
συστήματα ελέγχου. Αυτά τα συστήματα συνήθως λειτουργούν με 
προγραμματισμένους κανόνες και πρωτόκολλα επικοινωνίας, και συχνά έχουν 
απαιτήσεις υψηλής διαθεσιμότητας. 
Από την άλλη πλευρά, η ασφάλεια της ΙΤ προστατεύει συνήθη γραφειακά 
περιβάλλοντα και τα συστήματα πληροφορικής. Αυτά περιλαμβάνουν 
υπολογιστές, διακομιστές, δίκτυα και λογισμικό που χρησιμοποιείται σε 
εμπορικές εφαρμογές. Τα συστήματα αυτά συνήθως εκτίθενται σε ευρύ φάσμα 
επιθέσεων από διάφορες πηγές, συμπεριλαμβανομένων των κακόβουλων 
λογισμικών και της κακόβουλης ενέργειας των εργαζομένων. 
Συνοπτικά, οι διαφορές μεταξύ της ασφάλειας της ΟΤ και της ΙΤ πηγάζουν από 
την ιδιομορφία των συστημάτων που προστατεύουν και τους τομείς στους 
οποίους λειτουργούν. Η κατανόηση αυτών των διαφορών είναι κρίσιμη για την 
ανάπτυξη και την εφαρμογή αποτελεσματικών στρατηγικών ασφάλειας σε κάθε 
τομέα. 
 
 
 
 

1.3.1 OSI MODEL 
 
Όταν αναφερόμαστε στις διαφορές μεταξύ ΟΤ και ΙΤ είναι απαραίτητο να 
μιλήσουμε για το Perdue Model και το OSI Model.  
Το OSI Model είναι μια ιεραρχική δομή επτά επιπέδων που καθορίζει τις 
προδιαγραφές επικοινωνίας μεταξύ δύο υπολογιστών, ορίζοντας επακριβώς τον 
σκοπό κάθε επιπέδου αλλά και τα χρησιμοποιούμενα πρωτόκολλα. Ήταν το 
πρώτο προτυποποιημένο μοντέλο για τις επικοινωνίες δικτύου, το οποίο 
υιοθετήθηκε από όλες τις μεγάλες εταιρείες υπολογιστών και τηλεπικοινωνιών 
στις αρχές της δεκαετίας του 1980. 
Το σύγχρονο Διαδίκτυο δεν βασίζεται στο OSI, αλλά στο απλούστερο μοντέλο 
TCP/IP. Ωστόσο, το μοντέλο 7 επιπέδων OSI εξακολουθεί να χρησιμοποιείται 
ευρέως, καθώς βοηθά στην οπτικοποίηση και την επικοινωνία του τρόπου 
λειτουργίας των δικτύων και βοηθά στην απομόνωση και την αντιμετώπιση 
προβλημάτων δικτύωσης. Το OSI παρουσιάστηκε το 1983 από εκπροσώπους των 



 
 

μεγαλύτερων εταιρειών υπολογιστών και τηλεπικοινωνιών και υιοθετήθηκε από 
τον ISO ως διεθνές πρότυπο το 1984. 
 

 
Εικόνα 11 What is O1SI model? | A Full guide to the 7 OSI Layers, πηγή: NordLayer 

 
 
Παρακάτω θα δούμε αναλυτικά το κάθε επίπεδο του μοντέλου OSI. 
 
7. Application Layer (Επίπεδο Εφαρμογής) 
 
Το στρώμα εφαρμογής χρησιμοποιείται από το λογισμικό τελικού χρήστη, όπως 
οι φυλλομετρητές ιστού (web browsers) και οι πελάτες ηλεκτρονικού 
ταχυδρομείου. Παρέχει πρωτόκολλα που επιτρέπουν στο λογισμικό να στέλνει 
και να λαμβάνει πληροφορίες και να παρουσιάζει ουσιαστικά δεδομένα στους 
χρήστες. Μερικά παραδείγματα πρωτοκόλλων του επιπέδου εφαρμογής είναι το 
πρωτόκολλο μεταφοράς υπερκειμένου (HTTP), το πρωτόκολλο μεταφοράς 
αρχείων (FTP), το πρωτόκολλο ταχυδρομείου (POP), το πρωτόκολλο μεταφοράς 
απλής αλληλογραφίας (SMTP) και το σύστημα ονομάτων τομέα (DNS). 
 
 
6. Presentation Layer (Επίπεδο παρουσίασης) 
 
Το επίπεδο παρουσίασης προετοιμάζει τα δεδομένα για το επίπεδο εφαρμογής. 
Καθορίζει τον τρόπο με τον οποίο δύο συσκευές πρέπει να κωδικοποιούν, να 
κρυπτογραφούν και να συμπιέζουν τα δεδομένα, ώστε να λαμβάνονται σωστά στο 



 
 

άλλο άκρο. Το στρώμα παρουσίασης λαμβάνει οποιαδήποτε δεδομένα 
μεταδίδονται από το στρώμα εφαρμογής και τα προετοιμάζει για μετάδοση μέσω 
του στρώματος συνόδου. 
 
 
5. Session Layer (Επίπεδο συνόδου) 
 
Το επίπεδο συνόδου δημιουργεί κανάλια επικοινωνίας, τα οποία ονομάζονται 
σύνοδοι, μεταξύ των συσκευών. Είναι υπεύθυνο για το άνοιγμα των συνόδων, τη 
διασφάλιση ότι παραμένουν ανοικτές και λειτουργικές κατά τη μεταφορά 
δεδομένων και το κλείσιμό τους όταν τελειώνει η επικοινωνία. Το στρώμα 
συνόδου μπορεί επίσης να ορίσει σημεία ελέγχου κατά τη διάρκεια μιας 
μεταφοράς δεδομένων - εάν η σύνοδος διακοπεί, οι συσκευές μπορούν να 
συνεχίσουν τη μεταφορά δεδομένων από το τελευταίο σημείο ελέγχου. 
 
 
4. Transport Layer (Επίπεδο μεταφοράς) 
 
Το στρώμα μεταφοράς παίρνει τα δεδομένα που μεταφέρονται στο στρώμα 
συνόδου και τα «σπάει» σε τμήματα για την εκπομπή. Είναι υπεύθυνο για την 
επανασύνδεση των τμημάτων στη λήψη τέλος, μετατρέποντας το πίσω σε 
δεδομένα που μπορεί να χρησιμοποιηθεί από το στρώμα συνόδου. Το στρώμα 
μεταφοράς πραγματοποιεί έλεγχο ροής, στέλνοντας δεδομένα με ρυθμό που 
ταιριάζει με την ταχύτητα σύνδεσης της συσκευής λήψης, και έλεγχο 
σφαλμάτων, ελέγχοντας αν τα δεδομένα ελήφθησαν λανθασμένα και αν όχι, τα 
ζητά ξανά. 
 
 
3. Network Layer (Επίπεδο δικτύου) 
 
Το επίπεδο δικτύου έχει δύο κύριες λειτουργίες. Η μία είναι η διάσπαση των 
τμημάτων σε πακέτα δικτύου και η επανασύνθεση των πακέτων στο άκρο λήψης. 
Η άλλη είναι η δρομολόγηση των πακέτων ανακαλύπτοντας την καλύτερη 
διαδρομή σε ένα φυσικό δίκτυο. Το επίπεδο δικτύου χρησιμοποιεί διευθύνσεις 
δικτύου (συνήθως διευθύνσεις πρωτοκόλλου Internet) για τη δρομολόγηση 
πακέτων σε έναν κόμβο προορισμού. 
 



 
 

2. Data Link Layer (Επίπεδο ζεύξης δεδομένων) 
 
Το επίπεδο ζεύξης δεδομένων εγκαθιστά και τερματίζει μια σύνδεση μεταξύ δύο 
φυσικά συνδεδεμένων κόμβων σε ένα δίκτυο. Διαχωρίζει τα πακέτα σε πλαίσια 
και τα αποστέλλει από την πηγή στον προορισμό. Αυτό το επίπεδο αποτελείται 
από δύο μέρη: τον έλεγχο λογικής σύνδεσης (LLC), ο οποίος αναγνωρίζει τα 
πρωτόκολλα δικτύου, εκτελεί έλεγχο σφαλμάτων και συγχρονίζει τα πλαίσια, 
και τον έλεγχο πρόσβασης στο μέσο (MAC), ο οποίος χρησιμοποιεί διευθύνσεις 
MAC για τη σύνδεση των συσκευών και τον καθορισμό των δικαιωμάτων 
μετάδοσης και λήψης δεδομένων. 
 
 
1. Physical Layer (Φυσικό επίπεδο) 
 
Το φυσικό στρώμα είναι υπεύθυνο για το φυσικό καλώδιο ή την ασύρματη 
σύνδεση μεταξύ των κόμβων δικτύου. Καθορίζει τον συνδετήρα, το ηλεκτρικό 
καλώδιο ή την ασύρματη τεχνολογία που συνδέει τις συσκευές και είναι 
υπεύθυνο για τη μετάδοση των ακατέργαστων δεδομένων, που είναι απλώς μια 
σειρά από 0 και 1 διαμορφώνοντας φυσικά σήματα, ενώ φροντίζει για τον έλεγχο 
του ρυθμού μετάδοσης. 
 
 
 
1.3.2 PERDUE MODEL 
 
Το μοντέλο Purdue, μέρος της αρχιτεκτονικής αναφοράς Purdue Enterprise 
Reference Architecture (PERA), σχεδιάστηκε ως μοντέλο αναφοράς για τις ροές 
δεδομένων στην παραγωγή με ολοκλήρωση υπολογιστικών συστημάτων 
(Computer-Integrated Manufacturing), όπου οι διαδικασίες ενός εργοστασίου 
είναι πλήρως αυτοματοποιημένες. Ήρθε να καθορίσει το πρότυπο για την 
οικοδόμηση μιας αρχιτεκτονικής δικτύου βιομηχανικού ελέγχου (Industrial 
Control System, ICS) με τρόπο που να υποστηρίζει την ασφάλεια OT, 
διαχωρίζοντας τα στρώματα του δικτύου ώστε να διατηρείται μια ιεραρχική ροή 
δεδομένων μεταξύ τους. 
Το μοντέλο δείχνει πώς συνδέονται μεταξύ τους τα τυπικά στοιχεία μιας 
αρχιτεκτονικής ICS, χωρίζοντάς τα σε έξι ζώνες που περιέχουν συστήματα 
τεχνολογίας πληροφοριών (ΤΠ) και συστήματα OT. Με τη σωστή εφαρμογή του, 



 
 

συμβάλλει στη δημιουργία ενός "κενού αέρος" μεταξύ των συστημάτων ICS/OT 
και των συστημάτων IT, απομονώνοντάς τα έτσι ώστε ένας οργανισμός να μπορεί 
να επιβάλει αποτελεσματικούς ελέγχους πρόσβασης χωρίς να παρεμποδίζει τις 
επιχειρηματικές υπηρεσίες.  
Τα συστήματα ΟΤ καταλαμβάνουν τα κατώτερα επίπεδα του μοντέλου, ενώ τα 
συστήματα ΙΤ τα ανώτερα, με μια "αποστρατιωτικοποιημένη ζώνη" σύγκλισης 
μεταξύ τους. Παρακάτω θα δούμε αναλυτικά το κάθε επίπεδο της ιεραρχικής 
αυτής δομής ξεκινώντας από την κορυφή. 
 
 
Επίπεδο 4-5: Επιχειρησιακή ζώνη 
 
Σε αυτές τις ζώνες στεγάζεται το τυπικό δίκτυο πληροφορικής, όπου λαμβάνουν 
χώρα οι πρωταρχικές επιχειρηματικές λειτουργίες, συμπεριλαμβανομένης της 
ενορχήστρωσης των παραγωγικών διαδικασιών. Τα συστήματα προγραμματισμού 
επιχειρησιακών πόρων (ERP) καθοδηγούν εδώ τα χρονοδιαγράμματα παραγωγής 
του εργοστασίου, τη χρήση υλικών, την αποστολή και τα επίπεδα αποθεμάτων. 
Οι διαταραχές εδώ μπορούν να οδηγήσουν σε παρατεταμένο χρόνο διακοπής 
λειτουργίας, με πιθανή οικονομική ζημία, αποτυχία κρίσιμων υποδομών ή 
απώλεια εσόδων. 
 
 
Επίπεδο 3,5: Αποστρατιωτικοποιημένη ζώνη (DMZ) 
 
Η ζώνη αυτή περιλαμβάνει συστήματα ασφαλείας, όπως τείχη προστασίας 
(Firewall) και server διαμεσολάβησης (Proxy), που χρησιμοποιούνται σε μια 
προσπάθεια να αποτραπεί η πλευρική μετακίνηση απειλών μεταξύ ΙΤ και ΟΤ. Η 
άνοδος της αυτοματοποίησης έχει αυξήσει την ανάγκη για αμφίδρομη ροή 
δεδομένων μεταξύ των συστημάτων OT και IT, οπότε αυτό το επίπεδο σύγκλισης 
IT-OT μπορεί να δώσει στους οργανισμούς ένα ανταγωνιστικό πλεονέκτημα, 
αλλά μπορεί παράλληλα να αυξήσει τον κίνδυνο κυβερνοασφάλειας τους, εάν 
υιοθετήσουν μια προσέγγιση επίπεδου δικτύου. 
 
 
 
 
Επίπεδο 3: Ζώνη Συστημάτων Παραγωγικών Λειτουργιών 



 
 

 
Αυτή η ζώνη περιέχει προσαρμοσμένες συσκευές ΟΤ που διαχειρίζονται τις ροές 
εργασίας παραγωγής στο χώρο του εργοστασίου: 
 

● Τα συστήματα διαχείρισης παραγωγικών διαδικασιών (Manufacturing 
Operation Management - MOM) διαχειρίζονται τις διαδικασίες 
παραγωγής. 

● Τα συστήματα εκτέλεσης παραγωγής (Manufacturing Execution System - 
MES) συλλέγουν δεδομένα σε πραγματικό χρόνο για να βοηθήσουν στη 
βελτιστοποίηση της παραγωγής. 

● Τα συστήματα ιστορικών δεδομένων(Data Historian) αποθηκεύουν 
δεδομένα διεργασιών και (σε σύγχρονες λύσεις) εκτελούν ανάλυση 
πλαισίου. 

Όπως και στα επίπεδα 4 και 5, οι διαταραχές εδώ μπορεί να οδηγήσουν σε 
οικονομική ζημία, αποτυχία κρίσιμων υποδομών, κίνδυνο για την ασφάλεια των 
ανθρώπων και των εγκαταστάσεων ή απώλεια εσόδων. 
 
 
Επίπεδο 2: Ζώνη συστημάτων ελέγχου 
 
Η ζώνη αυτή περιλαμβάνει συστήματα που εποπτεύουν, παρακολουθούν και 
ελέγχουν φυσικές διεργασίες: 
 

● Το λογισμικό εποπτικού ελέγχου και συλλογής δεδομένων (Supervisory 
Control and Data Acquisition - SCADA) επιβλέπει και ελέγχει τις 
φυσικές διεργασίες, τοπικά ή εξ αποστάσεως, και συγκεντρώνει δεδομένα 
για να τα στείλει σε ιστορικούς. 

● Τα κατανεμημένα συστήματα ελέγχου (Distributed Control System - 
DCS) εκτελούν λειτουργίες SCADA, αλλά συνήθως αναπτύσσονται 
τοπικά. 

● Οι διεπαφές ανθρώπου-μηχανής (Human Machine Interface - HMI) 
συνδέονται με τα DCS και τα PLC για να επιτρέπουν βασικούς ελέγχους 
και παρακολούθηση. 

 
 
 
Επίπεδο 1: Ζώνη ευφυών συσκευών 



 
 

 
Αυτή η ζώνη περιέχει όργανα που στέλνουν εντολές στις συσκευές του επιπέδου 
0: 
 

● Οι προγραμματιζόμενοι λογικοί ελεγκτές (PLC) παρακολουθούν τις 
αυτοματοποιημένες ή ανθρώπινες εισροές στις βιομηχανικές διεργασίες 
και προβαίνουν σε ανάλογες προσαρμογές των εξόδων. 

● Οι απομακρυσμένες τερματικές μονάδες (RTU) συνδέουν το υλικό στο 
επίπεδο 0 με τα συστήματα στο επίπεδο 2. 

 
 
Επίπεδο 0: Ζώνη φυσικών διεργασιών 
 
Αυτή η ζώνη περιέχει αισθητήρες, ενεργοποιητές και άλλα μηχανήματα που 
είναι άμεσα υπεύθυνα για τη συναρμολόγηση, τη λίπανση και άλλες πολλές 
φυσικές διεργασίες. Πολλοί σύγχρονοι αισθητήρες επικοινωνούν απευθείας με 
το λογισμικό παρακολούθησης στο cloud μέσω κυψελοειδών δικτύων. 
 



 
 

 
Εικόνα 1.3.2 Purdue Model 

 
 
 
 
 
 
 
 
 



 
 

2. ΠΡΩΤΟΚΟΛΛΑ ΕΠΙΚΟΙΝΩΝΙΑΣ ΟΤ ΣΥΣΤΗΜΑΤΩΝ 
 
 
Στο παρόν κεφάλαιο θα εξετάσουμε τέσσερα σημαντικά πρωτόκολλα 
επικοινωνίας που έχουν καθοριστικό ρόλο στον τομέα της βιομηχανικής 
αυτοματοποίησης και της δικτύωσης. Αυτά τα πρωτόκολλα διασφαλίζουν την 
αποτελεσματική και αξιόπιστη ανταλλαγή δεδομένων μεταξύ διαφόρων 
συστημάτων και συσκευών, συμβάλλοντας στην ομαλή λειτουργία των 
βιομηχανικών διαδικασιών και των σύγχρονων δικτύων. Συγκεκριμένα, θα 
αναλύσουμε το πρωτόκολλο Modbus, που είναι γνωστό για την απλότητα και την 
ευελιξία του στη βιομηχανική επικοινωνία, το Profinet, το οποίο προσφέρει 
υψηλές ταχύτητες και αξιοπιστία στη μετάδοση δεδομένων σε βιομηχανικά 
περιβάλλοντα, το SMB (Server Message Block), που χρησιμοποιείται για την 
κοινή χρήση αρχείων και εκτυπωτών σε δίκτυα, και το Ethernet/IP, το οποίο 
ενσωματώνει την τεχνολογία Ethernet στην αυτοματοποίηση. Μέσα από αυτή 
την ανάλυση, θα κατανοήσουμε τον ρόλο και τη λειτουργία κάθε πρωτοκόλλου, 
καθώς και την επίδρασή τους στην αποτελεσματικότητα και την ασφάλεια της 
βιομηχανικής και δικτυακής επικοινωνίας. 
 



 
 

 
Εικόνα 2.1.1 ΟΤ πρωτόκολλα σε επίπεδα Perdue Model. 

 
 

2.1 ΠΡΩΤΟΚΟΛΛΟ MODBUS 
 
Το Modbus ή MODBUS είναι ένα πρωτόκολλο επικοινωνίας δεδομένων 
πελάτη/εξυπηρετητή στο επίπεδο εφαρμογής. Αρχικά δημοσιεύθηκε από την 
Modicon (σήμερα Schneider Electric) το 1979 για χρήση με τους 
προγραμματιζόμενους λογικούς ελεγκτές (PLC) της. Το Modbus έχει γίνει ένα 
«de facto» πρότυπο πρωτόκολλο επικοινωνίας για την επικοινωνία μεταξύ 
βιομηχανικών ηλεκτρονικών συσκευών σε ένα ευρύ φάσμα διαύλων και δικτύων. 
 
Το Modbus είναι δημοφιλές σε βιομηχανικά περιβάλλοντα επειδή είναι ανοιχτά 
δημοσιευμένο και χωρίς δικαιώματα χρήσης. Αναπτύχθηκε για βιομηχανικές 
εφαρμογές, είναι σχετικά εύκολο στην ανάπτυξη και τη συντήρηση σε σύγκριση 



 
 

με άλλα πρότυπα και θέτει λίγους περιορισμούς στη μορφή των προς μετάδοση 
δεδομένων. 
 
Το πρωτόκολλο Modbus χρησιμοποιεί σειριακές γραμμές επικοινωνίας, 
Ethernet ή τη σουίτα πρωτοκόλλων Internet ως επίπεδο μεταφοράς. Το Modbus 
υποστηρίζει την επικοινωνία από και προς πολλαπλές συσκευές που είναι 
συνδεδεμένες στο ίδιο καλώδιο ή δίκτυο Ethernet. Για παράδειγμα, μπορεί να 
υπάρχει μια συσκευή που μετράει τη θερμοκρασία και μια άλλη συσκευή για τη 
μέτρηση της υγρασίας συνδεδεμένες στο ίδιο μέσο, και οι δύο επικοινωνούν τις 
μετρήσεις στον ίδιο υπολογιστή, μέσω Modbus. 
 
Το Modbus χρησιμοποιείται συχνά για τη σύνδεση ενός εποπτικού υπολογιστή 
εγκατάστασης/συστήματος με μια απομακρυσμένη τερματική μονάδα (Remote 
Terminal Unit - RTU) σε συστήματα εποπτικού ελέγχου και συλλογής 
δεδομένων (SCADA). Πολλοί από τους τύπους δεδομένων έχουν πάρει το όνομά 
τους από τον βιομηχανικό έλεγχο των συσκευών του εργοστασίου, όπως η λογική 
σκάλας (ladder logic) λόγω της χρήσης της στην οδήγηση ρελέ: μια φυσική έξοδος 
ενός bit ονομάζεται πηνίο και μια φυσική είσοδος ενός bit ονομάζεται διακριτή 
είσοδος ή επαφή. 
 
Η ανάπτυξη και η ενημέρωση των πρωτοκόλλων Modbus διαχειρίζεται από τον 
Οργανισμό Modbus από τον Απρίλιο του 2004, όταν η Schneider Electric 
μεταβίβασε τα δικαιώματα στον εν λόγω οργανισμό. Ο Οργανισμός Modbus είναι 
μια ένωση χρηστών και προμηθευτών συσκευών συμβατών με το Modbus που 
υποστηρίζει τη συνεχή χρήση της τεχνολογίας. 
 

 
Εικόνα 2.1  A Master-Slave Networking Relationship, controlglobal.com 



 
 

Μερικά χαρακτηριστικά του πρωτοκόλλου Modbus είναι τα εξής:  
● Απλό και Ανθεκτικό: Το Modbus είναι γνωστό για την απλότητά του και 

την ανθεκτικότητά του, καθιστώντας το εύκολο στην εφαρμογή και στη 
συντήρηση. 

● Αρχιτεκτονική Master-Slave: Το Modbus λειτουργεί σε μια 
αρχιτεκτονική master-slave (ή client-server) όπου η κύρια συσκευή 
(master) ξεκινά την επικοινωνία και οι δευτερεύουσες συσκευές (slaves) 
ανταποκρίνονται. 

● Ανταλλαγή Δεδομένων: Επιτρέπει την ανταλλαγή πληροφοριών μεταξύ 
συσκευών στο ίδιο δίκτυο, διευκολύνοντας τον έλεγχο και την 
παρακολούθηση των διαδικασιών. 

● Πολλαπλές Εκδόσεις: Υπάρχουν διάφορες εκδόσεις του Modbus, όπως το 
Modbus RTU (Remote Terminal Unit), το Modbus ASCII και το Modbus 
TCP/IP. Κάθε έκδοση είναι βελτιστοποιημένη για διαφορετικά είδη 
επικοινωνιακών μέσων. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

2.2 ΠΡΩΤΟΚΟΛΛΟ PROFINET 
 
Το Profinet είναι ένα πρωτόκολλο επικοινωνίας που χρησιμοποιείται κυρίως για 
την αυτοματοποίηση βιομηχανικών διεργασιών και βασίζεται στην τεχνολογία 
Ethernet. Αναπτύχθηκε από τον οργανισμό Profibus & Profinet International 
(PI) και προσφέρει υψηλή ταχύτητα και αξιοπιστία στη μετάδοση δεδομένων. 
 
Ιστορικό Ανάπτυξης του Profinet: 
Το Profinet αναπτύχθηκε ως συνέχεια του Profibus, με στόχο την ενσωμάτωση 
των πλεονεκτημάτων του Ethernet στις βιομηχανικές εφαρμογές. Καθώς οι 
απαιτήσεις για ταχύτητα και αξιοπιστία αυξάνονταν, το Profinet εξελίχθηκε για 
να καλύψει αυτές τις ανάγκες, επιτρέποντας ταχύτερη και πιο αξιόπιστη 
επικοινωνία μεταξύ των συστημάτων αυτοματισμού. 
 
Βασικά Χαρακτηριστικά του Profinet: 
Το Profinet χαρακτηρίζεται από τα εξής: 

● Χρήση Ethernet: Χρησιμοποιεί τις υποδομές Ethernet για τη μετάδοση 
δεδομένων, γεγονός που επιτρέπει την υψηλή ταχύτητα και την ευκολία 
ενσωμάτωσης σε υπάρχοντα δίκτυα. 

● Πραγματικός χρόνος (Real-time) και Isochronous Real-time (IRT): 
Υποστηρίζει επικοινωνία πραγματικού χρόνου, κάτι που είναι κρίσιμο για 
εφαρμογές αυτοματισμού που απαιτούν άμεση απόκριση. Η λειτουργία 
IRT επιτρέπει ακόμη πιο ακριβή συγχρονισμό των δεδομένων για 
εφαρμογές που απαιτούν αυστηρό χρονικό συντονισμό. 

● Επεκτασιμότητα: Μπορεί να επεκταθεί και να προσαρμοστεί σε 
διαφορετικά μεγέθη εγκαταστάσεων, από μικρές γραμμές παραγωγής έως 
μεγάλες βιομηχανικές μονάδες. 

● Ασφάλεια: Ενσωματώνει μηχανισμούς ασφαλείας για την προστασία των 
δεδομένων και των συστημάτων, όπως κρυπτογράφηση και έλεγχος 
ταυτότητας. 

 



 
 

 
Εικονα 2.2.1 PROFINET Over Industrial WLAN Infrastructure, Industrial ethernet book. 

 
 
Τρόποι Χρήσης του Profinet: 
Το Profinet μπορεί να χρησιμοποιηθεί σε ποικίλες εφαρμογές βιομηχανικής 
αυτοματοποίησης: 

● Επικοινωνία μεταξύ ελεγκτών και συσκευών I/O: Παρέχει γρήγορη και 
αξιόπιστη επικοινωνία μεταξύ PLCs και απομακρυσμένων συσκευών 
εισόδου/εξόδου. 

● Συνεργασία μεταξύ διαφόρων συστημάτων αυτοματισμού: Διευκολύνει τον 
συντονισμό και την αλληλεπίδραση μεταξύ διαφόρων συστημάτων 
αυτοματισμού σε μια βιομηχανική μονάδα. 

● Συγκεντρωτική παρακολούθηση και έλεγχος: Επιτρέπει την κεντρική 
παρακολούθηση και τον έλεγχο των συστημάτων αυτοματισμού, 
βελτιώνοντας την αποδοτικότητα και την παραγωγικότητα. 
 

Αναλυτική Περιγραφή της Δομής του Profinet Μηνύματος: 
Ένα μήνυμα Profinet περιλαμβάνει διάφορα τμήματα: 

● Πλαίσιο Ethernet: Χρησιμοποιεί το πρότυπο πλαίσιο Ethernet για τη 
μετάδοση των δεδομένων. 



 
 

● Επικεφαλίδα Profinet: Περιλαμβάνει πληροφορίες σχετικά με την πηγή, 
τον προορισμό και τον τύπο της επικοινωνίας. 

● Δεδομένα: Το φορτίο δεδομένων περιέχει τις απαραίτητες πληροφορίες για 
τη λειτουργία που εκτελείται, όπως δεδομένα εισόδου/εξόδου ή 
παραμέτρους ελέγχου. 

● Μηχανισμοί ασφαλείας: Μπορεί να περιλαμβάνει στοιχεία 
κρυπτογράφησης και ελέγχου ταυτότητας για την προστασία των 
δεδομένων κατά τη μετάδοση. 
 

Πλεονεκτήματα και Μειονεκτήματα του Profinet: 
Πλεονεκτήματα: 

● Υψηλή ταχύτητα και αξιοπιστία: Το Profinet προσφέρει υψηλές 
ταχύτητες μετάδοσης δεδομένων και αξιοπιστία, κρίσιμα χαρακτηριστικά 
για βιομηχανικές εφαρμογές. 

● Εύκολη ενσωμάτωση και επεκτασιμότητα: Η χρήση του Ethernet και η 
επεκτασιμότητα του πρωτοκόλλου διευκολύνουν την ενσωμάτωση και τη 
διαχείριση μεγάλων εγκαταστάσεων. 

● Υποστήριξη πραγματικού χρόνου: Οι λειτουργίες πραγματικού χρόνου 
και IRT επιτρέπουν την ακριβή και άμεση επικοινωνία μεταξύ των 
συστημάτων. 

Μειονεκτήματα: 
● Κόστος υλοποίησης και συντήρησης: Η υψηλή απόδοση και τα 

ενσωματωμένα χαρακτηριστικά ασφαλείας μπορούν να αυξήσουν το κόστος 
υλοποίησης και συντήρησης. 

● Σύνθετη διαμόρφωση: Η πολυπλοκότητα του πρωτοκόλλου μπορεί να 
απαιτεί ειδική τεχνογνωσία για τη σωστή εγκατάσταση και 
παραμετροποίηση. 
 

Παραδείγματα Εφαρμογής του Profinet: 
Το Profinet χρησιμοποιείται ευρέως σε διάφορες εφαρμογές βιομηχανικής 
αυτοματοποίησης: 

● Γραμμές παραγωγής: Σε γραμμές παραγωγής όπου απαιτείται υψηλή 
ταχύτητα και ακρίβεια, το Profinet διασφαλίζει την ομαλή ροή των 
δεδομένων μεταξύ των μηχανημάτων. 

● Συστήματα συναρμολόγησης: Στις εγκαταστάσεις συναρμολόγησης, το 
Profinet διευκολύνει την επικοινωνία μεταξύ των διαφόρων σταθμών 
εργασίας και των ρομπότ. 



 
 

● Διαχείριση ενέργειας: Σε συστήματα διαχείρισης ενέργειας, το Profinet 
επιτρέπει την παρακολούθηση και τον έλεγχο των ενεργειακών πόρων σε 
πραγματικό χρόνο. 

 
 
 

2.3 ΠΡΩΤΟΚΟΛΛΟ SMB 
 
Το SMB (Server Message Block) είναι ένα πρωτόκολλο δικτύου που 
χρησιμοποιείται για την κοινή χρήση αρχείων, εκτυπωτών, σειριακών θυρών και 
επικοινωνιών μεταξύ κόμβων σε ένα δίκτυο. Αν και κυρίως γνωστό για την 
εφαρμογή του στα δίκτυα υπολογιστών, έχει επίσης εφαρμογές στα συστήματα 
OT. 
 
Ιστορικό Ανάπτυξης του SMB 
Το SMB αναπτύχθηκε από τη Microsoft στα τέλη της δεκαετίας του 1980 ως ένας 
τρόπος για την κοινή χρήση πόρων σε δίκτυα υπολογιστών. Από τότε, έχει 
εξελιχθεί σε ένα κρίσιμο πρωτόκολλο για τη δικτύωση και την επικοινωνία, 
ειδικά στα περιβάλλοντα Windows. 
 
Βασικά Χαρακτηριστικά του SMB 
Το SMB διαθέτει τα εξής βασικά χαρακτηριστικά: 

● Κοινή χρήση πόρων: Επιτρέπει την κοινή χρήση αρχείων και εκτυπωτών 
σε ένα δίκτυο, διευκολύνοντας την συνεργασία και την επικοινωνία 
μεταξύ διαφορετικών συστημάτων. 

● Διαλειτουργικότητα: Υποστηρίζει τη διαλειτουργικότητα μεταξύ 
διαφορετικών συσκευών και λειτουργικών συστημάτων, καθιστώντας το 
χρήσιμο σε μικτά περιβάλλοντα IT και OT. 

● Ασφάλεια: Περιλαμβάνει μηχανισμούς για την ασφαλή μετάδοση των 
δεδομένων, όπως τον έλεγχο ταυτότητας χρηστών και την κρυπτογράφηση 
δεδομένων. 

 
Τρόποι Χρήσης του SMB 
Το SMB χρησιμοποιείται ευρέως σε διάφορες εφαρμογές, όπως: 

● Κοινή χρήση αρχείων και εκτυπωτών: Παρέχει τη δυνατότητα στους 
χρήστες να μοιράζονται αρχεία και εκτυπωτές σε ένα δίκτυο, βελτιώνοντας 
την παραγωγικότητα και την συνεργασία. 



 
 

● Επικοινωνία μεταξύ συστημάτων: Χρησιμοποιείται για την επικοινωνία 
και τη συνεργασία μεταξύ διαφόρων συστημάτων και συσκευών σε ένα 
δίκτυο. 

Αναλυτική Περιγραφή της Δομής του SMB Μηνύματος 
Κάθε SMB μήνυμα αποτελείται από διάφορα τμήματα: 

● Επικεφαλίδα SMB: Περιλαμβάνει πληροφορίες όπως η έκδοση του 
πρωτοκόλλου, η εντολή και η κατάσταση της σύνδεσης. 

● Εντολή (Command): Καθορίζει τη συγκεκριμένη λειτουργία που πρέπει 
να εκτελέσει ο αποδέκτης, όπως ανάγνωση, εγγραφή ή διαγραφή αρχείων. 

● Παράμετροι: Περιέχει παραμέτρους που σχετίζονται με την εντολή, όπως 
το όνομα του αρχείου ή οι ρυθμίσεις πρόσβασης. 

● Δεδομένα: Το φορτίο δεδομένων περιέχει τις πραγματικές πληροφορίες 
που πρέπει να μεταδοθούν, όπως τα περιεχόμενα ενός αρχείου ή τα 
δεδομένα μιας εκτύπωσης. 

 
Πλεονεκτήματα και Μειονεκτήματα του SMB 
Πλεονεκτήματα: 

● Ευρεία αποδοχή: Υποστηρίζεται από ένα ευρύ φάσμα συσκευών και 
λειτουργικών συστημάτων. 

● Ασφάλεια: Περιλαμβάνει μηχανισμούς ασφαλείας που διασφαλίζουν την 
ακεραιότητα και την εμπιστευτικότητα των δεδομένων. 

● Ευκολία στη χρήση: Παρέχει εύκολες στη χρήση λειτουργίες για την 
κοινή χρήση πόρων σε ένα δίκτυο. 

Μειονεκτήματα: 
● Περιορισμένη απόδοση: Σε δίκτυα με υψηλή κίνηση, το SMB μπορεί να 

παρουσιάσει προβλήματα απόδοσης λόγω του φόρτου που προκαλεί η 
διαχείριση των κοινών πόρων. 

● Ευπάθεια σε επιθέσεις: Παρά τους μηχανισμούς ασφαλείας, το SMB 
μπορεί να είναι ευάλωτο σε διάφορους τύπους επιθέσεων, όπως η 
υποκλοπή δεδομένων ή οι επιθέσεις Man-in-the-Middle. 

 
Παραδείγματα Εφαρμογής του SMB 
Το SMB χρησιμοποιείται σε διάφορες εφαρμογές και περιβάλλοντα: 

● Δίκτυα εταιρειών: Χρησιμοποιείται ευρέως για την κοινή χρήση αρχείων 
και εκτυπωτών σε εταιρικά δίκτυα. 



 
 

● Συστήματα SCADA: Μπορεί να χρησιμοποιηθεί για την επικοινωνία και 
την ανταλλαγή δεδομένων μεταξύ των διαφόρων συστημάτων και 
συσκευών σε συστήματα SCADA. 

 
 
2.4 ΠΡΩΤΟΚΟΛΛΟ ETHERNETIP 
 
Το EthernetIP (Ethernet Industrial Protocol) είναι ένα βιομηχανικό 
πρωτόκολλο επικοινωνίας που βασίζεται στην τεχνολογία Ethernet και 
χρησιμοποιείται κυρίως στην αυτοματοποίηση και τον έλεγχο βιομηχανικών 
διεργασιών. Αναπτύχθηκε από την ODVA (Open DeviceNet Vendors 
Association) και χρησιμοποιείται ευρέως σε εφαρμογές αυτοματισμού. 
 
Ιστορικό Ανάπτυξης του EthernetIP 
Το EthernetIP αναπτύχθηκε για να συνδυάσει τα πλεονεκτήματα της 
τεχνολογίας Ethernet με τις απαιτήσεις των βιομηχανικών εφαρμογών για 
αξιόπιστη και ταχύτατη επικοινωνία. Η ODVA επέκτεινε την υπάρχουσα 
τεχνολογία Ethernet για να καλύψει τις ανάγκες της βιομηχανίας, 
δημιουργώντας ένα πρωτόκολλο που υποστηρίζει πραγματικό χρόνο και 
αξιόπιστη μετάδοση δεδομένων. 
 
Βασικά Χαρακτηριστικά του EthernetIP 
Το EthernetIP διαθέτει τα εξής βασικά χαρακτηριστικά: 

● Χρήση Ethernet: Χρησιμοποιεί την τεχνολογία Ethernet για τη μετάδοση 
των δεδομένων, προσφέροντας υψηλή ταχύτητα και ευελιξία. 

● Πραγματικός χρόνος (Real-time communication): Υποστηρίζει την 
επικοινωνία σε πραγματικό χρόνο, κρίσιμη για εφαρμογές αυτοματισμού 
που απαιτούν άμεση απόκριση. 

● Διαλειτουργικότητα: Επιτρέπει την εύκολη ενσωμάτωση με άλλα 
συστήματα και συσκευές, διευκολύνοντας τη συνεργασία και την 
επικοινωνία μεταξύ των διαφόρων στοιχείων ενός βιομηχανικού 
συστήματος. 

● Ασφάλεια: Περιλαμβάνει μηχανισμούς ασφαλείας για την προστασία των 
δεδομένων και των συστημάτων. 

 
Τρόποι Χρήσης του EthernetIP 



 
 

Το EthernetIP μπορεί να χρησιμοποιηθεί σε ποικίλες εφαρμογές βιομηχανικής 
αυτοματοποίησης: 

● Επικοινωνία μεταξύ ελεγκτών και συσκευών I/O: Παρέχει γρήγορη και 
αξιόπιστη επικοινωνία μεταξύ PLCs και απομακρυσμένων συσκευών 
εισόδου/εξόδου. 

● Συνεργασία μεταξύ διαφόρων συστημάτων αυτοματισμού: Διευκολύνει τον 
συντονισμό και την αλληλεπίδραση μεταξύ διαφόρων συστημάτων 
αυτοματισμού σε μια βιομηχανική μονάδα. 

● Συγκεντρωτική παρακολούθηση και έλεγχος: Επιτρέπει την κεντρική 
παρακολούθηση και τον έλεγχο των συστημάτων αυτοματισμού, 
βελτιώνοντας την αποδοτικότητα και την παραγωγικότητα. 

 
Αναλυτική Περιγραφή της Δομής του EthernetIP Μηνύματος 
Ένα μήνυμα EthernetIP περιλαμβάνει διάφορα τμήματα: 

● Πλαίσιο Ethernet: Χρησιμοποιεί το πρότυπο πλαίσιο Ethernet για τη 
μετάδοση των δεδομένων. 

● Επικεφαλίδα EthernetIP: Περιλαμβάνει πληροφορίες σχετικά με την 
πηγή, τον προορισμό και τον τύπο της επικοινωνίας. 

● Δεδομένα: Το φορτίο δεδομένων περιέχει τις απαραίτητες πληροφορίες για 
τη λειτουργία που εκτελείται, όπως δεδομένα εισόδου/εξόδου ή 
παραμέτρους ελέγχου. 

● Μηχανισμοί ασφαλείας: Μπορεί να περιλαμβάνει στοιχεία 
κρυπτογράφησης και ελέγχου ταυτότητας για την προστασία των 
δεδομένων κατά τη μετάδοση. 

 
Πλεονεκτήματα και Μειονεκτήματα του EthernetIP 
Πλεονεκτήματα: 

● Υψηλή ταχύτητα και αξιοπιστία: Το EthernetIP προσφέρει υψηλές 
ταχύτητες μετάδοσης δεδομένων και αξιοπιστία, κρίσιμα χαρακτηριστικά 
για βιομηχανικές εφαρμογές. 

● Εύκολη ενσωμάτωση και επεκτασιμότητα: Η χρήση του Ethernet και η 
επεκτασιμότητα του πρωτοκόλλου διευκολύνουν την ενσωμάτωση και τη 
διαχείριση μεγάλων εγκαταστάσεων. 

● Υποστήριξη πραγματικού χρόνου: Οι λειτουργίες πραγματικού χρόνου 
επιτρέπουν την ακριβή και άμεση επικοινωνία μεταξύ των συστημάτων. 

Μειονεκτήματα: 



 
 

● Κόστος υλοποίησης και συντήρησης: Η υψηλή απόδοση και τα 
ενσωματωμένα χαρακτηριστικά ασφαλείας μπορούν να αυξήσουν το κόστος 
υλοποίησης και συντήρησης. 

● Σύνθετη διαμόρφωση: Η πολυπλοκότητα του πρωτοκόλλου μπορεί να 
απαιτεί ειδική τεχνογνωσία για τη σωστή εγκατάσταση και 
παραμετροποίηση. 

 
Παραδείγματα Εφαρμογής του EthernetIP 
Το EthernetIP χρησιμοποιείται ευρέως σε διάφορες εφαρμογές βιομηχανικής 
αυτοματοποίησης: 

● Γραμμές παραγωγής: Σε γραμμές παραγωγής όπου απαιτείται υψηλή 
ταχύτητα και ακρίβεια, το EthernetIP διασφαλίζει την ομαλή ροή των 
δεδομένων μεταξύ των μηχανημάτων. 

● Συστήματα συναρμολόγησης: Στις εγκαταστάσεις συναρμολόγησης, το 
EthernetIP διευκολύνει την επικοινωνία μεταξύ των διαφόρων σταθμών 
εργασίας και των ρομπότ. 

● Διαχείριση ενέργειας: Σε συστήματα διαχείρισης ενέργειας, το EthernetIP 
επιτρέπει την παρακολούθηση και τον έλεγχο των ενεργειακών πόρων σε 
πραγματικό χρόνο. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

 
 
 
 

3. ΕΠΙΘΕΣΕΙΣ ΣΕ ΟΤ ΣΥΣΤΗΜΑΤΑ 
 
 
Τα συστήματα OT (Operational Technology) είναι κρίσιμα για τη λειτουργία των 
βιομηχανικών εγκαταστάσεων, καθώς διαχειρίζονται και ελέγχουν φυσικές 
διαδικασίες της εφοδιαστικής αλυσίδας όπως παραγωγή, μεταφορά και διανομή. 
Λόγω της φύσης και της σημασίας τους, αυτά τα συστήματα είναι συχνά στόχος 
κακόβουλων επιθέσεων που μπορούν να προκαλέσουν σημαντικές ζημιές, τόσο 
σε υλικό όσο και σε λογισμικό. Σε αυτό το κεφάλαιο, θα εξετάσουμε λεπτομερώς 
τις διάφορες επιθέσεις που μπορούν να στοχεύσουν τα OT συστήματα, καθώς και 
τις ευπάθειες που εκμεταλλεύονται οι επιτιθέμενοι. 
 

 
Εικόνα 3.1.1 Ερμηνεία επιθέσεων, 

 
3.1 ΕΙΔΗ ΕΠΙΘΕΣΕΩΝ 
Οι επιθέσεις στα OT συστήματα μπορούν να κατηγοριοποιηθούν σε διάφορους 
τύπους ανάλογα με την τεχνική που χρησιμοποιείται και το στόχο της επίθεσης. 
Ας δούμε αναλυτικά τους κυριότερους τύπους επιθέσεων: 
 
3.1.1 Επιθέσεις Phishing 
Το Phishing είναι μια μορφή επίθεσης κοινωνικής μηχανικής όπου οι 
επιτιθέμενοι προσπαθούν να εξαπατήσουν τους χρήστες για να αποκαλύψουν 
ευαίσθητες πληροφορίες, όπως κωδικούς πρόσβασης ή άλλες διαπιστεύσεις. Σε 
περιβάλλοντα OT, οι επιθέσεις phishing συχνά στοχεύουν τους εργαζόμενους 
που έχουν πρόσβαση στα συστήματα ελέγχου και διαχείρισης. 

● Μέθοδοι Phishing: Οι επιτιθέμενοι μπορεί να στέλνουν κακόβουλα 
emails που φαίνονται να προέρχονται από αξιόπιστες πηγές, περιέχοντας 
συνδέσμους ή συνημμένα αρχεία που μόλις ανοιχτούν, εγκαθιστούν 
κακόβουλο λογισμικό. 



 
 

● Στόχοι: Οι στόχοι αυτών των επιθέσεων μπορεί να περιλαμβάνουν την 
κλοπή διαπιστεύσεων πρόσβασης, την εγκατάσταση κακόβουλου 
λογισμικού ή την απόκτηση πρόσβασης σε ευαίσθητες πληροφορίες. 

3.1.2 Επιθέσεις Ransomware 
Το Ransomware είναι μια μορφή κακόβουλου λογισμικού που κρυπτογραφεί τα 
αρχεία του θύματος και απαιτεί λύτρα για την αποκρυπτογράφησή τους. Σε 
βιομηχανικά περιβάλλοντα, οι επιθέσεις ransomware μπορούν να διακόψουν τη 
λειτουργία των συστημάτων παραγωγής και διαχείρισης. 

● Μέθοδοι Διάδοσης: Το ransomware μπορεί να διαδοθεί μέσω phishing 
emails, κακόβουλων συνδέσμων ή από ευπάθειες σε λογισμικά και 
συστήματα. 

● Στόχοι: Στόχος είναι η διακοπή της λειτουργίας των κρίσιμων 
συστημάτων και υποδομών μέχρι να πληρωθούν τα λύτρα, προκαλώντας 
οικονομικές απώλειες και ζημιά στη φήμη και αξιοπιστία της επιχείρησης. 

 
3.1.3 Επιθέσεις DDoS (Distributed Denial of Service) 
Οι επιθέσεις DDoS στοχεύουν στην εξάντληση των πόρων ενός συστήματος ή 
δικτύου μέσω υπερφόρτωσης με αιτήσεις, με αποτέλεσμα την αδυναμία 
εξυπηρέτησης των νόμιμων χρηστών. 

● Μέθοδοι Διεξαγωγής: Αυτές οι επιθέσεις εκτελούνται συχνά μέσω 
botnets, δηλαδή δικτύων μολυσμένων υπολογιστών που δρουν κατόπιν 
εντολής των επιτιθέμενων. 

● Στόχοι: Στόχος είναι η πρόκληση διακοπών λειτουργίας, η δημιουργία 
ανασφάλειας και ενδεχομένως η απόσπαση χρημάτων από την επιχείρηση 
για να σταματήσουν την επίθεση. 

 
3.1.4 Επιθέσεις Man-in-the-Middle (MITM) 
Οι επιθέσεις MITM περιλαμβάνουν την παρείσφρηση ενός επιτιθέμενου στη 
μέση της επικοινωνίας μεταξύ δύο συστημάτων ή χρηστών, με σκοπό την 
υποκλοπή ή τροποποίηση των μεταδιδόμενων δεδομένων. 

● Μέθοδοι MITM: Οι επιτιθέμενοι μπορούν να χρησιμοποιήσουν τεχνικές 
όπως ARP spoofing ή DNS hijacking για να εκτελέσουν αυτές τις 
επιθέσεις. 

● Στόχοι: Η κλοπή ευαίσθητων δεδομένων, η τροποποίηση των εντολών που 
αποστέλλονται σε συστήματα ελέγχου ή η εισαγωγή κακόβουλου 
λογισμικού στα δίκτυα OT. 

 



 
 

3.1.5 Επιθέσεις σε Προμηθευτές και Αλυσίδες Εφοδιασμού 
Οι επιθέσεις αυτές στοχεύουν τους προμηθευτές ή τους συνεργάτες μιας 
επιχείρησης για να αποκτήσουν πρόσβαση στα OT συστήματα μέσω της αλυσίδας 
εφοδιασμού. 

● Μέθοδοι Διεξαγωγής: Η εκμετάλλευση ευπαθειών στους προμηθευτές 
λογισμικού ή υλικού, η παροχή κακόβουλων ενημερώσεων λογισμικού ή η 
επίθεση σε συστήματα διαχείρισης προμηθειών. 

● Στόχοι: Η διακοπή της αλυσίδας εφοδιασμού, η απόκτηση πρόσβασης σε 
ευαίσθητα δεδομένα ή η εγκατάσταση κακόβουλου λογισμικού στα 
συστήματα OT μέσω των προμηθευτών. 

 
3.1.6 Επιθέσεις με Κακόβουλο Λογισμικό (Malware) 
Το κακόβουλο λογισμικό μπορεί να πάρει διάφορες μορφές, όπως ιοί, worms, 
trojans και spyware, και να στοχεύσει τα OT συστήματα για να προκαλέσει 
ζημιά, να κλέψει δεδομένα ή να παρακολουθήσει τη δραστηριότητα των 
συστημάτων. 

● Μέθοδοι Εγκατάστασης: Μέσω phishing emails, κακόβουλων 
συνδέσμων, μολυσμένων USB drives ή εκμετάλλευσης ευπαθειών σε 
λογισμικά και δίκτυα. 

● Στόχοι: Η κλοπή δεδομένων, η παρακολούθηση των δραστηριοτήτων των 
συστημάτων, η πρόκληση διακοπών στη λειτουργία ή η καταστροφή 
υλικού και λογισμικού. 

 
3.2 ΕΥΠΑΘΕΙΕΣ OT ΣΥΣΤΗΜΑΤΩΝ 
Τις ευπάθειες στα OT συστήματα μπορούν να εκμεταλλευτούν οι επιτιθέμενοι 
για να εκτελέσουν επιθέσεις όπως αυτές που αναφέρθηκαν. Αυτές οι ευπάθειες 
μπορεί να υπάρχουν σε διάφορα επίπεδα των συστημάτων και να προέρχονται 
από διάφορους παράγοντες. 
 
3.2.1 Ευπάθειες Λογισμικού 
Οι ευπάθειες στο λογισμικό μπορούν να προκύψουν από σφάλματα στον κώδικα, 
ελλιπείς ενημερώσεις ή κακή διαμόρφωση. Τα OT συστήματα συχνά βασίζονται 
σε εξειδικευμένο λογισμικό που μπορεί να μην ενημερώνεται τακτικά, 
αφήνοντας ανοιχτά παράθυρα για επιθέσεις. 

● Σφάλματα στον Κώδικα: Λάθη στον προγραμματισμό που δημιουργούν 
αδυναμίες που μπορούν να εκμεταλλευτούν οι επιτιθέμενοι. 



 
 

● Ελλιπής Ενημέρωση: Η αδυναμία τακτικής ενημέρωσης του 
λογισμικού λόγω επιχειρησιακών απαιτήσεων ή ανησυχιών για την 
σταθερότητα του συστήματος. 

● Κακή Διαμόρφωση: Λανθασμένες ή ανεπαρκείς ρυθμίσεις ασφαλείας 
που αφήνουν τα συστήματα εκτεθειμένα σε επιθέσεις. 

 
3.2.2 Ευπάθειες Υλικού 
Οι ευπάθειες υλικού μπορεί να περιλαμβάνουν φυσικές αδυναμίες στις συσκευές 
ή αστοχίες στον σχεδιασμό που επιτρέπουν την παράκαμψη μέτρων ασφαλείας. 

● Φυσική Πρόσβαση: Η δυνατότητα φυσικής πρόσβασης στους 
διακομιστές και τις συσκευές μπορεί να επιτρέψει σε έναν επιτιθέμενο να 
εγκαταστήσει κακόβουλο λογισμικό ή να προκαλέσει ζημιά. 

● Ασφάλειες Συσκευών: Ελλείψεις στις ασφάλειες των ίδιων των 
συσκευών, όπως ανεπαρκή κλειδώματα ή ελλιπής κρυπτογράφηση. 

 
3.2.3 Ευπάθειες Δικτύου 
Τα δίκτυα OT είναι ευάλωτα σε επιθέσεις που στοχεύουν την επικοινωνία 
μεταξύ των συστημάτων και των συσκευών. Αυτές οι ευπάθειες μπορεί να 
προέρχονται από αδύναμες ρυθμίσεις ασφάλειας, έλλειψη τμηματοποίησης 
δικτύου ή τη χρήση μη ασφαλών πρωτοκόλλων. 

● Αδύναμες Ρυθμίσεις Ασφάλειας: Μη ικανοποιητικές πολιτικές 
ασφάλειας στο δίκτυο που επιτρέπουν την πρόσβαση σε μη 
εξουσιοδοτημένους χρήστες. 

● Έλλειψη Τμηματοποίησης Δικτύου: Η μη τμηματοποίηση του 
δικτύου μπορεί να επιτρέψει σε έναν επιτιθέμενο να αποκτήσει πρόσβαση 
σε κρίσιμα συστήματα μέσω λιγότερο ασφαλών τμημάτων του δικτύου. 

● Μη Ασφαλή Πρωτόκολλα: Η χρήση παλαιών ή μη ασφαλών 
πρωτοκόλλων επικοινωνίας που μπορούν να υποκλαπούν ή να 
τροποποιηθούν από επιτιθέμενους. 

 
3.2.4 Ευπάθειες Διαδικασιών 
Οι διαδικασίες και οι πρακτικές ασφάλειας είναι εξίσου σημαντικές με την 
τεχνολογία στην προστασία των OT συστημάτων. Οι αδύναμες διαδικασίες 
μπορούν να δημιουργήσουν κενά ασφαλείας που μπορούν να εκμεταλλευτούν οι 
επιτιθέμενοι. 

● Ανεπαρκείς Πολιτικές Ασφάλειας: Η έλλειψη ή η μη τήρηση 
αυστηρών πολιτικών ασφάλειας μπορεί να αφήσει τα συστήματα ευάλωτα. 



 
 

● Ελλιπής Εκπαίδευση Προσωπικού: Το προσωπικό που δεν είναι 
κατάλληλα εκπαιδευμένο μπορεί να κάνει λάθη ή να πέσει θύμα 
επιθέσεων κοινωνικής μηχανικής. 

● Μη Επαρκής Έλεγχος Πρόσβασης: Η μη κατάλληλη διαχείριση της 
πρόσβασης στα συστήματα μπορεί να επιτρέψει σε μη εξουσιοδοτημένα 
άτομα να αποκτήσουν πρόσβαση. 

 
 
3.3 ΠΡΟΣΤΑΣΙΑ ΤΩΝ OT ΣΥΣΤΗΜΑΤΩΝ ΑΠΟ ΕΠΙΘΕΣΕΙΣ 
Η προστασία των OT συστημάτων από επιθέσεις απαιτεί μια πολυεπίπεδη 
προσέγγιση που περιλαμβάνει τεχνολογικά μέτρα, διαδικασίες ασφαλείας και 
εκπαίδευση του προσωπικού. 
 
3.3.1 Τεχνολογικά Μέτρα 
Η χρήση προηγμένων τεχνολογικών μέτρων μπορεί να ενισχύσει σημαντικά την 
ασφάλεια των OT συστημάτων. 

● Τείχη Προστασίας (Firewalls): Χρήση εξειδικευμένων τειχών 
προστασίας για την προστασία των δικτύων OT από μη εξουσιοδοτημένη 
πρόσβαση. 

● Συστήματα Ανίχνευσης και Πρόληψης Εισβολών (IDS/IPS): 
Ανάπτυξη συστημάτων για την ανίχνευση και την πρόληψη κακόβουλων 
δραστηριοτήτων στα δίκτυα OT. 

● Κρυπτογράφηση Δεδομένων: Εφαρμογή κρυπτογράφησης στις 
επικοινωνίες και στα δεδομένα για την προστασία από υποκλοπές και 
τροποποιήσεις. 

 
3.3.2 Διαδικασίες Ασφαλείας 
Η εφαρμογή και η τήρηση αυστηρών διαδικασιών ασφαλείας είναι απαραίτητη 
για την προστασία των OT συστημάτων. 

● Διαχείριση Κρίσεων: Ανάπτυξη και δοκιμή πλάνων αντιμετώπισης 
κρίσεων για την ταχεία αντιμετώπιση και ανάκαμψη από επιθέσεις. 

● Αυστηρός Έλεγχος Πρόσβασης: Εφαρμογή πολιτικών ελέγχου 
πρόσβασης που διασφαλίζουν ότι μόνο εξουσιοδοτημένα άτομα έχουν 
πρόσβαση στα συστήματα. 

● Τακτικές Ενημερώσεις και Επιδιορθώσεις: Τακτική ενημέρωση του 
λογισμικού και των συστημάτων για την επιδιόρθωση ευπαθειών και τη 
διασφάλιση της ασφάλειας. 



 
 

 
3.3.3 Εκπαίδευση Προσωπικού 
Η εκπαίδευση του προσωπικού είναι κρίσιμη για την ενίσχυση της ασφάλειας 
των OT συστημάτων, καθώς οι ανθρώπινες αδυναμίες συχνά αποτελούν το πιο 
αδύναμο σημείο στην αλυσίδα ασφαλείας. 

● Εκπαίδευση στην Αναγνώριση Επιθέσεων: Εκπαίδευση του 
προσωπικού στην αναγνώριση και την αντίδραση σε επιθέσεις, όπως το 
phishing. 

● Πολιτικές Χρήσης: Εκπαίδευση του προσωπικού στις πολιτικές 
ασφαλούς χρήσης των συστημάτων και των διαδικασιών ασφαλείας. 

● Συνεχής Εκπαίδευση και Ενημέρωση: Τακτικά σεμινάρια και 
ενημερώσεις για τις νέες απειλές και τις μεθόδους προστασίας. 

Με τη συνδυασμένη χρήση τεχνολογικών μέτρων, διαδικασιών ασφαλείας και 
εκπαίδευσης προσωπικού, οι επιχειρήσεις μπορούν να προστατεύσουν 
αποτελεσματικά τα OT συστήματα τους από επιθέσεις και να διασφαλίσουν την 
ομαλή και ασφαλή λειτουργία των βιομηχανικών τους διαδικασιών. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

4. ΕΥΠΑΘΕΙΕΣ ΟΤ ΣΥΣΤΗΜΑΤΩΝ 
 
 
4.1 ΕΙΣΑΓΩΓΗ ΣΤΙΣ ΕΥΠΑΘΕΙΕΣ ΤΩΝ OT ΣΥΣΤΗΜΑΤΩΝ 
 
Τα OT (Operational Technology) συστήματα είναι κρίσιμα για τη λειτουργία 
βιομηχανικών εγκαταστάσεων και υποδομών όπως εργοστάσια, δίκτυα 
ηλεκτρικής ενέργειας και εγκαταστάσεις ύδρευσης. Με την αυξανόμενη 
διασύνδεση με τα συστήματα IT (Information Technology), οι ευπάθειες των OT 
συστημάτων έχουν αυξηθεί σημαντικά, καθιστώντας τα στόχους για διάφορες 
μορφές κυβερνοεπιθέσεων. Η πολυπλοκότητα και η παλαιότητα αυτών των 
συστημάτων συχνά εμποδίζουν την εφαρμογή σύγχρονων μέτρων ασφαλείας με 
αποτελεσματικό τρόπο. 
Η ενσωμάτωση στοιχείων IT στα παραδοσιακά OT συστήματα τα έχει καταστήσει 
ευάλωτα σε επιθέσεις. Αυτά τα συστήματα, λόγω της αρχιτεκτονικής τους, δεν 
είχαν σχεδιαστεί με γνώμονα τις σύγχρονες κυβερνοαπειλές. Επιπλέον, η 
παλαιότητα πολλών OT συστημάτων και η απουσία τακτικών ενημερώσεων τα 
καθιστούν ακόμα πιο ευάλωτα. 
 
 
4.2 ΚΑΤΗΓΟΡΙΕΣ ΕΥΠΑΘΕΙΩΝ 
 
4.2.1 Αδυναμίες στον Σχεδιασμό και την Υλοποίηση 
 
Οι αδυναμίες στον σχεδιασμό και την υλοποίηση των συστημάτων OT μπορούν 
να δημιουργήσουν κενά ασφαλείας που μπορούν να εκμεταλλευτούν οι 
επιτιθέμενοι. Αυτές οι αδυναμίες μπορεί να περιλαμβάνουν κακό 
προγραμματισμό, ανεπαρκή κρυπτογράφηση, και μη ασφαλείς πρακτικές 
ανάπτυξης. 
Παραδείγματα: 

● Ελλιπής Κρυπτογράφηση: Πολλά πρωτόκολλα επικοινωνίας σε OT 
συστήματα δεν χρησιμοποιούν κρυπτογράφηση, καθιστώντας τα ευάλωτα 
σε επιθέσεις υποκλοπής και τροποποίησης δεδομένων. 

● Κακός Προγραμματισμός PLC: Λάθη στον προγραμματισμό των PLC 
μπορούν να δημιουργήσουν αδυναμίες που μπορούν να εκμεταλλευτούν 
οι επιτιθέμενοι για να προκαλέσουν δυσλειτουργίες. 

 



 
 

4.2.2 Ανθρώπινος Παράγοντας 
Ο ανθρώπινος παράγοντας είναι συχνά η πιο αδύναμη αλυσίδα στην ασφάλεια 
των συστημάτων OT. Οι εργαζόμενοι μπορεί να κάνουν λάθη ή να ακολουθούν 
μη ασφαλείς πρακτικές, που μπορούν να θέσουν σε κίνδυνο τα συστήματα. 
Παραδείγματα: 

● Κωδικοί Πρόσβασης: Η χρήση απλών ή εύκολα προβλέψιμων κωδικών 
πρόσβασης μπορεί να επιτρέψει σε επιτιθέμενους να αποκτήσουν 
πρόσβαση στα συστήματα. 

● Phishing: Οι επιθέσεις phishing μπορούν να εκμεταλλευτούν την 
εμπιστοσύνη των εργαζομένων, οδηγώντας τους να αποκαλύψουν 
ευαίσθητες πληροφορίες ή να εκτελέσουν κακόβουλο λογισμικό. 

 
4.2.3 Παλιό και Μη Ενημερωμένο Λογισμικό 
Το παλιό και μη ενημερωμένο λογισμικό είναι ένα από τα μεγαλύτερα 
προβλήματα ασφάλειας στα συστήματα OT. Οι γνωστές ευπάθειες σε μη 
ενημερωμένα συστήματα μπορούν να γίνουν εκμεταλλεύσιμες από 
επιτιθέμενους. 
Παραδείγματα: 

● Ευπάθειες σε Παλιά Λειτουργικά Συστήματα: Οι ευπάθειες στα παλιά 
λειτουργικά συστήματα που δεν υποστηρίζονται πλέον από τους 
κατασκευαστές μπορούν να χρησιμοποιηθούν για την εκτέλεση 
κακόβουλου κώδικα. 

● Μη Ενημερωμένο Λογισμικό Ελέγχου: Οι ευπάθειες σε παλιές εκδόσεις 
λογισμικού ελέγχου μπορούν να χρησιμοποιηθούν από κακόβουλους για 
να αποκτήσουν πρόσβαση στα συστήματα ή να προκαλέσουν 
δυσλειτουργίες. 

 
4.2.4 Έλλειψη Διαχωρισμού Δικτύων 
Η έλλειψη διαχωρισμού δικτύων (network segmentation) μπορεί να επιτρέψει 
σε επιτιθέμενους να μετακινούνται ελεύθερα μεταξύ διαφορετικών τμημάτων 
του δικτύου, αυξάνοντας τον κίνδυνο επιθέσεων. 
Παραδείγματα: 

● Ενιαία Δίκτυα IT και OT: Η έλλειψη διαχωρισμού μεταξύ των δικτύων IT 
και OT μπορεί να επιτρέψει σε επιτιθέμενους που αποκτούν πρόσβαση στο 
δίκτυο IT να επιτεθούν στα συστήματα OT. 



 
 

● Ασφαλείς Ζώνες και DMZ: Η έλλειψη δημιουργίας ασφαλών ζωνών και 
DMZ (Demilitarized Zones) μπορεί να διευκολύνει τις κινήσεις των 
επιτιθέμενων εντός του δικτύου. 

 
4.2.5 Φυσικές Ευπάθειες 
Τα φυσικά περιβάλλοντα στα οποία βρίσκονται τα συστήματα OT μπορεί να 
έχουν επίσης ευπάθειες. Η ανεπαρκής φυσική ασφάλεια μπορεί να επιτρέψει 
στους επιτιθέμενους να αποκτήσουν άμεση πρόσβαση στον εξοπλισμό. 
Παραδείγματα: 

● Πρόσβαση σε Συσκευές PLC: Η φυσική πρόσβαση στις συσκευές PLC 
μπορεί να επιτρέψει στους επιτιθέμενους να τις επαναπρογραμματίσουν 
ή να τις βλάψουν άμεσα. 

● Ανεπαρκής Ασφάλεια Εγκαταστάσεων: Οι κακώς ασφαλισμένες 
εγκαταστάσεις μπορούν να επιτρέψουν την είσοδο σε μη εξουσιοδοτημένα 
άτομα. 

 
4.3 ΜΕΘΟΔΟΙ ΑΝΑΓΝΩΡΙΣΗΣ ΕΥΠΑΘΕΙΩΝ 
Για την αποτελεσματική προστασία των συστημάτων OT, είναι απαραίτητο να 
αναγνωριστούν και να διορθωθούν οι ευπάθειες. Οι πιο συνηθισμένες μέθοδοι 
αναγνώρισης ευπαθειών περιλαμβάνουν: 
 
4.3.1 Αξιολόγηση Ασφαλείας 
Η αξιολόγηση της ασφάλειας (security assessment) περιλαμβάνει την εξέταση 
των συστημάτων και των διαδικασιών για τον εντοπισμό ευπαθειών και τον 
καθορισμό των απαραίτητων μέτρων προστασίας. 
Παραδείγματα: 

● Αξιολόγηση Κινδύνου: Εκτίμηση των κινδύνων που σχετίζονται με τις 
ευπάθειες και προτεραιοποίηση των μέτρων ασφαλείας. 

● Περιοδική Αναθεώρηση: Τακτική αναθεώρηση των συστημάτων για τον 
εντοπισμό νέων ευπαθειών και την επικαιροποίηση των μέτρων 
ασφαλείας. 

 
4.3.2 Δοκιμές Διείσδυσης (Penetration Testing) 
Οι δοκιμές διείσδυσης περιλαμβάνουν τη χρήση μεθόδων επίθεσης για τον 
εντοπισμό των ευπαθειών και τη δοκιμή της ανθεκτικότητας των συστημάτων. 
Παραδείγματα: 



 
 

● Δοκιμές Εξωτερικών Απειλών: Δοκιμές που προσομοιώνουν επιθέσεις από 
εξωτερικούς επιτιθέμενους για τον εντοπισμό των αδυναμιών στα 
εξωτερικά όρια των δικτύων OT. 

● Δοκιμές Εσωτερικών Απειλών: Δοκιμές που προσομοιώνουν επιθέσεις από 
εσωτερικούς χρήστες για τον εντοπισμό των ευπαθειών εντός του δικτύου. 

 
4.3.3 Χρήση Εργαλείων Ανίχνευσης Ευπαθειών 
Τα εργαλεία ανίχνευσης ευπαθειών μπορούν να χρησιμοποιηθούν για την 
αυτόματη αναγνώριση των αδυναμιών στα συστήματα OT. 
Παραδείγματα: 

● Σαρωτές Ευπαθειών: Εργαλεία που ανιχνεύουν τα δίκτυα και τα 
συστήματα για γνωστές ευπάθειες και προτείνουν τρόπους αντιμετώπισής 
τους. 

● Συστήματα Ανίχνευσης Εισβολών (IDS): Συστήματα που παρακολουθούν 
τη δραστηριότητα στο δίκτυο και ειδοποιούν για ύποπτες ή κακόβουλες 
ενέργειες. 

 
4.4 ΜΕΤΡΑ ΠΡΟΣΤΑΣΙΑΣ ΑΠΟ ΕΥΠΑΘΕΙΕΣ 
Η προστασία των συστημάτων OT από ευπάθειες απαιτεί μια πολυεπίπεδη 
προσέγγιση που περιλαμβάνει διάφορα μέτρα ασφαλείας. 
 
4.4.1 Ενημέρωση Λογισμικού και Υλικού 
Η τακτική ενημέρωση του λογισμικού και του υλικού είναι κρίσιμη για την 
αντιμετώπιση γνωστών ευπαθειών. Οι ενημερώσεις και τα patches από τους 
κατασκευαστές διορθώνουν προβλήματα ασφαλείας και βελτιώνουν την 
ανθεκτικότητα των συστημάτων. 
Παραδείγματα: 

● Εγκατάσταση Patches: Τακτική εγκατάσταση των διαθέσιμων patches για 
το λογισμικό και το υλικό των συστημάτων OT.  

● Αναβάθμιση Υλικού: Αντικατάσταση παλιού ή μη υποστηριζόμενου 
υλικού με σύγχρονες εκδόσεις που προσφέρουν καλύτερη ασφάλεια. 

 
4.4.2 Δικτυακός Διαχωρισμός (Network Segmentation) 
Ο διαχωρισμός του δικτύου (network segmentation) περιορίζει την κίνηση των 
επιτιθέμενων εντός του δικτύου και προστατεύει τα κρίσιμα συστήματα από μη 
εξουσιοδοτημένη πρόσβαση. 
Παραδείγματα: 



 
 

● Διαχωρισμός IT και OT Δικτύων: Δημιουργία ξεχωριστών δικτύων για τα 
IT και OT συστήματα για την αποφυγή διάδοσης επιθέσεων από το ένα στο 
άλλο. 

● Χρήση VLANs: Χρήση εικονικών τοπικών δικτύων (VLANs) για τον 
περιορισμό της κίνησης δικτύου σε συγκεκριμένα τμήματα και την 
απομόνωση κρίσιμων συστημάτων. 

 
4.4.3 Ενίσχυση της Φυσικής Ασφάλειας 
Η φυσική ασφάλεια των εγκαταστάσεων είναι εξίσου σημαντική με την ψηφιακή 
ασφάλεια. Η προστασία των συστημάτων OT από φυσική πρόσβαση και 
καταστροφή είναι απαραίτητη. 
Παραδείγματα: 

● Περιορισμός Πρόσβασης: Χρήση φυσικών μέτρων όπως κλειδαριές, κάρτες 
πρόσβασης και βιομετρική αναγνώριση για τον περιορισμό της πρόσβασης 
σε κρίσιμα συστήματα. 

● Συστήματα Παρακολούθησης: Εγκατάσταση καμερών ασφαλείας και 
συστημάτων παρακολούθησης για την ανίχνευση και την αποτροπή μη 
εξουσιοδοτημένης πρόσβασης. 

 
4.4.4 Αντιμετώπιση Ανθρώπινων Λαθών 
Η εκπαίδευση του προσωπικού και η δημιουργία ασφαλών διαδικασιών είναι 
απαραίτητα για τη μείωση των κινδύνων από ανθρώπινα λάθη. 
Παραδείγματα: 

● Εκπαίδευση Ασφαλείας: Τακτική εκπαίδευση του προσωπικού σε θέματα 
ασφάλειας και αναγνώριση επιθέσεων όπως το phishing. 

● Ασφαλείς Διαδικασίες: Δημιουργία και τήρηση ασφαλών διαδικασιών για 
τη διαχείριση των συστημάτων και την ανταπόκριση σε περιστατικά 
ασφαλείας. 

 
4.4.5 Χρήση Πολυεπίπεδης Ασφάλειας 
Η διαδικασία πολυεπίπεδης ασφάλειας (defense-in-depth) περιλαμβάνει τη 
χρήση πολλαπλών επιπέδων προστασίας για την αποτροπή και την ανίχνευση 
επιθέσεων. 
Παραδείγματα: 

● Τείχη Προστασίας (Firewalls): Χρήση τειχών προστασίας για την 
παρακολούθηση και τον έλεγχο της εισερχόμενης και εξερχόμενης 
κίνησης δικτύου. 



 
 

● Συστήματα Ανίχνευσης Εισβολών (IDS): Χρήση συστημάτων ανίχνευσης 
εισβολών για την παρακολούθηση της δραστηριότητας στο δίκτυο και την 
ανίχνευση ύποπτης ή κακόβουλης δραστηριότητας. 

 
4.5 ΚΑΛΕΣ ΠΡΑΚΤΙΚΕΣ ΓΙΑ ΤΗΝ ΑΣΦΑΛΕΙΑ OT 
Η εφαρμογή των καλών πρακτικών είναι ουσιώδης για την αποτελεσματική 
προστασία των συστημάτων OT από ευπάθειες και επιθέσεις. 
 
4.5.1 Κανονιστική Συμμόρφωση 
Η συμμόρφωση με κανονισμούς και πρότυπα ασφαλείας είναι κρίσιμη για την 
προστασία των συστημάτων OT. 
Παραδείγματα: 

● ISO/IEC 27001: Εφαρμογή του προτύπου ISO/IEC 27001 για τη 
διαχείριση της ασφάλειας των πληροφοριών. 

● NIST SP 800-82: Κατευθυντήριες γραμμές από το NIST για την ασφάλεια 
των συστημάτων ICS (Industrial Control Systems). 

 
4.5.2 Ανάπτυξη και Διατήρηση Σχεδίων Ανάκαμψης 
Η ύπαρξη σχεδίων ανάκαμψης είναι απαραίτητη για την ταχεία αντιμετώπιση 
και ανάκαμψη από περιστατικά ασφαλείας. 
Παραδείγματα: 

● Σχέδιο Ανάκαμψης από Καταστροφές (Disaster Recovery Plan - DRP): 
Ανάπτυξη και δοκιμή ενός σχεδίου για την ανάκαμψη των συστημάτων 
μετά από καταστροφή. 

● Σχέδιο Συνεχούς Λειτουργίας (Business Continuity Plan - BCP): 
Δημιουργία ενός σχεδίου για τη διατήρηση της λειτουργίας κατά τη 
διάρκεια και μετά από ένα περιστατικό ασφαλείας. 

 
4.5.3 Τακτική Αξιολόγηση Ασφαλείας 
Η τακτική αξιολόγηση της ασφάλειας είναι απαραίτητη για τον εντοπισμό και 
την αντιμετώπιση νέων ευπαθειών και απειλών. 
Παραδείγματα: 

● Περιοδικές Δοκιμές Διείσδυσης: Εκτέλεση περιοδικών δοκιμών 
διείσδυσης για τον εντοπισμό ευπαθειών και την αξιολόγηση της 
ανθεκτικότητας των συστημάτων. 

● Αξιολόγηση Κινδύνου: Τακτική αξιολόγηση των κινδύνων για την 
επικαιροποίηση των μέτρων ασφαλείας και των διαδικασιών διαχείρισης. 



 
 

 
4.6 ΣΥΜΠΕΡΑΣΜΑ 
Η προστασία των συστημάτων OT από ευπάθειες και επιθέσεις είναι ζωτικής 
σημασίας για τη διατήρηση της λειτουργίας και της ασφάλειας των 
βιομηχανικών διεργασιών. Η κατανόηση των ευπαθειών, η χρήση κατάλληλων 
μέτρων προστασίας, και η εφαρμογή καλών πρακτικών ασφαλείας μπορούν να 
συμβάλλουν στην αποτελεσματική προστασία των κρίσιμων υποδομών. Οι 
συνεχείς εξελίξεις στην τεχνολογία και οι νέες απειλές καθιστούν απαραίτητη 
την τακτική αναθεώρηση και βελτίωση των μέτρων ασφαλείας, διασφαλίζοντας 
ότι τα συστήματα OT παραμένουν ανθεκτικά και ασφαλή απέναντι στις 
αυξανόμενες προκλήσεις. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

5. ΠΡΟΣΤΑΣΙΑ ΚΑΙ ΑΣΦΑΛΕΙΑ ΤΩΝ OT ΣΥΣΤΗΜΑΤΩΝ 
 

Η προστασία και η ασφάλεια των OT συστημάτων είναι ζωτικής σημασίας για τη 
διασφάλιση της αδιάλειπτης λειτουργίας των βιομηχανικών διαδικασιών και της 
αποτροπής κακόβουλων επιθέσεων. Σε αυτό το κεφάλαιο, θα αναλύσουμε τις 
βέλτιστες πρακτικές και τις τεχνολογικές λύσεις που μπορούν να εφαρμοστούν 
για την προστασία των OT συστημάτων. 
 
5.1 ΑΡΧΙΤΕΚΤΟΝΙΚΗ ΑΣΦΑΛΕΙΑΣ 
Η δημιουργία μιας ασφαλούς αρχιτεκτονικής για τα OT συστήματα 
περιλαμβάνει τη χρήση διαφορετικών στρωμάτων ασφάλειας για την αποτροπή 
και την ανίχνευση επιθέσεων. 
 
5.1.1 Τμηματοποίηση δικτύου 
Η τμηματοποίηση δικτύου είναι μια στρατηγική που διαχωρίζει το δίκτυο σε 
μικρότερα, απομονωμένα τμήματα, καθένα με τα δικά του μέτρα ασφαλείας. 
Αυτή η προσέγγιση μειώνει την επιφάνεια επίθεσης και περιορίζει την κίνηση 
των επιτιθέμενων εντός του δικτύου σε περίπτωση παραβίασης. Ορίζονται τα 
ακόλουθα. 

● Ζώνες Ασφαλείας: Η δημιουργία ζωνών ασφαλείας που διαχωρίζουν τα OT 
συστήματα από τα IT συστήματα, περιορίζοντας την επικοινωνία μεταξύ 
τους μόνο στις απολύτως απαραίτητες. 

● Δημιουργία DMZ (Demilitarized Zones): Η χρήση DMZ για την 
απομόνωση των OT συστημάτων από το εξωτερικό δίκτυο και την 
προστασία των κρίσιμων συστημάτων από εξωτερικές επιθέσεις. 

 
5.1.2 Πολιτικές Ελέγχου Πρόσβασης 
Οι πολιτικές ελέγχου πρόσβασης διασφαλίζουν ότι μόνο εξουσιοδοτημένα άτομα 
και συστήματα έχουν πρόσβαση στα OT συστήματα. Πολιτικές ελέγχου 
πρόσβασης είναι οι ακόλουθες: 

● Πολυεπίπεδη Επαλήθευση Ταυτότητας: Η χρήση πολυεπίπεδης 
επαλήθευσης ταυτότητας (MFA) για την πρόσβαση στα OT συστήματα, 
ώστε να ενισχυθεί η ασφάλεια και να αποτραπούν μη εξουσιοδοτημένες 
προσβάσεις. 

● Ρόλοι και Δικαιώματα: Ο καθορισμός ρόλων και δικαιωμάτων για το 
προσωπικό, ώστε να περιορίζεται η πρόσβαση μόνο στα απαραίτητα 
συστήματα και δεδομένα. 



 
 

 
5.1.3 Χρήση Κρυπτογράφησης 
Η κρυπτογράφηση διασφαλίζει ότι τα δεδομένα που διακινούνται εντός των OT 
συστημάτων είναι προστατευμένα από υποκλοπή και αλλοίωση. 

● Κρυπτογράφηση Δεδομένων σε Κίνηση: Εφαρμογή κρυπτογράφησης στις 
επικοινωνίες μεταξύ των συστημάτων για την προστασία των δεδομένων 
κατά τη μετάδοσή τους. 

● Κρυπτογράφηση Δεδομένων σε Αποθήκευση: Διασφάλιση ότι τα δεδομένα 
που αποθηκεύονται στα OT συστήματα είναι κρυπτογραφημένα και 
προστατευμένα από μη εξουσιοδοτημένη πρόσβαση. 

 
5.2 ΤΕΧΝΟΛΟΓΙΚΑ ΜΕΤΡΑ ΑΣΦΑΛΕΙΑΣ 
Η χρήση εξειδικευμένων τεχνολογικών λύσεων μπορεί να ενισχύσει την 
ασφάλεια των OT συστημάτων και να παρέχει προστασία έναντι ποικίλων 
απειλών. 
 
5.2.1 Συστήματα Ανίχνευσης και Πρόληψης Εισβολών (IDS/IPS) 
Τα συστήματα IDS και IPS είναι κρίσιμα για την ανίχνευση και την αποτροπή 
κακόβουλων δραστηριοτήτων στα δίκτυα OT. 

● Ανίχνευση Υπογραφών: Τα IDS/IPS χρησιμοποιούν υπογραφές για την 
αναγνώριση γνωστών τύπων επιθέσεων και την άμεση αντίδραση σε αυτές. 

● Ανίχνευση Ανωμαλιών: Η ανίχνευση ανωμαλιών βασίζεται στην 
αναγνώριση ασυνήθιστων δραστηριοτήτων που μπορεί να υποδηλώνουν 
μια επίθεση. 
 

5.2.2 Τείχη Προστασίας (Firewalls) 
Τα τείχη προστασίας δημιουργούν ένα φίλτρο μεταξύ των OT συστημάτων και 
των μη εξουσιοδοτημένων προσπαθειών πρόσβασης. 

● Πολιτικές Φίλτρων: Ορισμός αυστηρών πολιτικών φίλτρων για τον έλεγχο 
της κυκλοφορίας στο δίκτυο και την αποτροπή μη εξουσιοδοτημένων 
προσβάσεων. 

● Ανίχνευση και Απόκρουση Απειλών: Τα προηγμένα τείχη προστασίας 
μπορούν να ανιχνεύουν και να αποκρούουν απειλές σε πραγματικό χρόνο. 

 



 
 

5.2.3 Αντιϊικά και Αντι-malware Λογισμικά 
Η εγκατάσταση και η διατήρηση ενημερωμένων αντιϊικών και αντι-malware 
λογισμικών είναι απαραίτητη για την προστασία των OT συστημάτων από 
κακόβουλο λογισμικό. 

● Τακτικές Ενημερώσεις: Εξασφάλιση ότι τα αντιϊικά και αντι-malware 
λογισμικά ενημερώνονται τακτικά με τις πιο πρόσφατες υπογραφές 
απειλών. 

● Περιοδικοί Έλεγχοι: Διεξαγωγή περιοδικών ελέγχων για την ανίχνευση 
και την απομάκρυνση κακόβουλου λογισμικού. 

 
5.3 ΔΙΑΔΙΚΑΣΙΕΣ ΑΣΦΑΛΕΙΑΣ 
Η εφαρμογή αυστηρών διαδικασιών ασφαλείας συμβάλλει στη διασφάλιση της 
ακεραιότητας και της λειτουργίας των OT συστημάτων. 
 
5.3.1 Διαχείριση Κρίσεων 
Η ανάπτυξη και η δοκιμή πλάνων διαχείρισης κρίσεων επιτρέπουν την 
αποτελεσματική αντιμετώπιση και την ανάκαμψη από επιθέσεις. 

● Σχέδια Αντιμετώπισης Συμβάντων: Δημιουργία σχεδίων αντιμετώπισης 
συμβάντων που καθορίζουν τα βήματα που πρέπει να ακολουθηθούν σε 
περίπτωση επίθεσης. 

● Δοκιμές και Ασκήσεις: Τακτικές δοκιμές και ασκήσεις των σχεδίων 
διαχείρισης κρίσεων για να διασφαλιστεί η ετοιμότητα του προσωπικού. 
 

5.3.2 Διαχείριση Πληροφοριακών Συστημάτων 
Η αποτελεσματική διαχείριση των πληροφοριακών συστημάτων περιλαμβάνει τη 
διασφάλιση ότι όλα τα στοιχεία των OT συστημάτων είναι ενημερωμένα και 
ασφαλή. 

● Ενημερώσεις Λογισμικού: Τακτική ενημέρωση του λογισμικού για την 
επιδιόρθωση ευπαθειών και την ενίσχυση της ασφάλειας. 

● Διαχείριση Διαμορφώσεων: Εξασφάλιση ότι οι ρυθμίσεις των συστημάτων 
είναι σύμφωνες με τις πολιτικές ασφαλείας. 

 
5.3.3 Εκπαίδευση Προσωπικού 
Η εκπαίδευση του προσωπικού είναι κρίσιμη για την ενίσχυση της ασφάλειας 
των OT συστημάτων, καθώς οι ανθρώπινες αδυναμίες συχνά αποτελούν το πιο 
αδύναμο σημείο στην αλυσίδα ασφαλείας. 



 
 

● Εκπαίδευση στην Αναγνώριση Επιθέσεων: Εκπαίδευση του προσωπικού 
στην αναγνώριση και την αντίδραση σε επιθέσεις, όπως το phishing. 

● Πολιτικές Χρήσης: Εκπαίδευση του προσωπικού στις πολιτικές ασφαλούς 
χρήσης των συστημάτων και των διαδικασιών ασφαλείας. 

● Συνεχής Εκπαίδευση και Ενημέρωση: Τακτικά σεμινάρια και 
ενημερώσεις για τις νέες απειλές και τις μεθόδους προστασίας. 

 
5.4 ΣΤΡΑΤΗΓΙΚΕΣ ΑΝΤΙΔΡΑΣΗΣ ΣΕ ΕΠΙΘΕΣΕΙΣ 
Η ύπαρξη στρατηγικών αντίδρασης σε επιθέσεις είναι απαραίτητη για τη 
διασφάλιση της γρήγορης και αποτελεσματικής αντιμετώπισης των απειλών. 
 
5.4.1 Ανίχνευση και Αντίδραση σε Πραγματικό Χρόνο 
Η δυνατότητα ανίχνευσης και αντίδρασης σε επιθέσεις σε πραγματικό χρόνο 
είναι κρίσιμη για την προστασία των OT συστημάτων. 

● Συστήματα Παρακολούθησης: Εγκατάσταση συστημάτων παρακολούθησης 
που παρέχουν σε πραγματικό χρόνο ενημερώσεις για την κατάσταση των 
OT συστημάτων. 

● Αυτοματοποιημένη Αντίδραση: Χρήση αυτοματοποιημένων συστημάτων 
για την άμεση αντιμετώπιση και αποτροπή των επιθέσεων. 

 
5.4.2 Ανάκαμψη από Επιθέσεις 
Η δυνατότητα γρήγορης ανάκαμψης από επιθέσεις είναι εξίσου σημαντική με 
την πρόληψη τους. 

● Σχέδια Ανάκαμψης: Ανάπτυξη σχεδίων ανάκαμψης που περιλαμβάνουν 
βήματα για την αποκατάσταση της λειτουργίας των OT συστημάτων μετά 
από μια επίθεση. 

● Αντίγραφα Ασφαλείας: Διατήρηση τακτικών αντιγράφων ασφαλείας των 
δεδομένων και των συστημάτων για την αποκατάσταση τους σε περίπτωση 
επίθεσης. 

Με την εφαρμογή των παραπάνω βέλτιστων πρακτικών και τεχνολογικών 
λύσεων, οι επιχειρήσεις μπορούν να ενισχύσουν την προστασία και την ασφάλεια 
των OT συστημάτων τους, διασφαλίζοντας την αδιάλειπτη και ασφαλή 
λειτουργία των βιομηχανικών τους διαδικασιών. 
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