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Περίληψη 

Στο πλαίσιο της παρούσας διπλωματικής εργασίας αναπτύχθηκε η εφαρμογή Android 

TraceHaven, η οποία στοχεύει στην υποστήριξη βασικών σεναρίων προστασίας και εντοπισμού 

θέσης χωρίς να απαιτείται κεντρικός διακομιστής ή αποθήκευση δεδομένων στο υπολογιστικό 

νέφος (cloud). Η λειτουργία της βασίζεται σε ανταλλαγή SMS μεταξύ Επιβλέποντα και 

Επιβλεπόμενου, με μηχανισμό λέξης trigger για αίτημα θέσης, συνεχή παρακολούθηση με 

ρυθμιζόμενο διάστημα ενημέρωσης, γεωφράκτες (geofences) για αυτοματοποιημένες 

ειδοποιήσεις εισόδου ή εξόδου από γεωγραφικές περιοχές ενδιαφέροντος, καθώς και κουμπί 

πανικού για άμεση ειδοποίηση εμπιστευμένων επαφών σε έκτακτες καταστάσεις. Τα δεδομένα 

αποθηκεύονται τοπικά στη συσκευή του Επιβλεπόμενου με κρυπτογράφηση, ώστε να 

υποστηρίζεται η ιδιωτικότητα και η ελαχιστοποίηση των δεδομένων που αποθηκεύονται. Η 

εφαρμογή έχει αξιολογηθεί με βασικούς ελέγχους λειτουργικότητας και δοκιμές διεπαφής χρήστη 

μέσω του πλαισίου δοκιμών Espresso. 

Λέξεις-κλειδιά: Android, SMS, εντοπισμός θέσης, γεωφράκτες, ειδοποίηση πανικού, 

ιδιωτικότητα, ελαχιστοποίηση δεδομένων, δοκιμή 
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Abstract 

In the context of this thesis, an Android application called TraceHaven was developed to support 

core safety and location-sharing scenarios without relying on a backend server or cloud storage. 

Its operation is based on SMS communication between a guardian and a supervised user, including 

a trigger word for on-demand location requests, continuous tracking with a configurable update 

interval, geofences for automated entry or exit alerts within geographic areas of interest, and a 

panic button for immediate notifications to trusted contacts in emergency situations. Data are 

stored locally on the supervised user’s device using encryption, thus supporting privacy and the 

minimization of locally stored data. The application has been validated through core functional 

checks and user interface tests using the Espresso testing framework. 

Keywords: Android, SMS, location tracking, geofencing, panic alert, privacy, data minimization, 

testing 
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Κεφάλαιο 1: Εισαγωγή 

1.1 Το πρόβλημα 

Η ανάγκη για άμεση ενημέρωση τοποθεσίας και για γρήγορη ειδοποίηση σε καταστάσεις 

κινδύνου αποτελεί ένα πρακτικό ζήτημα σε εφαρμογές γονικού ελέγχου και προσωπικής 

ασφάλειας. Σε αρκετά σενάρια, ο επιβλέπων δεν χρειάζεται μια σύνθετη εφαρμογή χαρτών, αλλά 

έναν απλό και αξιόπιστο τρόπο ώστε να μπορεί να καλύψει τις ανάγκες επίβλεψής του, 

λαμβάνοντας ένα στίγμα θέσης ή μια ειδοποίηση ανάγκης όταν αυτό είναι απαραίτητο. Η σημασία 

της γρήγορης επικοινωνίας και της ειδοποίησης έμπιστων προσώπων αναδεικνύεται και σε 

σχετικές μελέτες για εφαρμογές προσωπικής ασφάλειας, όπου η χρήση του κινητού τηλεφώνου 

συνδέεται συχνά με την αναζήτηση βοήθειας και την ενημέρωση τρίτων προσώπων [1], [2]. 

Το πρόβλημα γίνεται πιο έντονο όταν η σύνδεση δεδομένων δεν είναι διαθέσιμη ή δεν είναι 

αξιόπιστη, για παράδειγμα σε περιοχές με αδύναμο σήμα, σε μετακινήσεις ή σε στιγμές όπου ο 

χρήστης βρίσκεται υπό πίεση. Πολλές υπάρχουσες λύσεις οικογενειακού εντοπισμού ή 

προσωπικής ασφάλειας βασίζονται σε δεδομένα, ειδοποιήσεις μέσω διαδικτύου ή κεντρικές 

υπηρεσίες, όπως συμβαίνει ενδεικτικά σε εμπορικές εφαρμογές location sharing και panic alert, 

για παράδειγμα Life3601 και Noonlight2. Η εξάρτηση αυτή δεν είναι απαραίτητα λανθασμένη, 

όμως δημιουργεί περιορισμούς όταν το διαδίκτυο δεν λειτουργεί, όταν η εφαρμογή δεν μπορεί να 

συγχρονίσει δεδομένα ή όταν ο χρήστης επιθυμεί μια πιο τοπική μορφή λειτουργίας. 

Ένα επιπλέον μέρος του προβλήματος αφορά την ιδιωτικότητα και τον έλεγχο των δεδομένων. 

Οι εφαρμογές γονικού ελέγχου ή προσωπικής ασφάλειας χειρίζονται ευαίσθητα στοιχεία, όπως τη 

θέση, τις εμπιστευμένες επαφές, τα συμβάντα ειδοποίησης και πιθανώς το ιστορικό χρήσης. 

Επομένως, η προστασία δεν αφορά μόνο την αποστολή μιας ειδοποίησης, αλλά και τον τρόπο με 

τον οποίο συλλέγονται, αποθηκεύονται και κοινοποιούνται τα δεδομένα. Για τον λόγο αυτό, μια 

τέτοια εφαρμογή χρειάζεται να λειτουργεί με σαφή συναίνεση, περιορισμό των αποδεκτών, 

ελαχιστοποίηση των αποθηκευμένων πληροφοριών και δυνατότητα απενεργοποίησης των 

αυτοματισμών, ώστε να αποφεύγεται η λογική της κρυφής παρακολούθησης. 

1.2 Συνεισφορά διπλωματικής 

H εφαρμογή Android TraceHaven, η οποία αναπτύχθηκε στο πλαίσιο της παρούσας 

διπλωματικής εργασίας, έρχεται να καλύψει τις παραπάνω ανάγκες και προβληματικές 

καταστάσεις. Η εφαρμογή έχει ως στόχο την υποστήριξη βασικών σεναρίων γονικού ελέγχου, 

 
1 Life360, Places in the Life360 app, https://support.life360.com/hc/en-us/articles/35609060078743-Places-in-the-

Life360-app. 

2 Noonlight, How does the button work?, https://help.noonlight.com/en/articles/2114600-how-does-the-button-work. 

https://support.life360.com/hc/en-us/articles/35609060078743-Places-in-the-Life360-app
https://support.life360.com/hc/en-us/articles/35609060078743-Places-in-the-Life360-app
https://help.noonlight.com/en/articles/2114600-how-does-the-button-work


12 

 

προστασίας και εντοπισμού θέσης, με έμφαση στη χρήση SMS ως βασικού καναλιού επικοινωνίας 

και χωρίς απαίτηση για κεντρικό διακομιστή ή cloud αποθήκευση. 

Η εφαρμογή οργανώνεται γύρω από δύο βασικούς ρόλους: τον Επιβλέποντα και τον 

Επιβλεπόμενο. Ο Επιβλέπων είναι το άτομο που θέλει να ενημερώνεται και να λαμβάνει 

ειδοποιήσεις, όπως ένας γονέας ή κηδεμόνας. Ο Επιβλεπόμενος είναι το άτομο που φέρει τη 

συσκευή όπου εκτελείται η εφαρμογή και του οποίου η θέση μπορεί να κοινοποιηθεί μόνο μέσα 

από τις προκαθορισμένες ροές της εφαρμογής. Με αυτόν τον τρόπο, το μοντέλο χρήσης παραμένει 

απλό και προσανατολισμένο σε συγκεκριμένα σενάρια επίβλεψης. 

Σε λειτουργικό επίπεδο, η συνεισφορά της εργασίας περιλαμβάνει την υλοποίηση ροής 

αιτήματος θέσης μέσω μονολεκτικού trigger SMS από εγκεκριμένο αποστολέα, τη διαχείριση 

εμπιστευμένων επαφών, τη χειροκίνητη έναρξη και διακοπή παρακολούθησης θέσης με 

ρυθμιζόμενο διάστημα, την αποστολή ειδοποίησης πανικού προς όλες τις εμπιστευμένες επαφές 

και την υποστήριξη γεωφρακτών για ειδοποιήσεις εισόδου ή εξόδου από γεωγραφικές περιοχές 

ενδιαφέροντος. Οι λειτουργίες αυτές συνδέονται με τις λειτουργικές απαιτήσεις της εργασίας και 

αποτελούν τον κύριο πυρήνα του τελικού συστήματος. 

Σε τεχνικό επίπεδο, η εργασία συνεισφέρει στη σχεδίαση και τεκμηρίωση μιας local-first και 

SMS-first αρχιτεκτονικής για Android. Η λογική της εφαρμογής διαχωρίζεται σε επιμέρους 

υποσυστήματα, όπως διεπαφή χρήστη, μηχανισμό απαντήσεων, υπηρεσίες τοποθεσίας, διαχείριση 

SMS, geofencing και τοπική αποθήκευση. Η σχεδίαση τεκμηριώνεται με διαγράμματα 

περιβάλλοντος, αρχιτεκτονικής, περιπτώσεων χρήσης, οντοτήτων και δραστηριοτήτων, ενώ η 

υλοποίηση αξιολογείται με βασικούς λειτουργικούς ελέγχους και δοκιμές διεπαφής χρήστη μέσω 

του πλαισίου δοκιμών Espresso3. 

Τα βασικά πλεονεκτήματα της προσέγγισης είναι η δυνατότητα χρήσης σε περιβάλλοντα όπου 

η σύνδεση δεδομένων είναι περιορισμένη, η μειωμένη εξάρτηση από τρίτη υποδομή, η απλή 

αλληλεπίδραση σε κρίσιμες ροές και η καθαρή ορολογία στη διεπαφή χρήστη, δηλαδή η χρήση 

σταθερών και κατανοητών όρων για τις ίδιες λειτουργίες σε όλη την εφαρμογή. Επιπλέον, η τοπική 

αποθήκευση, η χρήση εμπιστευμένων επαφών και η απουσία cloud backend ενισχύουν την 

ιδιωτικότητα της εφαρμογής και υποστηρίζουν την ανάγκη συμμόρφωσης με αρχές 

(ιδιωτικότητας), όπως η ενημερωμένη χρήση, η ελαχιστοποίηση δεδομένων και ο έλεγχος από τον 

χρήστη. 

1.3 Δομή αναφοράς 

Στο Κεφάλαιο 2 παρουσιάζεται το θεωρητικό υπόβαθρο και οι σχετικές εργασίες που 

συνδέονται με το αντικείμενο της διπλωματικής. Η ανάλυση εστιάζει σε έννοιες όπως τα 

δικαιώματα του Android, η επικοινωνία μέσω SMS, το geofencing, η ασφάλεια τοπικής 

 
3 Android Developers, Espresso, https://developer.android.com/training/testing/espresso. 

https://developer.android.com/training/testing/espresso
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αποθήκευσης και η ιδιωτικότητα σε εφαρμογές γονικού ελέγχου και προσωπικής ασφάλειας. Στο 

ίδιο κεφάλαιο εξετάζονται επιλεγμένες ερευνητικές και βιομηχανικές προσεγγίσεις, ώστε να 

διαμορφωθεί συγκριτικό πλαίσιο για το TraceHaven. 

Στο Κεφάλαιο 3 παρουσιάζεται η ανάπτυξη του συστήματος. Το κεφάλαιο ξεκινά από τη 

μεθοδολογία ανάπτυξης και την ανάλυση απαιτήσεων και συνεχίζει με τη σχεδίαση, την 

αρχιτεκτονική, την υλοποίηση και τον έλεγχο της εφαρμογής. Στο πλαίσιο αυτό παρουσιάζονται 

τα βασικά διαγράμματα, οι κύριες ροές λειτουργίας και τα αποτελέσματα των αρχικών ελέγχων. 

Στο Κεφάλαιο 4 παρουσιάζεται ο τρόπος εγκατάστασης και η επίδειξη βασικών σεναρίων 

χρήσης της εφαρμογής. Το κεφάλαιο αυτό λειτουργεί ως πρακτική τεκμηρίωση της εφαρμογής, 

καθώς δείχνει την αρχική ρύθμιση, τις άδειες που απαιτούνται, τη διαχείριση βασικών λειτουργιών 

και ενδεικτικές ροές, όπως το αίτημα θέσης μέσω SMS και η ενεργοποίηση ειδοποίησης πανικού. 

Στο Κεφάλαιο 5 συνοψίζονται τα συμπεράσματα της εργασίας και παρουσιάζονται 

κατευθύνσεις μελλοντικής επέκτασής της. Η ενότητα αυτή αποτιμά τον βαθμό στον οποίο 

ικανοποιήθηκαν οι βασικές απαιτήσεις, αναδεικνύει τους πρακτικούς περιορισμούς της 

υλοποίησης και καταγράφει ρεαλιστικές βελτιώσεις που μπορούν να εξεταστούν σε επόμενη 

έκδοση της υλοποιημένης εφαρμογής. 
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Κεφάλαιο 2: Θεωρητικό υπόβαθρο και σχετικές εργασίες 

Στο κεφάλαιο αυτό παρουσιάζεται το θεωρητικό υπόβαθρο και οι σχετικές εργασίες που 

συνδέονται με την ανάπτυξη εφαρμογών Android για γονικό έλεγχο, προσωπική ασφάλεια και 

κοινοποίηση τοποθεσίας. Η ανάλυση δεν περιορίζεται στο TraceHaven, αλλά εξετάζει γενικότερα 

τις τεχνολογίες και τις απαιτήσεις που εμφανίζονται σε εφαρμογές αυτού του τύπου. 

Η ενότητα του υποβάθρου καλύπτει τέσσερις βασικούς άξονες: τα δικαιώματα στο Android, 

την αποστολή και λήψη SMS, το geofencing και την ασφάλεια της τοπικής αποθήκευσης. Οι 

άξονες αυτοί είναι κρίσιμοι, επειδή επηρεάζουν άμεσα τη δυνατότητα μιας εφαρμογής να 

λειτουργεί αξιόπιστα, να ενημερώνει τον χρήστη με διαφάνεια, να περιορίζει την πρόσβαση σε 

ευαίσθητα δεδομένα και να διαχειρίζεται σωστά συμβάντα τοποθεσίας. 

Στη συνέχεια, στην ενότητα των σχετικών εργασιών, εξετάζονται ερευνητικές και 

βιομηχανικές προσεγγίσεις που σχετίζονται με εφαρμογές προστασίας, οικογενειακής 

παρακολούθησης, panic/SOS λειτουργιών, geofencing και ιδιωτικότητας. Η ανάλυση αυτή 

χρησιμοποιείται ως βάση για τη σύγκριση της προσέγγισης του TraceHaven με άλλες λύσεις του 

ίδιου ή συναφούς πεδίου. 

2.1 Υπόβαθρο 

Η ενότητα αυτή παρουσιάζει τις βασικές έννοιες που απαιτούνται για την κατανόηση του 

σχεδιασμού μιας Android εφαρμογής γονικού ελέγχου ή προσωπικής ασφάλειας. Για εφαρμογές 

που χειρίζονται θέση, SMS, επαφές και συμβάντα κινδύνου, το θεωρητικό υπόβαθρο δεν αφορά 

μόνο τις επιμέρους τεχνολογίες, αλλά και τις απαιτήσεις που προκύπτουν από τη χρήση 

ευαίσθητων δεδομένων. Επομένως, κάθε τεχνολογική επιλογή συνδέεται με ζητήματα 

αξιοπιστίας, ιδιωτικότητας, χρηστικότητας και υπεύθυνης λειτουργίας. 

2.1.1 Android και δικαιώματα (Permissions) 

Στο Android, τα δικαιώματα αποτελούν μηχανισμό ελέγχου πρόσβασης σε ευαίσθητα 

δεδομένα ή λειτουργίες της συσκευής. Μια εφαρμογή που χρειάζεται πρόσβαση σε τοποθεσία, 

επαφές ή SMS δεν μπορεί να θεωρεί ότι έχει αυτόματα δικαίωμα χρήσης αυτών των δυνατοτήτων. 

Ανάλογα με το είδος του δικαιώματος, η άδεια μπορεί να δοθεί κατά την εγκατάσταση ή να ζητηθεί 

κατά την εκτέλεση μιας εφαρμογής Android, με σαφή ενημέρωση προς τον χρήστη. Για εφαρμογές 

γονικού ελέγχου και προσωπικής ασφάλειας, αυτό είναι ιδιαίτερα σημαντικό, επειδή η λειτουργία 

τους βασίζεται συχνά σε δεδομένα που θεωρούνται ευαίσθητα, όπως ακριβής ή κατά προσέγγιση 

θέση, αριθμοί τηλεφώνου, λίστες επαφών και δυνατότητα αποστολής μηνυμάτων4. 

 
4 Android Developers, Permissions on Android, https://developer.android.com/guide/topics/permissions/overview και 

Android Developers, Request location permissions, https://developer.android.com/develop/sensors-and-

location/location/permissions. 

https://developer.android.com/guide/topics/permissions/overview
https://developer.android.com/develop/sensors-and-location/location/permissions
https://developer.android.com/develop/sensors-and-location/location/permissions
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Σε τέτοιες εφαρμογές, τα σχετικά δικαιώματα πρέπει να ζητούνται μόνο όταν είναι 

απαραίτητα για τη βασική λειτουργία της εφαρμογής και να συνοδεύονται από επαρκή εξήγηση. 

Για παράδειγμα, το δικαίωμα τοποθεσίας είναι απαραίτητο όταν η εφαρμογή πρέπει να 

δημιουργήσει σύνδεσμο χάρτη ή να ενεργοποιήσει ειδοποίηση γεωφράκτη, ενώ το δικαίωμα 

επαφών μπορεί να χρειάζεται μόνο αν ο χρήστης θέλει να εισαγάγει εμπιστευμένες επαφές από 

τον τηλεφωνικό κατάλογο. Αντίστοιχα, τα δικαιώματα SMS πρέπει να αντιμετωπίζονται με 

ιδιαίτερη προσοχή, επειδή επιτρέπουν πρόσβαση σε ευαίσθητη λειτουργία επικοινωνίας και 

υπόκεινται σε περιορισμούς πολιτικών διανομής εφαρμογών. 

Από την παραπάνω ανάλυση προκύπτει μια γενική απαίτηση σχεδίασης: μια εφαρμογή αυτού 

του τύπου πρέπει να εφαρμόζει διαφανή και περιορισμένη διαχείριση δικαιωμάτων. Αυτό 

σημαίνει ότι πρέπει να ζητά μόνο τα αναγκαία δικαιώματα, να εξηγεί γιατί τα χρειάζεται, να 

χειρίζεται ορθά την άρνηση του χρήστη και να αποφεύγει ροές που θα μπορούσαν να εκληφθούν 

ως κρυφή παρακολούθηση. Στο TraceHaven, η απαίτηση αυτή μεταφράζεται σε ξεχωριστή ροή 

διαχείρισης αδειών και σε λειτουργίες που ενεργοποιούνται μόνο όταν οι αντίστοιχες άδειες και 

ρυθμίσεις είναι διαθέσιμες. 

2.1.2 Αποστολή και λήψη SMS (SMS Communication) 

Το SMS αποτελεί βασικό κανάλι επικοινωνίας σε κινητές συσκευές και δεν προϋποθέτει 

ενεργή σύνδεση δεδομένων ή σύνδεση σε λογαριασμό διαδικτυακής υπηρεσίας. Για τον λόγο 

αυτό, μπορεί να χρησιμοποιηθεί σε εφαρμογές προστασίας ως εναλλακτικό ή συμπληρωματικό 

κανάλι ειδοποίησης όταν η πρόσβαση στο διαδίκτυο δεν είναι αξιόπιστη. Σε σενάρια γονικού 

ελέγχου, η χρήση SMS μπορεί να υποστηρίξει απλές ροές, όπως αίτημα τοποθεσίας με μήνυμα, 

αποστολή ειδοποίησης πανικού ή ενημέρωση για συμβάν γεωφράκτη. 

Παρά το πρακτικό πλεονέκτημα της ευρείας διαθεσιμότητας, το SMS δεν είναι πλήρως 

ασφαλές κανάλι επικοινωνίας. Το περιεχόμενο ενός μηνύματος δεν παρέχεται ως end-to-end 

κρυπτογραφημένο κανάλι από προεπιλογή, γεγονός που έχει άμεση επίπτωση στην ιδιωτικότητα 

των δεδομένων που μεταδίδονται. Για παράδειγμα, όταν ένα SMS περιλαμβάνει σύνδεσμο χάρτη 

ή συντεταγμένες θέσης, η πληροφορία αυτή μεταφέρεται μέσω τηλεπικοινωνιακής υποδομής που 

δεν ελέγχεται από την εφαρμογή και μπορεί θεωρητικά να εκτεθεί σε επίπεδο παρόχου.  Επιπλέον, 

σε επίπεδο εφαρμογών Android, τα δικαιώματα SMS θεωρούνται ευαίσθητα και η χρήση τους 

περιορίζεται από τις πολιτικές του Google Play, οι οποίες απαιτούν η χρήση τους να συνδέεται με 

τεκμηριωμένη και ουσιαστική βασική λειτουργία της εφαρμογής5. 

Επομένως, μια εφαρμογή που βασίζεται σε SMS πρέπει να υιοθετεί μέτρα περιορισμού 

κινδύνου. Ενδεικτικά, πρέπει να αποδέχεται εντολές μόνο από εγκεκριμένους αποστολείς, να 

 
5 Google Play Console Help, Use of SMS or Call Log permission groups, 

https://support.google.com/googleplay/android-developer/answer/10208820 και Google Play Console Help, 

Permissions and APIs that Access Sensitive Information, https://support.google.com/googleplay/android-

developer/answer/16558241. 

https://support.google.com/googleplay/android-developer/answer/10208820
https://support.google.com/googleplay/android-developer/answer/16558241
https://support.google.com/googleplay/android-developer/answer/16558241
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χρησιμοποιεί αυστηρή αντιστοίχιση λέξης trigger, να αποφεύγει την αποστολή περισσότερων 

προσωπικών δεδομένων από όσα είναι απαραίτητα και να καταγράφει το αποτέλεσμα των 

αποστολών με τρόπο που να βοηθά στον έλεγχο αξιοπιστίας χωρίς υπερβολική αποθήκευση 

δεδομένων. Στο TraceHaven, η επιλογή SMS-first εξυπηρετεί την ανάγκη λειτουργίας χωρίς cloud 

backend, αλλά συνοδεύεται από αναγνώριση των περιορισμών του SMS ως καναλιού 

ιδιωτικότητας και ασφάλειας και υιοθετεί μέτρα περιορισμού του σχετικού κινδύνου. 

2.1.3 Geofencing 

Ο όρος geofencing περιγράφει τη δημιουργία μιας εικονικής γεωγραφικής ζώνης, η οποία 

μπορεί να οριστεί με διαφορετικούς τρόπους, όπως μια καθορισμένη περιοχή ενδιαφέροντος πάνω 

στον χάρτη ή μια πιο ευέλικτη πολυγωνική περιοχή. Όταν η συσκευή εισέλθει ή εξέλθει από αυτή 

τη ζώνη, η εφαρμογή μπορεί να αξιοποιήσει την πληροφορία τοποθεσίας για να αναγνωρίσει το 

αντίστοιχο συμβάν. Σε εφαρμογές γονικού ελέγχου και προσωπικής ασφάλειας, οι γεωφράκτες 

χρησιμοποιούνται για περιοχές ενδιαφέροντος, όπως σπίτι, σχολείο, χώρος εργασίας ή 

δραστηριότητες, ώστε να δημιουργούνται ειδοποιήσεις χωρίς να απαιτείται συνεχής χειροκίνητος 

έλεγχος από τον επιβλέποντα. 

Στην πλατφόρμα Android, το geofencing συνδέεται με τις υπηρεσίες τοποθεσίας και με 

μηχανισμούς που επιτρέπουν στην εφαρμογή να παρακολουθεί μεταβάσεις εισόδου ή εξόδου από 

ζώνες6. Η τεχνολογία αυτή, όμως, δεν πρέπει να αντιμετωπίζεται ως απόλυτα πραγματικού 

χρόνου. Η ακρίβεια της θέσης, η κατανάλωση ενέργειας, οι περιορισμοί λειτουργίας στο 

παρασκήνιο και η συμπεριφορά της συσκευής μπορούν να επηρεάσουν το πότε και με ποια 

ακρίβεια θα παραχθεί ένα συμβάν7. 

Από σχεδιαστική άποψη, μια εφαρμογή που χρησιμοποιεί geofencing πρέπει να ισορροπεί 

ανάμεσα στην ακρίβεια και στην κατανάλωση ενέργειας. Πολύ μικρές ή αυστηρά ορισμένες ζώνες 

μπορούν να αυξήσουν την πιθανότητα ψευδών μεταβάσεων κοντά στα όρια, ενώ πολύ μεγάλες ή 

ασαφείς ζώνες μπορούν να μειώσουν την πρακτική χρησιμότητα της ειδοποίησης. Για τον λόγο 

αυτό, οι εφαρμογές αυτού του τύπου χρειάζονται σαφή ορισμό περιοχών ενδιαφέροντος, 

δυνατότητα ενεργοποίησης ή απενεργοποίησης της λειτουργίας, περιορισμό των αποδεκτών 

ειδοποίησης και τεκμηριωμένη αντιμετώπιση των ψευδών ειδοποιήσεων.  

Στο TraceHaven, η περιγραφή του geofencing εξειδικεύεται σε πολυγωνικούς γεωφράκτες, 

ώστε να αποτυπώνεται με μεγαλύτερη ακρίβεια ο τρόπος λειτουργίας της εφαρμογής. Οι 

γεωφράκτες αξιοποιούνται ως αυτοματισμοί ενημέρωσης μέσω SMS και όχι ως μηχανισμός 

αποθήκευσης συνεχούς ιστορικού τοποθεσίας ή παρακολούθησης πραγματικού χρόνου μέσω 

cloud. Ο χρήστης δημιουργεί έναν γεωφράκτη ως πολυγωνική περιοχή πάνω στον χάρτη, 

 
6 Αndroid Developers, Create and monitor geofences, https://developer.android.com/develop/sensors-and-

location/location/geofencing. 

7 Google for Developers, Geofencing API, https://developers.google.com/location-context/geofencing. 

https://developer.android.com/develop/sensors-and-location/location/geofencing?utm_source=chatgpt.com
https://developer.android.com/develop/sensors-and-location/location/geofencing?utm_source=chatgpt.com
https://developers.google.com/location-context/geofencing
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τοποθετώντας τουλάχιστον τρία σημεία, τα οποία ενώνονται ώστε να σχηματίσουν ένα κλειστό 

πολύγωνο. Με αυτόν τον τρόπο μπορεί να οριστεί περιοχή ενδιαφέροντος με ευέλικτο σχήμα, 

προσαρμοσμένο στις ανάγκες του σεναρίου χρήσης. 

Η εφαρμογή επιτρέπει τη διαχείριση πολλαπλών γεωφρακτών και την αποστολή 

ειδοποιήσεων μόνο προς τις εμπιστευμένες επαφές όταν επιβεβαιωθεί συμβάν εισόδου ή εξόδου. 

Για τον περιορισμό ψευδών ειδοποιήσεων, αγνοεί τοποθεσίες με χαμηλή ακρίβεια, χρησιμοποιεί 

ζώνη ανοχής κοντά στο όριο του γεωφράκτη και απαιτεί διαδοχικές έγκυρες μετρήσεις πριν 

επιβεβαιώσει αλλαγή κατάστασης. Έτσι, ένα SMS εισόδου ή εξόδου δεν αποστέλλεται με βάση 

μία μόνο ασταθή μέτρηση, αλλά μόνο όταν η μετάβαση θεωρηθεί επιβεβαιωμένη από την 

υπηρεσία παρακολούθησης. 

2.1.4 Ασφάλεια τοπικής αποθήκευσης (Local Storage Security) 

Οι εφαρμογές γονικού ελέγχου και προσωπικής ασφάλειας αποθηκεύουν συνήθως δεδομένα 

που συνδέονται άμεσα με τον χρήστη και το περιβάλλον του. Τέτοια δεδομένα μπορεί να είναι οι 

εμπιστευμένες επαφές, οι αριθμοί τηλεφώνου, η λέξη trigger, οι κανόνες γεωφράκτη, η τελευταία 

γνωστή θέση, οι ρυθμίσεις παρακολούθησης και τα ιστορικά ειδοποιήσεων. Ακόμη και όταν τα 

δεδομένα δεν αποστέλλονται σε cloud backend, η τοπική αποθήκευση παραμένει κρίσιμο ζήτημα, 

επειδή η απώλεια ή μη εξουσιοδοτημένη πρόσβαση στη συσκευή μπορεί να εκθέσει ευαίσθητες 

πληροφορίες. 

Στο Android υπάρχουν διαφορετικοί μηχανισμοί αποθήκευσης, όπως αποθήκευση αρχείων, 

βάσεις δεδομένων και αποθήκευση απλών ζευγών κλειδιού-τιμής. Για απλές ρυθμίσεις μπορούν 

να χρησιμοποιηθούν μηχανισμοί τύπου SharedPreferences ή νεότερες λύσεις όπως DataStore8, 

ενώ για ευαίσθητα δεδομένα απαιτείται πρόσθετη προστασία, όπως κρυπτογράφηση και ασφαλής 

διαχείριση κλειδιών. Η βιβλιοθήκη AndroidX Security παρέχει ενδεικτικά μηχανισμούς όπως το 

EncryptedSharedPreferences για κρυπτογραφημένη αποθήκευση απλών δεδομένων9. 

Η ελαχιστοποίηση δεδομένων δεν σημαίνει απλώς απουσία cloud. Σημαίνει ότι η εφαρμογή 

πρέπει να αποθηκεύει μόνο την ελάχιστη προσωπική πληροφορία που είναι απαραίτητη για τη 

σωστή λειτουργία της και να κοινοποιεί μόνο τα δεδομένα που χρειάζονται για το συγκεκριμένο 

συμβάν. Έτσι, διακρίνονται δύο επίπεδα: η ελαχιστοποίηση των δεδομένων που καταγράφονται 

τοπικά και η ελαχιστοποίηση των δεδομένων που αποστέλλονται σε τρίτους. Στο TraceHaven, 

αυτή η απαίτηση εκφράζεται μέσα από την τοπική κρυπτογραφημένη αποθήκευση, την απουσία 

cloud backend, τη χρήση εμπιστευμένων επαφών και την αποστολή τοποθεσίας μόνο στο πλαίσιο 

συγκεκριμένων ροών, όπως trigger SMS, panic alert ή geofence event. 

 
8 Android Developers, Save simple data with SharedPreferences, https://developer.android.com/training/data-

storage/shared-preferences. 

9 EncryptedSharedPreferences, 

https://developer.android.com/reference/androidx/security/crypto/EncryptedSharedPreferences. 

https://developer.android.com/training/data-storage/shared-preferences
https://developer.android.com/training/data-storage/shared-preferences
https://developer.android.com/reference/androidx/security/crypto/EncryptedSharedPreferences
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2.2 Σχετικές εργασίες 

Η ενότητα αυτή εξετάζει σχετικές εργασίες, ερευνητικές προσεγγίσεις και βιομηχανικές 

εφαρμογές που συνδέονται με το πεδίο του TraceHaven. Το ζητούμενο δεν είναι μόνο να 

εντοπιστούν λύσεις που μοιάζουν λειτουργικά με την εφαρμογή μας, αλλά και να αποσαφηνιστεί 

ποια προβλήματα, περιορισμοί και σχεδιαστικές απαιτήσεις εμφανίζονται σε εφαρμογές γονικού 

ελέγχου, προσωπικής ασφάλειας και κοινοποίησης τοποθεσίας. 

Για να αποφευχθεί η άμεση και άκριτη σύγκριση διαφορετικών ειδών πηγών, η ανάλυση 

διαχωρίζει τις μελέτες που τεκμηριώνουν γενικές απαιτήσεις από τις προσεγγίσεις που προτείνουν 

ή διαθέτουν συγκεκριμένο σύστημα. Οι ανασκοπήσεις και οι μελέτες χρήσης αξιοποιούνται 

κυρίως για τη δικαιολόγηση απαιτήσεων, ενώ οι συγκεκριμένες εφαρμογές (όπως η TraceHaven), 

πρωτόκολλα και συστήματα μπορούν να συγκριθούν με βάση κοινά κριτήρια. 

2.2.1 Κριτήρια ανάλυσης και ταξινόμησης 

Η ανάλυση των σχετικών εργασιών οργανώνεται με συγκεκριμένα κριτήρια, ώστε ο 

αναγνώστης να γνωρίζει με ποια βάση αποδίδονται οι χαρακτηρισμοί κάθε προσέγγισης. Τα 

κριτήρια δεν είναι ανεξάρτητα μεταξύ τους. Για παράδειγμα, μια cloud-centric λύση μπορεί να 

προσφέρει καλύτερο συγχρονισμό και πιο πλούσιο ιστορικό, αλλά δημιουργεί μεγαλύτερη 

εξάρτηση από τρίτο πάροχο και αυξημένες απαιτήσεις ιδιωτικότητας. Αντίστοιχα, μια SMS-first ή 

local-first λύση μειώνει την εξάρτηση από cloud υποδομή, αλλά δεν προσφέρει από μόνη της 

ισχυρή ασφάλεια καναλιού επικοινωνίας. 

Η αξιολόγηση δεν υποθέτει ότι υπάρχει μία συνολικά καλύτερη αρχιτεκτονική για όλες τις 

περιπτώσεις. Αντίθετα, εξετάζει ποια επιλογή είναι καταλληλότερη για το συγκεκριμένο 

πρόβλημα. Για εφαρμογές που χρειάζονται συνεχή συγχρονισμό και ιστορικό, η cloud/server-

centric κατεύθυνση μπορεί να είναι πρακτική. Για εφαρμογές που δίνουν προτεραιότητα στη 

λειτουργία χωρίς διαδίκτυο και στη μείωση κεντρικής συλλογής δεδομένων, η local-first και SMS-

first κατεύθυνση είναι πιο συμβατή, αρκεί να αναγνωρίζονται οι περιορισμοί του SMS (ως 

καναλιού επικοινωνίας) και του Android (ως λειτουργικού συστήματος). 

Πίνακας 2.1: Κριτήρια ανάλυσης σχετικών εργασιών και προσεγγίσεων 

Κριτήριο Τι αξιολογεί Ενδεικτικές τιμές / κατευθύνσεις 
Σκοπός και σενάρια χρήσης Αν η προσέγγιση στοχεύει σε γονικό 

έλεγχο, προσωπική ασφάλεια, child 

monitoring, panic/SOS ή κοινοποίηση 

θέσης. 

Γονικός έλεγχος, προσωπική 

ασφάλεια, child monitoring, anti-

abduction, location sharing. 

Αρχιτεκτονική κατεύθυνση Πού εκτελείται η βασική λογική και 

πού αποθηκεύονται τα δεδομένα 

θέσης/ταυτότητας. 

Cloud/server-centric, local-first, 

SMS-first, αποκεντρωμένη ή 

υβριδική. 
Κανάλι επικοινωνίας/ειδοποίησης Με ποιον τρόπο μεταφέρεται η 

ειδοποίηση ή η θέση προς τον 

αποδέκτη. 

Internet/push, SMS, κλήση, 

dispatcher/τρίτος φορέας, peer-to-

peer μηχανισμός. 
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Βασικές λειτουργίες Ποιες ροές υποστηρίζονται και πόσο 

κοντά είναι στις απαιτήσεις του 

TraceHaven. 

Panic/SOS, κοινοποίηση θέσης, 

geofencing, διαχείριση trusted 

contacts, ιστορικό/καταγραφή. 
Ιδιωτικότητα και ασφάλεια Τι προσωπικά δεδομένα συλλέγονται, 

πού αποθηκεύονται και ποιος μπορεί 

να τα δει. 

Ελαχιστοποίηση καταγραφής, 

ελαχιστοποίηση κοινοποίησης, 

κρυπτογράφηση, έλεγχος αποδεκτών, 

ορατότητα παρόχου. 
Περιορισμοί και trade-offs Ποια πρακτικά ζητήματα επηρεάζουν 

τη χρήση σε πραγματικές συνθήκες. 
Αξιοπιστία, κατανάλωση ενέργειας, 

καθυστερήσεις, κόστος, 

προσβασιμότητα, ψευδείς 

συναγερμοί, περιορισμοί Android. 

 

Με βάση τα παραπάνω, οι τιμές όπως cloud/server-centric, local-first, SMS-first ή 

αποκεντρωμένη δεν χρησιμοποιούνται απλώς ως ετικέτες. Δηλώνουν συγκεκριμένες σχεδιαστικές 

συνέπειες: ποιος ελέγχει τα δεδομένα, ποιος πάροχος εμπλέκεται, πόσο άμεση είναι η ειδοποίηση, 

πόσο εύκολη είναι η εγκατάσταση και ποιοι κίνδυνοι ιδιωτικότητας παραμένουν. 

2.2.2 Μελέτες που τεκμηριώνουν απαιτήσεις για εφαρμογές προσωπικής ασφάλειας 

Οι ακόλουθες μελέτες δεν αντιμετωπίζονται ως άμεσες ανταγωνιστικές εφαρμογές του 

TraceHaven. Χρησιμοποιούνται κυρίως για να τεκμηριωθούν απαιτήσεις και σημεία προσοχής: 

ανάγκη για γρήγορη επικοινωνία σε συνθήκες πίεσης, αξιοπιστία ειδοποιήσεων, 

κόστος/προσβασιμότητα, ηθική διάσταση, ιδιωτικότητα και σωστή χρήση προσωπικών 

δεδομένων. 

2.2.2.1 Personal Safety App Effectiveness 

Η εργασία των Just et al. (2019) εξετάζει πώς οι χρήστες δηλώνουν ότι θα αντιδρούσαν σε 

κλιμακούμενα μη ασφαλή σενάρια με χρήση εφαρμογών προσωπικής ασφάλειας [8]. Η εργασία 

αυτή δεν παρουσιάζει μία νέα εφαρμογή γονικού ελέγχου, αλλά μελετά τον ρόλο των personal 

safety apps ως μέσων που βοηθούν τον χρήστη να επικοινωνήσει με άλλους ή να ζητήσει βοήθεια. 

Η βασική συνεισφορά της, στο πλαίσιο της παρούσας εργασίας, είναι ότι αναδεικνύει τη σημασία 

της συλλογικής αντίδρασης, δηλαδή της δυνατότητας ο χρήστης να ειδοποιεί έμπιστα άτομα σε 

κρίσιμη στιγμή. 

Η παρατήρηση αυτή συνδέεται με απαίτηση που αφορά και το TraceHaven: οι ροές ασφάλειας 

πρέπει να είναι απλές, γρήγορες και προσανατολισμένες σε συγκεκριμένους αποδέκτες. Δεν αρκεί 

μια εφαρμογή να γνωρίζει την τοποθεσία του χρήστη. Πρέπει να μπορεί να μετατρέψει αυτή την 

πληροφορία σε πρακτική, γρήγορη ειδοποίηση προς τα κατάλληλα άτομα, με όσο το δυνατόν 

λιγότερα βήματα. 

2.2.2.2 The use of mobile phone applications to enhance personal safety and violence 

prevention 

Η εργασία των Ford et al. (2022) αποτελεί ανασκόπηση διαθέσιμων εφαρμογών προσωπικής 

ασφάλειας και εξετάζει, μεταξύ άλλων, εμπειρίες χρηστών, αντιληπτή χρησιμότητα, τεχνικά 
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προβλήματα, κόστος, προσωπικά δεδομένα και ηθικά ζητήματα [9]. Το σημαντικό σημείο για την 

παρούσα εργασία είναι ότι η ύπαρξη μιας εφαρμογής ασφάλειας δεν συνεπάγεται αυτόματα 

πραγματική πρόληψη ή εγγυημένη προστασία. Μια εφαρμογή μπορεί να βοηθήσει στην 

υποστήριξη κατά τη διάρκεια ενός περιστατικού ή στην ταχύτερη ειδοποίηση άλλων, αλλά αυτό 

διαφέρει από την πλήρη πρόληψη ενός συμβάντος. 

Η διάκριση αυτή είναι σημαντική, επειδή μετατοπίζει την αξιολόγηση μιας τέτοιας εφαρμογής 

από το ερώτημα αν «αποτρέπει» πλήρως τον κίνδυνο στο ερώτημα αν μπορεί να λειτουργήσει 

αξιόπιστα και υπεύθυνα όταν προκύψει σχετική ανάγκη. Επομένως, δεν αρκεί να εξετάζεται μόνο 

αν μια εφαρμογή διαθέτει panic button ή κοινοποίηση τοποθεσίας. Πρέπει επίσης να εξετάζεται 

αν η ειδοποίηση μπορεί να σταλεί εγκαίρως, αν η εφαρμογή είναι προσβάσιμη και πρακτική για 

τον χρήστη, αν το κόστος ή η ανάγκη σύνδεσης περιορίζει τη χρήση της και αν η συλλογή ή 

κοινοποίηση προσωπικών δεδομένων είναι αναλογική προς τον σκοπό της λειτουργίας. 

Με βάση τα παραπάνω, η εργασία Ford et al. (2022) δικαιολογεί την ένταξη κριτηρίων, όπως 

αξιοπιστία, κόστος/προσβασιμότητα και ιδιωτικότητα. Ειδικά η ιδιωτικότητα αφορά τόσο τα 

δεδομένα που συλλέγονται όσο και τα δεδομένα που κοινοποιούνται. Για παράδειγμα, μια 

εφαρμογή μπορεί να χρειάζεται πρόσβαση στην τοποθεσία για να λειτουργήσει, αλλά δεν είναι 

απαραίτητο να αποθηκεύει πλήρες ιστορικό κινήσεων ή να κοινοποιεί περισσότερες πληροφορίες 

από όσες απαιτεί το συγκεκριμένο συμβάν. 

2.2.2.3 Mobile Apps for the Personal Safety of At-Risk Children and Youth 

Η μελέτη των Bowen-Forbes et al. (2024) είναι scoping review για εφαρμογές προσωπικής 

ασφάλειας που αφορούν παιδιά και νέους σε αυξημένο κίνδυνο[18]. Ο όρος at-risk αναφέρεται σε 

πληθυσμούς που μπορεί να εκτίθενται σε αυξημένες πιθανότητες βλάβης ή ανάγκης προστασίας, 

όπως περιπτώσεις bullying, βίας, αυτοτραυματισμού, επισφαλούς κατοικίας ή άλλων ευάλωτων 

συνθηκών. Η μελέτη επισημαίνει ότι υπάρχουν αρκετές διαθέσιμες εφαρμογές, αλλά η ερευνητική 

τεκμηρίωση για την αποτελεσματικότητά τους παραμένει περιορισμένη. 

Το σημείο αυτό είναι σημαντικό, επειδή δείχνει ότι η ύπαρξη λειτουργιών ασφάλειας δεν αρκεί 

από μόνη της για να θεωρηθεί μια εφαρμογή αποτελεσματική. Λειτουργίες όπως trusted contacts, 

emergency call/text, geolocation sharing, panic/SOS και PIN ή μηχανισμοί ακύρωσης μπορούν να 

υποστηρίξουν τον χρήστη σε κρίσιμες στιγμές, όμως η αποτελεσματικότητά τους εξαρτάται και 

από το αν είναι κατανοητές, άμεσα διαθέσιμες, αξιόπιστες και αποδεκτές από τον χρήστη. Σε αυτό 

το πλαίσιο, η ιδιωτικότητα αποτελεί μέρος της αποτελεσματικότητας, καθώς μια εφαρμογή που 

χειρίζεται ευαίσθητα δεδομένα χωρίς σαφή συναίνεση, ελαχιστοποίηση και έλεγχο πρόσβασης 

μπορεί να μειώσει την εμπιστοσύνη και την υπεύθυνη χρήση της. 

Η αξία της μελέτης για το TraceHaven είναι διπλή. Πρώτον, αναδεικνύει συχνές λειτουργίες 

του πεδίου, όπως trusted contacts, emergency call/text, geolocation sharing, panic/SOS και σε 

ορισμένες περιπτώσεις PIN ή μηχανισμούς ακύρωσης. Δεύτερον, δείχνει ότι η προστασία και η 

ιδιωτικότητα δεν είναι απλώς αντίθετοι στόχοι, αλλά αλληλένδετες απαιτήσεις. Όσο περισσότερο 
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μια εφαρμογή χρειάζεται να προστατεύσει έναν χρήστη, τόσο πιθανότερο είναι να χειριστεί 

ευαίσθητα δεδομένα, άρα τόσο πιο σημαντική γίνεται η ελαχιστοποίηση, η συναίνεση και ο 

έλεγχος πρόσβασης. 

2.2.3 Σχετικές εφαρμογές και προσεγγίσεις προς σύγκριση 

Σε αντίθεση με τις προηγούμενες μελέτες, οι ακόλουθες προσεγγίσεις μπορούν να 

συσχετιστούν περισσότερο με συγκεκριμένα συστήματα, εφαρμογές ή τεχνικά μοντέλα. Για τον 

λόγο αυτό αναλύονται με βάση τα κριτήρια της Ενότητας 2.2.1, ώστε να προκύψει σαφέστερη 

βάση για τον συγκριτικό πίνακα που θα ακολουθήσει. 

2.2.3.1 Android-Based Child Monitoring Application Using a Smartwatch and Geofence 

Service 

Η εργασία των Indrayana et al. (2021) προτείνει σύστημα παρακολούθησης παιδιών με χρήση 

smartwatch και geofence service [19]. Ως προς τον σκοπό, ανήκει καθαρά στην περιοχή του child 

monitoring, με δύο βασικούς ρόλους: παιδί και γονέας. Το παιδί φέρει συσκευή smartwatch, ενώ 

ο γονέας χρησιμοποιεί εφαρμογή smartphone για να βλέπει τη θέση του παιδιού του και να 

ενημερώνεται για γεγονότα εκτός επιτρεπόμενης περιοχής. 

Ως προς την αρχιτεκτονική, η προσέγγιση είναι κυρίως cloud/server-centric, καθώς η θέση 

αποστέλλεται μέσω διαδικτύου και συγχρονίζεται με βάση δεδομένων, όπως το Firebase. Το 

βασικό κανάλι επικοινωνίας είναι επομένως η σύνδεση δεδομένων και η online ενημέρωση της 

εφαρμογής του γονέα, όχι το SMS. Οι κύριες λειτουργίες που υποστηρίζονται είναι η 

παρακολούθηση θέσης, η προβολή της θέσης σε χάρτη, ο ορισμός γεωγραφικής περιοχής και η 

ειδοποίηση όταν το παιδί βρεθεί εκτός της επιτρεπόμενης ζώνης. 

Ως προς την ιδιωτικότητα και την ασφάλεια, η προσέγγιση αυτή προϋποθέτει ότι δεδομένα 

θέσης μεταφέρονται και αποθηκεύονται σε κεντρική υποδομή. Αυτό μπορεί να διευκολύνει τον 

συγχρονισμό και την πρόσβαση του γονέα στα δεδομένα, αλλά ταυτόχρονα δημιουργεί ανάγκη 

για σωστό έλεγχο πρόσβασης, ασφαλή διαχείριση της βάσης και εμπιστοσύνη στον πάροχο της 

υποδομής. Σε αντίθεση με αυτή τη λογική, το TraceHaven δεν χρησιμοποιεί cloud backend για τις 

βασικές ροές και αποθηκεύει τα δεδομένα τοπικά. 

Οι βασικοί περιορισμοί και trade-offs της προσέγγισης των Indrayana et al. σχετίζονται με την 

εξάρτηση από σύνδεση στο διαδίκτυο, τη χρήση πρόσθετης συσκευής smartwatch, την 

κατανάλωση ενέργειας και την ακρίβεια της τοποθεσίας κοντά στα όρια ενός γεωφράκτη. Σε 

σχέση με το TraceHaven, υπάρχει κοινός λειτουργικός πυρήνας ως προς τους γεωφράκτες και την 

ενημέρωση γονέα ή κηδεμόνα, αλλά η τεχνική φιλοσοφία διαφέρει: η συγκεκριμένη εργασία δίνει 

έμφαση στον online συγχρονισμό και στην προβολή θέσης μέσω cloud, ενώ το TraceHaven δίνει 

έμφαση σε local-first λειτουργία, χρήση SMS και ενημέρωση μόνο προς εμπιστευμένες επαφές. 
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2.2.3.2 A Novel Approach for Child Abduction Prevention in Smartphone Era 

Η εργασία των Varsha et al. (2023) παρουσιάζει μία προσέγγιση Child Safety App με έμφαση 

σε περιστατικά εξαφάνισης ή απαγωγής παιδιού [20]. Ο σκοπός είναι προσανατολισμένος σε 

κατάσταση έκτακτης ανάγκης και μαζική αναζήτηση, δηλαδή στη διάδοση πληροφορίας για το 

συμβάν σε ευρύτερο αριθμό αποδεκτών ή σε μεγαλύτερη γεωγραφική περιοχή, ώστε να αυξηθεί 

η πιθανότητα γρήγορης ανταπόκρισης. Οι γονείς διατηρούν προφίλ παιδιού με βασικά στοιχεία 

και, σε περίπτωση συμβάντος, η πληροφορία μπορεί να διαμοιραστεί σε ευρύτερη περιοχή ή σε 

περισσότερους αποδέκτες. 

Ως προς την αρχιτεκτονική, η προσέγγιση είναι περισσότερο network/server-centric, καθώς 

στηρίζεται στη διάδοση πληροφορίας μέσω δικτύου και στην κλιμάκωση της ειδοποίησης πέρα 

από έναν μικρό κύκλο εμπιστευμένων επαφών. Το βασικό κανάλι επικοινωνίας δεν περιορίζεται 

σε προσωπικό SMS προς προκαθορισμένους αποδέκτες, αλλά αφορά ευρύτερη ειδοποίηση σε 

περιοχή ενδιαφέροντος. Οι κύριες λειτουργίες που αναδεικνύονται είναι η καταγραφή στοιχείων 

παιδιού, η αξιοποίηση τοποθεσίας, η ειδοποίηση συμβάντος και η δυνατότητα επέκτασης της 

αναζήτησης. 

Ως προς την ιδιωτικότητα και την ασφάλεια, η προσέγγιση αυτή χειρίζεται ιδιαίτερα 

ευαίσθητα δεδομένα, όπως στοιχεία παιδιού, πιθανή φωτογραφία, θέση και πληροφορία 

συμβάντος. Όσο μεγαλύτερη είναι η διάδοση της ειδοποίησης, τόσο αυξάνεται η πιθανότητα 

γρήγορης βοήθειας, αλλά ταυτόχρονα αυξάνεται και η έκθεση προσωπικών δεδομένων. 

Επομένως, απαιτούνται αυστηροί μηχανισμοί ελέγχου πρόσβασης, περιορισμός της πληροφορίας 

που κοινοποιείται και σαφής σκοπός χρήσης των δεδομένων. 

Οι βασικοί περιορισμοί και trade-offs της συγκεκριμένης προσέγγισης σχετίζονται με την 

εξάρτηση από δίκτυο, την αξιοπιστία της μαζικής διάδοσης, την ακρίβεια της τοποθεσίας και το 

αυξημένο ρίσκο κοινοποίησης ευαίσθητων δεδομένων σε περισσότερους αποδέκτες. Σε σχέση με 

το TraceHaven, η διαφορά είναι ουσιαστική: η προσέγγιση των Varsha et al. εστιάζει σε 

κλιμάκωση συμβάντος και ευρύτερη αναζήτηση, ενώ το TraceHaven επιλέγει πιο περιορισμένη 

λειτουργία, με ειδοποίηση μόνο προς εμπιστευμένες επαφές μέσω SMS. Η επιλογή αυτή μειώνει 

την έκθεση πληροφορίας, αλλά δεν προσφέρει τον ίδιο μηχανισμό μαζικής αναζήτησης. 

 

2.2.3.3 Longitude: A Privacy-Preserving Location Sharing Protocol for Mobile Applications 

Το Longitude των Dong και Dulay (2011) αποτελεί ένα πρωτόκολλο κοινοποίησης τοποθεσίας 

με στόχο να περιοριστεί η δυνατότητα του παρόχου υπηρεσίας να βλέπει τα δεδομένα τοποθεσίας 

του χρήστη [21]. Ως προς τον σκοπό, δεν αποτελεί εφαρμογή γονικού ελέγχου ή panic alert, αλλά 

τεχνική προσέγγιση για privacy-preserving location sharing. Η κεντρική ιδέα είναι ότι ο χρήστης 

πρέπει να ελέγχει ποιος έχει πρόσβαση στην τοποθεσία του, πότε και με ποιο επίπεδο ακρίβειας. 

Ο όρος ποιος δεν αφορά μόνο τους τελικούς αποδέκτες, όπως φίλους ή εγκεκριμένες επαφές, αλλά 
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και τον πάροχο της υπηρεσίας και πιθανά τρίτα μέρη που μπορεί να εμπλέκονται στη λειτουργία 

της υποδομής. 

Ως προς την αρχιτεκτονική, η προσέγγιση του Longitude είναι προσανατολισμένη στην 

προστασία της ιδιωτικότητας μέσα σε περιβάλλον όπου υπάρχει πάροχος υπηρεσίας. Το 

ζητούμενο είναι ο πάροχος να μη διαθέτει ανεξέλεγκτη πρόσβαση στην ακριβή τοποθεσία του 

χρήστη και, ιδανικά, να περιορίζεται σε ρόλο υποστήριξης της υπηρεσίας χωρίς να μπορεί να 

συνδέσει άμεσα την ταυτότητα, την ακριβή θέση και το κοινωνικό δίκτυο του χρήστη. Το κανάλι 

επικοινωνίας δεν είναι SMS-first, όπως στο TraceHaven, αλλά βασίζεται σε μηχανισμό 

εφαρμογής/υπηρεσίας που επιδιώκει να περιορίσει τι μπορεί να μάθει ο ενδιάμεσος πάροχος. 

Ως προς τις βασικές λειτουργίες, το Longitude εστιάζει στον έλεγχο πρόσβασης στην 

πληροφορία τοποθεσίας. Η κοινοποίηση δεν αντιμετωπίζεται απλώς ως αποστολή συντεταγμένων, 

αλλά ως διαδικασία στην οποία πρέπει να ορίζεται ποιος έχει δικαίωμα πρόσβασης, σε ποια 

χρονική στιγμή και με ποια ακρίβεια. Η διάσταση αυτή είναι σημαντική για εφαρμογές 

προσωπικής ασφάλειας, επειδή η τοποθεσία είναι ευαίσθητο δεδομένο και η υπερβολικά ακριβής 

ή συνεχής κοινοποίησή της μπορεί να δημιουργήσει πρόσθετους κινδύνους ιδιωτικότητας. 

Ως προς την ιδιωτικότητα και την ασφάλεια, η προσέγγιση αυτή είναι ιδιαίτερα σημαντική, 

επειδή δείχνει ότι η κοινοποίηση τοποθεσίας πρέπει να εξετάζεται όχι μόνο λειτουργικά, αλλά και 

ως πρόβλημα ελέγχου πρόσβασης και ελαχιστοποίησης πληροφορίας. Σε σχέση με το TraceHaven, 

δεν υπάρχει κεντρικός πάροχος location sharing, άρα δεν απαιτείται το ίδιο πρωτόκολλο για την 

τρέχουσα αρχιτεκτονική. Ωστόσο, παραμένει σχετικό το ερώτημα ποια πληροφορία πρέπει να 

βλέπει κάθε αποδέκτης και σε ποιο πλαίσιο. Σήμερα, το TraceHaven βασίζεται σε εμπιστευμένες 

επαφές και σε συγκεκριμένες ροές, όπως trigger SMS, panic alert και geofence event. Μελλοντικά, 

η λογική αυτή θα μπορούσε να επεκταθεί με διαβάθμιση εμπιστοσύνης μεταξύ επαφών, ώστε 

διαφορετικές επαφές να λαμβάνουν διαφορετικό επίπεδο πληροφορίας ανάλογα με το context, για 

παράδειγμα ακριβή θέση μόνο σε panic alert, κατά προσέγγιση θέση σε απλό αίτημα ή πρόσβαση 

μόνο σε συγκεκριμένα geofence συμβάντα. 

Οι βασικοί περιορισμοί και trade-offs της προσέγγισης Longitude σχετίζονται με την 

αυξημένη τεχνική πολυπλοκότητα και με την ανάγκη ύπαρξης συμβατής υποδομής ή εφαρμογής 

και από την πλευρά των αποδεκτών. Σε σχέση με το TraceHaven, το Longitude προσφέρει 

ισχυρότερο θεωρητικό πλαίσιο για ιδιωτική κοινοποίηση τοποθεσίας, αλλά δεν καλύπτει τις 

πρακτικές ροές γονικού ελέγχου, SMS trigger, panic alert και geofencing που υλοποιεί η παρούσα 

εργασία. Για τον λόγο αυτό, αξιοποιείται κυρίως ως σημείο αναφοράς για μελλοντικές επεκτάσεις 

ιδιωτικότητας, όπως κρυπτογράφηση περιεχομένου SMS, χρήση ασφαλέστερου καναλιού 

κοινοποίησης ή διαβαθμισμένη πρόσβαση στην τοποθεσία ανάλογα με το επίπεδο εμπιστοσύνης 

της κάθε επαφής. 
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2.2.3.4 Location Sharing Without the Central Server: A Peer-to-Peer Model 

Η εργασία του Namiot (2013) προτείνει μοντέλο κοινοποίησης τοποθεσίας χωρίς κεντρικό 

διακομιστή, με έμφαση στον διαχωρισμό ταυτότητας και τοποθεσίας [22]. Ως προς τον σκοπό 

αυτό, δεν αποτελεί εφαρμογή γονικού ελέγχου ή panic alert, αλλά τεχνικό μοντέλο location sharing 

που στοχεύει στη μείωση της εξάρτησης από τρίτους παρόχους. Το βασικό πρόβλημα που 

αναδεικνύεται είναι ότι όταν τα στοιχεία ταυτότητας και η θέση συγκεντρώνονται στον ίδιο 

κεντρικό πάροχο, αυξάνεται ο κίνδυνος παρακολούθησης, συσχέτισης δεδομένων και δημιουργίας 

προφίλ χρήστη. 

Ως προς την αρχιτεκτονική, η προσέγγιση είναι αποκεντρωμένη/peer-to-peer και βασίζεται 

στην ιδέα ότι η πληροφορία τοποθεσίας δεν χρειάζεται να συγκεντρώνεται μαζί με την ταυτότητα 

του χρήστη σε έναν κεντρικό server. Αντίθετα, το μοντέλο επιδιώκει να διαχωρίσει τα δεδομένα 

ταυτότητας από τα δεδομένα θέσης, ώστε να περιορίζεται η δυνατότητα ενός τρίτου παρόχου να 

γνωρίζει ταυτόχρονα ποιος είναι ο χρήστης και πού βρίσκεται. Η ταυτότητα παραμένει τοπικά ή 

εκτός του κεντρικού σημείου συλλογής, ενώ η πληροφορία θέσης μπορεί να κοινοποιείται μέσω 

πιο αποκεντρωμένης λογικής. 

Ως προς το κανάλι επικοινωνίας και τις βασικές λειτουργίες, η εργασία εστιάζει σε 

μηχανισμούς κοινοποίησης τοποθεσίας χωρίς κλασικό κεντρικό location sharing server. Ιδιαίτερο 

ενδιαφέρον παρουσιάζει η ιδέα των geo signed messages, δηλαδή μηνυμάτων που περιέχουν ή 

συνοδεύονται από πληροφορία τοποθεσίας. Η ιδέα αυτή συνδέεται λειτουργικά με το TraceHaven, 

επειδή και στη δική μας περίπτωση η τοποθεσία αποστέλλεται μέσα σε μήνυμα, μέσω συνδέσμου 

χάρτη ή συντεταγμένων. Η διαφορά είναι ότι στο TraceHaven η αποστολή γίνεται σε 

συγκεκριμένες ροές ασφάλειας, όπως trigger SMS, panic alert και geofence event, και μόνο προς 

προκαθορισμένες εμπιστευμένες επαφές. 

Ως προς την ιδιωτικότητα και την ασφάλεια, η εργασία του Namiot είναι σημαντική επειδή 

δείχνει ότι το πρόβλημα της κοινοποίησης τοποθεσίας δεν αφορά μόνο την τεχνική αποστολή 

συντεταγμένων, αλλά και το ποιος μπορεί να συσχετίσει ταυτότητα και θέση. Η αποφυγή 

κεντρικού διακομιστή μειώνει τον κίνδυνο συγκέντρωσης ευαίσθητων δεδομένων σε ένα σημείο, 

αλλά δεν λύνει από μόνη της όλα τα ζητήματα ασφάλειας του καναλιού επικοινωνίας. Αντίστοιχα, 

το TraceHaven αποφεύγει το cloud backend και αποθηκεύει δεδομένα τοπικά, όμως το SMS 

εξακολουθεί να έχει περιορισμούς ως προς την εμπιστευτικότητα του περιεχομένου. 

Οι βασικοί περιορισμοί και trade-offs της προσέγγισης Namiot σχετίζονται με την αυξημένη 

πολυπλοκότητα ενός peer-to-peer μοντέλου, την ανάγκη διαχείρισης ταυτοτήτων και παραληπτών 

χωρίς κεντρικό σημείο συντονισμού, καθώς και με το γεγονός ότι η αποκέντρωση δεν εξασφαλίζει 

αυτόματα end-to-end προστασία του περιεχομένου. Σε σχέση με το TraceHaven, η εργασία είναι 

συγγενής ως προς την αποφυγή κεντρικού server και τη λογική της θέσης μέσα σε μήνυμα, αλλά 

δεν καλύπτει πλήρες σενάριο γονικού ελέγχου, διαχείρισης trusted contacts, panic alert ή 

geofencing. Για τον λόγο αυτό, αξιοποιείται κυρίως ως θεωρητικό σημείο αναφοράς για την 
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επιλογή local-first σχεδίασης και για πιθανές μελλοντικές βελτιώσεις στην ιδιωτικότητα της 

κοινοποίησης τοποθεσίας. 

2.2.3.5 Life360 

Το Life360 είναι εμπορική εφαρμογή οικογενειακής ασφάλειας και κοινοποίησης τοποθεσίας. 

Ως προς τον σκοπό αυτό, στοχεύει στην οικογενειακή παρακολούθηση, στην ενημέρωση για τη 

θέση μελών μιας ομάδας και στην αυτοματοποιημένη ειδοποίηση για γεγονότα άφιξης ή 

αποχώρησης από προκαθορισμένες περιοχές. Η λειτουργία Places επιτρέπει τον ορισμό περιοχών 

στον χάρτη, ώστε τα μέλη ενός Circle (κύκλου) να ειδοποιούνται όταν κάποιο μέλος εισέρχεται ή 

εξέρχεται από συγκεκριμένη περιοχή, όπως σπίτι, σχολείο ή εργασία [14]. Με τον όρο Circle 

εννοείται μια ομάδα χρηστών μέσα στην εφαρμογή, όπως οικογένεια ή ομάδα φροντίδας, της 

οποίας τα μέλη μπορούν να κοινοποιούν θέση και να λαμβάνουν σχετικές ειδοποιήσεις μεταξύ 

τους. 

Ως προς την αρχιτεκτονική, το Life360 είναι cloud/server-centric υπηρεσία. Η λειτουργία του 

βασίζεται σε λογαριασμούς χρηστών, εφαρμογή στο κινητό, σύνδεση δεδομένων και κεντρική 

υποδομή, ώστε να υποστηρίζεται κοινή προβολή θέσης, συγχρονισμός, ιστορικό, Places/Place 

Alerts και online ειδοποιήσεις. Το βασικό κανάλι επικοινωνίας δεν είναι SMS, αλλά η διαδικτυακή 

σύνδεση της εφαρμογής και οι ειδοποιήσεις μέσω της υπηρεσίας. Αυτό επιτρέπει πιο πλούσια 

εμπειρία χρήσης και συνεχή ενημέρωση σε χάρτη, αλλά αυξάνει την εξάρτηση από σύνδεση στο 

διαδίκτυο και από τον πάροχο της υπηρεσίας. 

Ως προς τις βασικές λειτουργίες, το Life360 υποστηρίζει κοινή προβολή τοποθεσίας μεταξύ 

μελών ενός Circle, ορισμό Places, ειδοποιήσεις άφιξης ή αποχώρησης, location sharing και σε 

διαθέσιμες εκδόσεις πρόσθετες λειτουργίες ασφάλειας, όπως SOS alerts ή ιστορικό τοποθεσίας. 

Η λειτουργία Places αντιστοιχεί λειτουργικά σε geofence-based ειδοποιήσεις, επειδή βασίζεται 

στον ορισμό γεωγραφικών περιοχών και στην παραγωγή ειδοποίησης όταν ένα μέλος εισέρχεται 

ή εξέρχεται από αυτές. 

Ως προς την ιδιωτικότητα και την ασφάλεια, το Life360 διαχειρίζεται ιδιαίτερα ευαίσθητα 

δεδομένα, όπως ακριβή γεωεντοπισμό, δεδομένα συσκευής και πληροφορίες που σχετίζονται με 

τη θέση. Η επίσημη πολιτική ιδιωτικότητας αναφέρει συλλογή ακριβών δεδομένων 

γεωεντοπισμού με συναίνεση, συμπεριλαμβανομένων συντεταγμένων GPS και latitude/longitude 

πληροφοριών. Αυτό επιτρέπει πλούσιες λειτουργίες οικογενειακής παρακολούθησης, αλλά 

δημιουργεί αυξημένες απαιτήσεις εμπιστοσύνης προς τον πάροχο, διαχείρισης συγκατάθεσης και 

ελέγχου του ποιος μπορεί να δει ή να χρησιμοποιήσει τα δεδομένα. 

Οι βασικοί περιορισμοί και trade-offs του Life360 σχετίζονται με την εξάρτηση από cloud 

υποδομή, σύνδεση δεδομένων, λογαριασμούς χρηστών και κεντρική επεξεργασία δεδομένων 

θέσης. Σε σχέση με το TraceHaven, το κοινό σημείο είναι η οικογενειακή επίβλεψη και οι 

ειδοποιήσεις βάσει γεωγραφικών περιοχών. Η βασική διαφορά είναι ότι το Life360 προσφέρει πιο 

πλούσια online εμπειρία με χάρτη, κύκλους και ιστορικό, ενώ το TraceHaven επιλέγει πιο 
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περιορισμένη local-first και SMS-first προσέγγιση, χωρίς cloud backend και με αποστολή 

ειδοποιήσεων μόνο προς εμπιστευμένες επαφές. 

2.2.3.6 Noonlight 

Το Noonlight είναι εμπορική εφαρμογή προσωπικής ασφάλειας με κεντρική λειτουργία safety 

button [15]. Ως προς τον σκοπό, εστιάζει σε σενάρια άμεσης ανάγκης, όπου ο χρήστης μπορεί να 

ενεργοποιήσει συναγερμό και να ζητήσει βοήθεια με βάση την τρέχουσα τοποθεσία του. Σύμφωνα 

με την επίσημη περιγραφή, ο χρήστης μπορεί να κρατήσει πατημένο το κουμπί ασφαλείας και, αν 

το αφήσει χωρίς να εισαγάγει το τετραψήφιο PIN ακύρωσης, ενεργοποιείται alarm. Στη συνέχεια, 

η υπηρεσία προσπαθεί να επικοινωνήσει με τον χρήστη και, αν δεν επιβεβαιωθεί ότι είναι 

ασφαλής, το συμβάν μπορεί να κλιμακωθεί προς υπηρεσίες άμεσης ανταπόκρισης με αξιοποίηση 

της τοποθεσίας του χρήστη. 

Ως προς την αρχιτεκτονική, το Noonlight είναι service-centric λύση, επειδή δεν περιορίζεται 

σε απλή αποστολή μηνύματος από τη συσκευή προς μια επαφή. Η λειτουργία του βασίζεται σε 

εφαρμογή κινητού, σύνδεση με την υπηρεσία Noonlight και εμπλοκή τρίτου φορέα, όπως 

dispatcher ή κέντρο ανταπόκρισης, που αναλαμβάνει να αξιολογήσει το συμβάν και να προωθήσει 

την ειδοποίηση όταν χρειάζεται. Το βασικό κανάλι επικοινωνίας δεν είναι SMS-first όπως στο 

TraceHaven, αλλά διαδικτυακή υπηρεσία και διαδικασία κλιμάκωσης μέσω του παρόχου. 

Ως προς τις βασικές λειτουργίες, το Noonlight υποστηρίζει safety button, PIN ακύρωσης 

ψευδούς συναγερμού, χρήση τοποθεσίας και επικοινωνία σε περίπτωση ανάγκης. Η κλιμάκωση 

συμβάντος σημαίνει ότι η εφαρμογή δεν σταματά στην τοπική ενεργοποίηση ενός panic alert, 

αλλά μεταφέρει το περιστατικό σε τρίτο φορέα, ο οποίος μπορεί να επικοινωνήσει με τον χρήστη 

και, εφόσον απαιτείται, να προωθήσει το συμβάν σε υπηρεσίες ανταπόκρισης. Αυτό διαφοροποιεί 

το Noonlight από πιο απλές εφαρμογές panic alert, στις οποίες η ειδοποίηση αποστέλλεται 

απευθείας σε προκαθορισμένες επαφές χωρίς ενδιάμεσο φορέα αξιολόγησης. 

Ως προς την ιδιωτικότητα και την ασφάλεια, η προσέγγιση του Noonlight απαιτεί 

εμπιστοσύνη σε κεντρική υπηρεσία και σε τρίτο φορέα που χειρίζεται πληροφορίες συμβάντος 

και τοποθεσίας. Το πλεονέκτημα είναι ότι μπορεί να παρέχεται πιο οργανωμένη ανταπόκριση σε 

περιστατικό ανάγκης. Το μειονέκτημα είναι ότι η πληροφορία δεν περιορίζεται μόνο στη συσκευή 

και στους προσωπικά επιλεγμένους αποδέκτες, αλλά περνά μέσα από υπηρεσία παρόχου. 

Συνεπώς, αυξάνεται η ανάγκη για σαφείς όρους χρήσης, έλεγχο συγκατάθεσης και προστασία των 

δεδομένων που σχετίζονται με την τοποθεσία και το συμβάν. 

Οι βασικοί περιορισμοί και trade-offs της προσέγγισης Noonlight σχετίζονται με την εξάρτηση 

από κεντρική υπηρεσία, διαδικτυακή σύνδεση, διαθεσιμότητα της υπηρεσίας και εμπιστοσύνη 

στον πάροχο. Σε σχέση με το TraceHaven, το Noonlight παρέχει πιο ώριμη κλιμάκωση συμβάντος 

μέσω τρίτου φορέα και υπηρεσιών ανταπόκρισης, καθώς περιλαμβάνει μηχανισμό αξιολόγησης 

και πιθανής προώθησης του περιστατικού πέρα από τις προσωπικές επαφές του χρήστη. Αντίθετα, 

το TraceHaven είναι πιο απλό και local/SMS-first: αποστέλλει ειδοποιήσεις σε εμπιστευμένες 
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επαφές χωρίς dispatcher ή κεντρική υπηρεσία. Για το TraceHaven, η ιδέα του PIN cancel αποτελεί 

χρήσιμη μελλοντική βελτίωση για μείωση ψευδών συναγερμών, ενώ η πλήρης κλιμάκωση μέσω 

τρίτου φορέα θα αποτελούσε διαφορετική αρχιτεκτονική επιλογή. 

2.2.4 Συγκριτικός πίνακας σχετικών προσεγγίσεων 

Με βάση τα κριτήρια της Ενότητας 2.2.1, ο ακόλουθος πίνακας συγκρίνει τις προσεγγίσεις 

που παρουσιάζουν συγκεκριμένο σύστημα, εφαρμογή ή τεχνικό μοντέλο. Οι μελέτες 

ανασκόπησης που αναφέρθηκαν προηγουμένως δεν τοποθετούνται στον πίνακα, επειδή ο ρόλος 

τους είναι κυρίως η τεκμηρίωση απαιτήσεων και περιορισμών του πεδίου. 

Η σύγκριση περιλαμβάνει και το TraceHaven, ώστε να είναι σαφές σε ποια σημεία ακολουθεί 

κοινές πρακτικές του πεδίου και σε ποια σημεία διαφοροποιείται. Για τον λόγο αυτό, ο πίνακας 

οργανώνεται με βάση τα ίδια κριτήρια ανάλυσης: σκοπός, αρχιτεκτονική, κανάλι επικοινωνίας, 

βασικές λειτουργίες, ιδιωτικότητα/ασφάλεια και πρακτικοί περιορισμοί. 

Πίνακας 2.2: Σύγκριση σχετικών προσεγγίσεων και TraceHaven 

Προσέγγιση / σκοπός Αρχιτεκτονική Κανάλι 

επικοινωνίας / 

ειδοποίησης 

Κύριες λειτουργίες Ιδιωτικότητα και 

δεδομένα 
Περιορισμοί / trade-

offs 

Indrayana et al. (2021) - 

child monitoring με 

smartwatch και 

γεωφράκτη 

Cloud/server-centric, 

με συγχρονισμό 

δεδομένων μέσω 

Firebase. 

Διαδίκτυο και online 

ενημέρωση προς την 

εφαρμογή γονέα. 

Παρακολούθηση 

θέσης, προβολή σε 

χάρτη, ορισμός 

geofence, ειδοποίηση 

όταν το παιδί βρεθεί 

εκτός περιοχής. 

Η θέση συγχρονίζεται 

σε κεντρική υποδομή 

όπως το Firebase. Η 

εργασία αναφέρεται 

κυρίως σε δεδομένα 

θέσης και στη 

συσχέτισή τους με τον 

ρόλο παιδιού/γονέα ή τη 

συσκευή που 

χρησιμοποιείται. Αυτό 

διευκολύνει την 

παρακολούθηση από 

τον γονέα, αλλά 

δημιουργεί εξάρτηση 

από τρίτη υποδομή και 

ανάγκη για ασφαλή 

διαχείριση πρόσβασης 

στα δεδομένα. 

Η λύση απαιτεί σύνδεση 

στο διαδίκτυο, cloud 

υποδομή και πρόσθετη 

συσκευή smartwatch. 

Επιπλέον, η λειτουργία 

geofencing επηρεάζεται 

από την ακρίβεια θέσης, 

την κατανάλωση 

ενέργειας και τη 

συμπεριφορά της 

συσκευής κοντά στα 

όρια της ζώνης. 

Varsha et al. (2023) - 

εφαρμογή 

πρόληψης/αντιμετώπισης 

απαγωγής παιδιών 

Κυρίως 

server/network-

centric, με μαζική 

διάδοση ειδοποίησης 

σε περιοχή 

ενδιαφέροντος. 

Δίκτυο κινητής και 

ευρύτερη ειδοποίηση 

σε συσκευές κοντά 

στο συμβάν. 

Αναφέρονται επίσης 

προσεγγίσεις με GPS, 

geofencing και SMS. 

Προφίλ παιδιού, 

ειδοποίηση 

συμβάντος, 

γεωγραφική επέκταση 

αναζήτησης, 

αξιοποίηση θέσης. 

Η προσέγγιση χειρίζεται 

ιδιαίτερα ευαίσθητα 

δεδομένα, όπως 

στοιχεία παιδιού, πιθανή 

φωτογραφία, θέση και 

πληροφορία συμβάντος. 

Πρόσβαση στα 

δεδομένα πρέπει να 

έχουν μόνο 

εξουσιοδοτημένοι 

χρήστες ή αποδέκτες 

που συμμετέχουν στη 

διαδικασία αναζήτησης, 

ενώ η διάδοση σε 

ευρύτερη περιοχή 

αυξάνει την ανάγκη για 

σαφή έλεγχο πρόσβασης 

και περιορισμό της 

κοινοποιούμενης 

πληροφορίας. 

Οι περιορισμοί αφορούν 

την εξάρτηση από 

δίκτυο, την αξιοπιστία 

της μαζικής διάδοσης, 

την ακρίβεια της 

τοποθεσίας και το 

αυξημένο ρίσκο 

κοινοποίησης 

ευαίσθητων δεδομένων 

σε περισσότερους 

αποδέκτες 

Longitude (Dong & 

Dulay, 2011) - privacy-

preserving location 

sharing protocol 

Privacy-preserving 

αρχιτεκτονική με 

στόχο τον περιορισμό 

της ορατότητας του 

παρόχου υπηρεσίας. 

Δεδομένα μέσω 

εφαρμογής/υπηρεσίας, 

αλλά με μηχανισμούς 

που περιορίζουν τι 

μπορεί να δει ο 

πάροχος. 

Κοινοποίηση 

τοποθεσίας με έλεγχο 

αποδεκτών, χρόνου 

και επιπέδου 

ακρίβειας. 

Δίνει κεντρική έμφαση 

στην ιδιωτικότητα και 

στη μείωση της 

δυνατότητας profiling 

από πάροχο υπηρεσίας. 

Δεν είναι εφαρμογή 

γονικού ελέγχου και δεν 

καλύπτει 

panic/geofencing. 

Χρήσιμο κυρίως ως 

θεωρητικό σημείο 
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Προσέγγιση / σκοπός Αρχιτεκτονική Κανάλι 

επικοινωνίας / 

ειδοποίησης 

Κύριες λειτουργίες Ιδιωτικότητα και 

δεδομένα 
Περιορισμοί / trade-

offs 

αναφοράς για 

ιδιωτικότητα. 
Namiot (2013) - location 

sharing χωρίς κεντρικό 

διακομιστή 

Αποκεντρωμένη/peer-

to-peer κατεύθυνση, 

με περιορισμό 

κεντρικής 

συγκέντρωσης 

ταυτότητας και 

τοποθεσίας. 

Ανταλλαγή 

πληροφορίας θέσης 

μέσω μηνυμάτων ή 

κατανεμημένου 

μοντέλου, χωρίς 

κλασικό κεντρικό 

server. 

Κοινοποίηση θέσης, 

geo-signed messages, 

θέση ως πρόσθετη 

πληροφορία σε 

μήνυμα. 

Μειώνει τη 

συγκέντρωση 

ευαίσθητων δεδομένων 

σε έναν πάροχο, αλλά 

δεν λύνει όλα τα 

ζητήματα ασφαλούς 

καναλιού , όπως την 

εμπιστευτικότητα του 

περιεχομένου, την 

αυθεντικοποίηση του 

παραλήπτη, την 

ακεραιότητα του 

μηνύματος και τη 

διαχείριση κλειδιών ή 

δικαιωμάτων 

πρόσβασης. 

Συγγενές με το 

TraceHaven ως προς 

την αποφυγή κεντρικού 

server και τη λογική 

θέσης μέσα σε μήνυμα. 

Δεν καλύπτει πλήρες 

σενάριο γονικού 

ελέγχου. 

Life360 - οικογενειακή 

παρακολούθηση και 

Place Alerts 

Cloud/server-centric 

βιομηχανική 

εφαρμογή 

οικογενειακής 

παρακολούθησης. 

Online υπηρεσίες, 

push/app ειδοποιήσεις 

και συγχρονισμός 

μέσω 

λογαριασμών/κύκλων 

χρηστών. 

Κοινή προβολή 

τοποθεσίας μεταξύ 

μελών ενός Circle, 

δηλαδή μιας ομάδας 

χρηστών μέσα στην 

εφαρμογή, όπως 

οικογένεια ή ομάδα 

φροντίδας, ορισμός 

Places, ειδοποιήσεις 

άφιξης ή αποχώρησης 

και location sharing. 

Η λειτουργία 

Places/Place Alerts 

αντιστοιχεί 

λειτουργικά σε 

geofencing, επειδή 

βασίζεται σε είσοδο ή 

έξοδο από 

προκαθορισμένη 

γεωγραφική περιοχή. 

Η πλούσια 

λειτουργικότητα απαιτεί 

επεξεργασία 

περισσότερων 

δεδομένων θέσης όπως 

τρέχουσα θέση, 

ιστορικό ή γεγονότα 

άφιξης/αποχώρησης, 

ώστε να υποστηρίζονται 

χάρτης, Circle, Places 

και online ειδοποιήσεις. 

Η συμμετοχή του 

παρόχου σημαίνει ότι η 

υπηρεσία συλλέγει, 

συγχρονίζει, 

επεξεργάζεται και 

διανέμει δεδομένα 

θέσης μεταξύ των 

μελών, κάτι που απαιτεί 

εμπιστοσύνη στον 

πάροχο και σαφή έλεγχο 

συγκατάθεσης. 

Η λύση παρέχει ισχυρή 

online εμπειρία, αλλά 

εξαρτάται από cloud 

υποδομή, σύνδεση 

δεδομένων, 

λογαριασμούς χρηστών 

και συνεχή συμμετοχή 

παρόχου. Το trade-off 

είναι ότι οι πλούσιες 

λειτουργίες χάρτη, 

ιστορικού και 

ειδοποιήσεων απαιτούν 

περισσότερη 

επεξεργασία 

προσωπικών δεδομένων 

θέσης. 

Noonlight - safety button 

και κλιμάκωση 

συμβάντος 

Service-centric 

βιομηχανική λύση με 

συμμετοχή 

dispatcher/τρίτου 

φορέα. 

Εφαρμογή, online 

υπηρεσία, SMS/κλήση 

από dispatcher και 

πιθανή κλιμάκωση 

συμβάντος. 

Safety button, PIN 

ακύρωσης, dispatcher 

επικοινωνία, 

υποστήριξη ψευδών 

συναγερμών. Με τον 

όρο υποστήριξη 

ψευδών συναγερμών 

εννοείται ότι ο 

χρήστης μπορεί να 

ακυρώσει το συμβάν 

με PIN όταν είναι 

ασφαλής, πριν αυτό 

προωθηθεί περαιτέρω. 

Η πληροφορία 

συμβάντος και 

τοποθεσίας περνά από 

υπηρεσία τρίτου φορέα, 

κάτι που απαιτεί 

εμπιστοσύνη στον 

πάροχο. 

Η λύση προσφέρει πιο 

οργανωμένη διαχείριση 

panic περιστατικού, 

αλλά εξαρτάται από 

κεντρική υπηρεσία, 

σύνδεση, διαθεσιμότητα 

του παρόχου και 

εμπλοκή τρίτου φορέα. 

TraceHaven - Android 

εφαρμογή γονικού 

ελέγχου με χρήση SMS 

Local-first και SMS-

first. Δεν απαιτεί 

cloud backend για τις 

βασικές ροές. 

SMS προς έμπιστους 

αποδέκτες για trigger, 

panic και geofence 

alerts. 

Αίτημα θέσης με 

trigger, trusted 

contacts, panic alert, 

geofencing, tracking 

και τοπικό ιστορικό 

αποστολών. 

Τοπική αποθήκευση με 

κρυπτογράφηση και 

ελαχιστοποίηση 

καταγραφής. Παραμένει 

περιορισμός ότι το SMS 

δεν είναι πλήρως 

ασφαλές κανάλι. 

Πλεονεκτεί σε 

απλότητα, λειτουργία 

χωρίς δεδομένα και 

έλεγχο αποδεκτών. 

Περιορίζεται από 

πολιτικές 

Android/Google Play, 

αξιοπιστία SMS και μη 

κρυπτογραφημένο 

περιεχόμενο SMS. 

 

Ο πίνακας δείχνει ότι οι προσεγγίσεις δεν αξιολογούνται μόνο με βάση το αν προσφέρουν 

περισσότερες λειτουργίες, αλλά και με βάση το τι απαιτούν από τον χρήστη και το περιβάλλον 

λειτουργίας. Μια online cloud-centric λύση μπορεί να παρέχει πλουσιότερο συγχρονισμό, συνεχή 

προβολή θέσης και πιο οργανωμένη κλιμάκωση συμβάντων, όμως απαιτεί διαδίκτυο, κεντρική 

υποδομή και επεξεργασία περισσότερων προσωπικών δεδομένων. Αντίθετα, μια local-first και 
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SMS-first λύση, όπως το TraceHaven, μειώνει την εξάρτηση από κεντρική υποδομή και περιορίζει 

την κοινοποίηση σε εμπιστευμένες επαφές, αλλά πρέπει να αναγνωρίζει τους περιορισμούς 

αξιοπιστίας και ιδιωτικότητας του SMS. Επομένως, η σχέση κάθε προσέγγισης με το TraceHaven 

προκύπτει από τη συνολική αποτίμηση των κριτηρίων του πίνακα και όχι από ένα μεμονωμένο 

κριτήριο σύγκρισης. 

2.2.5 Συμπεράσματα σύγκρισης 

Από τη συγκριτική ανάλυση προκύπτει ότι οι σχετικές προσεγγίσεις κινούνται σε τρεις 

βασικές κατευθύνσεις. Η πρώτη κατεύθυνση αφορά cloud/server-centric λύσεις οικογενειακής ή 

παιδικής παρακολούθησης, όπως η προσέγγιση με Firebase των Indrayana et al. [11] και το 

Life360[14]. Οι λύσεις αυτές υποστηρίζουν πλουσιότερη εμπειρία χρήσης, χάρτες, online 

συγχρονισμό, ιστορικό και αυτοματοποιημένες ειδοποιήσεις. Το βασικό μειονέκτημα αυτής της 

κατηγορίας είναι ότι η λειτουργία εξαρτάται από σύνδεση δεδομένων και από κεντρική υποδομή 

που επεξεργάζεται ευαίσθητα δεδομένα θέσης. Επομένως, δεν αρκεί απλώς να θεωρείται ότι ο 

πάροχος είναι έμπιστος. Απαιτούνται μηχανισμοί περιορισμού πρόσβασης, όπως σαφής 

συγκατάθεση, έλεγχος δικαιωμάτων, ελαχιστοποίηση δεδομένων, ασφαλής αποθήκευση και 

περιορισμός του σκοπού επεξεργασίας. 

Η δεύτερη κατεύθυνση αφορά privacy-preserving και αποκεντρωμένα μοντέλα κοινοποίησης 

τοποθεσίας, όπως το Longitude [21] και το μοντέλο του Namiot [22]. Οι προσεγγίσεις αυτές είναι 

σημαντικές επειδή αναδεικνύουν τον κίνδυνο συγκέντρωσης ταυτότητας και τοποθεσίας σε τρίτο 

πάροχο. Η βασική τους συνεισφορά δεν είναι ότι παρέχουν έτοιμη εφαρμογή γονικού ελέγχου, 

αλλά ότι δείχνουν πως η κοινοποίηση τοποθεσίας μπορεί να αντιμετωπιστεί ως πρόβλημα 

ιδιωτικότητας, ελέγχου πρόσβασης και περιορισμού της ορατότητας του παρόχου. Ωστόσο, δεν 

καλύπτουν απαραίτητα πρακτικές ροές, όπως panic alert, trusted contacts, SMS trigger ή geofence 

alerts. 

Η τρίτη κατεύθυνση αφορά εφαρμογές και προσεγγίσεις προσανατολισμένες σε περιστατικά 

έκτακτης ανάγκης και κλιμάκωση συμβάντος, όπως η προσέγγιση των Varsha et al. για child 

abduction prevention [20] και το Noonlight [15]. Σε αυτή την κατηγορία, το ζητούμενο δεν είναι 

μόνο η παρακολούθηση θέσης ή η οικογενειακή επίβλεψη, αλλά η γρήγορη ενεργοποίηση 

βοήθειας σε συνθήκες κινδύνου. Η προσέγγιση των Varsha et al. δίνει έμφαση σε ευρύτερη 

διάδοση πληροφορίας για συμβάν εξαφάνισης ή απαγωγής, ενώ το Noonlight αναδεικνύει μια 

υπηρεσιοκεντρική ροή panic με PIN ακύρωσης και πιθανή κλιμάκωση μέσω dispatcher. Τα 

παραδείγματα αυτά προσφέρουν χρήσιμα σχεδιαστικά μοτίβα, αλλά συνοδεύονται από trade-offs, 

όπως μεγαλύτερη έκθεση προσωπικών δεδομένων, εξάρτηση από δίκτυο, συμμετοχή τρίτου φορέα 

και ανάγκη εμπιστοσύνης σε πάροχο υπηρεσίας. 

Το TraceHaven διαφοροποιείται επειδή βασίζεται σε μια πιο περιορισμένη αλλά σαφώς 

ορισμένη σχεδιαστική επιλογή: μια Android εφαρμογή γονικού ελέγχου με local-first και SMS-

first λειτουργία. Η εφαρμογή δεν βασίζεται σε εταιρικό cloud backend για τις βασικές ροές της, 
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αλλά αποθηκεύει τοπικά μόνο τα απαραίτητα δεδομένα ρύθμισης, όπως εμπιστευμένες επαφές, 

λέξη ενεργοποίησης, ρυθμίσεις παρακολούθησης και ορισμούς γεωφράκτη. Επίσης, δεν διατηρεί 

πλήρες ιστορικό τοποθεσίας, αλλά κοινοποιεί την τρέχουσα ή τελευταία διαθέσιμη θέση μόνο όταν 

ενεργοποιείται συγκεκριμένη λειτουργία, όπως αίτημα μέσω SMS, πάτημα panic button ή 

ειδοποίηση γεωφράκτη. Με αυτόν τον τρόπο, η εφαρμογή στοχεύει σε σενάρια όπου απαιτείται 

βασική κοινοποίηση θέσης και ειδοποίηση εμπιστευμένων επαφών, χωρίς συνεχή αποστολή 

δεδομένων σε απομακρυσμένο διακομιστή. 

Παράλληλα, η ίδια σχεδιαστική επιλογή δημιουργεί συγκεκριμένους περιορισμούς. Το SMS 

δεν αποτελεί πλήρως ασφαλές κανάλι επικοινωνίας, καθώς το περιεχόμενο των μηνυμάτων μπορεί 

να είναι προσβάσιμο από τηλεπικοινωνιακούς παρόχους ή ενδιάμεσα συστήματα. Επιπλέον, οι 

πολιτικές του Android και του Google Play αντιμετωπίζουν τα SMS permissions ως ευαίσθητα 

και υψηλού κινδύνου δικαιώματα, τα οποία επιτρέπονται μόνο όταν είναι απαραίτητα για την 

κύρια λειτουργία της εφαρμογής και υπό συγκεκριμένες προϋποθέσεις. Επομένως, το TraceHaven 

πρέπει να τοποθετηθεί ως εφαρμογή προσωπικής ασφάλειας με έμφαση στην τοπική αποθήκευση, 

την ελαχιστοποίηση δεδομένων, τον έλεγχο αποδεκτών και την απλή επικοινωνία μέσω SMS, 

αναγνωρίζοντας όμως ότι η επιλογή αυτή έχει περιορισμούς σε επίπεδο ασφάλειας καναλιού, 

αξιοπιστίας και διανομής μέσω επίσημων app stores. 



31 

 

Κεφάλαιο 3: Ανάπτυξη συστήματος 

Στο κεφάλαιο αυτό παρουσιάζεται η ανάπτυξη του TraceHaven ως ολοκληρωμένου 

συστήματος, από τον προσδιορισμό των απαιτήσεων μέχρι τη σχεδίαση, την υλοποίηση και τον 

έλεγχο. Η παρουσίαση ακολουθεί τη λογική πορεία της εργασίας: αρχικά προσδιορίζεται η 

μεθοδολογία ανάπτυξης, στη συνέχεια καταγράφονται οι λειτουργικές και μη λειτουργικές 

απαιτήσεις, και έπειτα αναλύονται η σχεδίαση, η υλοποίηση και η αξιολόγηση της εφαρμογής. 

Η ανάλυση του κεφαλαίου συνδέεται με τα συμπεράσματα του θεωρητικού υποβάθρου και 

των σχετικών εργασιών. Ειδικότερα, οι απαιτήσεις του συστήματος προκύπτουν από την ανάγκη 

υποστήριξης βασικών σεναρίων γονικού ελέγχου και προσωπικής ασφάλειας, από την επιλογή 

local-first και SMS-first λειτουργίας, καθώς και από τους περιορισμούς της πλατφόρμας Android 

σε ζητήματα δικαιωμάτων, τοποθεσίας, SMS και λειτουργίας στο παρασκήνιο. 

3.1 Μεθοδολογία ανάπτυξης 

3.1.1 Επιλογή μεθόδου και αιτιολόγηση 

Η ανάπτυξη του TraceHaven βασίστηκε σε μια επαναληπτική και προσανατολισμένη στις 

απαιτήσεις διαδικασία. Η επιλογή αυτή κρίθηκε κατάλληλη, επειδή η εφαρμογή συνδυάζει 

λειτουργίες που αλληλεπιδρούν με κρίσιμες υπηρεσίες του Android, όπως τοποθεσία, SMS, 

δικαιώματα, ειδοποιήσεις και geofencing. Σε ένα τέτοιο σύστημα δεν αρκεί η απλή καταγραφή 

λειτουργιών, αλλά απαιτείται σταδιακός έλεγχος ότι κάθε βασική ροή μπορεί να εκτελεστεί 

αξιόπιστα και με σαφή συμπεριφορά προς τον χρήστη. 

Η διαδικασία ανάπτυξης δεν ακολουθήθηκε ως μία αυστηρά σειριακή πορεία τύπου 

καταρράκτη. Αντίθετα, οργανώθηκε σε διαδοχικούς κύκλους, όπου κάθε κύκλος εστίαζε σε 

συγκεκριμένο τμήμα της λειτουργικότητας. Αρχικά εξετάστηκαν οι βασικές απαιτήσεις και 

ορίστηκαν οι κύριες ροές χρήσης. Στη συνέχεια υλοποιήθηκαν και ελέγχθηκαν σταδιακά οι 

επιμέρους λειτουργίες, όπως η διαχείριση εμπιστευμένων επαφών, η λέξη trigger, η αποστολή 

απάντησης μέσω SMS, η παρακολούθηση θέσης, το panic alert και οι γεωφράκτες. Μετά από κάθε 

κύκλο, τα αποτελέσματα του ελέγχου χρησιμοποιήθηκαν για διορθώσεις ή βελτιώσεις στην 

αντίστοιχη ροή, πριν προχωρήσει η ανάπτυξη στην επόμενη λειτουργία. 

Με αυτόν τον τρόπο, η ανάλυση απαιτήσεων, η σχεδίαση, η υλοποίηση και ο έλεγχος δεν 

αντιμετωπίστηκαν ως στάδια που ολοκληρώθηκαν μία μόνο φορά, αλλά ως επαναλαμβανόμενες 

δραστηριότητες κατά τη διάρκεια της ανάπτυξης. Τα διαγράμματα, οι απαιτήσεις και οι 

περιγραφές που παρουσιάζονται στο παρόν κεφάλαιο αποτυπώνουν το τελικό αποτέλεσμα αυτής 

της επαναληπτικής διαδικασίας, δηλαδή τη τελική μορφή του συστήματος μετά τους κύκλους 

υλοποίησης, δοκιμής και διόρθωσης. 
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3.1.2 Διαδικασία εργασίας και στάδια ανάπτυξης 

Η διαδικασία ανάπτυξης οργανώθηκε ως επαναληπτική διαδικασία με διαδοχικούς κύκλους 

εργασίας και όχι ως μία αυστηρά γραμμική ακολουθία σταδίων. Σε κάθε κύκλο εξεταζόταν μια 

συγκεκριμένη λειτουργική περιοχή της εφαρμογής, προσδιορίζονταν οι σχετικές απαιτήσεις, 

γινόταν η αντίστοιχη σχεδίαση, ακολουθούσε υλοποίηση και στη συνέχεια πραγματοποιούνταν 

έλεγχος της συγκεκριμένης ροής. Τα ευρήματα του ελέγχου αξιοποιούνταν για διορθώσεις ή 

βελτιώσεις πριν η ανάπτυξη προχωρήσει στην επόμενη λειτουργική περιοχή. 

Οι βασικοί κύκλοι ανάπτυξης αφορούσαν τις κύριες ροές του TraceHaven. Αρχικά εξετάστηκε 

η διαχείριση εμπιστευμένων επαφών, ώστε να οριστεί ποιοι αποδέκτες επιτρέπεται να λαμβάνουν 

ειδοποιήσεις ή να ενεργοποιούν ροές της εφαρμογής. Στη συνέχεια αναπτύχθηκε η ρύθμιση λέξης 

trigger και η ροή αιτήματος θέσης μέσω Trigger SMS, όπου η εφαρμογή λαμβάνει μήνυμα από 

εγκεκριμένο αποστολέα και απαντά με διαθέσιμη πληροφορία τοποθεσίας. Ακολούθησε η ροή 

έναρξης και διακοπής παρακολούθησης θέσης, η οποία συνδέεται με το foreground service και το 

διάστημα ενημέρωσης. 

Σε επόμενους κύκλους υλοποιήθηκαν οι ροές ασφάλειας και αυτοματισμών τοποθεσίας. Η 

ροή Panic Alert και Panic Widget αναπτύχθηκε ώστε ο Επιβλεπόμενος να μπορεί να ειδοποιεί 

άμεσα τις εμπιστευμένες επαφές σε περίπτωση ανάγκης. Η ροή διαχείρισης γεωφρακτών και η 

ροή ειδοποίησης Geofence με αυτόματη αποστολή SMS υλοποιήθηκαν για την υποστήριξη 

ειδοποιήσεων εισόδου ή εξόδου από προκαθορισμένες περιοχές. Παράλληλα, εξετάστηκαν οι ροές 

διαχείρισης αδειών Android και εισαγωγής επαφών από το λειτουργικό σύστημα, επειδή 

επηρεάζουν άμεσα τη σωστή λειτουργία SMS, τοποθεσίας και επαφών. 

Ο έλεγχος δεν πραγματοποιήθηκε μόνο στο τέλος της ανάπτυξης, αλλά επαναλαμβανόταν 

μετά την υλοποίηση κάθε βασικής ροής. Περιλάμβανε χειροκίνητους λειτουργικούς ελέγχους σε 

emulator και πραγματικές συσκευές, καθώς και βασικές αυτοματοποιημένες δοκιμές διεπαφής 

χρήστη μέσω Espresso. Οι χειροκίνητοι έλεγχοι ήταν ιδιαίτερα σημαντικοί για ροές που 

εξαρτώνται από πραγματική συμπεριφορά συσκευής, όπως η λήψη και αποστολή SMS, η 

διαχείριση αδειών Android, η ακρίβεια τοποθεσίας, το foreground tracking service, το Panic Alert 

και οι ειδοποιήσεις Geofence.  

Η περιγραφή που ακολουθεί στο παρόν κεφάλαιο αποτυπώνει το τελικό αποτέλεσμα αυτής 

της επαναληπτικής διαδικασίας ανάπτυξης, ελέγχου και βελτίωσης όσον αφορά τις βασικές φάσεις 

της διαδικασίας (που εκτελέστηκαν επαναληπτικά). Για αυτό το λόγο, το κεφάλαιο οργανώνεται 

περαιτέρω σε ενότητες που αντιστοιχούν στο τελικό αποτέλεσμα που επιτεύχθηκε σε κάθε βασική 

φάση ανάπτυξης.  

3.2 Ανάλυση απαιτήσεων 

Η ανάλυση απαιτήσεων προσδιορίζει τι πρέπει να υποστηρίζει το σύστημα και ποιους 

περιορισμούς πρέπει να τηρεί. Δεν περιγράφει λεπτομερώς τον τρόπο υλοποίησης κάθε 
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λειτουργίας, καθώς αυτό ανήκει στη σχεδίαση και στην υλοποίηση. Για τον λόγο αυτό, οι 

απαιτήσεις που ακολουθούν διατυπώνονται ως δυνατότητες και περιορισμοί του συστήματος, ενώ 

οι τεχνικές επιλογές παρουσιάζονται σε επόμενες ενότητες. 

Οι απαιτήσεις χωρίζονται σε δύο κατηγορίες. Οι λειτουργικές απαιτήσεις ορίζουν τις 

υπηρεσίες που πρέπει να παρέχει το TraceHaven στους χρήστες του, όπως αίτημα θέσης, panic 

ειδοποίηση, geofence ειδοποιήσεις και διαχείριση εμπιστευμένων επαφών. Οι μη λειτουργικές 

απαιτήσεις ορίζουν ποιοτικά χαρακτηριστικά και περιορισμούς, όπως ιδιωτικότητα, 

χρηστικότητα, αξιοπιστία, συμβατότητα, συντήρηση και ηθική χρήση. 

3.2.1 Λειτουργικές απαιτήσεις 

FR-1 - Παρακολούθηση θέσης και διάστημα ανανέωσης 

Το σύστημα πρέπει να επιτρέπει την ενεργοποίηση και απενεργοποίηση της παρακολούθησης 

θέσης στη συσκευή του Επιβλεπόμενου. Πρέπει επίσης να επιτρέπει τον καθορισμό διαστήματος 

ανανέωσης θέσης, ώστε ο Επιβλέπων να μπορεί να προσαρμόζει τη συχνότητα ενημέρωσης 

ανάλογα με το σενάριο χρήσης. Η εφαρμογή πρέπει να διατηρεί την τελευταία διαθέσιμη θέση, 

ώστε να μπορεί να χρησιμοποιηθεί όταν ζητηθεί ενημέρωση ή όταν προκύψει συμβάν. 

FR-2 - Διαχείριση εμπιστευμένων επαφών 

Το σύστημα πρέπει να υποστηρίζει τη διαχείριση εμπιστευμένων επαφών, δηλαδή των 

προσώπων που επιτρέπεται να ζητούν θέση ή να λαμβάνουν ειδοποιήσεις. Η εφαρμογή πρέπει να 

επιτρέπει προσθήκη εμπιστευμένης επαφής είτε μέσω φόρμας, με χειροκίνητη εισαγωγή ονόματος 

και αριθμού τηλεφώνου, είτε μέσω επιλογής υπάρχουσας επαφής από τον κατάλογο επαφών της 

συσκευής του Επιβλεπόμενου. Πρέπει επίσης να υποστηρίζει προβολή, ενημέρωση και διαγραφή 

εμπιστευμένων επαφών, καθώς και αποφυγή διπλοεγγραφών ή μη έγκυρων αριθμών. Οι 

εμπιστευμένες επαφές αποτελούν βασικό μηχανισμό ελέγχου αποδεκτών και αποστολέων, καθώς 

μόνο αυτές μπορούν να λαμβάνουν ειδοποιήσεις ή να ενεργοποιούν λειτουργίες όπως η αίτηση 

θέσης μέσω trigger word. 

FR-3 - Ρύθμιση λέξης-κλειδί για αίτημα θέσης 

Το σύστημα πρέπει να επιτρέπει τον ορισμό μονολεκτικής λέξης-κλειδί, η οποία 

χρησιμοποιείται για την ενεργοποίηση αιτήματος θέσης μέσω SMS. Ένα αίτημα πρέπει να 

θεωρείται έγκυρο μόνο όταν προέρχεται από εμπιστευμένη επαφή και όταν το περιεχόμενο του 

SMS αντιστοιχεί στον αποδεκτό τρόπο χρήσης της λέξης-κλειδί. Συγκεκριμένα, όταν η λέξη-

κλειδί είναι απλή λέξη, το SMS πρέπει να περιέχει μόνο τη λέξη αυτή, για παράδειγμα LocateMe. 

Όταν η λέξη-κλειδί ξεκινά με ειδικό σύμβολο, όπως !, @, #, $, %, &, *, ( ή ), τότε μπορεί να 

χρησιμοποιηθεί μέσα σε μεγαλύτερο μήνυμα, για παράδειγμα Please send !LocateMe now. Η 

απαίτηση αυτή μειώνει την πιθανότητα τυχαίας ενεργοποίησης ή ενεργοποίησης από μη 
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εξουσιοδοτημένο αποστολέα, καθώς το σύστημα ελέγχει τόσο τον αποστολέα όσο και τη μορφή 

του μηνύματος πριν αποστείλει την τρέχουσα ή τελευταία διαθέσιμη θέση. 

FR-4 - Αυτόματη απάντηση τοποθεσίας μέσω SMS 

Όταν ληφθεί έγκυρο αίτημα θέσης, το σύστημα πρέπει να αποστέλλει αυτόματα SMS προς 

τον εγκεκριμένο αποστολέα. Το μήνυμα πρέπει να περιλαμβάνει πληροφορία τοποθεσίας σε 

μορφή που μπορεί να αξιοποιηθεί εύκολα από τον παραλήπτη, όπως σύνδεσμο χάρτη και χρονική 

σήμανση. Αν δεν είναι διαθέσιμη άμεσα νέα θέση, η εφαρμογή πρέπει να μπορεί να αξιοποιεί την 

τελευταία γνωστή θέση με σαφή ένδειξη χρόνου. 

FR-5 - Ειδοποίηση πανικού και widget 

Το σύστημα πρέπει να παρέχει λειτουργία πανικού, διαθέσιμη από την εφαρμογή και από 

widget στην αρχική οθόνη. Με την ενεργοποίηση της λειτουργίας, η εφαρμογή πρέπει να ειδοποιεί 

άμεσα τις εμπιστευμένες επαφές με SMS που δηλώνει το συμβάν και περιλαμβάνει διαθέσιμη 

πληροφορία θέσης. Η ροή πρέπει να απαιτεί ελάχιστα βήματα από τον Επιβλεπόμενο, επειδή 

αφορά συνθήκες πιθανής πίεσης ή κινδύνου. 

FR-6 - Γεωφράκτες και ειδοποιήσεις εισόδου ή εξόδου 

Το σύστημα πρέπει να επιτρέπει τον ορισμό, την ενημέρωση και τη διαγραφή γεωφρακτών. 

Κάθε γεωφράκτης πρέπει να περιγράφει μια περιοχή ενδιαφέροντος, όπως σπίτι, σχολείο ή άλλη 

δραστηριότητα, η οποία ορίζεται από τον χρήστη πάνω στον χάρτη μέσω της τοποθέτησης 

τουλάχιστον τριών σημείων. Τα σημεία αυτά πρέπει να ενώνονται ώστε να σχηματίζουν μια 

κλειστή πολυγωνική περιοχή, επιτρέποντας τον ορισμό γεωφρακτών με ευέλικτο σχήμα και όχι 

μόνο με κυκλική ακτίνα. Όταν ανιχνευθεί και επιβεβαιωθεί είσοδος ή έξοδος από μια τέτοια 

περιοχή, η εφαρμογή πρέπει να μπορεί να αποστέλλει SMS ειδοποίηση στις κατάλληλες 

εμπιστευμένες επαφές.. 

FR-7 - Διαχείριση αδειών συσκευής 

      Το σύστημα πρέπει να διαχειρίζεται τις απαραίτητες άδειες της Android συσκευής για τη 

σωστή λειτουργία της εφαρμογής. Συγκεκριμένα, πρέπει να ζητά από τον χρήστη τις άδειες που 

απαιτούνται για την παρακολούθηση θέσης, την πρόσβαση στη θέση στο παρασκήνιο, την 

αποστολή και λήψη SMS, την πρόσβαση στις επαφές και την εμφάνιση ειδοποιήσεων, όπου αυτό 

απαιτείται από την έκδοση του Android. Η εφαρμογή πρέπει να ενημερώνει τον χρήστη όταν 

κάποια κρίσιμη άδεια δεν έχει δοθεί και να καθοδηγεί τη διαδικασία ενεργοποίησής της, ώστε 

λειτουργίες όπως η κοινοποίηση θέσης, οι ειδοποιήσεις γεωφράχτη, το trigger word και το panic 

button να μπορούν να εκτελεστούν σωστά. Επιπλέον, το σύστημα πρέπει να συνεχίζει να 

λειτουργεί με περιορισμένο τρόπο όταν λείπουν μη κρίσιμες άδειες, αποφεύγοντας σφάλματα ή 

απροσδόκητη διακοπή της εφαρμογής. 
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3.2.2 Μη λειτουργικές απαιτήσεις 

NFR-1 - Ασφάλεια και ιδιωτικότητα 

Το σύστημα πρέπει να χειρίζεται τα προσωπικά δεδομένα με τρόπο που περιορίζει την έκθεσή 

τους. Τα δεδομένα που είναι απαραίτητα για τη λειτουργία της εφαρμογής πρέπει να 

αποθηκεύονται τοπικά στη συσκευή και, όπου αφορούν ευαίσθητες ρυθμίσεις ή στοιχεία χρήστη, 

να προστατεύονται με κρυπτογραφημένη αποθήκευση. Η εφαρμογή δεν πρέπει να απαιτεί cloud 

backend για τις βασικές ροές της και δεν πρέπει να συλλέγει ή να αποστέλλει τηλεμετρία, 

αναλυτικά χρήσης ή ιστορικό τοποθεσίας σε απομακρυσμένους διακομιστές. Πρέπει να ακολουθεί 

την αρχή της ελαχιστοποίησης, δηλαδή να αποθηκεύει μόνο τα δεδομένα που είναι αναγκαία για 

τη λειτουργία της, όπως οι έμπιστες επαφές, η επαφή ανάκτησης, η λέξη ενεργοποίησης, οι 

ρυθμίσεις παρακολούθησης και οι ορισμοί γεωφράχτη, και να κοινοποιεί μόνο την αναγκαία 

πληροφορία θέσης προς τους επιτρεπόμενους αποδέκτες όταν ενεργοποιείται συγκεκριμένη 

λειτουργία. 

NFR-2 - Χρηστικότητα και ευκολία χρήσης 

Η εφαρμογή πρέπει να είναι απλή στη χρήση, ιδιαίτερα στις κρίσιμες ροές. Ο χρήστης πρέπει 

να μπορεί να κατανοεί εύκολα την κατάσταση της εφαρμογής, τις απαιτούμενες άδειες, τις ενεργές 

λειτουργίες και τα αποτελέσματα βασικών ενεργειών. Για τον λόγο αυτό, η αρχική ρύθμιση πρέπει 

να ολοκληρώνεται σε λίγα σύντομα και κατανοητά βήματα, ενώ βασικές ροές, όπως η διαχείριση 

εμπιστευμένων επαφών, η ρύθμιση λέξης trigger, η ενεργοποίηση ή παύση παρακολούθησης 

θέσης και το Panic Alert, πρέπει να εκτελούνται με σαφή κουμπιά και περιορισμένες επιλογές. 

Η ορολογία της διεπαφής πρέπει να παραμένει σταθερή και μη τεχνική, ώστε ο χρήστης να 

αναγνωρίζει γρήγορα τι κάνει κάθε λειτουργία και να μην χρειάζεται να ερμηνεύει διαφορετικούς 

όρους για την ίδια ενέργεια. Αυτό είναι ιδιαίτερα σημαντικό σε συνθήκες πίεσης, όπου η εφαρμογή 

πρέπει να επιτρέπει γρήγορη λήψη αποφάσεων και να περιορίζει το γνωστικό φορτίο. Επιπλέον, 

η διεπαφή πρέπει να παραμένει λειτουργική σε διαφορετικά μεγέθη οθόνης και προσανατολισμούς 

συσκευής, όπως κινητά ή tablets και portrait ή landscape προβολή, με κατάλληλη διάταξη, 

αναγνώσιμη τυπογραφία και εύκολα αναγνωρίσιμα στοιχεία χειρισμού. 

NFR-3 - Αξιοπιστία, απόδοση και κατανάλωση ενέργειας 

Το σύστημα πρέπει να λειτουργεί με τρόπο αξιόπιστο και αποδεκτό για καθημερινή χρήση. 

Πρέπει να επιδιώκει έγκαιρη απόκριση σε κρίσιμα συμβάντα, να χειρίζεται περιπτώσεις όπου δεν 

υπάρχει άμεσα διαθέσιμη νέα θέση και να περιορίζει τις ψευδείς ειδοποιήσεις geofence. 

Παράλληλα, πρέπει να λαμβάνει υπόψη την κατανάλωση μπαταρίας, καθώς η συχνή χρήση 

τοποθεσίας μπορεί να επηρεάσει τη διάρκεια λειτουργίας της συσκευής. 
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NFR-4 - Συμβατότητα και περιβάλλον εκτέλεσης 

Η εφαρμογή πρέπει να λειτουργεί σε Android 8 και νεότερες εκδόσεις, λαμβάνοντας υπόψη 

τους περιορισμούς της πλατφόρμας σχετικά με τα δικαιώματα, την πρόσβαση σε τοποθεσία, την 

αποστολή και λήψη SMS και τη λειτουργία στο παρασκήνιο. Η βασική λειτουργικότητα πρέπει 

να μπορεί να εκτελείται χωρίς εξάρτηση από cloud backend ή συνεχή σύνδεση δεδομένων, ενώ η 

προβολή χάρτη μπορεί να απαιτεί πρόσβαση στο διαδίκτυο για τη φόρτωση χαρτογραφικού 

υποβάθρου. 

Η εφαρμογή πρέπει επίσης να προσαρμόζεται σε διαφορετικές συσκευές Android και σε 

περιορισμούς κατασκευαστών που σχετίζονται με εξοικονόμηση ενέργειας και background 

services. Όταν κάποια άδεια, ρύθμιση συσκευής ή πολιτική διαχείρισης ενέργειας περιορίζει τη 

λειτουργία χαρακτηριστικών, όπως η παρακολούθηση θέσης, το geofencing ή η αποστολή SMS, 

η εφαρμογή πρέπει να ενημερώνει τον χρήστη με σαφή τρόπο. Με αυτόν τον τρόπο, η 

συμβατότητα δεν αφορά μόνο την εκτέλεση της εφαρμογής σε διαφορετικές εκδόσεις Android, 

αλλά και την προβλέψιμη συμπεριφορά της σε πραγματικές συσκευές με διαφορετικές ρυθμίσεις 

και περιορισμούς. 

NFR-5 - Συντηρησιμότητα και δυνατότητα ελέγχου 

Το σύστημα πρέπει να είναι οργανωμένο με τρόπο που διευκολύνει τη συντήρηση, τον έλεγχο 

και τη μελλοντική επέκταση. Οι βασικές ευθύνες της εφαρμογής πρέπει να διαχωρίζονται σε 

κατανοητές ενότητες, ενώ η καταγραφή συμβάντων πρέπει να βοηθά στην κατανόηση της 

συμπεριφοράς του συστήματος χωρίς να οδηγεί σε περιττή συλλογή προσωπικών δεδομένων. 

NFR-6 - Νομική και ηθική διάσταση χρήσης 

Η εφαρμογή πρέπει να σχεδιάζεται για χρήση με συναίνεση και για σκοπούς προστασίας. 

Πρέπει να αποφεύγει την απόκρυφη παρακολούθηση και να παρέχει σαφή ενημέρωση για τις 

λειτουργίες που ενεργοποιούνται. Ο χρήστης πρέπει να μπορεί να απενεργοποιεί κρίσιμους 

αυτοματισμούς και να κατανοεί ποια δεδομένα αποθηκεύονται ή κοινοποιούνται σε κάθε βασική 

ροή. 

3.3 Σχεδίαση συστήματος 

Η σχεδίαση του συστήματος αποτυπώνει τη μετάβαση από τις απαιτήσεις της προηγούμενης 

ενότητας σε μια συγκεκριμένη αρχιτεκτονική λύση. Στόχος της ενότητας δεν είναι να 

παρουσιαστεί ο κώδικας της εφαρμογής, αλλά να εξηγηθεί πώς οργανώνονται οι ρόλοι, τα 

εξωτερικά συστήματα, τα εσωτερικά υποσυστήματα, οι βασικές οντότητες δεδομένων και οι 

κύριες ροές συμπεριφοράς του TraceHaven. 
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3.3.1 Προσέγγιση σχεδίασης 

Η σχεδίαση βασίζεται στην αρχή του διαχωρισμού ευθυνών. Οι λειτουργίες που σχετίζονται 

με SMS, τοποθεσία, geofencing, panic alert, αποθήκευση και καταγραφή συμβάντων 

αντιμετωπίζονται ως διακριτές ενότητες, ώστε το σύστημα να παραμένει κατανοητό, ελέγξιμο και 

επεκτάσιμο. Η επιλογή αυτή συνδέεται με τις μη λειτουργικές απαιτήσεις συντηρησιμότητας, 

ιδιωτικότητας και αξιοπιστίας, καθώς κάθε κρίσιμη ροή μπορεί να αναλυθεί ξεχωριστά και να 

ελεγχθεί με σαφή κριτήρια. 

Για την τεκμηρίωση της σχεδίασης χρησιμοποιούνται διαγράμματα διαφορετικού επιπέδου 

αφαίρεσης. Το διάγραμμα περιβάλλοντος δείχνει τα όρια του συστήματος, το διάγραμμα 

αρχιτεκτονικής δομεί το σύστημα σε εσωτερικά υποσυστήματα, το διάγραμμα περιπτώσεων 

χρήσης αποτυπώνει τις βασικές λειτουργίες από την οπτική των δρώντων, ενώ το διάγραμμα 

οντοτήτων/κλάσεων παρουσιάζει τα δεδομένα που πρέπει να διατηρούνται τοπικά. Τα 

διαγράμματα δραστηριοτήτων συμπληρώνουν την εικόνα, επειδή δείχνουν βήμα προς βήμα τη 

συμπεριφορά τόσο των κύριων όσο και των υποστηρικτικών ροών της εφαρμογής. 

3.3.2 Κύρια διαγράμματα σχεδίασης 

 

Εικόνα 3.1: Διάγραμμα περιβάλλοντος του TraceHaven 

Η Εικόνα 3.1 παρουσιάζει την εφαρμογή TraceHaven ως σύστημα που εκτελείται στη 

συσκευή του Επιβλεπόμενου και αλληλοεπιδρά με περιορισμένο αριθμό εξωτερικών παραγόντων. 

Εκτός του ορίου του συστήματος βρίσκονται ο Επιβλέπων, ο Επιβλεπόμενος και οι υπηρεσίες του 

Android, όπως η τοποθεσία, το geofencing, τα δικαιώματα, οι ειδοποιήσεις και η αποστολή/λήψη 
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SMS. Η σημαντική σχεδιαστική επιλογή είναι ότι δεν παρεμβάλλεται cloud backend ή εξωτερικός 

διακομιστής για την εκτέλεση των βασικών ροών. 

Ο Επιβλέπων αλληλεπιδρά με την εφαρμογή κυρίως μέσω SMS, αποστέλλοντας αίτημα 

τοποθεσίας με trigger λέξη και λαμβάνοντας ως απάντηση διαθέσιμη πληροφορία θέσης. 

Επιπλέον, στο πλαίσιο της ρύθμισης της εφαρμογής μπορούν να οριστούν εμπιστευμένες επαφές, 

trigger λέξη, διάστημα παρακολούθησης και γεωφράκτες, ενώ το σύστημα επιστρέφει αντίστοιχες 

επιβεβαιώσεις ή καταστάσεις λειτουργίας. Ο Επιβλεπόμενος αλληλοεπιδρά κυρίως μέσω της 

διεπαφής της εφαρμογής και του panic button, ενεργοποιώντας ειδοποίηση ανάγκης όταν 

απαιτείται. Ως αποτέλεσμα, η εφαρμογή αποστέλλει SMS πανικού και διαθέσιμη θέση προς τις 

εμπιστευμένες επαφές. 

Οι υπηρεσίες του Android λειτουργούν ως εξωτερικό τεχνικό περιβάλλον της εφαρμογής. 

Παρέχουν πληροφορία θέσης, συμβάντα εισόδου ή εξόδου από γεωφράκτη, δυνατότητα 

αποστολής SMS και μηχανισμούς ελέγχου δικαιωμάτων. Η εφαρμογή, από την πλευρά της, ζητά 

άδειες, στίγμα θέσης και καταχώριση/ενημέρωση γεωφρακτών, ενώ λαμβάνει πίσω αποτελέσματα 

όπως grant/deny αδειών, δεδομένα τοποθεσίας ή geofence events. Με αυτόν τον τρόπο το 

διάγραμμα αποτυπώνει ότι η βασική λειτουργία του TraceHaven παραμένει τοπική στη συσκευή, 

με τα SMS ως κύριο κανάλι επικοινωνίας προς τον Επιβλέποντα. 

Η Εικόνα 3.2 παρουσιάζει την εσωτερική αρχιτεκτονική της εφαρμογής TraceHaven στη 

συσκευή του Επιβλεπόμενου και τον τρόπο με τον οποίο οργανώνονται τα βασικά δομικά της 

μέρη. Στο εσωτερικό του ορίου της εφαρμογής ξεχωρίζει ο ρόλος του App Orchestrator, ο οποίος 

λειτουργεί ως κεντρικός συντονιστής. Δέχεται ενέργειες από το UI Layer, λαμβάνει έγκυρα trigger 

μηνύματα μέσω του SMS Receiver και, ανάλογα με το σενάριο χρήσης, ενεργοποιεί την 

κατάλληλη λειτουργική ενότητα της εφαρμογής. 
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Εικόνα 3.2: Διάγραμμα αρχιτεκτονικής και υποσυστημάτων του TraceHaven 

Για τη ροή αιτήματος θέσης μέσω SMS, ο SMS Receiver αναλαμβάνει τη λήψη του 

μηνύματος, ενώ ο Reply Engine συνθέτει την κατάλληλη απάντηση προς τις εμπιστευμένες 

επαφές, αξιοποιώντας τις διαθέσιμες πληροφορίες, όπως την τελευταία γνωστή θέση. Στη 

συνέχεια, η αποστολή δρομολογείται μέσω του SMS Sender. Για τη ροή παρακολούθησης θέσης, 

το Tracking Service υλοποιεί την περιοδική ενημέρωση όταν η λειτουργία είναι ενεργή και 

ενημερώνει το αποθηκευμένο τελευταίο στίγμα. 

Ο Geofencing Manager διαχειρίζεται τους κανόνες γεωφράκτη και τα συμβάντα εισόδου ή 

εξόδου από περιοχές ενδιαφέροντος, ώστε να προκύπτουν οι αντίστοιχες ειδοποιήσεις προς τις 

εμπιστευμένες επαφές. Ο Panic Manager καλύπτει το σενάριο επείγουσας ειδοποίησης, 

ενεργοποιώντας άμεση αποστολή μηνύματος πανικού προς τις εμπιστευμένες επαφές. Οι 

ρυθμίσεις, οι εμπιστευμένες επαφές, οι κανόνες γεωφράκτη και τα τελευταία διαθέσιμα στοιχεία 

θέσης αποθηκεύονται στο κρυπτογραφημένο Storage, ενώ ο Logger καταγράφει συνοπτικά 

κρίσιμα γεγονότα, όπως παρακολούθηση, geofence events, panic events και αποστολές SMS. 

Στη δεξιά πλευρά του διαγράμματος εμφανίζονται οι αλληλεπιδράσεις με τις υπηρεσίες του 

Android. Ο Location Adapter λειτουργεί ως ενδιάμεσος μηχανισμός για τη λήψη πληροφορίας 

θέσης, ενώ ο SMS Sender αξιοποιεί τη στοίβα SMS του λειτουργικού για την αποστολή 

μηνυμάτων. Παράλληλα, οι υπηρεσίες του Android παρέχουν μηχανισμούς τοποθεσίας, 

geofencing, SMS και δικαιωμάτων. Με αυτόν τον τρόπο αναδεικνύεται ο διαχωρισμός ανάμεσα 
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στον πυρήνα της εφαρμογής και στις υπηρεσίες του λειτουργικού συστήματος, κάτι που 

διευκολύνει την κατανόηση, τον έλεγχο και τη μελλοντική συντήρηση της εφαρμογής. 

 

Εικόνα 3.3: Διάγραμμα περιπτώσεων χρήσης του TraceHaven 

Η Εικόνα 3.3 επιδεικνύει τις βασικές περιπτώσεις χρήσης που προσφέρει η εφαρμογή 

TraceHaven προς τους βασικούς εμπλεκόμενους ρόλους του συστήματος. Ο Επιβλέπων έχει 

κεντρικό ρόλο στη ρύθμιση και επίβλεψη της εφαρμογής, καθώς συνδέεται με το σενάριο A1, 

δηλαδή το αίτημα θέσης με trigger SMS, καθώς και με τα σενάρια B2 έως B7. Τα σενάρια αυτά 

περιλαμβάνουν την έναρξη και διακοπή παρακολούθησης, τη διαχείριση εμπιστευμένων επαφών, 

τη ρύθμιση της trigger λέξης, τη διαχείριση γεωφρακτών, τη διαχείριση αδειών και την εισαγωγή 

επαφών από το λειτουργικό σύστημα. Ο Επιβλεπόμενος συνδέεται κυρίως με το σενάριο B1, 

δηλαδή την ενεργοποίηση panic alert από τη συσκευή του. Το Android OS εμφανίζεται ως 

δευτερεύων actor, επειδή παρέχει τις απαραίτητες υπηρεσίες για τοποθεσία, SMS, ειδοποιήσεις, 

δικαιώματα και geofence events. 

Επιπλέον, το σενάριο B8 αποτυπώνει την ανίχνευση και προώθηση geofence events, δηλαδή 

τη λειτουργία κατά την οποία ένα συμβάν εισόδου ή εξόδου από γεωφράκτη οδηγεί σε αυτόματη 

αποστολή ενημερωτικού SMS προς τις εμπιστευμένες επαφές, σε συνεργασία με τις υπηρεσίες 

του Android OS. Οι σχέσεις «extend» στο διάγραμμα δείχνουν ότι ορισμένες ροές δεν εκτελούνται 

ανεξάρτητα από την υπόλοιπη υποδομή της εφαρμογής, αλλά επεκτείνουν ή αξιοποιούν 

υπάρχουσες λειτουργίες. Συγκεκριμένα, το αίτημα θέσης μέσω trigger SMS και το panic alert 

σχετίζονται με τη λειτουργία παρακολούθησης/λήψης τοποθεσίας, καθώς χρειάζονται διαθέσιμη 

πληροφορία θέσης για να ολοκληρωθεί η αποστολή της αντίστοιχης ειδοποίησης. 
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Εικόνα 3.4: Διάγραμμα βασικών οντοτήτων και κλάσεων του TraceHaven 

Η Εικόνα 3.4 παρουσιάζει το βασικό πληροφοριακό μοντέλο του TraceHaven, όπως αυτό 

αποθηκεύεται τοπικά στη συσκευή. Η κλάση Settings συγκεντρώνει τις κεντρικές ρυθμίσεις της 

εφαρμογής, όπως τη λέξη trigger, το διάστημα παρακολούθησης και τις παραμέτρους αποστολής 

SMS. Η κλάση Location χρησιμοποιείται για την αποθήκευση της τελευταίας διαθέσιμης θέσης, 

ώστε η εφαρμογή να μπορεί να αξιοποιήσει πρόσφατη πληροφορία τοποθεσίας σε ροές όπως η 

απάντηση σε trigger SMS ή το panic alert. 

Οι εμπιστευμένες επαφές αναπαρίστανται μέσω της κλάσης TrustedContact, η οποία 

περιλαμβάνει βασικά στοιχεία μιας επαφής, όπως όνομα, αριθμό τηλεφώνου και κατάσταση 

ενεργοποίησης. Η κλάση Geofence αναπαριστά μια πολυγωνική περιοχή ενδιαφέροντος, η οποία 

ορίζεται από σημεία πάνω στον χάρτη και συνδέεται με την κατάσταση ενεργοποίησης ή 

απενεργοποίησής της. Η συσχέτιση ανάμεσα στους γεωφράκτες και στις εμπιστευμένες επαφές 

αποτυπώνεται μέσω της κλάσης GeofenceRecipient, η οποία καθορίζει ποιοι αποδέκτες μπορούν 

να λαμβάνουν ειδοποιήσεις για συμβάντα εισόδου ή εξόδου από συγκεκριμένο γεωφράκτη. 

Τέλος, η κλάση DeliveryLog καταγράφει τις προσπάθειες αποστολής μηνυμάτων και το 

αποτέλεσμα κάθε σχετικής ενέργειας. Κάθε εγγραφή μπορεί να συνδέεται με την αντίστοιχη 

εμπιστευμένη επαφή, με συγκεκριμένο τύπο μηνύματος, με κατάσταση παράδοσης και, όπου 

εφαρμόζεται, με πληροφορία τοποθεσίας ή συμβάν γεωφράκτη. Με αυτόν τον τρόπο, το μοντέλο 

υποστηρίζει την απαίτηση τοπικής αποθήκευσης και ιχνηλάτησης, χωρίς να αποθηκεύει 

περισσότερα δεδομένα από όσα απαιτούνται για τις βασικές λειτουργίες της εφαρμογής. 
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3.3.3 Συμπεριφορά Συστήματος – Διαγράμματα δραστηριοτήτων 

Τα διαγράμματα δραστηριοτήτων εστιάζουν στη συμπεριφορά του συστήματος κατά την 

εκτέλεση βασικών και υποστηρικτικών σεναρίων. Σε αντίθεση με τα στατικά διαγράμματα, 

παρουσιάζουν τη σειρά των βημάτων, τις αποφάσεις που λαμβάνονται και τα σημεία στα οποία η 

εφαρμογή συνεργάζεται με υπηρεσίες του Android. Στην παρούσα ενότητα συγκεντρώνονται όλα 

τα διαγράμματα δραστηριοτήτων της σχεδίασης, ώστε ο αναγνώστης να έχει ενιαία εικόνα για τις 

ροές αίτησης θέσης, panic alert, tracking, geofencing, διαχείρισης επαφών, trigger λέξης, αδειών 

και εισαγωγής επαφών από το λειτουργικό σύστημα. 

3.3.3.1 Διάγραμμα δραστηριοτήτων A1: Αίτημα θέσης με Trigger SMS 

 

Εικόνα 3.5: Διάγραμμα δραστηριοτήτων A1 - Αίτημα θέσης με Trigger SMS 

Η Εικόνα 3.5 αποτυπώνει τη ροή όπου ο Επιβλέπων στέλνει trigger SMS και η εφαρμογή το 

λαμβάνει μέσω των υπηρεσιών του Android. Αρχικά ελέγχεται αν το μήνυμα προέρχεται από 

εμπιστευμένο αποστολέα και αν η trigger λέξη ταιριάζει με τον αποδεκτό τρόπο χρήσης. Αν το 

αίτημα είναι έγκυρο, η εφαρμογή προσπαθεί να λάβει πρόσφατο στίγμα μέσα σε μικρό χρονικό 

παράθυρο. Αν αυτό δεν είναι δυνατό, χρησιμοποιεί την τελευταία γνωστή θέση με χρονική 

σήμανση. Στη συνέχεια συντίθεται απάντηση με σύνδεσμο Google Maps, αποστέλλεται SMS στον 

Επιβλέποντα και καταγράφεται το αποτέλεσμα. 
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3.3.3.2 Διάγραμμα δραστηριοτήτων B1 - Panic Alert 

 

Εικόνα 3.6: Διάγραμμα δραστηριοτήτων B1 - Panic Alert 

Η Εικόνα 3.6 περιγράφει τη ροή panic alert. Η ροή ξεκινά από τον Επιβλεπόμενο, είτε μέσω 

κουμπιού στην εφαρμογή είτε μέσω widget. Η εφαρμογή ελέγχει αν υπάρχουν διαθέσιμοι 

αποδέκτες και, εφόσον υπάρχουν, ζητά στίγμα θέσης από τις υπηρεσίες τοποθεσίας του Android 

μέσω του αντίστοιχου μηχανισμού λήψης θέσης. Με βάση τη διαθέσιμη θέση, ο Panic Manager 

συνθέτει μήνυμα ανάγκης που περιλαμβάνει πληροφορία τοποθεσίας και ο SMS Sender το 

αποστέλλει σε όλες τις εμπιστευμένες επαφές. Μετά την αποστολή, το αποτέλεσμα της ενέργειας 

καταγράφεται στον Logger, ώστε να υπάρχει ιχνηλάτηση του συμβάντος και της κατάστασης 

αποστολής. Η ροή αυτή σχεδιάζεται με ελάχιστη αλληλεπίδραση, επειδή αφορά συνθήκες πιθανής 

πίεσης ή κινδύνου. 
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3.3.3.3 Διάγραμμα δραστηριοτήτων B2 - Έναρξη και διακοπή παρακολούθησης 

 

Εικόνα 3.7: Διάγραμμα δραστηριοτήτων B2 - Έναρξη και διακοπή παρακολούθησης 

Η Εικόνα 3.7 παρουσιάζει τη ροή έναρξης και διακοπής παρακολούθησης. Ο Επιβλέπων 

ανοίγει την οθόνη παρακολούθησης και επιλέγει Start ή Stop, ενώ κατά την εκκίνηση μπορεί να 

οριστεί διάστημα 1, 5 ή 15 λεπτών. Κατά την ροή έναρξης αποθηκεύονται οι ρυθμίσεις, εκκινεί η 

υπηρεσία παρακολούθησης πρώτου πλάνου, ενημερώνεται η διεπαφή και εκτελείται 

επαναληπτικά λήψη και αποθήκευση στίγματος. Κατά τη ροή διακοπής ενημερώνονται οι 

ρυθμίσεις, τερματίζεται η υπηρεσία, καταγράφεται το συμβάν και ενημερώνεται η οθόνη. 
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3.3.3.4 Διάγραμμα δραστηριοτήτων B3 - Διαχείριση εμπιστευμένων επαφών 

 

Εικόνα 3.8: Διάγραμμα δραστηριοτήτων B3 - Διαχείριση εμπιστευμένων επαφών 

Η Εικόνα 3.8 παρουσιάζει τη ροή διαχείρισης εμπιστευμένων επαφών. Η εφαρμογή φορτώνει 

τη λίστα από την τοπική αποθήκευση και ο Επιβλέπων μπορεί να προσθέσει, να τροποποιήσει, να 

διαγράψει ή να ενεργοποιήσει/απενεργοποιήσει επαφές. Πριν από την αποθήκευση γίνεται 

έλεγχος εγκυρότητας (του αιτήματος), ενώ κάθε αλλαγή ενημερώνει το Storage, καταγράφεται 

στον Logger και οδηγεί σε ανανέωση της λίστας στην οθόνη. 
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3.3.3.5 Διάγραμμα δραστηριοτήτων B4 - Ρύθμιση trigger λέξης 

 

Εικόνα 3.9: Διάγραμμα δραστηριοτήτων B4 - Ρύθμιση trigger λέξης 

Η Εικόνα 3.9 αποτυπώνει τη ροή ρύθμισης της trigger λέξης. Το UI ζητά την τρέχουσα τιμή 

από την εφαρμογή, η οποία ανακτάται από το Storage, και στη συνέχεια ο Επιβλέπων εισάγει νέα 

τιμή. Αν η τιμή δεν είναι αποδεκτή, εμφανίζεται μήνυμα σφάλματος, ενώ αν είναι έγκυρη 

κανονικοποιείται, αποθηκεύεται στα Settings, καταγράφεται στον Logger και εμφανίζεται μήνυμα 

επιτυχούς ενημέρωσης. 
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3.3.3.6 Διάγραμμα δραστηριοτήτων B5 - Διαχείριση Geofences 

 

Εικόνα 3.10: Διάγραμμα δραστηριοτήτων B5 - Διαχείριση Geofences 

Η Εικόνα 3.10 παρουσιάζει τη διαχείριση geofences. Ο Επιβλέπων ανοίγει την αντίστοιχη 

οθόνη, η εφαρμογή ανακτά τους αποθηκευμένους κανόνες και ο χρήστης μπορεί να δημιουργήσει, 

να ενημερώσει ή να διαγράψει έναν γεωφράκτη. Για κάθε ενέργεια γίνεται έλεγχος εγκυρότητας 

ή επιβεβαίωση όπου χρειάζεται, ενημερώνεται το Storage και ο Geofencing Manager συγχρονίζει 

τους κανόνες με τις υπηρεσίες του Android. Η καταγραφή της ενέργειας στον Logger βοηθά στην 

ιχνηλάτηση και στην κατανόηση της συμπεριφοράς του συστήματος. 
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3.3.3.7 Διάγραμμα δραστηριοτήτων B6 - Διαχείριση αδειών 

 

Εικόνα 3.11: Διάγραμμα δραστηριοτήτων B6 - Διαχείριση αδειών 

Η Εικόνα 3.11 δείχνει τη ροή διαχείρισης αδειών. Η εφαρμογή ελέγχει μέσω του Android αν 

έχουν δοθεί οι απαιτούμενες άδειες, όπως άδειες τοποθεσίας και SMS, και ενημερώνει τον χρήστη 

όταν κάποια άδεια λείπει. Ο χρήστης μπορεί να ζητήσει την αντίστοιχη άδεια ή να συνεχίσει 

γνωρίζοντας ότι ορισμένες λειτουργίες θα είναι περιορισμένες. Το αποτέλεσμα της ενέργειας 

καταγράφεται, ώστε η κατάσταση των αδειών να είναι ιχνηλάσιμη. 
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3.3.3.8 Διάγραμμα δραστηριοτήτων B7 - Εισαγωγή επαφών από OS 

 

Εικόνα 3.12: Διάγραμμα δραστηριοτήτων B7 - Εισαγωγή επαφών από OS 

Η Εικόνα 3.12 περιγράφει τη ροή εισαγωγής επαφών από το λειτουργικό σύστημα. Αρχικά 

ελέγχεται η άδεια πρόσβασης στις επαφές. Αν υπάρχει, τότε η ροή συνεχίζεται κανονικά. 

Διαφορετικά, ο χρήστης αιτείται να την αποδεχθεί. Εφόσον η άδεια πρόσβασης είναι ή γίνει 

αποδεκτή, καλείται ο επιλογέας επαφών του Android. Έπειτα, οι επιλεγμένες επαφές 
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μετατρέπονται σε εγγραφές εμπιστευμένων επαφών, εμφανίζεται προεπισκόπηση και, μετά από 

επιβεβαίωση, αποθηκεύονται τοπικά και καταγράφεται η αντίστοιχη ενέργεια. 

3.3.3.9 Διάγραμμα δραστηριοτήτων B8 - Ειδοποίηση Geofence με αυτόματη 

αποστολή SMS 

 

Εικόνα 3.13: Διάγραμμα δραστηριοτήτων B8 - Ειδοποίηση Geofence με αυτόματη αποστολή SMS 

Η Εικόνα 3.13 δείχνει τη ροή αυτόματης ειδοποίησης geofence. Η διαδικασία ξεκινά όταν το 

Android OS ανιχνεύσει είσοδο ή έξοδο από ορισμένη ζώνη και προωθήσει το συμβάν στην 

εφαρμογή. Ο Geofencing Manager αναγνωρίζει τον τύπο του συμβάντος, εντοπίζει τους 

κατάλληλους αποδέκτες και συνθέτει ενημερωτικό μήνυμα. Αν υπάρχουν εμπιστευμένες επαφές 

για το συγκεκριμένο συμβάν, το SMS αποστέλλεται και το αποτέλεσμα καταγράφεται. Αν δεν 

υπάρχουν αποδέκτες, η ροή τερματίζεται χωρίς αποστολή. 

Για πληρότητα, ακολουθούν και οι υποστηρικτικές ροές που αφορούν τη λειτουργική χρήση και 

παραμετροποίηση της εφαρμογής. Οι ροές αυτές δεν είναι δευτερεύουσες ως προς την 
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τεκμηρίωση του συστήματος, επειδή συνδέονται με απαιτήσεις, όπως η παρακολούθηση θέσης, η 

διαχείριση εμπιστευμένων επαφών, η ρύθμιση trigger λέξης, η διαχείριση αδειών και η εισαγωγή 

επαφών από το λειτουργικό σύστημα. 

3.3.4 Σχέση σχεδίασης με απαιτήσεις και περιορισμοί 

Η συνολική σχεδίαση ικανοποιεί τις απαιτήσεις που ορίστηκαν στην Ενότητα 3.2. Η απαίτηση 

για αίτημα θέσης μέσω SMS αποτυπώνεται στη συνεργασία του SMS Receiver, του Reply Engine, 

του Location Adapter και του SMS Sender. Η απαίτηση για panic alert αποτυπώνεται στη ροή του 

Panic Manager, ενώ η απαίτηση για γεωφράκτες καλύπτεται από τον Geofencing Manager και την 

αντίστοιχη ροή ειδοποίησης. Παράλληλα, η χρήση Storage και Logger συνδέεται με τις απαιτήσεις 

τοπικής αποθήκευσης, ιδιωτικότητας, ιχνηλάτησης και συντηρησιμότητας. 

Με την ένταξη όλων των διαγραμμάτων δραστηριοτήτων στην Ενότητα 3.3, η σχεδίαση 

παρουσιάζεται συγκεντρωτικά στο κύριο σώμα της αναφοράς. Έτσι, οι βασικές και οι 

υποστηρικτικές ροές μπορούν να διαβαστούν ως ενιαίο σύνολο και να συσχετιστούν άμεσα με τις 

λειτουργικές και μη λειτουργικές απαιτήσεις της Ενότητας 3.2. 

3.4 Υλοποίηση 

Η υλοποίηση της εφαρμογής πραγματοποιήθηκε σε Kotlin στην πλατφόρμα Android, με την 

ανάπτυξη και την εκτέλεση να πραγματοποιείται μέσω Android Studio και την εκτέλεση να 

πραγματοποιείται εναλλακτικά μέσω παραγόμενου APK. Η ελάχιστη έκδοση Android που 

λήφθηκε υπόψη είναι το Android 8. Η επιλογή αυτή επιτρέπει στην εφαρμογή να αξιοποιεί 

σύγχρονους μηχανισμούς της πλατφόρμας, όπως foreground services, runtime permissions, 

ειδοποιήσεις και υπηρεσίες τοποθεσίας, χωρίς να μετακινείται η βασική λογική σε εξωτερικό 

backend. 

Η υλοποίηση οργανώθηκε γύρω από διακριτές κλάσεις και λειτουργικές ενότητες. Στόχος δεν 

ήταν απλώς να υλοποιηθούν οι ροές που παρουσιάστηκαν στη σχεδίαση, αλλά να υπάρχει σαφής 

αντιστοίχιση ανάμεσα σε κάθε λειτουργία και στο αντίστοιχο τμήμα κώδικα. Με αυτόν τον τρόπο 

διευκολύνεται η συντήρηση, η αποσφαλμάτωση και η μελλοντική επέκταση της εφαρμογής. 

Πίνακας 3.1: Κύριες τεχνολογίες και βιβλιοθήκες της υλοποίησης 

Στοιχείο Ρόλος στην υλοποίηση 
Android Studio / Kotlin10 Κύριο περιβάλλον και γλώσσα ανάπτυξης της εφαρμογής. 
Android runtime permissions11 Διαχείριση αδειών για SMS, τοποθεσία, επαφές, ειδοποιήσεις και 

background location όπου απαιτείται. 
Fused Location Provider12 Λήψη και ενημέρωση θέσης για tracking, trigger reply, panic και 

geofence ελέγχους. 

 
10 Android Developers, Download Android Studio and SDK tools, https://developer.android.com/studio. 
11 Android Developers, Permissions on Android, https://developer.android.com/guide/topics/permissions/overview. 
12 Google for Developers, Fused Location Provider API, https://developers.google.com/location-context/fused-

location-provider. 

https://developer.android.com/studio
https://developer.android.com/guide/topics/permissions/overview
https://developers.google.com/location-context/fused-location-provider
https://developers.google.com/location-context/fused-location-provider
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Στοιχείο Ρόλος στην υλοποίηση 
Foreground service13 Διατήρηση της παρακολούθησης θέσης με ορατή ειδοποίηση προς 

τον χρήστη. 
Room database14 Δομημένη τοπική αποθήκευση προσωπικών δεδομένων που 

σχετίζονται με εγκεκριμένους αριθμούς και εμπιστευμένες επαφές, 
όπως όνομα, αριθμός τηλεφώνου και ρόλος. Η βάση Room είναι 

τοπική, αλλά δεν κρυπτογραφείται στην τρέχουσα υλοποίηση. 
EncryptedSharedPreferences / AndroidX Security Crypto15 Κρυπτογραφημένη τοπική αποθήκευση ρυθμίσεων, trigger word, 

geofence δεδομένων και σχετικών τιμών. 
osmdroid16 / OpenStreetMap υπόβαθρο χάρτη17 Προβολή χάρτη στην οθόνη γεωφρακτών, όταν υπάρχει διαθέσιμη 

σύνδεση και συμβατή πρόσβαση σε tiles. 
Gson και GeoPointAdapter18 Μετατροπή geofence σημείων και γεωγραφικών συντεταγμένων σε 

μορφή κατάλληλη για τοπική αποθήκευση. 
Espresso19 Βασικές δοκιμές διεπαφής χρήστη για εκκίνηση και πλοήγηση. 

 

3.4.1 Κύριες κλάσεις και ευθύνες υλοποίησης 

Οι κύριες κλάσεις της υλοποίησης μπορούν να οργανωθούν σε δύο βασικές κατηγορίες: 

frontend κλάσεις και backend κλάσεις. Με τον όρο frontend εννοούνται οι κλάσεις που σχετίζονται 

με τη διεπαφή χρήστη και την άμεση αλληλεπίδραση με την εφαρμογή. Με τον όρο backend δεν 

εννοείται απομακρυσμένος διακομιστής, καθώς το TraceHaven δεν βασίζεται σε cloud backend 

για τις βασικές ροές του. Στην παρούσα ενότητα ο όρος χρησιμοποιείται για τις εσωτερικές 

λειτουργικές κλάσεις που εκτελούνται τοπικά στη συσκευή και υλοποιούν τη λογική τοποθεσίας, 

SMS, αποθήκευσης, geofencing, panic alert και καταγραφής συμβάντων. Η αντιστοίχιση με την 

αρχιτεκτονική της Ενότητας 3.3.2 δεν είναι πάντα ένα προς ένα, καθώς ορισμένα αρχιτεκτονικά 

συστατικά υλοποιούνται κατανεμημένα από περισσότερες από μία κλάσεις. 

Ο ρόλος του App Orchestrator αποτελεί χαρακτηριστικό παράδειγμα κατανεμημένης 

υλοποίησης. Δεν υπάρχει μία μοναδική κλάση με το όνομα App Orchestrator, αλλά ο συντονισμός 

των κύριων ροών πραγματοποιείται μέσα από τη συνεργασία της MainActivity, των receivers, των 

services και του widget. Η MainActivity συντονίζει την πλοήγηση και τις ενέργειες της διεπαφής, 

η SMSReceiver ενεργοποιεί τη ροή απάντησης σε έγκυρο trigger SMS, η 

LocationTrackingService εκτελεί τη συνεχή παρακολούθηση και τους ελέγχους geofencing, ενώ 

το PanicButtonWidget ενεργοποιεί τη ροή panic alert από την αρχική οθόνη της συσκευής. 

Επομένως, ο App Orchestrator της αρχιτεκτονικής αντιστοιχεί σε κατανεμημένο ρόλο 

συντονισμού και όχι σε μία μεμονωμένη κλάση της υλοποίησης. 

Στις frontend κλάσεις εντάσσονται κυρίως η MainActivity, τα επιμέρους Fragments και το 

PanicButtonWidget. Οι κλάσεις αυτές αντιστοιχούν κυρίως στο UI Layer της αρχιτεκτονικής, 

 
13 Android Developers, Foreground services, https://developer.android.com/develop/background-

work/services/foreground-services. 
14 Android Developers, Save data in a local database using Room, https://developer.android.com/training/data-

storage/room. 
15 Android Developers, EncryptedSharedPreferences, 

https://developer.android.com/reference/androidx/security/crypto/EncryptedSharedPreferences. 
16 osmdroid, osmdroid GitHub repository, https://github.com/osmdroid/osmdroid. 
17 OpenStreetMap, Copyright and License, https://www.openstreetmap.org/copyright. 
18 Google Gson, Gson User Guide, https://github.com/google/gson/blob/main/UserGuide.md. 
19 Android Developers, Espresso, https://developer.android.com/training/testing/espresso. 

https://developer.android.com/develop/background-work/services/foreground-services
https://developer.android.com/develop/background-work/services/foreground-services
https://developer.android.com/training/data-storage/room
https://developer.android.com/training/data-storage/room
https://developer.android.com/reference/androidx/security/crypto/EncryptedSharedPreferences
https://github.com/osmdroid/osmdroid
https://www.openstreetmap.org/copyright
https://github.com/google/gson/blob/main/UserGuide.md
https://developer.android.com/training/testing/espresso
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καθώς παρέχουν τις οθόνες, τα κουμπιά, τις επιλογές ρυθμίσεων και τα σημεία αλληλεπίδρασης 

μέσα από τα οποία ο χρήστης ενεργοποιεί τις λειτουργίες της εφαρμογής. Το PanicButtonWidget 

αποτελεί ειδική περίπτωση, καθώς λειτουργεί ως σημείο αλληλεπίδρασης από την αρχική οθόνη 

της συσκευής, αλλά ταυτόχρονα ενεργοποιεί και τη λειτουργική ροή panic alert. 

Η κεντρική οθόνη της εφαρμογής υλοποιείται μέσω της MainActivity, η οποία αναλαμβάνει 

την αρχική φόρτωση της διεπαφής, την πλοήγηση μεταξύ οθονών, την επιλογή διαστήματος 

παρακολούθησης και τον αρχικό έλεγχο κρίσιμων αδειών. Η MainActivity ζητά δικαιώματα για 

αποστολή και λήψη SMS, πρόσβαση σε λεπτομερή και προσεγγιστική τοποθεσία, πρόσβαση στο 

διαδίκτυο, ειδοποιήσεις σε νεότερες εκδόσεις Android και background location όπου αυτό 

απαιτείται από την έκδοση της πλατφόρμας. 

Η διαχείριση της οθόνης γεωφρακτών υλοποιείται κυρίως στη LocationFragment. Εκεί γίνεται 

η ρύθμιση του χάρτη, ο χειρισμός του MapView, η επιλογή σημείων από τον χρήστη, η δημιουργία 

πολυγωνικού geofence, η αποθήκευση και φόρτωση των geofences, καθώς και η εκκίνηση ή 

διακοπή της υπηρεσίας παρακολούθησης όταν η λειτουργία ενεργοποιείται ή αλλάζει. Η 

αναπαράσταση κάθε γεωφράκτη στην υλοποίηση γίνεται μέσω της GeofenceData, η οποία 

αντιστοιχεί στην οντότητα Geofence που παρουσιάζεται στο διάγραμμα κλάσεων. Η 

GeofenceData αποθηκεύει το όνομα του γεωφράκτη και τη λίστα σημείων GeoPoint που 

σχηματίζουν το πολύγωνο. Ο GeoPointAdapter χρησιμοποιείται από το GsonInstance για τη 

σειριοποίηση και αποσειριοποίηση των σημείων GeoPoint κατά την αποθήκευση και ανάκτηση 

των γεωφρακτών. 

Η PanicButtonWidget υλοποιεί την ενεργοποίηση panic από widget αρχικής οθόνης. Όταν 

πατηθεί το widget, γίνεται προσπάθεια λήψης τρέχουσας θέσης με FusedLocationProviderClient, 

δημιουργείται μήνυμα με σύνδεσμο Google Maps και το SMS αποστέλλεται στις εμπιστευμένες 

επαφές. Παράλληλα, αν η υπηρεσία παρακολούθησης δεν είναι ήδη ενεργή, ξεκινά αυτόματα, 

ώστε το σύστημα να συνεχίσει να ενημερώνει τη θέση μετά την ενεργοποίηση του panic. Αν η 

υπηρεσία είναι ήδη ενεργή, η ροή panic αξιοποιεί την υπάρχουσα κατάσταση παρακολούθησης 

χωρίς να απαιτείται νέα χειροκίνητη ενέργεια από τον χρήστη. 

Στις backend ή εσωτερικές λειτουργικές κλάσεις εντάσσονται οι κλάσεις που εκτελούν την 

επιχειρησιακή λογική της εφαρμογής τοπικά στη συσκευή. Σε αυτή την ομάδα ανήκουν η 

LocationTrackingService, η SMSReceiver, η SecurePrefsManager και οι βοηθητικές κλάσεις 

δεδομένων. Οι κλάσεις αυτές αντιστοιχούν σε συστατικά ή ροές της αρχιτεκτονικής, όπως 

Tracking Service, SMS Receiver, Reply Engine, SMS Sender, Location Adapter, Geofencing 

Manager, Storage και Logger. Σε ορισμένες περιπτώσεις η αντιστοίχιση δεν είναι άμεση σε μία 

μοναδική κλάση, αλλά υλοποιείται μέσα από συνεργασία περισσότερων κλάσεων και 

λειτουργικών ροών. 

Η LocationTrackingService αποτελεί τον βασικό μηχανισμό συνεχούς παρακολούθησης. 

Εκτελείται ως foreground service, δημιουργεί μόνιμη ειδοποίηση, διαβάζει το αποθηκευμένο 

διάστημα ενημέρωσης και ζητά ενημερώσεις θέσης υψηλής ακρίβειας. Η υπηρεσία κρατά τοπικά 
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την κατάσταση κάθε geofence, ελέγχει αν η συσκευή βρίσκεται εντός ή εκτός ζώνης και 

ενεργοποιεί SMS ειδοποιήσεις όταν υπάρξει επιβεβαιωμένη είσοδος ή έξοδος. 

Η SMSReceiver υλοποιεί τη ροή λήψης trigger SMS. Η κλάση λαμβάνει τα εισερχόμενα 

μηνύματα, διαβάζει την αποθηκευμένη trigger λέξη, συγκρίνει το περιεχόμενο του μηνύματος και 

ελέγχει αν ο αποστολέας ανήκει στους εγκεκριμένους αριθμούς. Η σύγκριση αριθμών γίνεται με 

μηχανισμό του Android, ώστε να περιορίζονται προβλήματα μορφοποίησης αριθμών. Αν οι 

συνθήκες είναι έγκυρες, η εφαρμογή περιμένει για μικρό χρονικό διάστημα πριν διαβάσει θέση, 

ώστε να δοθεί ευκαιρία για πιο πρόσφατο στίγμα. 

Η SecurePrefsManager υλοποιεί το τμήμα του Storage συστατικού που αφορά τη διαχείριση 

ρυθμίσεων της εφαρμογής που αποθηκεύονται τοπικά στη συσκευή. Χρησιμοποιεί 

EncryptedSharedPreferences με MasterKey και σχήματα AES-256 για κρυπτογράφηση κλειδιών 

και τιμών. Σε περίπτωση αποτυχίας αρχικοποίησης της κρυπτογραφημένης αποθήκευσης υπάρχει 

fallback σε απλά SharedPreferences, κάτι που αποτελεί πρακτική επιλογή ανθεκτικότητας αλλά 

και σημείο που χρειάζεται προσοχή σε πιο ώριμη έκδοση της εφαρμογής. 

Πίνακας 3.2: Κύριες κλάσεις 

Αρχιτεκτονικό 

συστατικό 
Κλάσεις / στοιχεία 

υλοποίησης 
Ρόλος στην εφαρμογή Αντιστοίχιση 

UI Layer MainActivity, επιμέρους 
Fragments, LocationFragment, 

PanicButtonWidget 

Παρέχει τις οθόνες, τα κουμπιά, τις επιλογές 
ρυθμίσεων και τα σημεία αλληλεπίδρασης 

του χρήστη με την εφαρμογή. 

Άμεση για τις βασικές οθόνες. 
Το PanicButtonWidget 

λειτουργεί ως επιπλέον 

σημείο αλληλεπίδρασης από 
την αρχική οθόνη. 

App Orchestrator MainActivity, SMSReceiver, 

LocationTrackingService, 

PanicButtonWidget 

Συντονίζει τις κύριες ροές της εφαρμογής, 

όπως πλοήγηση, trigger SMS, 

παρακολούθηση, geofence events και panic 
alert. 

Κατανεμημένη, επειδή ο 

συντονισμός γίνεται από 

διαφορετικά σημεία της 
εφαρμογής ανάλογα με το 

συμβάν. 
SMS Receiver SMSReceiver Λαμβάνει εισερχόμενα SMS, ελέγχει την 

trigger λέξη και επαληθεύει ότι ο αποστολέας 

ανήκει στις εμπιστευμένες επαφές. 

Άμεση. 

Tracking Service LocationTrackingService Εκτελεί τη συνεχή παρακολούθηση ως 

foreground service, διαβάζει το διάστημα 
ενημέρωσης και ζητά ενημερώσεις θέσης. 

Άμεση. 

Geofencing Manager LocationFragment, 

LocationTrackingService, 
GeofenceData 

Υποστηρίζει τη δημιουργία, αποθήκευση και 

έλεγχο γεωφρακτών, καθώς και την 
ενεργοποίηση SMS ειδοποιήσεων εισόδου ή 

εξόδου. 

Κατανεμημένη, επειδή η 

διαχείριση γίνεται από το UI 
και ο έλεγχος από την 

υπηρεσία παρακολούθησης. 
Panic Alert PanicButtonWidget Ενεργοποιεί τη ροή panic alert από την 

αρχική οθόνη της συσκευής. Κατά την 
ενεργοποίηση γίνεται προσπάθεια λήψης 

τρέχουσας θέσης, δημιουργείται μήνυμα με 
σύνδεσμο Google Maps και αποστέλλεται 

SMS στις εμπιστευμένες επαφές. 

Άμεση ως προς την 

ενεργοποίηση από το widget, 
με αξιοποίηση του Android 

μηχανισμού τοποθεσίας για 
τη λήψη στίγματος. 

Storage SecurePrefsManager, 

GeofenceData 
Αποθηκεύει τοπικά ρυθμίσεις, trigger λέξη 

και δεδομένα γεωφρακτών, με χρήση 
κρυπτογραφημένης αποθήκευσης όπου 

απαιτείται. 

Μερικώς άμεση, με 

βοηθητικές κλάσεις για 
σειριοποίηση και ανάκτηση 

δεδομένων. 
Logger AppEventLogger Υποστηρίζει την παρακολούθηση 

αποτελεσμάτων και συμβάντων, όπως 

αποστολές SMS, καταστάσεις tracking και 

ενέργειες geofence. 

Λειτουργική ευθύνη που 
ενσωματώνεται στις 

αντίστοιχες ροές. 
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3.4.2 Υλοποίηση παρακολούθησης θέσης και geofencing 

Η παρακολούθηση θέσης βασίζεται στη LocationTrackingService. Κατά την εκκίνηση της 

υπηρεσίας διαβάζεται από τις ρυθμίσεις το επιλεγμένο διάστημα ενημέρωσης και δημιουργείται 

LocationRequest με υψηλή προτεραιότητα ακρίβειας. Η υπηρεσία απορρίπτει θέσεις με χαμηλή 

ακρίβεια, χρησιμοποιώντας όριο 50 μέτρων, ώστε να μη δημιουργούνται ειδοποιήσεις από πολύ 

αβέβαια στίγματα. Παράλληλα, κατά την εκκίνηση ζητείται και η τελευταία γνωστή θέση ως 

fallback, ώστε να υπάρχει διαθέσιμο στίγμα ακόμη και αν δεν παραχθεί αμέσως νέα ενημέρωση. 

Στο TraceHaven κάθε geofence αναπαρίσταται ως πολυγωνική περιοχή, δηλαδή ως λίστα 

σημείων GeoPoint που σχηματίζουν κλειστό πολύγωνο. Τα σημεία αυτά ορίζονται από τον χρήστη 

στην οθόνη χάρτη και αποθηκεύονται μέσω της GeofenceData. Για να εκτιμηθεί αν η τρέχουσα 

θέση βρίσκεται εντός ή εκτός της περιοχής, η υπηρεσία εφαρμόζει έλεγχο σημείου σε πολύγωνο 

και υπολογίζει την απόσταση της τρέχουσας θέσης από το όριο του πολυγώνου. 

Επιπλέον, χρησιμοποιείται γκρίζα ζώνη 7 μέτρων γύρω από το όριο του πολυγωνικού 

geofence. Όταν η συσκευή βρίσκεται μέσα σε αυτή τη ζώνη ανοχής, η υπηρεσία δεν αλλάζει 

κατάσταση εισόδου ή εξόδου. Ακόμη, απαιτούνται δύο συνεχόμενοι έγκυροι έλεγχοι με την ίδια 

ένδειξη, εντός ή εκτός, πριν οριστικοποιηθεί αλλαγή κατάστασης. Με αυτόν τον τρόπο μειώνεται 

η πιθανότητα ψευδών ειδοποιήσεων όταν η συσκευή βρίσκεται πολύ κοντά στο όριο ενός geofence 

ή όταν υπάρχει προσωρινή αστάθεια στο στίγμα. 

Όταν επιβεβαιωθεί είσοδος σε geofence, η υπηρεσία αποθηκεύει προσωρινά στη μνήμη τον 

χρόνο εισόδου και αποστέλλει ενημερωτικό SMS. Όταν επιβεβαιωθεί έξοδος, υπολογίζει τον 

χρόνο που πέρασε η συσκευή εντός της πολυγωνικής περιοχής και τον συμπεριλαμβάνει στο 

μήνυμα εξόδου. Η πληροφορία αυτή δεν απαιτεί cloud backend, επειδή προκύπτει από την τοπική 

κατάσταση της υπηρεσίας και από τα αποθηκευμένα σημεία του geofence. 

3.4.3 Υλοποίηση SMS trigger και panic ροής 

Στη ροή trigger SMS, ο βασικός έλεγχος υλοποιείται στην κλάση SMSReceiver. Η εφαρμογή 

δέχεται αίτημα θέσης μόνο αν πληρούνται δύο βασικές προϋποθέσεις: το μήνυμα πρέπει να 

ταιριάζει με την αποθηκευμένη trigger λέξη και ο αποστολέας πρέπει να είναι εγκεκριμένος. Η 

SMSReceiver διαβάζει τη λέξη ενεργοποίησης από το SecurePrefsManager, ελέγχει τη μορφή του 

εισερχόμενου μηνύματος και στη συνέχεια εξετάζει αν ο αποστολέας υπάρχει στις εμπιστευμένες 

επαφές που είναι αποθηκευμένες στη Room βάση δεδομένων μέσω του AppDatabase. Η σύγκριση 

αριθμών γίνεται με μηχανισμό του Android, ώστε να περιορίζονται προβλήματα μορφοποίησης 

τηλεφωνικών αριθμών. Για απλές trigger λέξεις απαιτείται ακριβής αντιστοίχιση του SMS με τη 

λέξη, ενώ για trigger που ξεκινούν με ειδικό χαρακτήρα επιτρέπεται αντιστοίχιση μέσα στο 

μήνυμα. Η διαφοροποίηση αυτή υλοποιήθηκε ώστε να είναι εφικτά τόσο απλά όσο και πιο 

εξειδικευμένα triggers, χωρίς να απαντά η εφαρμογή σε τυχαία μηνύματα. 

Αν το αίτημα είναι έγκυρο, η SMSReceiver διαβάζει την τελευταία διαθέσιμη θέση από τους 

παρόχους GPS ή δικτύου και δημιουργεί απάντηση με χρονική σήμανση. Αν το στίγμα είναι 
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πρόσφατο, το μήνυμα δηλώνει ότι πρόκειται για τρέχουσα θέση. Αν είναι παλαιότερο, το μήνυμα 

το αναφέρει ως τελευταία γνωστή θέση. Η διατύπωση αυτή είναι σημαντική, επειδή αποφεύγει να 

παρουσιάζει παλαιά πληροφορία ως τρέχουσα και επιτρέπει στον Επιβλέποντα να εκτιμήσει την 

αξιοπιστία της απάντησης. 

Η ροή panic υλοποιείται με στόχο την ελάχιστη αλληλεπίδραση. Από το widget αρχικής 

οθόνης, ο χρήστης μπορεί να ενεργοποιήσει άμεσα την αποστολή μηνύματος. Η εφαρμογή 

επιχειρεί να ανακτήσει τρέχουσα θέση και δημιουργεί μήνυμα με σύνδεσμο Google Maps. Η 

αποστολή γίνεται προς τους αριθμούς που έχουν καταχωρηθεί ως εμπιστευμένες επαφές. Με 

αυτόν τον τρόπο η λειτουργία panic παραμένει απλή, αλλά δεν αποστέλλεται αυθαίρετα σε μη 

εγκεκριμένους αποδέκτες. 

3.4.4 Τοπική αποθήκευση, UI και περιορισμοί υλοποίησης 

Η αποθήκευση των βασικών ρυθμίσεων και δεδομένων της εφαρμογής γίνεται τοπικά στη 

συσκευή. Οι ρυθμίσεις που σχετίζονται με τη λειτουργία της εφαρμογής, όπως τιμές 

παρακολούθησης και στοιχεία geofence, διαχειρίζονται μέσω της SecurePrefsManager, ενώ οι 

εγκεκριμένοι αριθμοί και οι εμπιστευμένες επαφές αποθηκεύονται σε τοπική βάση δεδομένων. Η 

επιλογή αυτή υποστηρίζει τη local-first φιλοσοφία του TraceHaven, επειδή οι βασικές 

πληροφορίες λειτουργίας παραμένουν στη συσκευή και δεν αποστέλλονται σε cloud backend. 

Ταυτόχρονα, η αξιοπιστία της εφαρμογής εξαρτάται από τη σωστή διαχείριση της συσκευής, των 

αδειών και των πολιτικών εξοικονόμησης ενέργειας. 

Η διεπαφή χρήστη υλοποιείται με βασικά συστατικά της Android πλατφόρμας, όπως Activity, 

Fragments, bottom navigation, dialogs και widget αρχικής οθόνης.. Η Activity λειτουργεί ως το 

βασικό κοντέινερ της εφαρμογής, ενώ τα Fragments οργανώνουν επιμέρους οθόνες και 

λειτουργίες, όπως η διαχείριση γεωφρακτών, η trigger λέξη και οι επαφές. Το bottom navigation 

επιτρέπει τη γρήγορη μετάβαση ανάμεσα στις βασικές ενότητες της εφαρμογής, ενώ τα dialogs 

χρησιμοποιούνται για επιβεβαιώσεις, ενημέρωση αδειών και καθοδήγηση του χρήστη προς τις 

ρυθμίσεις Android όταν απαιτείται χειροκίνητη ενέργεια. Το widget αρχικής οθόνης 

χρησιμοποιείται για την άμεση ενεργοποίηση της panic λειτουργίας χωρίς να χρειάζεται ο χρήστης 

να ανοίξει πρώτα την εφαρμογή. 

Ένας πρακτικός περιορισμός της υλοποίησης αφορά την οθόνη χάρτη για τα geofences. Η 

προβολή του χάρτη χρειάζεται σύνδεση στο διαδίκτυο και συμβατή πρόσβαση σε πλακίδια χάρτη. 

Αν η πρόσβαση στον πάροχο tiles δεν είναι διαθέσιμη ή δεν καλύπτει την πολιτική χρήσης του 

παρόχου, η προβολή του χάρτη μπορεί να επηρεαστεί. Η ίδια η λογική geofence, όμως, βασίζεται 

στα ήδη αποθηκευμένα πολυγωνικά όρια και στις ενημερώσεις θέσης, άρα μπορεί να συνεχίσει να 

ελέγχει ζώνες που έχουν ήδη οριστεί. 
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3.5 Έλεγχος και αξιολόγηση 

3.5.1 Στρατηγική ελέγχου 

Ο έλεγχος της εφαρμογής οργανώθηκε σε δύο επίπεδα. Το πρώτο επίπεδο αφορά 

χειροκίνητους λειτουργικούς ελέγχους των κύριων ροών, δηλαδή των ενεργειών που αναμένεται 

να εκτελεί ένας χρήστης ή να ενεργοποιεί αυτόματα το σύστημα. Το δεύτερο επίπεδο αφορά 

βασικές δοκιμές διεπαφής χρήστη με Espresso, οι οποίες χρησιμοποιήθηκαν για να επιβεβαιωθεί 

ότι η εφαρμογή ανοίγει και ότι η βασική πλοήγηση δεν παρουσιάζει άμεσες αστοχίες. 

Οι χειροκίνητοι έλεγχοι έγιναν τόσο σε emulator όσο και σε πραγματικές συσκευές. Στο 

περιβάλλον Android Studio αξιοποιήθηκαν οι δυνατότητες του emulator και των δοκιμαστικών 

συσκευών για προσομοίωση αποστολής SMS. Σε πραγματικές συσκευές ελέγχθηκαν οι βασικές 

ροές χρήσης και η συμπεριφορά της εφαρμογής υπό διαφορετικές πολιτικές εξοικονόμησης 

ενέργειας. 

Πίνακας 3.3: Χειροκίνητα σενάρια ελέγχου και βασικές παρατηρήσεις 

Σενάριο ελέγχου Περιγραφή ελέγχου Παρατήρηση / αναμενόμενο αποτέλεσμα 
Εκκίνηση εφαρμογής Άνοιγμα εφαρμογής μετά την εγκατάσταση ή από 

το Android Studio. 
Η εφαρμογή φορτώνει την αρχική οθόνη χωρίς 

άμεσο σφάλμα. 
Άδειες εφαρμογής Έλεγχος αιτημάτων για τοποθεσία, SMS, επαφές, 

ειδοποιήσεις και background location. 
Οι κρίσιμες άδειες ζητούνται από τον χρήστη και η 

εφαρμογή ενημερώνει όταν απαιτείται μετάβαση 

στις ρυθμίσεις. 
Trigger SMS από εγκεκριμένο αριθμό (θετική 

περίπτωση) 

Αποστολή της trigger λέξης από αριθμό που 

υπάρχει στις εμπιστευμένες επαφές. 
Η εφαρμογή συνθέτει και στέλνει απάντηση με 

σύνδεσμο χάρτη και χρονική σήμανση. 
Trigger SMS από μη εγκεκριμένο αριθμό 

(αρνητική περίπτωση) 
Αποστολή της trigger λέξης από αριθμό που δεν 

βρίσκεται στους εγκεκριμένους αριθμούς. 
Η ροή δεν προχωρά σε αποστολή απάντησης, 

σύμφωνα με τον έλεγχο εξουσιοδότησης. 
Trigger SMS με μη έγκυρο περιεχόμενο (αρνητική 

περίπτωση) 

Αποστολή SMS που δεν ταιριάζει με την 

αποθηκευμένη trigger λέξη. 

Η εφαρμογή δεν αποστέλλει απάντηση, ώστε να 

μην ενεργοποιείται από τυχαία μηνύματα. 

Panic alert (θετική περίπτωση) Ενεργοποίηση panic από το home-screen widget 

και αποστολή ειδοποίησης, όταν υπάρχουν 

καταχωρημένοι έμπιστοι αποδέκτες. 

Η εφαρμογή επιχειρεί λήψη θέσης και αποστέλλει 

μήνυμα στις εμπιστευμένες επαφές. 

Panic alert χωρίς διαθέσιμους αποδέκτες (αρνητική 

περίπτωση) 

Ενεργοποίηση panic όταν δεν υπάρχουν διαθέσιμες 

εμπιστευμένες επαφές. 

Η εφαρμογή δεν μπορεί να ολοκληρώσει αποστολή 

SMS και η ροή δεν αποστέλλει ειδοποίηση σε μη 

εγκεκριμένους ή ανύπαρκτους αποδέκτες. 

Tracking start/stop Ενεργοποίηση και διακοπή παρακολούθησης με 

επιλεγμένο διάστημα ενημέρωσης. 
Η foreground service εκκινεί ή σταματά αντίστοιχα 

και η κατάσταση εμφανίζεται στον χρήστη. 
Geofence είσοδος σε ζώνη (θετική περίπτωση) Έλεγχος συμπεριφοράς όταν η θέση εισέρχεται σε 

αποθηκευμένη πολυγωνική ζώνη. 
Μετά την επιβεβαίωση της εισόδου, η εφαρμογή 

αποστέλλει SMS ειδοποίησης στους αντίστοιχους 

αποδέκτες. 
Geofence έξοδος από ζώνη (θετική περίπτωση) Έλεγχος συμπεριφοράς όταν η θέση εξέρχεται από 

αποθηκευμένη πολυγωνική ζώνη. 

Μετά την επιβεβαίωση της εξόδου, η εφαρμογή 

αποστέλλει SMS ειδοποίησης και περιλαμβάνει 

τον χρόνο παραμονής στη ζώνη. 

Geofence κοντά στα όρια ζώνης (αρνητική/οριακή 

περίπτωση) 

Έλεγχος συμπεριφοράς όταν η θέση βρίσκεται 

κοντά στο όριο της ζώνης ή όταν δεν υπάρχει 

επιβεβαιωμένη αλλαγή κατάστασης. 

Η εφαρμογή δεν αποστέλλει ειδοποίηση μόνο από 

μία ασταθή ή οριακή μέτρηση, επειδή 

χρησιμοποιεί ζώνη ανοχής και απαιτεί διαδοχικούς 

έγκυρους ελέγχους. 

Οθόνη geofence χωρίς σύνδεση στο διαδίκτυο 

(αρνητική περίπτωση) 

Έλεγχος της οθόνης χάρτη όταν δεν υπάρχει 

διαθέσιμη σύνδεση στο διαδίκτυο ή δεν 

φορτώνονται τα πλακίδια χάρτη. 

Η προβολή του χάρτη και η δημιουργία ή 

επεξεργασία geofences μέσω χάρτη περιορίζεται. 

Τα ήδη αποθηκευμένα geofences μπορούν να 

συνεχίσουν να ελέγχονται από την υπηρεσία 

παρακολούθησης, επειδή βασίζονται στα 

αποθηκευμένα πολυγωνικά όρια. 

Συσκευές με έντονη εξοικονόμηση ενέργειας Δοκιμή σε συσκευές όπου το λογισμικό περιορίζει 

έντονα background λειτουργίες. 
Σε ορισμένες περιπτώσεις παρατηρήθηκε 

παλαιότερη θέση. Η εξαίρεση της εφαρμογής από 

battery optimization βελτίωσε τη συμπεριφορά. 

3.5.2 Χειροκίνητες δοκιμές σε emulator και πραγματικές συσκευές 

Οι χειροκίνητες δοκιμές είχαν στόχο να εξετάσουν τις βασικές λειτουργικές ροές σε συνθήκες 

πιο κοντά στην πραγματική χρήση. Στον emulator ελέγχθηκε η γενική εκτέλεση της εφαρμογής, η 
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πλοήγηση, η αρχική ρύθμιση και η δυνατότητα προσομοίωσης εισερχόμενων SMS μηνυμάτων 

από διαφορετικούς αποστολείς μέσα από το περιβάλλον του Android Studio. Οι έλεγχοι αυτοί 

είναι χρήσιμοι επειδή επιτρέπουν επαναλήψιμα σενάρια χωρίς να απαιτείται συνεχής χρήση 

φυσικών συσκευών ή πραγματικών τηλεφωνικών αριθμών. 

Σε πραγματικές συσκευές δόθηκε έμφαση στη συμπεριφορά της εφαρμογής όταν η 

πλατφόρμα εφαρμόζει πολιτικές εξοικονόμησης ενέργειας. Σε συσκευές με πιο επιθετική 

διαχείριση background διεργασιών, όπως ορισμένες συσκευές Xiaomi, παρατηρήθηκε ότι η 

εφαρμογή μπορούσε να χρησιμοποιήσει παλαιότερη θέση, επειδή οι ενημερώσεις τοποθεσίας δεν 

εκτελούνταν πάντα με την αναμενόμενη συχνότητα. Η πρακτική αντιμετώπιση ήταν η εξαίρεση 

της εφαρμογής από battery saving ή battery optimization, ώστε η foreground service και οι 

ενημερώσεις θέσης να λειτουργούν πιο σταθερά. 

Η παρατήρηση αυτή είναι σημαντική, επειδή δείχνει ότι η αξιολόγηση εφαρμογών τοποθεσίας 

δεν μπορεί να περιοριστεί μόνο στον emulator. Η συμπεριφορά σε πραγματικές συσκευές 

εξαρτάται από την έκδοση Android, τον κατασκευαστή, τις άδειες, τις ρυθμίσεις μπαταρίας και τη 

διαθεσιμότητα GPS ή δικτύου. Για τον λόγο αυτό, τα αποτελέσματα της παρούσας αξιολόγησης 

θεωρούνται επαρκή για ακαδημαϊκό πρωτότυπο, αλλά όχι ισοδύναμα με πλήρη βιομηχανική 

πιστοποίηση. 

3.5.3 Δοκιμές UI με Espresso 

Οι δοκιμές Espresso που χρησιμοποιήθηκαν στην παρούσα εργασία ήταν περιορισμένες αλλά 

χρήσιμες ως βασικοί έλεγχοι σταθερότητας της διεπαφής. Το SmokeTest εστιάζει στην εκκίνηση 

της εφαρμογής και επιβεβαιώνει ότι η αρχική οθόνη μπορεί να φορτωθεί χωρίς crash. Το 

NavigationTest εστιάζει στη βασική πλοήγηση μεταξύ κύριων οθονών και επιβεβαιώνει ότι η 

διεπαφή μπορεί να μεταβεί στα βασικά σημεία χρήσης χωρίς άμεση αποτυχία. 

Οι δοκιμές αυτές δεν υποκαθιστούν πλήρη αυτοματοποιημένη κάλυψη όλων των σεναρίων. 

Δεν αποδεικνύουν, για παράδειγμα, την ακρίβεια κάθε geofence συμβάντος, τη συμπεριφορά 

όλων των συσκευών σε πραγματικές συνθήκες ή την πλήρη οπτική ορθότητα κάθε στοιχείου της 

διεπαφής σε όλες τις περιπτώσεις. Παρ’ όλα αυτά, καλύπτουν το πρώτο επίπεδο ποιότητας που 

είναι απαραίτητο για μια εφαρμογή αυτού του τύπου: η εφαρμογή πρέπει να εκκινεί, να εμφανίζει 

τη βασική διεπαφή της και να επιτρέπει στον χρήστη να κινηθεί ανάμεσα στις βασικές λειτουργίες 

χωρίς άμεση αποτυχία. Πιο αναλυτικοί έλεγχοι διάταξης, θέσης στοιχείων και εμφάνισης σε 

διαφορετικές συσκευές μπορούν να καλυφθούν σε επόμενη φάση δοκιμών. 

3.5.4 Περιορισμοί αξιολόγησης 

Η αξιολόγηση επιβεβαιώνει τη βασική λειτουργικότητα και τη σταθερότητα των κύριων ροών 

της εφαρμογής. Τα σενάρια του Πίνακα 3.2 καλύπτουν τις βασικές θετικές, αρνητικές και οριακές 

περιπτώσεις χρήσης, όπως trigger SMS από εγκεκριμένο και μη εγκεκριμένο αριθμό, panic alert, 

έναρξη και διακοπή παρακολούθησης, καθώς και συμπεριφορά geofence σε είσοδο, έξοδο και 

κοντά στα όρια ζώνης. Ωστόσο, η αξιολόγηση έχει ορισμένους περιορισμούς. Οι 
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αυτοματοποιημένες δοκιμές UI είναι περιορισμένες σε πλήθος και λειτουργούν κυρίως ως βασικοί 

έλεγχοι εκκίνησης και πλοήγησης. Επιπλέον, οι χειροκίνητες δοκιμές δεν ήταν πρακτικά δυνατό 

να καλύψουν όλους τους πιθανούς συνδυασμούς κατασκευαστών, εκδόσεων Android, ποιότητας 

GPS, πολιτικών background λειτουργίας και ρυθμίσεων εξοικονόμησης ενέργεια. 

Επιπλέον, η οθόνη χάρτη για τη δημιουργία ή επεξεργασία geofences χρειάζεται σύνδεση στο 

διαδίκτυο για την εμφάνιση του υποβάθρου χάρτη. Επομένως, η δημιουργία νέων geofences ή η 

οπτική επεξεργασία τους μέσω χάρτη πρέπει να πραγματοποιείται όταν υπάρχει διαθέσιμη 

σύνδεση. Αν δεν υπάρχει σύνδεση, η προβολή του χάρτη μπορεί να επηρεαστεί και η διαχείριση 

μέσω χάρτη να περιοριστεί. Η ίδια η λειτουργία ελέγχου των ήδη αποθηκευμένων geofences, 

όμως, βασίζεται στα αποθηκευμένα πολυγωνικά όρια και στις ενημερώσεις θέσης, άρα μπορεί να 

συνεχίσει να λειτουργεί για ζώνες που έχουν ήδη οριστεί. 

Συνολικά, οι έλεγχοι δείχνουν ότι η εφαρμογή λειτουργεί ως ολοκληρωμένο ακαδημαϊκό 

πρωτότυπο και ότι οι κύριες απαιτήσεις έχουν υλοποιηθεί. Ταυτόχρονα, η αξιολόγηση αναδεικνύει 

ρεαλιστικούς περιορισμούς που πρέπει να ληφθούν υπόψη πριν η εφαρμογή θεωρηθεί ώριμη για 

ευρύτερη διάθεση. 



60 

 

Κεφάλαιο 4: Εγκατάσταση και επίδειξη χρήσης 

Στο κεφάλαιο αυτό παρουσιάζεται ο τρόπος εγκατάστασης της εφαρμογής TraceHaven και 

επιδεικνύονται βασικά σενάρια χρήσης. Η παρουσίαση δεν αντικαθιστά την τεχνική ανάλυση του 

Κεφαλαίου 3, αλλά λειτουργεί συμπληρωματικά, δείχνοντας πώς οι βασικές λειτουργίες 

εμφανίζονται στον τελικό χρήστη. 

4.1 Προϋποθέσεις και διαδικασία εγκατάστασης. 

Ο κώδικας της εφαρμογής TraceHaven βρίσκεται σε ιδιωτικό αποθετήριο GitHub, στο οποίο 

μπορεί να δοθεί πρόσβαση για σκοπούς ελέγχου και αξιολόγησης Η εφαρμογή μπορεί να 

εκτελεστεί είτε απευθείας από το Android Studio κατά τη διάρκεια της ανάπτυξης είτε μέσω 

εγκατάστασης παραγόμενου APK σε πραγματική συσκευή Android. 

Το αποθετήριο του έργου βρίσκεται στη διεύθυνση: https://github.com/stefpdan/tracehaven. 

Παρότι το αποθετήριο είναι ιδιωτικό, μπορεί να δοθεί πρόσβαση κατόπιν αιτήματος για σκοπούς 

ελέγχου, αξιολόγησης και επιβεβαίωσης της υλοποίησης. 

Για εγκατάσταση σε πραγματική συσκευή, αρχικά παράγεται το APK από το Android Studio 

ή από την αντίστοιχη διαδικασία build του έργου. Στη συνέχεια, το APK μεταφέρεται στη συσκευή 

και εγκαθίσταται χειροκίνητα, εφόσον έχει επιτραπεί η εγκατάσταση εφαρμογών από την 

αντίστοιχη πηγή. Εναλλακτικά, κατά τη διάρκεια της ανάπτυξης, η εφαρμογή μπορεί να 

εγκατασταθεί απευθείας σε συνδεδεμένη συσκευή μέσω Android Studio. Στην παρούσα φάση, το 

APK παράγεται από το Android Studio και μπορεί να εγκατασταθεί χειροκίνητα σε πραγματική 

συσκευή για σκοπούς δοκιμής και επίδειξης. 

Πιο συγκεκριμένα, η παραγωγή του APK γίνεται μέσα από το Android Studio, αφού ανοιχτεί 

το project της εφαρμογής και ολοκληρωθεί επιτυχώς το build. Στη συνέχεια, από το μενού του 

Android Studio μπορεί να επιλεγεί η διαδικασία Build APK(s), ώστε να παραχθεί το αντίστοιχο 

αρχείο εγκατάστασης της εφαρμογής. Το παραγόμενο APK μεταφέρεται στη συσκευή, για 

παράδειγμα μέσω καλωδίου USB ή άλλου ασφαλούς τρόπου μεταφοράς αρχείων. Στη συσκευή 

ενεργοποιείται, όπου απαιτείται, η άδεια εγκατάστασης εφαρμογών από την αντίστοιχη πηγή και 

στη συνέχεια ο χρήστης ανοίγει το APK και επιβεβαιώνει την εγκατάσταση. Μετά την 

ολοκλήρωση της εγκατάστασης, η εφαρμογή εμφανίζεται κανονικά στη λίστα εφαρμογών της 

συσκευής. 

Η ελάχιστη έκδοση Android που λαμβάνεται υπόψη είναι το Android 8. Οι δοκιμές και η 

επίδειξη πραγματοποιήθηκαν τόσο σε emulator όσο και σε πραγματικές συσκευές, ώστε να 

εξεταστεί η βασική συμπεριφορά της εφαρμογής σε ελεγχόμενο αλλά και σε πρακτικό περιβάλλον. 

 

https://github.com/stefpdan/tracehaven
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4.2 Αρχική ρύθμιση εφαρμογής και αδειών 

Μετά την πρώτη εκκίνηση της εφαρμογής, ο χρήστης ακολουθεί μια σύντομη διαδικασία 

αρχικής ρύθμισης, η οποία περιλαμβάνει τη χορήγηση των απαραίτητων αδειών και τον ορισμό 

των βασικών παραμέτρων λειτουργίας. Η μετάβαση από την αρχική οθόνη προς τη διαδικασία 

αυτή γίνεται με την επιλογή Start. Στη συνέχεια, η εφαρμογή ζητά διαδοχικά τις άδειες που 

απαιτούνται για τις κύριες ροές της, όπως πρόσβαση σε τοποθεσία, επαφές, SMS και, όπου 

απαιτείται, background location. Οι άδειες αυτές είναι απαραίτητες ώστε η εφαρμογή να μπορεί 

να υποστηρίξει λειτουργίες όπως το αίτημα θέσης μέσω SMS, την αποστολή panic alert και τον 

έλεγχο geofences. 

 

Εικόνα 4.1: Αρχική ρύθμιση αδειών εφαρμογής 

 

Στην Εικόνα 4.1 φαίνεται η ακολουθία της αρχικής αδειοδότησης. Ο χρήστης ξεκινά από την 

αρχική οθόνη, επιλέγει Start και στη συνέχεια παραχωρεί τις απαιτούμενες άδειες, ώστε η 

εφαρμογή να αποκτήσει πρόσβαση στις υπηρεσίες που είναι αναγκαίες για τη λειτουργία της. 

Μετά την αρχική εκκίνηση, η εφαρμογή προβάλλει μια σύντομη ακολουθία εισαγωγικών 

οθονών (δείτε Εικόνα 4.2), μέσω της οποίας παρουσιάζονται συνοπτικά τα βασικά χαρακτηριστικά 

του TraceHaven, όπως η offline λειτουργία, η κοινοποίηση θέσης μέσω SMS, η διαχείριση 
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εμπιστευμένων επαφών και η έμφαση στην ιδιωτικότητα. Οι οθόνες αυτές λειτουργούν ως 

σύντομη εισαγωγή πριν από τη βασική ρύθμιση της εφαρμογής. 

 

 

Εικόνα 4.2: Εισαγωγικές οθόνες παρουσίασης βασικών χαρακτηριστικών της εφαρμογής 

Έπειτα ο χρήστης καταχωρεί τις εμπιστευμένες επαφές. Οι επαφές αυτές αποτελούν τους 

επιτρεπόμενους αποδέκτες και αποστολείς των κρίσιμων ροών της εφαρμογής, δηλαδή μπορούν 

να λαμβάνουν ειδοποιήσεις και να χρησιμοποιούν τη trigger word για αίτημα θέσης. Η 

καταχώρηση μπορεί να γίνει είτε χειροκίνητα είτε με επιλογή από τις επαφές της συσκευής (δείτε 

Εικόνα 4.3). 
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Εικόνα 4.3: Προσθήκη και καταχώρηση εμπιστευμένης επαφής 

Στο επόμενο βήμα ορίζεται η trigger word, δηλαδή η λέξη που θα χρησιμοποιείται σε SMS 

αίτησης θέσης (δείτε Εικόνα 4.4). Η λέξη αυτή αποθηκεύεται τοπικά και χρησιμοποιείται από την 

εφαρμογή για τον έλεγχο των εισερχόμενων μηνυμάτων. Μετά την εισαγωγή και αποθήκευσή της, 

η βασική αρχική παραμετροποίηση της εφαρμογής έχει ουσιαστικά ολοκληρωθεί. 
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Εικόνα 4.4: Ορισμός και αποθήκευση trigger word 

Μετά την ολοκλήρωση της αρχικής ρύθμισης, ο χρήστης μεταφέρεται στο κύριο περιβάλλον 

της εφαρμογής. Η πλοήγηση στις βασικές λειτουργίες γίνεται μέσω της κάτω γραμμής επιλογών, 

από την οποία είναι δυνατή η μετάβαση στις οθόνες geofences, trigger word, αρχικής οθόνης, 

επαφών και ρυθμίσεων (δείτε Εικόνα 4.5). Με τον τρόπο αυτό, οι βασικές επιλογές της εφαρμογής 

παραμένουν προσβάσιμες και μετά την πρώτη εγκατάσταση, ώστε ο χρήστης να μπορεί να 

επιστρέψει και να τροποποιήσει τις ρυθμίσεις του όταν το επιθυμεί. 
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Εικόνα 4.5: Βασικές οθόνες πλοήγησης της εφαρμογής 

Μία από τις ρυθμίσεις που μπορούν να αλλάξουν σε μεταγενέστερο χρόνο είναι το διάστημα 

παρακολούθησης. Από την αρχική οθόνη (τρίτη στην σειρά στην Εικόνα 4.5), ο χρήστης επιλέγει 

το πεδίο GPS Tracking Interval και μπορεί να ορίσει διάστημα ενημέρωσης 1, 5 ή 15 λεπτών, 

ανάλογα με τις ανάγκες του (δείτε Εικόνα 4.6). Η δυνατότητα αυτή επιτρέπει προσαρμογή της 

συχνότητας παρακολούθησης χωρίς να απαιτείται νέα διαδικασία αρχικής ρύθμισης. 
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Εικόνα 4.6: Επιλογή διαστήματος παρακολούθησης (1, 5 ή 15 λεπτά) 

Η ρύθμιση geofences πραγματοποιείται από την αντίστοιχη οθόνη χάρτη (πρώτη οθόνη στην 

Εικόνα 4.5). Ο χρήστης ενεργοποιεί τη λειτουργία (από το επάνω radio button της 

προαναφερόμενης οθόνης, δείτε τελικό αποτέλεσμα στην πρώτη οθόνη της Εικόνας 4.7), επιλέγει 

Add Geofence (αριστερό + κουμπί) και ορίζει τα σημεία της περιοχής ενδιαφέροντος πάνω στον 

χάρτη (δείτε δεύτερη οθόνη στην Εικόνα 4.7). Η περιοχή ορίζεται ως πολυγωνικός γεωφράκτης, 

αφού ενώνονται πολλαπλά σημεία και σχηματίζεται κλειστό πολύγωνο. Στη συνέχεια, ο χρήστης 

δίνει όνομα στον γεωφράκτη και τον αποθηκεύει (δείτε τελευταίες 2 οθόνες στην Εικόνα 4.7). Η 

εμφάνιση του χάρτη απαιτεί σύνδεση στο διαδίκτυο για τη φόρτωση του υποβάθρου, ενώ μετά 

την αποθήκευση η εφαρμογή χρησιμοποιεί τα τοπικά αποθηκευμένα σημεία του γεωφράκτη για 

τον έλεγχο εισόδου και εξόδου. 
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Εικόνα 4.7: Δημιουργία και αποθήκευση πολυγωνικού γεωφράκτη 

Μετά τη δημιουργία τους, οι γεωφράκτες μπορούν να εμφανιστούν στη λειτουργία 

διαχείρισης (πάτημα κουμπιού Manage Geoference πχ. στην τελευταία οθόνη της Εικόνας 4.7), 

ώστε ο χρήστης να έχει πρόσβαση στις ήδη αποθηκευμένες περιοχές και, όπου απαιτείται, να 

προχωρήσει σε ενημέρωση ή διαγραφή τους (δείτε Εικόνα 4.8). 

 

Εικόνα 4.8: Διαχείριση, ενημέρωση και διαγραφή γεωφρακτών 
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4.3 Σενάριο χρήσης: αίτημα τοποθεσίας μέσω SMS 

Στο σενάριο αίτησης θέσης, ο Επιβλέπων στέλνει στη συσκευή του Επιβλεπόμενου SMS με 

την trigger word. Η εφαρμογή ελέγχει αν το μήνυμα προέρχεται από εξουσιοδοτημένη επαφή και 

αν το περιεχόμενό του ταιριάζει με την αποθηκευμένη λέξη ενεργοποίησης. Εφόσον οι έλεγχοι 

ολοκληρωθούν επιτυχώς, η εφαρμογή αποστέλλει απάντηση με χρονική σήμανση και σύνδεσμο 

χάρτη. Στην εικόνα χρησιμοποιούνται ανωνυμοποιημένα δεδομένα για λόγους ιδιωτικότητας. 

 

Εικόνα 4.9: Παράδειγμα αιτήματος θέσης μέσω SMS με ανωνυμοποιημένα δεδομένα 

4.4 Σενάριο χρήσης: panic alert 

Η λειτουργία panic έχει στόχο την άμεση ειδοποίηση των εμπιστευμένων επαφών με την 

ελάχιστη δυνατή αλληλεπίδραση. Ο χρήστης μπορεί να την ενεργοποιήσει μέσω του panic widget 

(button) από την αρχική οθόνη της συσκευής. Με την ενεργοποίηση, η εφαρμογή επιχειρεί να 

ανακτήσει διαθέσιμη θέση και αποστέλλει μήνυμα ανάγκης προς τις εμπιστευμένες επαφές. Στην 
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Εικόνα 4.10 φαίνεται τόσο το widget όσο και ένα ενδεικτικό αποτέλεσμα SMS με 

ανωνυμοποιημένα δεδομένα. 

 

Εικόνα 4.10: Panic widget και αποτέλεσμα ειδοποίησης με ανωνυμοποιημένη θέση 

4.5 Σενάριο χρήσης: Geofences 

Μετά την ενεργοποίηση της παρακολούθησης και την αποθήκευση geofences, η εφαρμογή 

χρησιμοποιεί τις ενημερώσεις θέσης για να ελέγχει αν η συσκευή εισέρχεται ή εξέρχεται από τις 

αποθηκευμένες πολυγωνικές περιοχές. Όταν επιβεβαιωθεί είσοδος σε γεωφράκτη, αποστέλλεται 

SMS ειδοποίησης προς τις εμπιστευμένες επαφές (δείτε δεύτερη οθόνη στην Εικόνα 4.11). 

Αντίστοιχα, όταν επιβεβαιωθεί έξοδος, αποστέλλεται νέο SMS, στο οποίο μπορεί να 

περιλαμβάνεται και ο χρόνος παραμονής εντός της περιοχής (δείτε πρώτη οθόνη στην Εικόνα 

4.11). Με τον τρόπο αυτό, οι geofence ειδοποιήσεις λειτουργούν ως αυτοματοποιημένη ροή 
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ενημέρωσης χωρίς να απαιτείται χειροκίνητη παρέμβαση από τον χρήστη κάθε φορά που αλλάζει 

θέση.Το βασικό πρακτικό συμπέρασμα της επίδειξης είναι ότι η εφαρμογή μπορεί να υποστηρίξει 

τα κύρια σενάρια χρήσης με απλές οθόνες και περιορισμένο αριθμό βημάτων. Ταυτόχρονα, οι 

λειτουργίες που σχετίζονται με θέση και παρασκήνιο χρειάζονται σωστές άδειες. 

 

Εικόνα 4.11: Παραδείγματα SMS ειδοποιήσεων εισόδου και εξόδου από γεωφράκτη 

Η ορθή λειτουργία των ροών που σχετίζονται με παρακολούθηση και geofences προϋποθέτει 

να έχουν χορηγηθεί οι απαραίτητες άδειες και να μην περιορίζεται υπερβολικά η εφαρμογή από 

τις πολιτικές εξοικονόμησης ενέργειας της συσκευής. Παρά τους πρακτικούς αυτούς 

περιορισμούς, η εφαρμογή υποστηρίζει τις κύριες ροές παρακολούθησης και geofence 

ειδοποιήσεων με περιορισμένο αριθμό βημάτων και τοπική διαχείριση των δεδομένων. 
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Κεφάλαιο 5: Συμπεράσματα και μελλοντική εργασία 

5.1 Συμπεράσματα 

Η παρούσα διπλωματική εργασία είχε ως αντικείμενο τη σχεδίαση, την ανάπτυξη και τη 

βασική αξιολόγηση της εφαρμογής TraceHaven, μιας Android εφαρμογής γονικού ελέγχου με 

χρήση SMS. Η εφαρμογή στοχεύει στην υποστήριξη σεναρίων προστασίας και κοινοποίησης 

θέσης χωρίς ανάγκη για κεντρικό διακομιστή ή αποθήκευση δεδομένων στο cloud. 

Η βασική συνεισφορά της εργασίας είναι ότι δείχνει πως μια local-first και SMS-first 

προσέγγιση μπορεί να καλύψει κρίσιμες λειτουργίες, όπως αίτημα θέσης, panic alert, tracking και 

geofence ειδοποιήσεις, εφόσον οι σχετικές ροές υλοποιηθούν με σαφείς ελέγχους εγκυρότητας και 

με σωστή διαχείριση αδειών. Η προσέγγιση αυτή μειώνει την εξάρτηση από εξωτερική υποδομή 

και περιορίζει τη συγκέντρωση ευαίσθητων δεδομένων σε τρίτους παρόχους. 

Σε επίπεδο σχεδίασης, η εφαρμογή οργανώθηκε σε διακριτές ενότητες, όπως παρακολούθηση 

θέσης, λήψη trigger SMS, διαχείριση geofences, panic λειτουργία, τοπική αποθήκευση και 

διεπαφή χρήστη. Η οργάνωση αυτή βοηθά στη συντηρησιμότητα και στη σαφή αντιστοίχιση 

μεταξύ απαιτήσεων, σχεδίασης και υλοποίησης. 

Σε επίπεδο αξιολόγησης, η εφαρμογή ελέγχθηκε με βασικές δοκιμές διεπαφής χρήστη μέσω 

Espresso και με χειροκίνητους λειτουργικούς ελέγχους σε emulator και πραγματικές συσκευές. Η 

αξιολόγηση έδειξε ότι οι βασικές ροές λειτουργούν στο πλαίσιο του ακαδημαϊκού πρωτοτύπου, 

αλλά ανέδειξε και πρακτικούς περιορισμούς, όπως η επίδραση της εξοικονόμησης ενέργειας σε 

ορισμένες συσκευές και η ανάγκη σωστής ρύθμισης αδειών για λειτουργίες τοποθεσίας στο 

παρασκήνιο. 

5.2 Βαθμός ικανοποίησης απαιτήσεων 

Με βάση την ανάλυση απαιτήσεων, τη σχεδίαση, την υλοποίηση και την αξιολόγηση που 

πραγματοποιήθηκε, οι λειτουργικές απαιτήσεις της εφαρμογής καλύφθηκαν σε μεγάλο βαθμό, ο 

οποίος θεωρείται πως είναι πλήρης στο πλαίσιο ενός ερευνητικού/ακαδημαϊκού πρωτοτύπου αλλά 

όχι ενός εμπορικού προϊόντος. Οι μη λειτουργικές απαιτήσεις επίσης λήφθηκαν υπόψη κατά τη 

σχεδίαση και την υλοποίηση, αλλά ορισμένες από αυτές, όπως η αξιοπιστία σε μεγάλο εύρος 

συσκευών, η κατανάλωση ενέργειας και η πλήρης αξιολόγηση ιδιωτικότητας, απαιτούν πιο 

εκτεταμένη μελέτη για να τεκμηριωθούν πλήρως. 

Πίνακας 5.1: Αποτίμηση βαθμού ικανοποίησης απαιτήσεων 

Κωδικός Περιγραφή απαίτησης Βαθμός ικανοποίησης 
FR-1 Παρακολούθηση θέσης και διάστημα ανανέωσης Πλήρης στο πλαίσιο του πρωτοτύπου 
FR-2 Διαχείριση εμπιστευμένων επαφών Πλήρης στο πλαίσιο του πρωτοτύπου 
FR-3 Ρύθμιση λέξης-κλειδί για αίτημα θέσης Πλήρης στο πλαίσιο του πρωτοτύπου 
FR-4 Αυτόματη απάντηση τοποθεσίας μέσω SMS Πλήρης στο πλαίσιο του πρωτοτύπου 
FR-5 Ειδοποίηση πανικού και widget Πλήρης στο πλαίσιο του πρωτοτύπου 
FR-6 Γεωφράκτες και αυτόματες ειδοποιήσεις Σε μεγάλο βαθμό, με περιορισμούς που σχετίζονται 

με θέση, χάρτη και πολιτικές συσκευής 
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Κωδικός Περιγραφή απαίτησης Βαθμός ικανοποίησης 
FR-7 Διαχείριση αδειών συσκευής Πλήρης στο πλαίσιο του πρωτοτύπου. Η εφαρμογή 

ζητά και διαχειρίζεται τις απαραίτητες άδειες για 

τοποθεσία, background location, SMS, επαφές και 

ειδοποιήσεις, ενώ ενημερώνει τον χρήστη όταν 

απαιτείται χειροκίνητη ενεργοποίηση άδειας ή 

μετάβαση στις ρυθμίσεις Android. 

NFR-1 Ασφάλεια και ιδιωτικότητα Σε μεγάλο βαθμό περιορίζεται σε εμπιστευμένες 

επαφές και local-first λειτουργία, με γνωστό 

περιορισμό ότι τα SMS δεν είναι end-to-end 

κρυπτογραφημένα. 
NFR-2 Χρηστικότητα και ευκολία χρήσης Σε μεγάλο βαθμό, με βάση τις βασικές ροές και την 

επίδειξη χρήσης 
NFR-3 Αξιοπιστία, απόδοση και κατανάλωση ενέργειας Μερικώς έως σε μεγάλο βαθμό, ανάλογα με τη 

συσκευή και τις ρυθμίσεις μπαταρίας 
NFR-4 Συμβατότητα και περιβάλλον εκτέλεσης Σε μεγάλο βαθμό για ΛΣ Android 8+ σε emulator 

και πραγματικές συσκευές που δοκιμάστηκαν 
NFR-5 Συντηρησιμότητα και δυνατότητα ελέγχου Σε μεγάλο βαθμό, λόγω διαχωρισμού κλάσεων και 

τοπικής ιχνηλάτησης 
NFR-6 Νομική και ηθική διάσταση χρήσης Καλύπτεται σε επίπεδο πρωτοτύπου. Για 

παραγωγική διάθεση απαιτούνται σαφής πολιτική 

χρήσης και συμμόρφωση με πολιτικές Google Play. 
Η αποτίμηση αυτή είναι πιο προσεκτική από μια απόλυτη δήλωση πλήρους ικανοποίησης 

όλων των απαιτήσεων. Οι λειτουργικές απαιτήσεις έχουν καλυφθεί ως προς τον πυρήνα της 

εφαρμογής, ενώ οι μη λειτουργικές απαιτήσεις χρειάζονται ευρύτερη αξιολόγηση σε περισσότερες 

συσκευές, εκδόσεις Android και πραγματικές συνθήκες χρήσης. 

5.3 Μελλοντική εργασία 

Μια πρώτη κατεύθυνση μελλοντικής εργασίας αφορά την ενίσχυση της panic λειτουργίας. Θα 

μπορούσε να προστεθεί δυνατότητα ακύρωσης ψευδούς συναγερμού με PIN ή άλλο γρήγορο 

μηχανισμό επιβεβαίωσης, ώστε να μειώνονται λανθασμένες ενεργοποιήσεις χωρίς να αυξάνεται 

υπερβολικά η πολυπλοκότητα της ροής. 

Μια δεύτερη κατεύθυνση αφορά την υποστήριξη ενεργοποίησης panic μέσω smartwatch ή 

άλλης φορητής συσκευής που συνδέεται με το κινητό μέσω Bluetooth. Σε ένα τέτοιο σενάριο, το 

κινητό θα συνεχίζει να αναλαμβάνει τη λήψη θέσης και την αποστολή SMS, ενώ η φορητή 

συσκευή θα λειτουργεί ως άμεσο και διακριτικό μέσο ενεργοποίησης. 

Μια τρίτη κατεύθυνση αφορά την εισαγωγή context-aware behavioural mode. Η εφαρμογή 

θα μπορούσε να εφαρμόζει κανόνες συμπεριφοράς ανάλογα με τη στάθμη μπαταρίας, το 

επιθυμητό επίπεδο ασφάλειας και το είδος του συμβάντος. Για παράδειγμα, σε κανονική 

παρακολούθηση θα μπορούσε να μειώνει τη συχνότητα ενημερώσεων, ενώ σε κατάσταση panic 

θα μπορούσε να δίνει προτεραιότητα στην αποστολή όσο το δυνατόν πιο πρόσφατης θέσης. 

Μια τέταρτη κατεύθυνση αφορά την καλύτερη διαχείριση του καναλιού SMS. Το SMS είναι 

χρήσιμο σε συνθήκες περιορισμένης σύνδεσης δεδομένων, αλλά δεν αποτελεί πλήρως ασφαλές 

κανάλι επικοινωνίας. Μελλοντικά θα μπορούσε να εξεταστεί κρυπτογράφηση του περιεχομένου 

των μηνυμάτων, χρήση εναλλακτικού ασφαλούς καναλιού όταν υπάρχει διαδίκτυο, ή υβριδική 

λειτουργία όπου το SMS χρησιμοποιείται ως fallback. 

Μια πέμπτη κατεύθυνση μελλοντικής εργασίας αφορά την εισαγωγή διαβαθμισμένου 

μοντέλου εμπιστοσύνης για τις εμπιστευμένες επαφές [21]. Σε μια τέτοια προσέγγιση, κάθε επαφή 

θα μπορούσε να έχει διαφορετικό επίπεδο πρόσβασης στην πληροφορία τοποθεσίας, ανάλογα με 
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τον βαθμό εμπιστοσύνης και το πλαίσιο ενεργοποίησης. Για παράδειγμα, ένα panic event θα 

μπορούσε να επιτρέπει πιο άμεση και ακριβή κοινοποίηση θέσης, ενώ ένα απλό trigger SMS ή ένα 

geofence event θα μπορούσε να παρέχει πιο περιορισμένη πληροφορία, ανάλογα με τις ρυθμίσεις 

του χρήστη. 

Μια έκτη κατεύθυνση αφορά τη βελτίωση της οθόνης χάρτη και της διαχείρισης geofence. 

Για πιο αξιόπιστη επίδειξη και για πιθανή παραγωγική χρήση, θα πρέπει να επιλεγεί πάροχος tiles 

ή μηχανισμός προβολής χάρτη που να είναι πλήρως συμβατός με την πολιτική χρήσης του 

αντίστοιχου παρόχου [14], [15]. Εναλλακτικά, μπορεί να εξεταστεί caching, προ-φόρτωση ή 

χρήση εμπορικού/ελεγχόμενου tile provider, εφόσον αυτό είναι συμβατό με τις απαιτήσεις 

ιδιωτικότητας και κόστους. 

Τέλος, η αξιολόγηση μπορεί να επεκταθεί με περισσότερα αυτοματοποιημένα tests, 

περισσότερες αρνητικές περιπτώσεις (δοκιμών) και δοκιμές σε μεγαλύτερο πλήθος συσκευών. 

Υπηρεσίες όπως Firebase Test Lab20, AWS Device Farm21, BrowserStack22 ή Sauce Labs23 θα 

μπορούσαν να χρησιμοποιηθούν σε μελλοντική φάση για έλεγχο σε ευρύτερο σύνολο 

πραγματικών ή εικονικών συσκευών. Επιπλέον, θα μπορούσε να προστεθεί μηχανισμός 

αυτοελέγχου της εφαρμογής, ο οποίος θα ενημερώνει τον χρήστη όταν λείπουν κρίσιμες άδειες, 

όταν η εφαρμογή επηρεάζεται από battery optimization ή όταν η πρόσβαση σε χάρτη δεν είναι 

διαθέσιμη. 

Συνολικά, το TraceHaven αποτελεί λειτουργικό ακαδημαϊκό πρωτότυπο με σαφή κατεύθυνση 

εξέλιξης. Οι μελλοντικές επεκτάσεις μπορούν να ενισχύσουν την αξιοπιστία και την πρακτική 

χρησιμότητα της εφαρμογής, χωρίς να αλλοιώσουν τον βασικό της πυρήνα: τοπική λειτουργία, 

περιορισμένη εξάρτηση από cloud υποδομή, επικοινωνία μέσω SMS και έμφαση στην 

ιδιωτικότητα. 

 
20 https://firebase.google.com/products/test-lab  
21 https://aws.amazon.com/device-farm/  
22 https://www.browserstack.com/app-automate  
23 https://saucelabs.com/  

https://firebase.google.com/products/test-lab
https://aws.amazon.com/device-farm/
https://www.browserstack.com/app-automate
https://saucelabs.com/
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Παράρτημα Α: Χρήση εργαλείων τεχνητής νοημοσύνης στην εργασία 

Στην παρούσα εργασία χρησιμοποιήθηκαν εργαλεία τεχνητής νοημοσύνης σε υποστηρικτικό 

επίπεδο. Στο κείμενο της αναφοράς χρησιμοποιήθηκαν κυρίως για ορθογραφικό και γλωσσικό 

έλεγχο, βελτίωση της ροής του λόγου και αναδιατύπωση προτάσεων, χωρίς να αντικατασταθεί η 

προσωπική μελέτη, η τεχνική κρίση και η τελική επιμέλεια του συγγραφέα. 

Για τον κώδικα της εφαρμογής, εργαλεία τεχνητής νοημοσύνης χρησιμοποιήθηκαν 

επικουρικά για έλεγχο, εντοπισμό πιθανών σφαλμάτων, κατανόηση τεχνικών ζητημάτων και 

προτάσεις βελτίωσης ή συμπλήρωσης επιμέρους τμημάτων υλοποίησης. Η τελική επιλογή, 

προσαρμογή, ενσωμάτωση και δοκιμή του κώδικα πραγματοποιήθηκε από τον συγγραφέα. Τα 

εργαλεία αυτά δεν χρησιμοποιήθηκαν ως αυτόνομος μηχανισμός παραγωγής της εργασίας, αλλά 

ως βοηθητικό μέσο κατά τη συγγραφή. 

 


